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Statens tjanstepensionsverk

Revisionsrapport — Granskning av rutiner och
kontroller for behorigheter och
systemforandringar inom IT 2017

Som ett led i granskningen av arsredovisningen med syfte att gora uttalanden om denna,
har Riksrevisionen 4ven granskat vissa delar av den interna styrningen och kontrollen
som beddmts vara relevant for revisionen. Denna granskning syftar till att verifiera hur
Statens tjédnstepensionsverk (SPV) sakerstiller en sidker hantering av behorigheter till IT-
system samt inforande av forandringar i IT-system. Bakgrunden 4r att dessa kontroller
bedoms vara viktiga for att sikerstilla en fullstindig och korrekt drsredovisning.

De punkter som framgér i revisionsrapporten ar sidana iakttagelser som vi har
identifierat och som Riksrevisionen vill fista ledningens uppmérksamhet pa.

Riksrevisionen dnskar information senast 2018-06-20 med anledning av vara iakttagelser
i denna rapport.

lakttagelse 1: Stort antal individer innehar héga behérigheter

Vid vér granskning noterar vi att i bide stordatormiljon och windowsmiljon finns relativt
ménga individer med hoga IT-behorigheter. Var bedomning ar att ett for stort antal
anvindare med hog IT-behorighet inte 4r forenligt med god intern kontroll avseende IT.

Anvindare med hog dtkomst kan paverka funktioner och/eller data vilket kan tka risken
for felaktigheter och misstag pa grund av okunskap, slarv eller oegentligheter. Hog
dtkomst i systemen bor vara begransad till anvandare som behover detta for sina
arbetsuppgifter.

Riksrevisionen rekommenderar SPV att analysera behovet av anvindare med hog
behorighet i systemen och begrinsa antalet till anvindare som behover detta for sina
arbetsuppgifter. Detta giller bdde egen personal, anlitade konsulter och
driftleverantdrernas personal.
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lakttagelse 2: Brister i design av regelbunden uppfélining av
behdrighet

SPV har tagit steg framét i den kontroll som innebir att genomfora periodiska
uppfoljningar av alla hoga behorigheter. Dock noterar vi i drets granskning att det finns
vissa otydligheter géllande hur denna kontroll ska utforas. Det saknas en tydlig
rutinbeskrivning dir det framgar vilka behorigheter som ska foljas upp, hur ofta de ska
kontrolleras och vem som ska genomfora kontrollen. Nar detta 4r otydligt okar risken for
att kontrollen inte genomfors pa rétt sitt eller inte genomfors alls. Att inte genomfora
periodisk uppfoljning av behorigheter okar risken for att fel i behorighetshanteringen
inte fangas upp. Detta kan i sin tur innebéra dkad risk for obehorig dtkomst till program
och information. Det dkar dven risken for att personer som bytt roll inom SPV innehar
kénsliga behorighetskombinationer som inte upptacks.

Riksrevisionen rekommenderar SPV att analysera hur kontrollen "periodiska
behorighetsgenomgangar” ska utformas for att sikerstilla lamplig behorighetshantering
med fokus pé hoga behorigheter inom IT.

Ansvarig revisor Agneta Bergman har beslutat i detta drende. Uppdragsledare Anette
Sannebro har varit foredragande.

Agneta Bergman Anette Sannebro



	Statens tjänstepensionsverk
	Revisionsrapport – Granskning av rutiner och kontroller för behörigheter och systemförändringar inom IT 2017
	Iakttagelse 1: Stort antal individer innehar höga behörigheter
	Iakttagelse 2: Brister i design av regelbunden uppföljning av behörighet


