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Bilaga 1. Granskningsdesign och metod

For att svara pa den évergripande revisionsfragan med underliggande delfrdgor har
vi anvint en kombination av intervjuer, dokumentstudier och en
enkitundersskning. Vi har dven gitt igenom relevant rittspraxis och diverse
rapporter inom dmnet. Nedan redogor vi for de metoder for datainsamling och
analys som vi anvint och de urval vi gjort i granskningen.

Urval

24 lirositen med naturvetenskaplig och teknisk forskning

Granskningen dr avgrinsad till de 24 statliga ldrositen som ar 2021 bedrev
forskning inom forskningsimnesomradena naturvetenskap och/eller teknik.
Urvalet baseras pa Statistiska centralbyrans (SCB) statistik 6ver universitets- och
hogskolesektorns utgifier for egen FoU efter lirosdte, typ av utgift och
forskningsamnesomrade.’®> Ar 2021 hade 26 svenska larositen utgifter inom
forskningsimnesomradena naturvetenskap och teknik. Tvd av dessa, Stiftelsen
hogskolan i Jonkoping och Chalmers tekniska hogskola Aktiebolag, 4r inte
inkluderade i urvalet eftersom de inte ir statliga lirositen.

Tabell 1 Universitets- och hogskolesektorns utgifter f6r egen FoU efter lirosite och
forskningsimnesomride, miljoner kronor, 2021. Sorterat efter totala utgifter for
naturvetenskap och teknik (hogst till lagst).

Lirosite Utgifter Utgifter Utgifter
naturvetenskap teknik naturvetenskap

och teknik

Kungl. Tekniska hogskolan 1012 2331 3343
Lunds universitet 1881 926 2807
Uppsala universitet 1605 323 1928
Stockholms universitet 1920 0 1920
Linképings universitet 958 483 1442
Goteborgs universitet 933 21 953
Luled tekniska universitet 124 692 816
Umea universitet 726 61 787

303 SCB, Statistikdatabasen, ”Universitets- och hogskolesektorns utgifter fér egen FoU efter
larosite, typ av utgift och forskningsdmnesomrade. Mnkr, vartannat ar 1993-2021”, himtad
2022-11-01.



Lirosite Utgifter Utgifter Utgifter

naturvetenskap teknik naturvetenskap

och teknik

Linnéuniversitetet 174 72 246
Milardalens universitet 129 85 214
Mittuniversitetet 85 126 212
Orebro universitet 184 12 196
Karlstads universitet 126 49 175
Blekinge tekniska hogskola 79 69 148
Hogskolan Vist 2 137 140
Hogskolan i Skévde 68 49 117
Hogskolan i Gavle 17 81 98
Hogskolan i Halmstad 45 38 83
Hogskolan i Borés 25 53 78
Malmé universitet 61 10 71
Sodertorns hogskola 41 0 41
Hogskolan Dalarna 13 23 36
Hogskolan Kristianstad 20 4 24
Forsvarshogskolan 0 12 12

Anm.: Stiftelsen hogskolan i Jonkoping och Chalmers tekniska higskola Aktiebolag har
uteslutits fran tabellen.

Vi har gjort en dmnesmissig avgransning till forskningsimnesomradena
naturvetenskap och teknik av flera anledningar. For det forsta ir det tvd breda
omraden dir flera olika skyddsvirden ir aktuella. Det kan exempelvis handla om
skyddsvirden relaterade till Sveriges sikerhet eller svensk innovation och
konkurrenskraft. Det forekommer dven skyddsvirden kopplade till samhillsviktig
infrastruktur, personlig integritet och individuell sikerhet inom dessa
forskningsimnesomraden. Sverige ir en forskningsnation i framkant i flera
naturvetenskapliga och tekniska forskningsimnen och det finns ett betydande

intresse for denna forskning fran externa aktorer.304

304 Intervju med foretridare for Sikerhetspolisen, 2022-10-20.



For det andra fick vi under granskningens forberedande fas indikationer pa att
informationssikerheten generellt 4r mer utvecklad inom medicin och
hilsovetenskap 4n inom naturvetenskap och teknik. En férklaring till det kan vara
att det medicinska omradet har mer erfarenhet av att skydda kinsliga
personuppgifter i form av exempelvis patientdata. Av den anledningen avgrinsade
vi bort medicin och hilsovetenskap.

Sammantaget har vi bedémt det som mer angeliget att fokusera pa
informationssikerheten inom naturvetenskap och teknik dven om granskningens

resultat dr av relevans for samtliga forskningsimnesomraden vid svenska lirositen.

Tre exempellirositen for intervjuer och dokumentstudier

Vi har genomfort férdjupade underssékningar av informationssikerheten vid tre
larositen: Blekinge tekniska hogskola (BTH), Kungl. Tekniska hogskolan (KTH)
och Lunds universitet (LU). Inom de naturvetenskapliga och tekniska fakulteterna
(eller motsvarande) pa dessa tre lirosdten har vi dven gjort ett urval av institutioner
och forskare/forskargrupper. Djupare undersskningar pa dessa tre lirositen ger
oss en bittre forstielse f6r hur informationssikerhetsarbetet utformas och
genomfors i praktiken pa olika typer av lirositen. Det gor det ocksa mojligt att
synliggora de olika mekanismer som paverkar informationssikerhetsarbetet och
hanteringen av skyddsvirda forskningsdata. Syftet med urvalet 4r inte bara att
uttala oss om de tre enskilda lirositena vi granskar, utan att genom iakttagelser
fran dem kunna dra slutsatser som ir relevanta for hela sektorn.

De tre lirositena ska inte ses som ett representativt urval av de 24 lirositena i
populationen, och generaliseringar fran urvalet bér dirfor inte goras. Vi bedomer
att det finns f6r manga okinda faktorer i lirositenas informationssikerhetsarbete
for att vi ska kunna gora tillrickligt sikra antaganden om typiska fall.3% Lirositena
ivart urval ska ses som exempel pa hur olika typer av lirositen kan arbeta med
informationssikerhet, och tjinar dven syftet att hjilpa oss kartligga orsaker till brister.

En avgorande princip i vart urval av lirositen, institutioner och forskare har saledes
varit att finga in s& mycket variation som mgjligt. Vi har darfor valt tre
exempellirositen som skiljer sig it bland annat gillande typ av lirosiite,
organisationsstorlek och storlek pa anslag. Vi har dessutom utgitt ifrdn att
variationen inte bara finns mellan lirositen utan dven inom de enskilda lirositena,
givet deras decentraliserade organisation och verksamhet. Till exempel kan det dven i
mindre decentraliserade organisationer férekomma olikheter mellan fakulteter och

305 Se t.ex. Esaiasson m.fl., Metodpraktikan, 2010, s. 165-166 om typiska fall.



institutioner i exempelvis organisation, kultur, prioriteringar och budget. Vart urval
av flera institutioner frdn samma lirosite bidrar med variation bland annat
gillande institutionsstorlek och dmnesomraden. Dirmed finns en variation dven
gillande olika skyddsvirden och tillimpliga lagstifiningar. P4 sa vis far vi manga
och breda exempel p hur informationssikerhetsarbete bedrivs vid lirositen.

Fran inledande intervjuer under granskningens forberedande fas fick vi
indikationer dven pi andra faktorer som kan ha betydelse f6r hur
informationssikerhetsarbetet bedrivs. Det giller till exempel kunskap bland
personal, ansvarsfordelning mellan olika organisationsnivier och funktioner,
omfattning och typ av internationella samarbeten, olika finansieringsformer (till
exempel grad av extern finansiering) och resurser som liggs pd
informationssikerhetsarbete. Aven andra faktorer kom fram, sdsom varierande
incitamentsstrukturer for forskare att skydda sin data, att regelverk upplevs som
krangliga och inte anpassade for lirositenas verksamhet, bristande tydlighet i
styrning pa olika nivier och malkonflikter mellan 6ppen vetenskap och skydd av
forskningsdata. Vért urval av tre lirositen har tillatit oss att underséka ménga av
dessa faktorer och kontexter, likvil som andra inledningsvis okinda faktorer.

Givet variationen i vart urval finns det god anledning att anta att vira slutsatser ir
generellt relevanta och intressanta dven for andra lirositen, dven om iakttagelserna
fran vara tre exempellirositen alltsd inte dr direkt generaliserbara.

Totalt ingick 3 lirositen, 9 fakulteter och 21 institutioner i vart urval i den
férdjupade undersokningen. Institutionerna ticker in omraden som exempelvis
biologi, bioteknologi, datavetenskap, energiteknik, energivetenskap, fysik, hallbar
utveckling, kemiteknik, maskinteknik, materialvetenskap och teknisk mekanik.

Tabell 2 Lirositen och fakulteter som ingar i Riksrevisionens férdjupade undersskning

Blekinge tekniska hogskola ~ Fakulteten for datavetenskaper
Fakulteten for teknikvetenskaper

Kungl. Tekniska hégskolan  Skolan for arkitektur och samhillsbyggnad
Skolan for elektroteknik och datavetenskap
Skolan f6r industriell teknik och management
Skolan fér kemi, bioteknologi och hilsa

Skolan for teknikvetenskap

Lunds universitet3 Lunds tekniska hogskola

Naturvetenskapliga fakulteten

306 Nagra institutioner vid Lunds universitet 4r organiserade under bada fakulteterna.



Metoder

Intervjuer och dokumentstudier vid tre lirositen

Vi har genomfért sammanlagt 65 semistrukturerade intervjuer vid BTH, KTH och
LU. Totalt intervjuades 119 personer i dessa intervjuer.3” Vi intervjuade forskare,
anstillda inom férvaltning och verksamhetsstod samt akademiska ledare och chefer
inom forvaltningen. Se tabell 3 nedan fér en sammanstillning av de roller och
funktioner som vi intervjuade vid de tre lirositena.

De flesta intervjuer genomférdes med en eller tvd personer it gangen. Vid nagra
intervjutillfillen deltog upp till tiotalet personer. Urvalet av intervjupersoner
borjade med att vi genom en kartliggning identifierade nyckelpersoner i
lirositenas informationssikerhetsarbete. Denna kartliggning kompletterades vid
behov av lirositena. De forskare vi intervjuat valdes ut dels av oss, dels pa forslag av
lirositena. I urvalet av forskare strivade vi efter en spridning utifran
forskningsimne, typer av externa samarbeten och finansieringskillor samt olika

skyddsvirden f6r de data som hanteras.

Intervjuerna genomférdes i huvudsak under férsta halviret av 2023 pa plats pa
respektive lirosite. Ett fatal intervjuer genomfordes digitalt via Teams eller Skiffer.
Intervjuerna var semistrukturerade och vigleddes av intervjuguider som
anpassades efter den anstilldas roll och arbetsuppgifter. Intervjuguiderna var
likadana for samma typ av roller vid de olika lirositena. Som regel intervjuade vi
inte anstillda tillsammans med deras chefer, med ett fatal undantag nir det var
nodvindigt for att fa en forstdelse for fragestillningarna. De flesta intervjuerna
varade mellan 60 och 90 minuter.

De flesta intervjuer som genomfordes pa plats spelade vi in med diktafon och skrev
utifrdn dem intervjuanteckningar. Intervjuerna kodades och analyserades sedan
utifrdn dels de teman vi frigade om i intervjuerna, dels andra teman som
identifierades i var analys av materialet.

307 Denna siffra dr ligre 4n summan av antalet personer i bilaga 2 eftersom vissa personer deltog
i flera intervjuer.



Tabell 3 Intervjuade vid Blekinge tekniska hogskola, Kungl. Tekniska hogskolan

och Lunds universitet efter roll/funktion

Roll/funktion Blekinge Kungl. Lunds
tekniska Tekniska universitet
hogskola hogskolan

Forvaltningschef 1 1* 1

Dekan 2 5% 2

Prefekt 4 10 6

Forskare, inkl. doktorander 5 (1%%%) 4 (27) 11 (2%

Chief Information Security Officer 1

Informationssikerhetssamordnare 1 - 1

Dataskyddsombud/dataskyddssamordnare 1 1 1

It-chef 1 1 1

It, ovrigt (t.ex. it-sikerhetschef, it-arkitekt, 1 3 6

it-specialist)

Sakerhetschef - 1

Jurist 2 2

Bibliotek (t.ex. rddgivare/koordinator for 2 2 8

forskningsdata)

Internrevision 3

Ovrigt, forvaltning och verksamhetsstsd 5 7 5

(ovrig sikerhetspersonal,

internationaliseringsridgivare, ridgivare

exportkontroll/PDA, exportridgivare,

forskningsradgivare, innovationsradgivare,

administrativa chefer, utvecklingsstrateg,

LUNARC:%)

Ovrigt, akademi (vicerektor, vice skolchef, 3 4

proprefekt, prorektor, vice dekan)

* bitriddande forvaltningschef
*% skolchef

*%% forskare som intervjuades med fokus pd it-sikerhet

Anm.: Anstillda inom verksamhetsstodet som innehade flera av de specificerade rollerna har
riknats en gang per roll som specificerats. Prefekter och andra akademiska ledare och chefer

har inte riknats in i kategorin “forskare”.

308 Centrum for tekniska och vetenskapliga berikningar vid Lunds universitet.



Utgver intervjuer har vi granskat olika styrdokument, interna analyser och
rapporter, policyer och annan relevant dokumentation. Det giller exempelvis
delegations- och arbetsordningar, informationssikerhetspolicyer, riskanalyser och
internrevisionsrapporter. Syftet var att komplettera bilden fran intervjuerna av hur
informationssikerhetsarbetet har utformats, genomforts och foljts upp pa

larositena.

Enkit till 24 larositen

I april 2023 skickade vi ut en enkiit till de 24 lirositen som omfattas av
granskningen. Enkiten bestod av tva delar: en webbenkit i enkitverktyget
Webropol och en kortare postenkit om sikerhetsskydd. Alla 24 lirositen besvarade
enkiten, dven om vissa lirositen limnade nagra frigor obesvarade. Enkitens biada
delar finns i bilaga 4.

Del 1, webbenkiten, inneholl 37 frigor om lirositenas
informationssikerhetsarbete. Fragorna handlade om roller och styrdokument i
informationssikerhetsarbetet, inventering och klassning av information,
riskbedémning och analys, informationssikerhetsincidenter, resurser, utbildning
av medarbetare samt kurser inom informationssikerhet. Utéver det fanns det dven
fritextfragor om larositenas prioriteringar i informationssikerhetsarbete de senaste
tva aren, vad de bedomer som mest angeliget att forbittra, utmaningar samt vad de
tycker fungerar bra. Del 2 av enkiten inneholl 9 fragor, med fokus pa
sakerhetsskydd och rutiner f6r skyddsvirda informationstillgdngar och
sikerhetskinslig verksamhet.

Innan vi skickade ut enkiten stimde vi av den vid ett mote med
informationssikerhetsstrategen och sikerhetschefen vid Sveriges
lantbruksuniversitet, SLU. Syftet var att 6ka relevansen och f6rsikra oss om att
fragorna var forstaeliga. Infor utskick stimde vi ocksa av enkiten med

Riksrevisionens dmnessakkunniga i enkitmetodik.

Det huvudsakliga syftet med enkiten var att fa en bred bild av hur lirositena som
bedriver naturvetenskaplig och teknisk forskning arbetar med
informationssikerhet. Enkitens frageomraden beslutades efter att vi vid bessk och
intervjuer vid BTH, KTH och LU ringat in centrala aspekter och problem i
larositenas informationssikerhetsarbeten. Delar av enkiten utgar dven fran
Myndigheten for samhillsskydd och beredskaps foreskrifter om
informationssikerhet f6r statliga myndigheter (MSBFS 2020:6).



Ovriga intervjuer, aktiviteter och dokumentstudier

I oktober 2022 gjorde vi ett tva dagars besok vid Malmo universitet dir vi
intervjuade en rad funktioner. Vi bestkte dven RISE Research Institutes of Sweden
AB i Goteborg och SLU i Uppsala i november respektive december 2022. Syftet var
att oka forforstaelsen for hur ett lirosite och en forskningsorganisation arbetar

med informationssikerhet och vilka utmaningar som finns.

Vi har dven tagit del av underlag fran MSB:s verktyg Infosikkollen3® samt 2021 och
2022 ars myndighetsdialoger f6r BTH, KTH och LU. Utéver det har vi genomfort
intervjuer med foretridare for Sikerhetspolisen, MSB, Vetenskapsradet,
Linsstyrelserna Norrbotten, Skine, Stockholm och Vistra Gétaland, Patent- och
registreringsverket, Sveriges universitets- och hogskoleférbund, Svensk nationell
datatjinst, Jernkontoret och SSAB. Vi har dven haft méten och intervjuer med
ytterligare forskare och yrkesverksamma pa lirositen och i andra organisationer
som har relevant kunskap om informationssikerhet.

309 Se MSB, ”Infosikkollen”, hiamtad 2023-10-09.



Bilaga 2. Intervjuer vid de tre
exempelldrositena

Tabell 4 Intervjuer vid Blekinge tekniska hogskola (BTH), Kungl. Tekniska
hogskolan (KTH) och Lunds universitet (LU), sorterade i datumordning

Referens i Funktion/roll310 Datum
fotnot
BTH1 It-chef, informationssikerhetsansvarig, dataskyddsombud 2023-01-03
KTH1 Avdelningschef/bitr. universitetsdirektsr, koordinator for 2023-01-10
forskningsdata, it-sikerhetschef tillika Chief Information
Security Officer, systemspecialist, dataskyddsombud
KTH2 Koordinator fér forskningsdata och radgivare/handliggare 2023-01-11
forskningsdata
KTH3 Vicerektor internationella relationer, radgivare forskningsetik 2023-01-13
och exportkontroll, koordinator for forskningsdata
KTH4 Skolchef samt administrativ chef f6r Skolan fér industriell 2023-01-16
teknik och management, tf skolchef samt administrativ chef
for Skolan f6r kemi, bioteknik, hilsa, skolchef samt
administrativ chef for Skolan for arkitektur och
samhillsbyggnad, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Security Officer
KTHS5 It-chef, it-sikerhetschef tillika Chief Information Security 2023-01-16
Officer
KTH6 Skolchef, vice skolchef, administrativ chef och representant ~ 2023-01-16
fran it vid Skolan for teknikvetenskap, proprefekt och prefekt,
institutioner vid Skolan for teknikvetenskap, skolchef och
administrativ chef for Skolan for elektroteknik och
datavetenskap, koordinator f6r forskningsdata,
it-sikerhetschef tillika Chief Information Officer
KTH7 Internrevisionschef och internrevisorer 2023-01-17
KTH8 Gruppchef affirsjuridik, funktionsansvarig 2023-01-17
forvaltningsjuridik, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Officer
BTH2 Hogskoledirektor 2023-01-23
BTH3 Informationssikerhetsansvarig 2023-01-23
BTH4 Forskningsradgivare och innovationsradgivare 2023-01-23
BTH5 Prefekter, institutioner vid fakulteten for datavetenskaper 2023-01-23
BTHG6 Dekan, fakulteten f6r datavetenskaper och dekan, fakulteten ~ 2023-01-23

for teknikvetenskaper

310 Avser den funktion/roll som personen hade vid intervjutillfillet.



Referens i Funktion/roll310 Datum
fotnot

BTH7 Radgivare forskningsdatastod 2023-01-24
BTHS8 Prefekter, institutioner vid fakulteten for teknikvetenskaper ~ 2023-01-24
BTH9 It-arkitekt 2023-01-24
BTH10 Internationaliseringsansvarig och exportradgivare 2023-01-24
BTH11 Forskare, institution vid fakulteten for teknikvetenskaper 2023-01-25
BTH12 Forskare, institution vid fakulteten for datavetenskaper 2023-01-25
BTH13 Forskare, institution vid fakulteten for datavetenskaper 2023-01-25
BTH14 Forskare, institution vid fakulteten for teknikvetenskaper 2023-01-25
LU1 Utvecklingsstrateg vid universitetsledningens stab for 2023-02-01

utveckling, chefsjurist, dataskyddssamordnare,
utvecklingsstrateg, sikerhetschef/sikerhetshetsskyddschef,
bibliotekschef f6r naturvetenskapliga fakulteten,
sikerhetssamordnare, Chief Information Security Officer,
it-direktér, avdelningschef universitetsbiblioteket,
overbibliotekarie, avdelningschef pa ledningsstod

BTHI15 Forskare, institution vid fakulteten for datavetenskaper 2023-02-07

KTH9 Prefekter, institutioner vid Skolan for teknikvetenskap 2023-02-16

KTH10 Prefekter, institutioner vid Skolan for elektroteknik och 2023-02-20
datavetenskap

KTH11 Prefekt, institution vid Skolan fér kemi, bioteknologi och 2023-02-21
hilsa

KTH12 Forskare, institution vid Skolan f6r teknikvetenskap 2023-02-22

KTH13 Prefekt, institution vid Skolan fér kemi, bioteknologi och 2023-02-27
hilsa

KTH14 Prefekter, institutioner vid Skolan for industriell teknik och ~ 2023-02-27
management

KTH15 Prefekt/avdelningschef och prefekt vid institutioner vid 2023-02-28
Skolan for arkitektur och samhillsbyggnad

LU2 Chief Information Security Officer 2023-03-07

LU3 It-sikerhetsmedarbetare, LDC 2023-03-07

LU4 Vice rektor f6r forskningsinfrastruktur, digitalisering och 2023-03-08
forskarutbildning

LUS Medarbetare, universitetsbiblioteket, Open science 2023-03-08

LUG Vice rektor f6r samverkan och internationella relationer 2023-03-08

LU7 Forvaltningschef 2023-03-08

LU8 Avdelningschef, universitetsbiblioteket 2023-03-08

LU9 Sikerhetschef/sikerhetsskyddschef och sikerhetssamordnare 2023-03-08




Referens i Funktion/roll310 Datum

fotnot

LU10 Chefsjurist och jurist, Lunds tekniska hogskola och 2023-03-08
Naturvetenskapliga fakulteten

LU11 Medarbetare, biblioteket Naturvetenskapliga fakulteten 2023-03-08

LU12 Medarbetare, biblioteket Lunds tekniska hogskola 2023-03-08

LU13 It-medarbetare, Lunds tekniska hégskola och 2023-03-08
Naturvetenskapliga fakulteten

LU14 Vice dekan, Naturvetenskapliga fakulteten 2023-03-09

LU15 Prorektor, Lunds tekniska hogskola 2023-03-09

LU16 Prefekter och bitridande prefekt, institutioner vid 2023-03-09
Naturvetenskapliga fakulteten

LU17 Prefekter, institutioner vid Lunds tekniska hégskola 2023-03-09

LU18 Forskare, institution vid Naturvetenskapliga fakulteten 2023-03-09

LU19 Forskare och doktorand, institution vid Lunds tekniska 2023-03-09
hogskola

LU20 Forskare, institution vid Lunds tekniska hogskola 2023-03-09

Lu21 Forskare, institutioner vid Lunds tekniska hégskola och 2023-03-09
Naturvetenskapliga fakulteten

LU22 Forskare, institutioner vid Lunds tekniska hégskola och 2023-03-09
Naturvetenskapliga fakulteten

LU23 Medarbetare, Centrum for tekniska och vetenskapliga 2023-03-09
berikningar vid Lunds universitet (LUNARC)

LU24 Dataskyddsamordnare, informationssikerhetssamordnare 2023-03-09

LU25 Chief Information Security Officer och utvecklingsstrateg vid  2023-03-10
universitetsledningens stab f6r utveckling

KTH16 Forskare, institution vid Skolan f6r teknikvetenskap 2023-03-16

LU26 Dekan, Naturvetenskapliga fakulteten 2023-03-21

KTH17 Forskare, institution vid Skolan f6r elektroteknik och 2023-03-22
datavetenskap

KTH18 Forskare, institution vid Skolan f6r elektroteknik och 2023-03-22
datavetenskap

Lu27 Rektor, Lunds tekniska hogskola 2023-03-27

KTH19 Forskare, institution vid Skolan f6r teknikvetenskap 2023-05-04

KTH20 Forskare, institution vid Skolan f6r elektroteknik och 2023-05-11
datavetenskap

BTH16 Doktorand, institution vid fakulteten f6r teknikvetenskaper 2023-05-30

LU28 Forskare, centrum vid Naturvetenskapliga fakulteten 2023-06-27

LU29 Doktorand, institution vid Medicinska fakulteten 2023-08-10
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