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Bilaga till granskningsrapport

Del 1

Missiv

Inom ramen for Riksrevisionens granskning ber vi er besvara en enkit om
informationssikerhetsarbetet vid lirositet. Enkiten gar ut till de 24 lirositen som
bedriver forskning inom naturvetenskap och teknik. Enkiten riktas i férsta hand
till informationssikerhetschef/motsvarande. Viss samordning med andra
funktioner kan behovas. Fragorna avser lirositesévergripande niva om inte annat
anges. Observera att det inte far finnas nagra uppgifter i svaren som omfattas av
nagon form av sekretess. Kontakta oss i annat fall.

Svara girna s snart som mojligt, men allra senast den 8 maj. Vid fragor hor girna
av er till Ludvig Stendahl eller Sara Monaco.

Tack for er medverkan!

Forskningsdata avser data som samlas in eller framstills inom ramen for
vetenskaplig forskningsverksamhet. Det kan t.ex. vara digitala texter, bilder,
audiovisuella material, 3D-skanningar, observationsdata, resultat fran experiment
och andra typer av digitala objekt. Sammanfattningsvis utgérs forskningsdata av
det underlag som lett fram till ett forskningsresultat.
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Enkit informationssikerhet UoH
Totala antalet respondenter: 24

Fraga 1. Vilket lirosite foretrider du?

Ange lirosite i listan nedan.

Antal svar: 24

Blekinge tekniska hogskola

Forsvarshogskolan

Goteborgs universitet

Hogskolan Dalarna

Hogskolan i Boras

Hogskolan i Givle

Hogskolan i Halmstad

Hogskolan i Skovde

Hogskolan Kristianstad

Hogskolan Vist

Karlstads universitet

Kungl. Tekniska hogskolan

Linkdpings universitet

Linnéuniversitetet

Lulea tekniska universitet

Lunds universitet

Malmd universitet

Mittuniversitetet

Milardalens universitet

Stockholms universitet

Soédertsrns hogskola

Umead universitet

Uppsala universitet

Orebro universitet

Fraga 2. Vad har du som besvarar enkiten for roll pa lirositet?

Antal svar: 24, valda alternativ: 33
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Antal Procent
Informationssikerhetschef/motsvarande 8 33
Annan roll, ange: 6 25
Om ni ir flera som besvarar enkiten, vinligen lista alla personers 19 79

tjinstebefattning:
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Fraga 3. Vinligen markera samtliga av f6ljande befattningar, roller och
funktioner som finns pa ldrositet.

Fragan avser roller som finns pd ldrosdtesvergripande nivd om inte annat anges.

Antal svar: 24, valda alternativ: 292

Antal Procent
Informationssikerhetschef 12 50
Informationssikerhetsspecialist 4 17
Informationssikerhetssamordnare /informationssikerhetsstrateg 18 75
eller motsvarande
Lokala informationssikerhetsansvariga eller motsvarande pa 4 17
fakulteter eller institutioner (lokal kontaktperson/radgivare for
informationssikerhetsfrigor, inkl. prefekter om det ir formellt
beslutat att de ska ha denna roll)
It-sikerhetschef 11 46
It-sikerhetsansvarig 19 79
It-arkitekt 17 71
Sikerhetschef 16 67
Sakerhetsskyddschef 13 54
Dataskyddsombud 24 100
Avtalsjurist(er) (forskningsavtal) 20 83
Avtalskoordinator (er) (forskningsavtal) 8 33
Foérvaltningsjurist(er) 21 87,5
Dataskyddsjurist(er) 14 58
Ansvarig/samordnare for exportkontroll och produkter med dubbla 10 42
anvindningsomraden (PDA)
Data Access Unit (DAU)/forskningsdatateam eller motsvarande 22 92
Data steward eller motsvarande 5 21
Digitaliseringsansvarig 10 42
Arbetsgrupp for informationssikerhet/motsvarande. Vinligen ange 19 79
tjanstebefattning f6r de som deltar:
Andra for informationssikerhetsarbetet relevanta roller, ange: 15 62,5
Om samma person har flera roller, vanligen beskriv vilka roller som 10 42

innehas av samma person:
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Fraga 4. Var i organisationen ir informationssikerhetschefen placerad?

Om den rollen inte finns, var dr centralt anstilld informationssikerhetsspecialist/
informationssikerhetssamordnare/informationssikerhetsstrateg eller motsvarande placerad?

Antal svar: 21, valda alternativ: 25

Antal Procent
Rektors kansli/motsvarande 3 14
Férvaltningschefs stab/motsvarande 5 24
Annan avdelning/motsvarande pa forvaltningen, ange: 5 24
It-avdelningen 10 48
Annat, ange: 2 9,5

Fraga 5. Sker reglerad rapportering fran informationssikerhetschefen till
foljande? Flera alternativ kan anges.

Om den rollen inte finns avses centralt anstilld informationssikerhetsspecialist/
informationssikerhetssamordnare /informationssikerhetsstrateg eller motsvarande. Med
“reglerad rapportering” avses hir att det finns en formaliserad rutin for hur rapporteringen ska
ske och att rapporteringen dr regelbundet dterkommande.

Antal svar: 21, valda alternativ: 58

Antal Procent
Lirositets styrelse 8 38
Rektor 10 48
Férvaltningschef 11 52
Sikerhetschef 7 33
Sakerhetsskyddschef 3 14
It-chef 7 33
Annan, ange: 8 38
Ingen reglerad rapportering sker 4 19
Vet inte 0 0

Fraga 6. Diskuterades informationssikerhet pa lirosiitets styrelseméoten under
2022?

Antal svar: 24

Antal Procent
Ja, pa samtliga méten 3 12,5
Ja, men bara om nagot sirskilt skulle rapporteras 15 62,5
Nej, det diskuterades inte 4 17
Vet inte 2 8
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Fraga 7. Vinligen markera samtliga av f6ljande dokument som &r upprittade pa
lirositet.

Markera dven de styrdokument som finns pa ldrosdtet som har andra namn dn de nedan men
som ni bedémer dr motsvarande i innehdll.

Antal svar: 24, valda alternativ: 166

Antal Procent
Informationssikerhetspolicy 24 100
It-sikerhetspolicy 8 33
Sakerhetspolicy 15 62,5
Policy f6r hantering av forskningsdata 12 50
Policy/riktlinje for forskningsavtal 3 12,5
Policy/riktlinje for exportkontroll 10 42
Policy/riktlinje fér personuppgiftsbehandling 20 83
Riktlinje/anvisning for riskanalys och riskbedémning inom 17 72
informationssikerhet
Regler for bevarande och gallring av forskningshandlingar 23 96
Informationshanteringsplan 17 71
Andra dokument av relevans for informationssikerhet, ange: 18 75

Fraga 8. Nir upprittades informationssikerhetspolicyn och nir reviderades den
senast?

Antal svar: 23, valda alternativ: 43

Antal Procent
Upprittades*, ange datum 23 100
Vet inte nir den upprittades 0 0
Reviderades**, ange datum: 13 56,5
Vet inte nir den reviderades 0 0
Den har inte reviderats 7 30
* Upprittades **Reviderades
Ar Antal Ar Antal
2007 2 2014 1
2010 1 2021 4
2013 2 2022 4
2014 2 2023 2
2017 4 Pagiende 2
2018 4
2019 2
2020 1
2021 3
2022 2
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Fraga 9. Kommentarer som rér avsnittet Roller och styrdokument

Antal svar: 13

Fraga 10. Har lirositet gjort en inventering av de informationstillgingar som
finns pa lirositet?

Med informationstillgingar avses hir information som ir relaterad till lirositets
verksamhet, med fokus pa forskningsverksamheten. De inkluderar bade informationen
i sig och informationsbehandlade resurser (t.ex. programvara) som ir av virde for
organisationens verksambhet.

Antal svar: 24, valda alternativ: 24

Antal Procent
Ja, ange vad som inventerades: 15 62,5
Nej, ange varfor: 7 29
Vet inte 2 8
Fraga 11. Har lirositet en modell for informationsklassning?

Antal svar: 24, valda alternativ: 24

Antal Procent
Ja 21 87,5
Nej, ange varfor: 3 12,5
Vet inte 0 0
Fraga 12. Vilka klassningsobjekt tillimpas modellen pa?
Flera alternativ kan anges.

Antal svar: 21, valda alternativ: 68

Antal Procent
It-system och it-tjanster 17 81
Verksamhetsprocesser 6 29
Informationsmingder (Med "informationsmingder” avses hir en 17 81
gruppering av information, exempelvis i form av dokument, en
databas eller liknande, som innehiller flera informationstyper.)
Informationstyper (Med "informationstyper” avses hir ett visst slag 15 71
av information, t.ex. personuppgifter.)
Forskningsprojekt/motsvarande 11 52
Annat, ange: 2 9,5
Den tillimpas inte, ange varfor: 0 0
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Fraga 13. Finns det en vigledning for hur informationsklassningen praktiskt
kan genomforas, t.ex. med stod och mallar?

Antal svar: 21

Antal Procent
Ja 18 86
Nej 3 14
Vet inte 0 0

Fraga 14. Kommentarer som ror avsnittet Identifiering av
informationstillgangar och informationsklassning.

Antal svar: 11

Fraga 15. Gor lirositet arligen en overgripande riskanalys pa central niva?

Med riskanalys avses den analys som gors i enlighet med férordningen (2007:603) om intern
styrning och kontroll, eller motsvarande analys pa ledningsnivd om férordningen inte dr
tillimplig pd lirosdtet.

Antal svar: 24

Antal Procent
Ja 21 87,5
Nej 2 8
Vet inte 1 4

Fraga 16. Har informationssikerhet ingatt i lirositets arliga 6vergripande
riskanalys?

Antal svar: 21

Antal Procent
Ja, fler 4n de senaste 5 aren i f6ljd 7 33
Ja, de senaste 4 till 5 dren 3 14
Ja, de senaste 2 till 3 dren 6 29
Ja, i den senaste arliga riskanalysen 2 9,5
Ja, en eller flera av de senaste fem &ren, men inte senaste aret 1 5
Nej, har inte ingitt nigot av de senaste fem dren 2 9,5
Vet inte 0 0
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Fraga 17. Vilka av f6ljande analyser har gjorts och dokumenterats i det
lirositesovergripande informationssikerhetsarbetet?

Den riskanalys som avses hdir dr den som bor goras enligt ISO/IEC 27000-serien. Se dven
MS B:s metodstod for informationssikerhet for vidare information.

Antal svar: 24, valda alternativ: 48

Antal Procent
Verksambhetsanalys, gjordes senast, ange ar: 11 46
Omvirldsanalys, gjordes senast, ange ar: 8 33
Riskanalys, gjordes senast, ange ér: 15 62,5
Gapanalys, gjordes senast, ange ar: 10 42
Ingen av ovanstiende 3 12,5
Vet inte 1 4

Fraga 18. Pa vilka organisatoriska nivaer genomfors och dokumenteras en
riskbedomning inom informationssikerhet minst en gang per ar? Flera nivier
kan anges.

Med riskbedémning avses en dvergripande process som innefattar delprocesserna
riskidentifiering, riskanalys och riskutvirdering (ISO/IEC 27000:2018).

Antal svar: 24, valda alternativ: 34

Antal Procent
Centralt/lirositesévergripande 14 58
Alla fakulteter /motsvarande 4 17
Vissa fakulteter/motsvarande 1 4
Alla institutioner/motsvarande 6 25
Vissa institutioner/motsvarande 3 12,5
Inget av ovanstiende 6 25
Vet inte 0 0

Fraga 19. Beskriv om forskningsdata ingar i riskbedémningen inom
informationssikerhet pa nagon av nivierna.

Antal svar: 18
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Fraga 20. Har lirositet kartlagt vilka rittsliga krav och andra externa krav som

paverkar hanteringen av forskningsdata vid lirositet?

Andra externa krav kan t.ex. vara krav som finansidrer eller externa samverkanspartners

stiller.

Antal svar: 24

Antal Procent
Ja 16 67
Nej 6 25
Vet inte 2 8
Fraga 21. Kommentarer som ror avsnittet Analys
Antal svar: 16
Fraga 22. Har lirositet ett centralt incidentrapporteringssystem?
Antal svar: 24
Antal Procent
Ja, det inkluderar alla typer av incidenter 18 75
Ja, men det inkluderar inte informationssikerhetsincidenter 3 12,5
Nej, det finns inte ett centralt incidentrapporteringssystem 3 12,5
Vet inte 0 0

Fraga 23. Har lirositet interna rutiner for hur informationssikerhetsincidenter

ska...

Antal svar: 24, valda alternativ: 103

Antal Procent
identifieras 14 58
bedomas 14 58
hanteras 19 79
dokumenteras 19 79
rapporteras 17 71
foljas upp 15 62,5
Vi har rutiner f6r hantering av incidenter, men de rér inte 4 17
informationssikerhetsincidenter
Inget av ovanstiende 1 4
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Fraga 24. Kommentarer som ror avsnittet Incidenter

Antal svar: 12

Fraga 25. Hur mycket personalresurser budgeterades 2023 for specifikt arbete
med informationssikerhet pa central niva pa lirositet?

Inkludera personal som i sin arbetsbeskrivning (eller motsvarande, exempelvis projekt- eller
uppdragsbeskrivning) ska jobba med informationssikerhet, it-sikerhet, dataskydd eller
sikerhetsskydd. Inkludera dven konsulter som har anlitats eller ska anlitas.

Antal svar: 24, valda alternativ: 31

Antal Procent
0 helarsarbetskrafter 0 0
Mer in 0 till mindre 4n 1 heldrsarbetskrafter 1 4
1 till mindre dn 2 heldrsarbetskrafter 8 33
2 till mindre 4n 5 helarsarbetskrafter 10 42
Mer &n 5 helarsarbetskrafter, ange hur manga: 4 17
Vet inte 2 8
Om det finns vakanta tjinster kopplade till 6 25

informationssikerhetsarbetet, ange varfor:

Fraga 26. Hur mycket finansiella resurser (SEK) budgeterades for
informationssikerhet pa central niva pa lirositet 2023?

Inkludera personalkostnader i form av loner inkl. konsulter, projektkostnader, kurser,
utbildningar, seminarier och sikerhetsitgirder (t.ex. en it-tjinst) vars primdra syfte dr att
forbdttra informationssikerheten.

Antal svar: 24, valda alternativ: 24

Antal Procent
Ange i SEK: 11 46
Vet inte 13 54
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Fraga 27. Om enskilda forskningsprojekt har identifierat behov
informationssikerhetsatgirder, hur finansieras vanligtvis dessa

Du kan markera flera alternativ.

Informationssikerhetsatgirder kan vara bade tekniska och administrativa.

Antal svar: 24, valda alternativ: 56

Bilaga till granskningsrapport

av
?

Antal Procent
Med medel frin det enskilda forskningsprojektet dir behovet 20 83
uppstar
Med institutionsgemensamma medel 11 46
Med fakultetsgemensamma medel 5 21
Med universitetsgemensamma medel (t.ex. av central it-avdelning) 19 79
Annat, ange: 1 4
Vet inte 0 0

Fraga 28. Kommentarer som ror avsnittet Resurser till
informationssikerhetsarbete

Antal svar: 8

Fraga 29. Markera de externa och interna kurser och utbildningar med koppling
till informationssikerhet som erbjuds medarbetare vid lirositet (medarbetare

kan iven inkludera konsulter).

Avser dgven digitala utbildningar.

Antal svar: 24, valda alternativ: 100

Antal Procent
Informationssikerhet 23 96
Dataskydd/GDPR 18 75
Sakerhetsskydd 6 25
Exportkontroll/PDA 3 12,5
Forskningsdatahantering 14 58
Etikprévning 12 50
Immaterialritt 6 25
Sekretess/OSL 13 54
Inget av ovanstiende 0 0,
Annat, ange: 5 21
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Fraga 30. Hur stor andel av medarbetarna har gatt utbildningar i
informationssikerhet?

Antal svar: 22

Antal Procent
Mer in 0 till mindre &n 25 procent 11 50
25 till mindre 4n 50 procent 5 23
50 till mindre 4n 75 procent 1 5
75 till 100 procent 1 4,5
Vet inte 4 18

Fraga 31. Kommentarer som rér avsnittet Utbildning och kurser

Antal svar: 12

Fraga 32. Vad har prioriterats i lirositets informationssikerhetsarbete de
senaste tva aren?

Antal svar: 22

Fraga 33. Vad i lirositets nuvarande informationssikerhetsarbete bedomer ni
som mest angeliget att forbattra?

Antal svar: 23
Fraga 34. Vilka ir de st6rsta utmaningarna nir det giller att bedriva ett
systematiskt informationssikerhetsarbete vid lirositet?

Antal svar: 22

Fraga 35. Vad i lirositets informationssikerhetsarbete tycker ni fungerar bra?

Antal svar: 22

Friga 36. Ovriga kommentarer (kan ocksé rora enkiten i sin helhet)

Antal svar: 5

Riksrevisionen
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Del 2

Missiv

Svaren pé fragorna i den hir delen av enkiten kan omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och kan innehalla
sikerhetsskyddsklassificerade uppgifter. Det ir viktigt att lirositet gor en
sekretessbedémning och eventuell sikerhetsskyddsklassificering av sina svar,
samt meddelar sin bedémning till Riksrevisionen (se mer i informationsrutan
nedan).

Riksrevisionen rekommenderar att fraigorna nedan besvaras av sikerhetschef i
samrad med berdrda medarbetare, t.ex. informationssikerhetschef eller
motsvarande.

Inrapportering till Riksrevisionen ska ske enligt bifogad instruktion.
Riksrevisionen vidtar nodvindiga sikerhetsatgirder for att skydda informationen
som overforts. Ar det nigon sirskild aspekt ni har fragor kring si kontakta oss
gdrna.

Rapportera enligt nedan

Kopiera 6ver enkiten till ett krypterat USB-minne och besvara fragorna. Ligg
USB-minnet i sikerhetspéase. Skicka med rekommenderad post sa att vi har det
tillhanda senast den 8 maj till:

Riksrevisionen

Att. Ludvig Stendahl
Box 6181

102 33 Stockholm

Nir ni skickat USB-minnet, vinligen meddela detta via mejl till: Ludvig Stendahl
Meijla l6senordet till det krypterade USB-minnet till: Ludvig Stendahl

Bedomer lirositet att den information som limnas som svar pa fragorna
nedan omfattas av sekretess? Om ja, ange nagot av f6ljande i rutan nedan: (1)
Uppgift som omfattas av sekretess enligt OSL och som rér Sveriges sikerhet.
Ange lagrum och skyddsniva; (2) Sekretessmarkering; sekretess enligt OSL

(ange paragraf).

[Exempelvis OSL 18:8, OSL 18:13, siikerhetsskyddsklass begrinsat hemlig]

Riksrevisionen
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1. Vilket lirosite foretrider du?
2. Vilken funktion har du som besvarar enkiten?

3. Har lirositet en samlad forteckning eller flera forteckningar 6ver
verksamheternas skyddsvirda® informationstillgangar?

O Ja, inklusive alla skyddsvirda forskningsdata2

O Ja, inklusive vissa skyddsvirda forskningsdata

O Ja, men den/de inkluderar inte skyddsvirda forskningsdata
O Nej (varfor inte?)

O Vet inte

4. Om ja pa friga 3:
Nir upprittades och uppdaterades senast férteckningen over skyddsvirda
informationstillgangar?
Upprittades:
Uppdaterades:

5. Om "Ja, inklusive alla/vissa skyddsvirda forskningsdata” pa fraga 3:
Beskriv hur lirositet gatt till viga for att kartligga vilka forskningsdata som ir
skyddsvirda.

6. Har lirositet genomfort en inledande verksamhetsanalys for att identifiera
eventuell sikerhetskinslig verksamhet?

(Ja (angeadr)
O Nej (varfor inte?)
O Vi genomfér en just nu (varen 2023)

O Vet inte

1 Med skyddsvirda avses hir det som lirositet sjilv anser ha ett forhojt skyddsvirde i relation till
larositets 6vriga information.

2 Forskningsdata avser data som samlas in eller framstills inom ramen for vetenskaplig
forskningsverksamhet. Det kan t.ex. vara digitala texter, bilder, audiovisuella material, 3D-
skanningar, observationsdata, resultat frin experiment och andra typer av digitala objekt.
Sammanfattningsvis utgors forskningsdata av det underlag som lett fram till ett
forskningsresultat.
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7. Har lirositet genomfort en sikerhetsskyddsanalys?
O Ja (ange dr)
O Nej (varfor inte?)
O Vi genomfor en just nu (varen 2023)
O Vet inte

O Ej tillampbart (ldrositet har bedomt att det inte behover goras)

Kommentar:

8. Omja pa fraga 7:
Har lirositet en beslutad sikerhetsskyddsplan?

Ll Ja (ange ar)
O Nej (varfor inte?)

O Vet inte

9. Bedoémer ni att ert lirosite...

Ja Nej Vet inte
...hanterar sikerhetsskyddsklassade uppgifter? O O |
...bedriver verksamhet som i 6vrigt behover ett | O |
sikerhetsskydd?
...bedriver verksamhet som omfattas av ett for Sverige O O O

forpliktigande dtagande om sikerhetsskydd?

Tack for er medverkan!
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