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Revisionsrapport — Brister i generella it-
kontroller

Som en del av arbetet med att granska Skatteverkets arsredovisning 2020 har vi granskat
vissa delar av den interna styrningen och kontrollen som bedomts vara relevant for

revisionen.

Vi vill med denna revisionsrapport uppmarksamma er p4 iakttagelser fran var granskning
av generella it-kontroller. Granskningen omfattar de it-system som ér relevanta for var
granskning av viktiga verksamhetsprocesser, si som inkomstskatt, arbetsgivaravgifter,
moms och punktskatt.

Vi vill att ni svarar pa denna revisionsrapport senast 2021-04-16. Beskriv om och i s fall
vilka dtgérder ni planerar for att ratta till iakttagelserna.

Sammanfattning

Skatteverket har en mycket omfattande och komplex it-miljo med it-system som &r
visentliga for verksamhetens drift savil som for finansiell redovisning och
resultatredovisning. Det ér dérfor viktigt att det finns god intern kontroll dver
verksamhetskritiska it-system.

Vi bedomer att det finns behov av att stirka den interna kontrollen inom nagra omréden,
vilket vi ocksa rapporterat vid tidigare granskningar. Vi konstaterar att Skatteverket
under dret har infort dtgirder och pdborjat aktiviteter som syftar till att stirka den
interna kontrollen, men att iakttagelserna dnnu inte atgardats fullt ut.

Vi har noterat foljande:
1. Kontroller dver hoga it-behorigheter bor stéirkas.
2. Utvecklare har atkomst till produktionsdatabaser.

3. Behorighetsadministration - periodisk kontroll omfattar inte alla behorigheter
och administratorer kan tilldela behorigheter till sig sjilva.

4. Rutiner for att aterskapa information i handelse av en katastrof bor stérkas.
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5. Bristande spérbarhet vid programforandringar i systemen for moms och
arbetsgivaravgifter.

Ovriga iakttagelser i samband med granskningen av generella it-kontroller dr av mindre
allvarlig karaktir varfor vi har liamnat dessa muntligen till Skatteverket.

1. Kontroller 6ver hoga it-behorigheter bor
starkas

Var granskning har i ar, likt tidigare &r, visat att ett stort antal personer tillhor en hog
behorighetsklass. De rittigheter som denna behorighetsklass har, ger anvindaren
mojlighet att gora omfattande dndringar i de granskade systemen. Andringar i systemen
som gors med dessa behorigheter kan dessutom vara svira att spara.

Minga anvindare med denna hoga behorighetsklass kan innebéara okad risk for obehorig
dtkomst till program och information. Det kan tka risken for avsiktliga eller oavsiktliga

fel.

Vi dr medvetna om att Skatteverket fortsatt bedriver ett arbete for att dtgéirda risken och
vi noterar en minskning av antalet anvindare med denna behorighet sedan forra drets
granskning. Vi noterar ocks4 att riskreducerande atgirder sisom loggning, uppfoljning
och overvakning har starkts. Var bedomning vid granskningstillfallet ar dock att samtliga
atgéirder fortfarande inte ar fullt inforda.

Rekommendationer
Vi rekommenderar Skatteverket att fortsitta

e arbetet med att begransa antalet anvandare med denna hoga behorighetsklass
e arbetet med att infora riskreducerande atgirder.

2. Utvecklare har atkomst till
produktionsdatabaser

Vi har under drets granskning, likt tidigare 4r, noterat att flera utvecklare dven har
skrivrattigheter i produktionsmiljon. Det innebir att de kan gora dndringar i systemens
produktionsdatabaser. Det finns ingen systematisk uppfoljning av loggar om detta sker.
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Att inte separera dtkomst mellan utvecklings- och produktionsmiljoer medfor risk att en
enskild individ p4 egen hand kan driftsitta en programforindring utan att beslutade
kontroller har genomforts. Det okar risken for produktionssittning av sévil avsiktliga
som oavsiktliga fel i systemen.

Rekommendation

Vi rekommenderar Skatteverket att genomfora atgirder for att hantera risken for
felaktiga andringar i produktionsmiljon.

3. Behorighetsadministration - Periodisk kontroll
omfattar inte alla behorigheter och
administratorer kan tilldela behdrigheter till sig
sjalva

Vi har vid granskningen noterat ett behov av att stirka kontrollerna dver
behorighetsadministrationen. Vi har noterat att alla anvandarkonton inte ingér i den
arliga periodiska kontrollen av behorigheter (dtergodkinnande). Det géller till exempel
anvindarkonton for

e behorighetsadministratorer
e anstillda pa Statens Service Center med behorigheter i Skatteverkets it-
system.

Vi har dven noterat att behorighetsadministratorer har teknisk mojlighet att tilldela
behorigheter till sig sjilva.

Detta innebdr en risk att anvindare har behorigheter som de inte behover for att utfora
sitt arbete, vilket okar risken for avsiktliga eller oavsiktliga fel.

Rekommendationer
Vi rekommenderar Skatteverket att

e infora periodisk kontroll som omfattar alla behorigheter
e infora kompletterande kontrollitgirder ¢ver de behorighetskonton som har
mojlighet att tilldela behorigheter till sig sjilva.
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4. Rutiner for att aterskapa information i
handelse av en katastrof bdr starkas

Vi har vid tidigare &rs granskning noterat behov av att stéirka rutinerna for aterskapande
av information i héindelse av driftsavbrott eller katastrof. Det géller uppdatering och
testning av avbrottsplaner samt forvaring och testning av sikerhetskopior.

Svagheter inom dessa omridden medfor en 6kad risk att tillging till verksamhetskritiska
system fordrojs samt att information forloras i hindelse av ett driftsavbrott eller
katastrof.

Vi har vid drets granskning blivit informerad om att Skatteverket har pdborjat aktiviteter
for att hantera riskerna men att dessa inte ér fullt ut inforda.

Rekommendation

Vi rekommenderar Skatteverket att fortsitta arbetet med att stirka kontrollerna for att
hantera risker vid driftsavbrott eller katastrof.

5. Bristande sparbarhet vid programférandringar
i systemen for moms och arbetsgivaravgifter

Vi har noterat brister i sparbarhet och dokumentation av programforindringar av
systemen for moms och arbetsgivaravgifter. For flertalet andringar saknar Skatteverket
till exempel

e dokumentation av de tester som utforts
e godkinnande, infor att forandringarna driftsatts.

Brister i sparbarhet gor det svart att verifiera att aktiviteter och kontroller har
genomforts med forvintad kvalitet for att sikerstilla att felaktig kod inte installerats i
produktion. Det skapar ocks ett personberoende som riskerar att forsvéira vid felsokning
och kunskapsoverforing.
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Rekommendation

Vi rekommenderar att Skatteverket tydliggér dokumentationskrav for att sékerstilla
sparbarhet genom hela programforindringsprocessen.

Ansvarig revisor Charlotte Ehrengren har beslutat i detta 4rende. IT-revisor Helen
Lagerholm har varit foredragande.

Charlotte Ehrengren Helen Lagerholm

Kopia fér kdnnedom:
Regeringen
Finansdepartementet
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