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Granskning av generella IT-kontroller for ett urval
system vid Skatteverket 2017

Som ett led i granskningen av &rsredovisningen med syfte att gora uttalanden om denna
har Riksrevisionen &ven granskat rutiner och kontroller inom IT. Denna granskning
syftar till att verifiera hur Skatteverket sakerstiller en sidker hantering av behorigheter
till IT-system samt inforande av forindringar i IT-system. Bakgrunden ér att dessa
kontroller bedoms vara viktiga for att sikerstilla en fullstindig och korrekt
drsredovisning. Riksrevisionen har darfor granskat ett urval av myndighetens centrala
IT-system. Granskningen har omfattat systemet for Skattekontot, systemen Kuling,
Moms AG och Tina samt berdkningsmodulerna BD1000 och BD2000.

Riksrevisionen har utfort en kartldggning och testning av generella IT-kontroller fér ovan
uppriknade IT-system. Granskningen har i forsta hand omfattat Skatteverkets rutiner
och kontroller for systemforandringar och behorighetshantering. Riksrevisionen
granskade detta dven under 2016. lakttagelserna frén den granskningen avrapporterades
till Skatteverket (dnr 3.1.2-2016-0617).

De punkter som ir upptagna i denna revisionsrapport 4r sidana som Riksrevisionen vill
fasta ledningens uppmarksamhet pa. lakttagelserna avser endast rutiner och kontroller
for de system och rutiner som har granskats, men eftersom granskningen giller generella
IT-kontroller kan iakttagelserna och rekommendationerna vara aktuella att beakta dven
for andra system inom Skatteverket.

Riksrevisionen dnskar information senast 2018-03-28 med anledning av véra iakttagelser
i denna rapport.

Sammanfattning

Skatteverket har en mycket omfattande och komplex IT-milj® med IT-system som &r
visentliga for savil finansiell redovisning och resultatredovisning, som for verksamhetens
fortlopande drift. Det ar darfor viktigt att det finns god intern kontroll i samtliga rutiner
kring Skatteverkets verksamhetskritiska IT-system.

Riksrevisionen bedomer att det finns behov av att forbéttra Skatteverkets rutiner for
tilldelning och anvandning av de hogst priviligierade IT-behorigheterna for
myndighetens verksamhetskritiska IT-system.

RIKSREVISIONEN

NYBROGATAN 55

114 90 STOCKHOLM

08-5171 40 00 | WWW.RIKSREVISIONEN.SE 1(5)



REVISIONSRAPPORT

DNR: 3.1.2-2017-0640
BESLUT: 2018-02-26

Riksrevisionen beddmer dven att Skatteverket bor verka for att rutiner for
programforidndringar dr enhetliga och tillimpas med god intern kontroll for samtliga
verksamhetskritiska IT-system samt att om mojligt separera anvindares dtkomst till
utvecklings- och produktionsmiljo. Riksrevisionen vill slutligen gora Skatteverkets
ledning uppmirksam p4 att sikerhetskopior av verksamhetskritisk data inte forvaras
geografiskt atskild fran produktionsdata.

1. Brister i hanteringen av behérigheter och rattigheter

1.1 Ett stort antal anvdndare har fortsatt hoga priviligierade IT-
behdrigheter

Riksrevisionens granskning har i ar, likt foregiende 4r, visat att ett stort antal personer
tillhor en hog behorighetsklass. For att erhélla de rittigheter som denna behorighetsklass
medger krivs dock dven att anvindaren har ett s kallat smartkort for att fi aterkomst
till aktuell server. De hoga behorigheter som denna behorighetsklass innebir, ger
anvindaren mojlighet att paverka systemen, dér paverkan dessutom kan vara svér att
spara. Manga anvindare med hoga behorigheter kan innebara dkad risk for obehorig
dtkomst till program och information. Vidare kan detta tka risken for felaktigheter och
misstag pa grund av okunskap, slarv eller oegentligheter. Riksrevisionen 4r medveten om
att Skatteverket har paborjat ett arbete for att dtgirda detta men vid &rets granskning
kvarstér dock iakttagelsen.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att fortsitta sitt arbete att begransa antalet
anvindare med denna hoga behorighetsklass.

1.2 Skatteverkets Active Directory har fortsatt ett flertal
domanadministratorer

I Skatteverkets Windowsbaserade nitverk anvinds Active Directory for hantering av
dtkomst. Den hogsta behorigheten i Active Directory bendimns domédnadministrator.
Denna roll innebir bland annat att man i princip kan tilldela godtyckliga personer
(inklusive sig sjilv) godtycklig behorighet i verksamhetens system. Riksrevisionens
granskning har visat att Skatteverket d4ven i dr har ett flertal domdnadministratorer i sitt
Active Directory.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att beddma behovet av antalet
dominadministratorer. Ambitionen bor vara att si langt som mojligt minimera antalet
domanadministratorer pd grund av deras lingtgdende rittigheter, detta kan kombineras
med att dessa rittigheter endast tilldelas under begrinsad tid och vid behov.

1.3 Atkomst till systemresurser loggas men foljs inte upp
regelbundet

Skatteverket har en utforlig loggning av aktiviteter i applikationer och databaser. Bland
annat s loggas aktiviteter for ovan nimnda hoga behorigheter och
doménadministratorer for Active Directory. Dessa loggar lagras under en lingre
tidsperiod, pa ett vad Riksrevisionen forstar systematiskt och strukturerat sitt. Det
utfors dock ingen systematisk granskning och uppfoljning av dessa loggar. Avsaknad av
strukturerad granskning och uppfoljning av loggar innebar en risk att Skatteverket trots
loggning inte uppticker olimpliga aktiviteter.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att kontinuerligt folja upp och granska de
loggar som fors dver anvandningen av ovan nimnda hoga behorigheter i
verksamhetskritiska system och av Active Directory domdnadministratorer.
Riksrevisionen har noterat att uppbyggnad av en funktion for granskning av loggar fran
verksamhetskritiska system initierats (SOC), men att arbetet och dess implementering
dnnu inte dr fardigt. Riksrevisionen rekommenderar Skatteverket att fullfolja arbetet.

2. Brister i rutiner for programférandringar

2.1 Brister i enhetlighet vid programfoérandringar samt otydlig
sparbarhet vid forandringar i Skattekontot

Skatteverket har ett antal olika rutiner och styrande dokument som beskriver hur
myndigheten skall arbeta med programforidndringar. Granskningen har dock visat att
utforandet av programforandringar skiljer sig at baserat pa hur forindringsbehovet
uppstar, exempelvis om det 4r friga om s kallad nyutveckling, vidareutveckling eller
vidmakthéllande. Dessutom har vi dven i arets granskning noterat att tillimpningen av de
styrande dokumenten gillande programforidndringar skiljer sig 4t mellan olika
applikationer.
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Vi har i samband med 4rets granskning noterat att det for applikationen Skattekontot ar
svart att {olja kedjan fran bestallning av programforandring fran verksamheten till
acceptanstest av bestilld funktionalitet och produktionsgodkind programforindring. En
orsak till att det 4r svart att folja 4r att acceptanstester dokumenteras pa olika sitt
beroende pd vem som utfor testerna. En annan orsak ar att kopplingen mellan den
bestillda programforandringen, de utforda acceptanstesterna och godkénnandet for
produktionssittning inte ar tydlig. Avsaknad av tydlig koppling mellan bestalld
programforiandring, acceptanstest och godkénnande for produktionssattning innebér att
det dr svart att verifiera att bestilld funktionalitet fungerar som avsett, samt att samtliga
produktionssatta programforandringar dr godkianda av verksamheten. Det innebdr i sin
tur risk att oonskad eller felaktig kod produktionssitts.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att sikerstilla att beslutade rutiner for
programforiandringar foljs oavsett utvecklingsform eller applikation. Riksrevisionen
rekommenderar vidare Skatteverket att strukturera dokumentation av
programforandringar s att en programforindring tydligt kan foljas fran bestéllning till
produktionsséttning.

2.2 Utvecklare har atkomst till produktionsdatabaser

Riksrevisionen har under arets granskning, liksom tidigare dr, noterat att for de fyra
handliggningssystemen TINA, Moms AG, Skattekontot och Kuling har flera utvecklare
dven skrivrattigheter till produktionsmiljon och kan darmed gora dndringar i systemens
produktionsdatabaser. Som ndmns ovan finns det ingen systematisk uppfoljning av om
detta sker.

Att inte separera dtkomst mellan utvecklings- och produktionsmiljoer i
programindringsflodet medfor att en enskild individ pa egen hand kan driftsitta en
programforandring utan att beslutade kontroller har genomforts. Detta dkar risken for
produktionssittning av saval avsiktliga som oavsiktliga fel i system.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att, om det ar praktiskt mojligt, tillse att
separerade arbetsuppgifter uppritthalls genom att utvecklare inte ocksa har
skrivrittigheter till produktionsdatabasen. Om detta inte fullt ut 4r praktiskt
genomforbart bor Skatteverket dverviga att infora en generell rutin for uppfoljning av
utvecklares dtkomst till produktionsmiljoer for alla relevanta system.
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3. Ovriga observationer

3.1 Sakerhetskopior forvaras inte geografiskt skiljt fran driftstallet

Riksrevisionen har noterat att séikerhetskopior frin de applikationer som ér
produktionssatta i de tvd datahallarna SK1 och SK2 inte forvaras geografiskt atskilt fran
produktionsdatat. Forvaring av sikerhetskopior pd samma geografiska plats innebér en
risk att bade originaldata och sikerhetskopior kan forloras i samma incident.

Rekommendation
Riksrevisionen rekommenderar Skatteverket att séikerstilla att sikerhetskopior av
verksamhetskritisk data forvaras geografiskt atskild frian produktionsdata.

Ansvarig revisor Charlotte Ehrengren har beslutat i detta drende. Granskningsledare
Marcus Visser har varit foredragande.

Charlotte Ehrengren Marcus Visser
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