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Transportstyrelsen

Revisionsrapport — Granskning av generella IT-
kontroller i vagtrafikregistret

Som ett led i granskningen av &rsredovisningen med syfte att gora uttalandet om denna,

har Riksrevisionen bland annat granskat rutiner och kontroller i vagtrafikregistret
(VIR).

De punkter som framgar i revisionsrapporten ar shdana iakttagelser som vi har
identifierat och som Riksrevisionen vill fista ledningens uppmiérksamhet p&. Dessa
jaketagelser har inte har paverkat uttalandena i revisionsherittelsen.

Riksrevisionen énskar information senast 2018-06-26 med anledning av vira iakttagelser
i denna rapport.

1 Fordons- och trangselskatt

Transportstyrelsen ansvarar for att taut fordons- och tringselskatter. Verksamheten ar
komplex och omfattande dar intikter av fordonsskatt 2017 uppgick till 14,1 mdkr och
intikter av trangselskatt till 2,5 mdkr.

Riksrevisionens granskning har omfattat kontroller i processerna for att hantera och
redovisa fordons- och tringselskatter, Vihar 4ven utforten gransking och testning av
generella IT-kontroller i VIR, vilket r det system som stodjer nimnda processer.

Vid granskningen har Riksrevisionen utgatt fran de poster som processerna genererar i
Transportstyrelsens resultat- och balansrékning, Granskningen har inte resulterat i
nagra visentliga fel i drsredovisningen. Riksrevisionen har dock identifierat ett antal
omraden dir Transportstyrelsen behover stirka den interna styrningen och kontrollen.
Bristande rutiner medfor forutom risker kopplat till den finansiella redovisningen dven
en dkad risk for obehorig atkomst till applikationer och information iVIR.
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1.1 Tidigare avrapporterade brister har inte atgdrdats

Riksrevisionen har tidigare rapporterat! om brister i intern styrning och kontroll inom
ett antal omréden. Transportstyrelsen har under 2017 inlett ett arbete och piborjat
Atgarder for att omhénderta bristerna, Den tidplan? for genomftrande av degdrder som

Transportstyrelsen beslutat har dock inte foljts. Vid granskningen fanns brister kvar
inom féljande omraden:

» Avsaknad av en samlad processdokumentation dér det framgar vilka kontroller
som beslutats och implementerats fér att hantera olika former av risker i
processerna for att hantera och redovisa fordons- och tréngselskatt.

¢  Bristande rutiner f6r behorighetstilldelning och uppféljning.

Under 2017 har Transportstyrelsen dessutom avbrutitutvecklingen av en reskontra for
uppbordsfordringar. Arbete med forberedelser infér en ny upphandling har inletts och
Transportstyrelsen bedomer att en reskontra kommer vara implementerad tidigast 2019,
Tillf4lliga Atgirder har vidtagits for att forbéttra underlagen till &rsredovisningen.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att Atgirda tidigare avrapporterade
brister och ta fram en ny tidplan for genomférandet. Tidplanen bor innehalla cydliga

avstamningspunkter for att mojliggera lopande uppfoljning av att drgérder fortskrider
som planerat.

1.2 Bristande hantering av administratorsbehdrigheter till
VTR

Riksrevisionen har vid tidigare revisioner genomfoért granskning av hur
Transportstyrelsen hanterar administrattrsbehorigheter till systemet VTR. Med
administratérshehorighet avses anvindare med en mer 14ngtgiende mojlighet att paverka
och ta del av information i ett system. Det dr upp till vazje enskild myndighet att utifrén
gillande verksamhetskrav och lagkrav besluta om hur méinga anvéndare som ska ha
denna typ av behorighet. Enligt Riksrevisionens bedémning brukar den generella
principen vara att tillimpa en restriktiv tilldelning av administratdrshehorigheter. Syftet
med den restriktiva tilldelningen kan vara att sikerstilla att gillande lagkrav foljs och
mjliggora kontroll och uppfoljning av vad anvindarna gor i systemet.

1 Revisionsrapport - Rutiner och intern styrning och kontrell 2016 {Dnr 3.1.2-2016-0570}
25yar p4 revisionsrapport “Rutiner och intern styrning och kontroll 2016" {Dnr2017-311)
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Transportstyrelsen har tidigare ar haft en princip om en restrikriv tilldelning av denna
typ av behtrighet. Ansvariga vid Transportstyrelsen har vid tidigare granskningar kunnat
verifiera de fital anvindare som funnits och ge forklaring till varfor varje enskild
anvindare har haft behov av aktuell behorighetsniva.

1.2.1 Ettstort antal anvindare har administratorsbehorighet

Riksrevisionen har i samband med granskningen noterat ett stort antal anvéndare med
administratorsbehorighet till VIR, Principen for tilldelning och hur behorigheterna
tekniske tilldelas har 4ndrats i och med att Transportstyrelsen migrerat frén den tidigare
stordatormiljon och bytt driftleverantsr. Tilldelningen av administratorsbehorighet i
VTR gors genom att anvindaren kopplats till en sarskild anvandargrupp som sedan
knyts till aktuellt system. De olika grupperna kan ha &tkomst till ytterligare system hos
Transportstyrelsen. Riksrevisionens granskning har varit avgrinsad till VIR.

Vid granskningen konstaterade Riksrevisionen att det fanns ett stort antal anvandare
med stdende administratérshehorighet till VTR. Av dessa hade cirka tvé tredjedelar av
anvindarna atkomst pa registerniva (databasbehorighet), sameliga dessa tillhorde den
externa driftleverantéren. Cirka en tredjedel av anvéindarna hade dtkomst via
anvindargrinssnittet, dessa anvindare avsig frimst myndighetens egen personal.
Transportstyrelsen hade vid granskningstillfillet inte genomfort nigon uppfsljning
(validering) av att anvéndarna med &tkomst via anvindargrénssnittet hade behov av
behorigheten.

I samband med revisionen vidtog Transportstyrelsen vissa omedelbara dtgarder genom
att 14sa ett antal anvindarkonton och folja upp anvindarnas aktiviteter.
Transportstyrelsen kunde i samband med granskningen inte verifiera att anvindarna
med dtkomst p4 registerniva hade behov av behérighetsnivan.

Transportstyrelsen arbetar med en 6versyn av hur administratorsbehorigheterna ska
tilldelas och hur antalet behorigheter kan begrénsas.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att fortsitta arbetet med att se tver
mojligheterna till att begransa antalet administratdrshehorigheter,
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1.2.2 Kompenserade kontrollaktiviteter har inte varit
implementerade under 2017

1.2.3 Driftleverantdr hanterar den tekniska tilldelningen av
behorigheterna och den periodvisa valideringen

Tilldelningsprocessen och den periodvisa valideringen 4r enligt Riksrevisionens
beddmning viktiga komponenter i den interna kontrollen. Transportstyrelsen ansvarar
for att sakerstilla att myndigheten har en god intern styrning och kontroll. I de fall delax
av den interna kontrollen lggs hos en extern part ér det enligt Riksrevisionen
bedémning viktigt att det finns faststallda rutiner som tillser att de kontrollatgérder som

utfors av den externa parten sker enligt upprittade avial och med en rimlig niva av
Lkvalitet.

Riksrevisionen har som en del i granskningen av IT-generella kontroller kartlagt
Transportstyrelsens process for att tilldela anvindare administrattrsbehorighet.
Riksrevisionen kan utifrdn kartliggningen konstateraatt driftleverantéren ansvarar for
den tekniska delen av processen for behorighetstilldelning, Transportstyrelsen ansvarar
for ett antal formella kontroller som ska foregh tilldelning men 4r inte delaktiga vid den
tekniska uppliggningen av behorigheterna. Driftleverantéren ansvarar for att det
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genomfors kvartalsvisa kontroller av behsrigheter pi registerniva. Kontrollen gors pa
witverksniva (Active Directory) och inte specifike for respektive systemlosning.

Transportstyrelsen arbetar med en Sversyn av hur administratorsbehorigheterna ska
tilldelas och pa vilken nivi den periodvisa valideringen ska goras.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att fortsitea sitr arbete med att
starka den interna kontrollen inom omradet. T detta arbete bedomer Rilzsrevisionen att
det #r sirskilt viktigt att Transportstyrelsen sikerstaller att myndigheten har en

tillricklig kontroll och nsyn i tilldelningsprocessen och att den periodvisa valideringen
goors p en lmplig niva.

Ansvarig revisor Stefan Andersson har bestutat i detta drende. Uppdragsledare Ellen
Hansen har varit féredragande

Stefan Andersson Ellen Hansen/
Kopla fér kdnnedom:

Regeringen
" Nringsdepdrtementet
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