BILAGA TILL GRANSKNINGSRAPPORT DNR: 31-2014-1526

Bilaga 6.
It- och informationssikerhet
(Konsultrapport Radar)

RiR 2016:8

. Informationsséker-
{ hetsarbete pa nio
=3 myndigheter

= Enandra granskning av
informationssikerhet i staten

RIKSREVISIONEN '|



IT- OCH INFORMATIONSSAKERHET

STATLIGA MYNDIGHETER OCH VERK, 2015-2016

ragdar, sy



radqr. s

OM RAPPORTEN
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1. SAMMANFATINING

I detta konsultuppdrag for Riksrevisionen har Radar undersdkt totalkostnaderna foér proaktivt
informationssdkerhetsarbete inom statliga myndigheter och verk. Den reaktiva informationssdkerheten ar exkluderad
for att incidenter som ror informationsséakerhet varierar bade i grad och komplexitet och darfér inte gar att berdkna pa
ett rattvisande satt. For att berdkna totalkostnaden for proaktiv informationssdkerhet har en modell som tar hdansyn
till tid, teknik och tjanster anvints och respondenterna har estimerat kostnader inom respektive omrade (tid, teknik
och tjanst) varpa Radar sedan lagt samman, anonymiserat och skapat de nyckeltal som ligger till grund fér denna
rapport.

Statliga myndigheter och verks genomsnittliga kostnad for proaktiv informationssdkerhet uppgar till 24 659 431
kronor per verksamhet och ar vilket motsvarar 16 367 kronor per syselsatt och ar. Skillnaderna mellan undersokta
myndigheter och verk ar dock stor. Detta beror pa deras skilda uppdrag och storlekar, vilket innebar att de
genomsnittliga kostnaderna fér proaktiv informationssdkerhet bor snarare betraktas som en orientering an en exakt
jamforelsebas. | Radars undersékande runt kostnader for proaktiv informationssdkerhet framkommer att myndigheter
i genomsnitt spenderar fran 13 809 kronor och upp till 29 159 kronor per sysselsatt och ar.

De 16 367 kronor som statliga myndigheter och verk
spenderar per sysselsatt och ar pa proaktiv
informationssdkerhet fordelas enligt nedan: 897 kronor
*  Verksamheten: 897 kronor

*  Forvaltning och utveckling: 597 kronor
* IT-organisationen: 2 254 kronor

* |T-sdkerhetsteknik: 10 932 kronor

e  Externa IT-tjanster: 1 687 kronor

597 kronor

Policy o{h ramverk

‘ 2 254 kronor ‘

‘ 10 932 kronor ‘

.

Undersokningen visar att teknik star for hogst andel, relativt tid och tjanst, avseende totalkostnad for
informationssdkerhet. Teknik star for 66,8 procent av totalkostnaden for informationssikerhet, i genomsnitt
16 471 214 kronor per verksamhet och ar. Tid star for den nast storsta delen med 22,9 procent av totalkostnaden med
en genomsnittkostnad pa 5646 018 kronor per verksamhet och ar medan tjanster star for 10,3 procent av
totalkostnaden med en genomsnittskostnad om 2 542 200 kronor per verksamhet och ar. Sammanlagt star teknik och
tjdnst for mer an tre fjardedelar av kostnaderna for informationssakerhet.

UndersGkningen visar att verksamheten i stoérre utstrackning &n IT-organisationen spenderar tid pa att ta fram
policys/riktlinjer, ramverk och processer for informationssakerhet. Verksamheterna spenderar i genomsnitt 613 692
kronor pa att styra omradet informationssdkerhet medan IT-organisationen motsvarande del uppgar till 351 891
kronor vilket indikerar att styrningen av informationssdkerhet skapar styrning till IT-organisationen.

Det spenderas mest tid pa informationssakerhet i forvaltning och utveckling, i genomsnitt 898 786 kronor per
verksamhet och ar. Detta ska jamforas med verksamheten som spenderar 737 923 kronor per och ar och IT-
organisationens 318 583 kronor per ar. IT-organisationens spenderade tid ar antagligen lagt raknat da det &r svart for
responderande myndigheters IT-organisationer att sarskilja pa tid de lagt specifikt pa informationssikerhet da detta
allt som oftast ar invavt i annat arbete. Inrdknat heltidsekvivalenter (HTE) vilka arbetar med IT-sdkerhetsteknik blir
bilden annorlunda, d& spenderar IT-organisationen mest “tid” pa att efterleva informationssdkerhet med en
genomsnittlig kostnad pa 3 043 725 kronor per verksamhet och ar.
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3. IT-KOSTNADER OCH PRIORITERINGAR

Den samlade IT-budgeten for svenska statliga myndigheter och verk uppgar 2015 till knappt 20,5 miljarder kronor, en
O0kning med 1,3 procent fran foregaende ar. IT-budgetarna utgér dock bara en del av myndigheternas totala IT-
kostnader (IT spend), som &ven finansieras av verksamhetsbudgetar. Hur stora de totala IT-kostnaderna &r gar inte att
faststilla da myndigheternas redovisning vanligen inte sker pa ett sadant satt att det dr mojligt att sarskilja IT-
kostnader fran andra verksamhetskostnader med mindre &n att studera varje enskild resultatenhet inom myndigheten
verifikatsvis.

| Radars reguljara research under 2015 uppskattade IT-beslutsfattare (CIO, IT-direktor, IT-strateg, etc.) fran 30 olika
statliga myndigheter att verksamhetsfinansierad IT i genomsnitt utgor drygt 14 procent av de totala IT-kostnaderna.
Ett antagande om att detta 4r ett representativt genomsnitt for samtliga statliga myndigheter och verk skulle i sa fall
innebara en total IT-kostnad om knappt 24 miljarder kronor. Baserat pd de myndigheter dar Radar har kartlagt IT-
kostnader pa uppdrag fran den specifika myndigheten ar 14 procent sannolikt en forsiktig uppskattning.

Att de totala IT-kostnaderna uppgar till minst — och sannolikt mer &n — 24 miljarder kronor stéds ocksa av ett antal
studier genomforda av andra aktorer. Som exempel kan ndmnas ESV:s rapport ”IT-kostnadsmodell” (2014:50) som
uppskattade de totala IT-kostnaderna 2014 till mellan 24 och 31 miljarder kronor.

IT-budget per sysselsatt 2015: IT-budgetdistribution 2015:
B Drift Opftimering Innovation
83 330
26% 18% 29%
16%
38 420 et 17%
13 440 60% 66% 54%
Stat Kommun Privat sektor Stat Kommun Privat sektor
Kdllor: Radar 2015, Radar benchmarks, SCB Kdllor: Radar 2015, Radar benchmarks

Statliga myndigheter och verks samlade IT-budget motsvarar ett genomsnitt om 83 330 kronor per sysselsatt.
Skillnaderna mellan olika myndigheter ar dock stor. | Radars research och benchmarkdata fran 2015 finns myndigheter
med IT-budgetar som motsvarar fran 23 213 kronor till 307 692 kronor per sysselsatt. | dessa fall aterspeglar
skillnaderna i betydligt hogre grad myndigheternas mycket skilda uppdrag och storlekar an eventuella skillnader i
formagan att producera/leverera IT kostnadseffektivt.

En jamforelse av genomsnittlig IT-budget per anstalld mellan statliga myndigheter, kommuner och verksamheter i
privat sektor ger slutsatsen att myndigheterna som helhet ar jamforelsevis mycket IT-intensiva. Nagra vidare
slutsatser dn denna gar enligt Radar inte att dra utifran detta genomsnitt i sig, mot bakgrund av verksamheternas
hogst skilda uppdrag och storlekar. Nyckeltalet som sadant kan ddaremot vara relevant vid jamforelse av en enskild
myndighets IT-budget, férutsatt att jamférelsetalet (benchmark) utgérs av andra verksamheter (i offentlig eller privat
sektor) med liknande forutsattningar avseende storlek och verksamhet/uppdrag.

Ett annat vanligt nyckeltal vid jamforelser av verksamheters IT-budget dr hur realiserade medel ar distribuerade
mellan l6pande drift, optimering och innovation/transformation. Det far anses allmidnt vedertaget att det i
normalfallet &r positivt med en hogre andel innovation/tranformation jamfért med genomsnittet och att detta
vanligen innebdr en hogre formaga for IT-organisationen att stodja verksamhetsforandring/verksamhetsutveckling.
For privat sektor har Radar dven genomfort studier som bevisar ett samband mellan en hégre innovationsandel av IT-
budgeten och hogre I6nsamhet (vinst) fér bolaget.

Den genomsnittliga andelen av statliga myndigheters IT-budget som anviands fér innnovation/transformation uppgar
till 26 procent. F6ér att kunna mota okade krav pad IT-stod fran verksamheten och foérvantningar fran externa
beslutsfattare och “kunder” kommer de tillgdngliga medlen for innovation/transformation att med all sannolikhet att
behova tillta 6ver tid. Da ingen dramatisk tillvdxt av den totala IT-budgeten &r i sikte innebar detta att budget-
distributionen gradvis maste férandras. Denna utmaning ar gemensam for samtliga sektorer och branscher i Sverige.
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3.1. PRIORITERINGAR OCH UTMANINGAR

Statliga myndigheter och verk har en storre andel av sin IT-produktion i egen regi och en lagre andel standard-
produkter i sin IT-portfolj jamfért med kommuner eller verksamheter i privat sektor. Det beror delvis pa att
myndigheternas individuella uppdrag och verksamhet till stor del ar sarpraglade eller unika, vilket kan gora det svarare
att hitta lampliga I6sningar “pa marknaden”. Det géller framfor allt avseende systemstod for karnverksamheten.
Myndigheterna producerar dock aven infrastrukturdrift, applikationsdrift, systemutveckling och andra omraden som
helt eller i vissa fall lampar sig val for externa leveranser. Det senare beror sannolikt pa en blandning en tradition att
producera i egen regi och de sarskilda (regulatoriska) krav som aldaggs myndigheterna.

Andel externa leveransformer 2015:

B Qutsourcing Molntjanster

4%

3%

15%

13%

Stat Kommun Privat sektor

Kdllor: Radar 2015, Radar benchmarks

Att myndigheterna producerar en stoérre del av sin IT i egen regi paverkar ocksa tydligt verksamheternas IT-
prioriteringar jamfor med privat sektor. Myndigheterna har under manga av varandra efterféljande ar haft tydligt
fokus mot de tekniska omraden som ar sammankopplade till egen IT-produktion, samt krav- och siakerhetsrelaterade
omraden. Under 2015 &r de enskilt viktigaste prioriteringarna applikationsutveckling och arkitektur. Det speglar val
hur IT-portféljen dr uppbyggd. Detta foljs av riskhantering och regulatoriska krav.

Mer forvanande ar att de statliga verksamheterna i genomsnitt prioriterar informations- och verksamhetsorienterade
omraden som till exempel digitalisering och informationsféradling betydligt lagre (eller relativt till andra prioriteringar
lagre) an genomsnittet for privat sektor och kommuner. Trots politisk vilja och initiativ avseende framfor allt
digitalisering &r myndigheternas prioritering forhallandevis moderat.

Huvudsakliga IT-prioriteringar 2015 (urval baserat pa statliga myndigheter och verk):

Arkitektur
Riskhantering Applikationsutveckling
Regulatoriska krav Applikationsférvaltning
Privat sektor
Kommun
e Sty t
Informationsféradling Kostnadsreducering
Digitalisering Sourcing & inkdp

Styrning/governance

Kélla: Radar 2015
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4. IT-SAKERHET

Statliga myndigheter och verk allokerade i genomsnitt 3,6 procent av sin IT-budget, totalt knappt 750 miljoner kronor,
for planerade IT-sdkerhetsinvesteringar och intern IT-sdkerhetskompetens 2015. Sett som andel av IT-budget gor
statliga myndigheter och verk darmed nast storst investeringar i IT-sékerhet jamfort med samtliga delar av offentlig
och privat sektor. Bara verksamheter inom bank- och finansbranschen allokerar en storre andel av sin IT-budget for
planerade IT-sdkerhetsinvesteringar och IT-sdkerhetskompetens.

De proaktiva investeringarna utgdér dock mindre dn halften av de totala investeringarna i IT-sdkerhet hos statliga
myndigheter. 2014 utgjorde de reaktiva investeringarna till 53 procent av de totala investeringarna, vilket med samma
forhallande 2015 kommer att ge en total IT-sdkerhetskostnad om 1,6 miljarder kronor. Det motsvarar 7,8 procent av
IT-budgeten eller 6 530 kronor per sysselsatt och ar — nidrmare tre ganger sa mycket som genomsnittet fér privat
sektor och néstan sju ganger sa mycket som genomsnittet for kommuner.

Planerade investeringar i IT-sdkerhet IT-sakerhetskostnader per
som andel av IT-budget 2015: sysselsatt 2015:

3,6% 6530

3,5%
3[2% 2 400
9260
Stat Kommun Privat sektor Stat Kommun Privat sektor
Kdllor: Radar 2015, Radar benchmarks Kdllor: Radar 2015, Radar benchmarks, SCB

Fordelning av IT-sdkerhetsinvesteringar:

B Proaktiv Reaktiv

53% 51% 49%
47% 49% 51%
Stat Kommun Privat sektor

Kdlla: Radar 2015

Mot bakgrund av de skilda forutsattningarna for olika verksamheter, branscher eller delar av offentlig sektor bor de
genomsnittliga IT-sdkerhetskostnaderna snarare betraktas som en orientering an en relevant jamforelse.

Vad som daremot kan anses vara anmarkningsvart ar att statliga myndigheter trots mycket omfattande proaktiva
investeringar inte lyckas varja sig mot uppkomna hot i hogre grad dn att en dnnu storre del, ndstan 850 miljoner
kronor, investeras reaktivt. En jamforelse av fordelningen mellan proaktiva och reaktiva IT-sdkerhetsinvesteringar
visar att statliga myndigheter, trots betydligt storre IT-budget per anstilld och stérre proaktiva IT-
sakerhetsinvesteringar per anstdlld, har en stérre andel reaktiva investeringar jamfért med kommuner och privat
sektor.

Detta kan mojligen till nagon del forklaras av att myndigheterna — sa vitt kdnt — ar nagot mer utsatta for IT-
sdkerhetshot @n den genomsnittliga verksamheten i privat sektor. Icke desto mindre finns det anledning att anta att
berorda beslutsfattare inom statliga myndigheter och verk i hégre grad an i privat sektor eller kommuner antingen
saknar nédvandig insikt eller av nagot skal hindras att genomféra nédvandiga investeringar i IT-sdkerhet.
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4.1. PRIORITERINGAR OCH UTMANINGAR

IT-sdkerhetsarbetet inom statliga myndigheter och verk styrs och drivs till stor del av de externa (regulatoriska) krav
som stélls pa myndigheterna. Dessa krav tillnér ockséd verksamheterna viktigaste IT-prioriteringar, vilket framgar av
kapitel 3. Trots det ar regulatoriska krav varken ett av de IT-sdkerhetsomraden som prioriteras hogst eller ett av de
sakerhetsomraden som utgor de allra storsta utmaningarna for IT-organisationen. Detta bor ses som ett utslag av att
myndigheterna bade har lang erfarenhet av att hantera fordndrade eller nya regulatoriska krav och att de &r
forvissade om sin egen formaga att hantera dessa.

De viktigaste IT-sdkerhetsprioriteringarna for statliga myndigheter och verk under 2015 ar informationshantering, foljt
av sdkerhetsmedvetenhet och behérighetshantering. Dessa tre ar alla kopplade verksamhetsprocesser eller anvdandare
och visar tydligt den fordandring som skett de senaste aren — fran teknikorienterat sadkerhetsarbete till
verksamhetsorienterat sdakerhetsarbete. Forflyttningen ar ett utslag av en mognadsprocess. Det ar i kontaktpunkterna
mellan manniska-manniska eller manniska-system som sdkerhetskedjan dr som svagast, vilket kraver att IT-
sakerhetsarbetet och forstaelsen for behovet av IT-sdkerhet genomsyrar hela verksamheten.

IT-sakerhetsprioriteringar 2015:

Behdrighetshantering
Sdkerhetsmedvetenhet Externa hot
Privat sektor
Kommun
e Sty t
Molntjénster Informationshantering
Mobilitet & BYOx Regulatoriska krav

Kdlla: Radar 2015

Det &dr ocksa verksamheternas forstdelse for behovet av sdkerhet (sikerhetsmedvetenhet) och behovet av att
implementera sdkerhetsarbete i de ordinarie verksamhetsprocesserna (informationshantering samt metoder och
styrning) IT-beslutsfattarna uppfattar som den svaraste utmaningen. IT-beslutsfattarna upplever att verksamheterna
har svart att forstd behovet av IT-sdkerhetsinvesteringar utan synbar nytta. Manniskor och teknik dr det som skapar
de svarta rubrikerna inom IT-sdkerhet, vilket processer inte gor. Darfor blir behovet av processer svarare att ta till sig
for verksamheten, dven om dessa ar grunden for att styra sdkerheten.

Storsta IT-sakerhetsutmaningar 2015:

Informationshantering

S&kerhetsmedvetenhet Regulatoriska krav Privat sektor
Kommun
e Sty t
Resurser Metoder och styrning

Kdlla: Radar 2015
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4.2. INFORMATIONS- OCH BEHORIGHETSHANTERING

Grundférutsattningar for ett lyckat informationssdkerhetsarbete ar att sakerhetsklassificera information
(implementera och efterleva ramverk), kunna sakerstélla individen vid varje tillfalle (autentisering) och félja individens
anvandning av information (sparbarhet och loggning). Trots det uppfyller manga myndigheter fortfarande inte dessa
"hygienfaktorer”. Padrivna av de regulatoriska krav de lyder under har myndigheterna dock kommit langre inom dessa
omraden an verksamheter inom privat sektor.

| jamforelse med landets kommuner har daremot de statliga myndigheterna inte lika goda grundférutsattningar i
dagslaget. Det géller inte minst avseende autentisering, dar samtliga kommuner anvander flerfaktorautentisering i
nagon grad, medan bara varannan statlig myndighet har infort detsamma. Myndigheternas tillkortakommanden i
jamforelsen ar forvdnande mot bakgrund av att de bade har jamforelsevis storre resurser inom omradet och att en
enskild myndighets uppdrag och verksamhet vanligen &r mindre diversifierad 4n en kommuns. Aven om informations-
mangderna hos vissa myndigheter dr enorma borde det i vart fall inte vara svarare, generellt sett, fér en myndighet att
infora dessa principer eller [6sningar.

Har ramverk for sakerhetsklassificering: Har sparbarhet och loggning:
L We! Férstudie/under inférande M Nej L N6 Forstudie/under inférande M Nej
21% %
33%
18%
69%
| 9% |
Stat Kommun Privat sektor Stat Kommun Privat sektor
Kélla: Radar 2015 Kdlla: Radar 2015

Anvander flerfakitorautentisering:

HJja Férstudie/under inférande B Ngj

21%

100%
11%
32%

Stat Kommun Privat sektor

Kélla: Radar 2015

Nastan hélften av IT-beslutsfattarna anser att den storsta utmaningen i informationssdkerhetsarbetet &r att
sakerhetsmedvetenheten i verksamheten ar for |ag. Beslutsfattarna anger att de inte far ett aktivt stod fran
verksamhetsledningen eller tillrackliga resurser och att det finns ett ointresse fran verksamheten att ta ett aktivt
ansvar for fragan. Detta visar att sdkerhetsmedvetenhet fortfarande ar det storsta bryderiet for IT-beslutsfattaren
— det vill sdga att skapa en kultur dar verksamhetsledning och anvandare forstar riskerna kopplat till anvandningen av
IT. Sakerhetsmedvetenheten styr med andra ord sjdlva informationshanteringen som helhet.

Var fjarde IT-beslutsfattare anger ocksa att informationshanteringen i sig ar ett problem. Det &r svart att
sakerhetsklassificera information pa grund av den stora mangden och att det I6pande tillfors ny information.
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5. KOSTNADSBERAKNINGMODELL INFORMATIONSSAKERHET

For att berdkna totalkostnaden for informationssédkerhet i statliga myndigheter och verk har en modell som tar hansyn
till ”tid”, "teknik” och ”"tjanster” for proaktiv informationssdakerhet anvants. ”“Tid” i modellen ar de timmar
verksamheten, forvaltning och utveckling samt IT-organisationen spenderat pa arbete med proaktiv
informationssdkerhet. ”"Tid” berdknas pa de timmar olika befattningar och roller lagger ner pa aktiviteter som;
framtagning, efterlevnad och uppféljning av; policy/riktlinjer, ramverk och processer for informationssikerhet.
Kostnaden for ”tid” berdknas sedan pa aktuell |6nestatistik inom offentlig sektor. Till sist tar
konstnadsberakningsmodellen in kostnader for teknik och tjanster for att sdkra verksamhetens information, detta ar
bland annat; antivirus, brandvaggar, backup, penetrationstester etc. Pa detta satt presenteras, genom
kostnadsberdkningsmodellen, en helhetsbild for kostnaderna for proaktiv informationssikerhet inom statliga
myndigheter och verk. Det som inte ingar i kostnadsberdkningsmodellen &r den reaktiva kostnaden for
informationssdkerhet, det vill sdga arbetet med att |6sa olika typer av incidenter som relaterar till
informationssdkerhet. Den reaktiva informationssdkerheten &r exkluderad for att incidenter som ror
informationssakerhet varierar bade i grad och komplexitet och darfor inte gar att berdkna pa ett rattvisande satt.

* Tid - de timmar olika befattningar och roller, vilka involverats i
informationssdkerhetsarbete, spenderat pa att ta fram,
efterleva och utvdrdera; policy, ramverk och processer.
Verksamhetprocess, Forvaltning och utveckling samt IT-
organisation berdknas pa framforallt pa “tid”.

Verksamhetsprocess

Férvaltningsorganisation

* Teknik (IT-sdakerhetsteknik) - de l6pande kostnader som kan
harledas till system och applikationer som anskaffats i syfte att
sdkra verksamhetens information.

Policy o{h ramverk

’ [T-organisation ‘

’ IT-sGkerhetsteknik ‘

* Tjanster (Externa IT-tjanster) - de l6pande kostnader som gar
att hdrleda till tjanster i syfte att sdkra verksamhetens | |
information.

Kostnadsberdkningsmodell

5.1. VERKSAMHETSPROCESS

| kostnadsberdkningsmodellens ”“verksamhetsdel” berdknas i den ”tid” verksamheten spenderat pa framtagning,
efterlevnad och uppféljning av; policy/riktlinjer, ramverk och processer for informationssiakerhet. Framtagning ar de
aktiviteter som verksamheten lagger ner pd att ta fram policy/riktlinjer, ramverk, processer samt utbildningar for
informationssdkerhet. | efterlevnadsdelen berdknas tid nedlagd pa aktiviteter som; informationsinventering,
riskanalyser och informationsklassning samt utbildningar av personal for att hdja sdkerhetsmedvetandet i
verksamheten. Vidare har den tid som lagts i olika moten, beslutsunderlag samt beslutsfattande rdérande
verksamhetens information informationssdkerhet. Uppféljning dr de kostnader (tid) som finns forknippade med
uppféljning av det framtagna riktlinjerna och ledningssystemet. Utmaningen i denna del av
kostnadsberakningsmodellen bestar i att identifiera och separera timmar som ocksa ligger parallellt i forvaltning och
utveckling samt IT-organisation.

|n

Tid (antal timmar) nedlagt pa framtagande av; Policy
*  Policy/riktlinjer
¢ Ramverk
e Utbildningar (fér personal) Process
* Verksamhetsprocesser (anpassning)

Ramverk

Verksamhetsprocess

Efterlevhad

Tid (antal timmar) nedlagt pa efterlevnad; Berdkningsmodell fér verksamhet
* Informationsinventering
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* Riskanalys och klassning
¢ Moéten, beslutsunderlag samt beslut
e Utbildningar (av personal)

Tid (antal timmar) nedlagt pa uppfoljning av;
*  Policy, ramverk, processer samt utbildning

5.2. FORVALTNING OCH UTVECKLING

Forvaltning och utveckling dr ett omrade som i kostnadsberdkningsmodellen i huvudsak ror aktiviteter kopplade till
efterlevnad av informationssdkerhet. Efterlevnaden ar den ”tid” som férvaltnings- och utvecklingsroller som;
informationsédgare, objektsdgare, produktdgare, forvaltningsledare, projektledare eller specialister spenderar pa
aktiviteter som; informationsklassning, riskanalyser, moten, framtaganden av beslutsunderlag och beslut i sitt
respektive forvaltningsobjekt, produkt, informationsobjekt eller motsvarande indelningsgrund. Det finns dven en del
som ror forvaltning och utvecklings deltagande i uppfoljning av policy/riktlinjer, ramverk och processer.

Tid (antal timmar) nedlagt pa efterlevnad; OA/
¢ Informationsklassning OA-IT PO FL/PL
* Riskanalys
¢ Méten Specialist Specialist Specialist
* Beslutsunderlag samt beslut

Berdkningsmodell f&r férvaltning och utveckling
Tid (antal timmar) nedlagt pa uppfdljning av;
*  Policy, ramverk, utbildning samt processer

5.3. IT-ORGANISATION

IT-organisationens arbete med framtagning av policy/riktlinjer, ramverk och processer ar en rent konkret en
forlangning av  verksamhetens arbete, vilken skapar styrning till IT-organisationens eget arbete.
Kostnadsberakningsmodellen berdknad i IT-organisationen kostnaden for “tid” spenderad pa framtagning, efterlevnad
och uppféljning av; policy/riktlinjer, ramverk och processer inom IT-verksamheten. "Tid” och diarmed kostnaden
beraknas pa befattningar och roller inom IT-organisationen vilka ar involverade i arbetet med informationssédkerhet,
dessa ar; IT-chef, IT-sdkerhetschef, arkiteketer, tjanstedgare etc. | IT-organisationens efterlevnadsdel berdknas, precis
som i verksamhetens fall, “tid” nedlagd p3; inventering, riskanalys, klassning och utbildning dock med skillnaden att
det i IT-organisationens fall handlar om de tekniska aspekterna av informationssikerhet. Aven deltaganden i méten,
framtagande av beslutsunderlag samt beslutsfattande rérande informationssakerhet tas med. IT-avdelningen har ett
tillagg i form av heltidsekvivalenter (forkortat HTE), det vill sdga heltidsanstallda resurser som specifikt arbetar med IT-
sakerhetsfragor. Dessa resurser agerar bade strategiskt och opertivt och utmaningen i kostnadsberdkningsmodellen ar
att hitta, kategorisera och berdkna de timmar dessa resurser specifikt lagger pa informationssakerhet, det vill sdga
deras proaktiva och strategiska bidrag till att sdakra verksamhetens information.
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Tid (antal timmar) nedlagt pa framtagande av; i X )
o PoIicy/riktIinjer . Policy amver Process
*  Ramverk organisation | [
*  Processer (anpassning) chef Specialist Specialist
e Utbildningar (fér personal)

Berdkningsmodell fér IT-organisation

Tid (antal timmar) nedlagt pa efterlevnad;
* Inventering (system)
* Riskanalys (system)
e Klassning (system)
¢ Moéten, beslutsunderlag samt beslut
e Utbildningar (av personal)

Tid (antal timmar) nedlagt pa uppfoljning av;
*  Policy, ramverk, utbildning samt processer

Antal HTE:er inom IT-sdakerhetsavdelningen

5.4. IT-SAKERHETSTEKNIK

Kostnadsberakningsmodellen utgar i IT-sdkerhetsteknik fran de l6pande kostnader som kan forknippas med “teknik”
som anskaffats i syfte att sdkra verksamhetens information genom olika tekniska I6sningar.

Kostnader for teknik relaterad till

informationssikerhet: IT-sGkerhetsteknik
= Anti-virus
= Firewall

] Authentication AV FW Auth. Cert. Red.

= Certificate
=  Redundancy
= Etc.

Berdkningsmodell f&r teknik

5.5. EXTERNA IT-TJANSTER

Externa IT-tjanster dr de kostnader som kan héarledas till tjanster anskaffade i syfte att sdkra verksamhetens
information. | kostnadsberdkningsmodellen berdknas |6pnade kostnader for till exempel; back-up, storage,
penetrationstester etc.

Kostnader for IT-tjanster relaterad till
informationssdkerhet:

=  Back-up

=  Storage

= Penetrationstester

=  Redundancy

= Etc.

Bck Stor. Pen. Red. Etc.

Berdkningsmodell fér tiénster
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6. MYNDIGHETERS INFORMATIONSSAKERHETSKOSTNADER

Statliga myndigheter och verks genomsnittliga kostnad for proaktiv informationssdkerhet uppgar till 24 659 431
kronor per verksamhet och ar vilket motsvarar 16 367 kronor per syselsatt och ar. Skillnaderna mellan undersokta
myndigheter och verk &r dock stor. Detta beror pa deras skilda uppdrag och storlekar, vilket innebar att de
genomsnittliga kostnaderna fér proaktiv informationssdkerhet bor snarare betraktas som en orientering an en exakt
jamforelsebas. | Radars undersékande runt kostnader for proaktiv informationssdkerhet framkommer att myndigheter
i genomsnitt spenderar fran 13 809 kronor och upp till 29 159 kronor per sysselsatt och ar. Att hamna utanfor, eller i
nirheten av, dessa andpunkter pa intervallet innebar sannolikt en stor risk. En risk att & ena sidan prioritera
informationssidkerhet for lagt och & andra sidan antingen att verksamheten innebér en stor risk eller att informations-
sdkerhetsinvesteringarna ar storre an vad verksamheten kan ta till sig (ineffektivt).

6.1. TOTALKOSTNAD FOR INFORMATIONSSAKERHET

| genomsnitt kostar informationssakerhet hos de undersékta myndigheterna och verken 24 659 431 kronor per
verksamhet och ar. Undersokningen visar att teknik star for hogst andel, relativt tid och tjanst, avseende totalkostnad
for informationssakerhet. Teknik star for 66,8 procent av totalkostnaden for informationssikerhet, i genomsnitt
16 471 214 kronor per verksamhet och ar. Tid star for den nast storsta delen med 22,9 procent av totalkostnaden med
en genomsnittkostnad pa 5646 018 kronor per verksamhet och ar medan tjanster star for 10,3 procent av
totalkostnaden med en genomsnittskostnad om 2 542 200 kronor per verksamhet och ar. Sammanlagt star teknik och
tjdnst fér mer an tre fjardedelar av kostnaderna for informationssakerhet.

Kostnader for informationssdkerhet 2015 Tid vs teknik och fjanst
19013 414
16471 214
5646018 5646018
2 542 200
Tid Teknik Tjanst Tid Teknik + tjanst
Kdlla: Radar 2016 Kdlla: Radar 2016

De 16 367 kronor som statliga myndigheter och verk
spenderar per sysselsatt och ar pa proaktiv
informationssakerhet férdelas enligt nedan: Verksamhetsprocess

*  Verksamheten: 897 kronor

*  Forvaltning och utveckling: 597 kronor
¢ IT-organisationen: 2 254 kronor

* |T-sdkerhetsteknik: 10 932 kronor

*  Externa IT-tjanster: 1 687 kronor

Férvaltningsorganisation

Policy o{h ramverk

’ [T-organisation ‘

’ IT-sGkerhetsteknik ‘
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Strategisk tid (framtagande, uppfoljning och utbildning) kostar i genomsnitt 965 583 kronor per ar for statliga
mydigheter och verk vilket motsvarar 214 kronor per sysselsatt och ar. Vid en ndarmare granskning av kostnaderna for
den strategiska tiden framgar det tydligt att verksamheten i storre utstrackning an IT-organisationen spenderar tid pa
att ta fram policys/riktlinjer, ramverk och processer for informationssdkerhet. Verksamheterna spenderar i
genomsnitt 613 692 kronor pa att styra omradet informationssikerhet medan IT-organisationen motsvarande del
uppgar till 351 891 kronor vilket indikerar att styrningen av informationssdkerhet skapar styrning till IT-organisationen.

Strategiska kostnader 2015

613 692

351 891

Verksamhet IT-organisation

Kdlla: Radar 2016

Operativ tid (inventering, riskbedémning, klassning, moten etc), det vill sdga tid spenderad pa efterlevnad, kostar i
genomsnitt 1 955 293 kronor per ar och verksamhet eller 433 kronor per sysselsatt och ar. Vid en ndrmare granskning
av operativ tid, det vill sdga efterlevnad av informationssdkerhet, visar det sig att det spenderas mest tid pa
informationssidkerhet i férvaltning och utveckling, i genomsnitt 898 786 kronor per verksamhet och ar. Detta ska
jamforas med verksamheten som spenderar 737 923 kronor per och ar och IT-organisationens 318 583 kronor per ar.
IT-organisationens spenderade tid &ar antagligen lagt raknat da det &r svart for responderande myndigheters IT-
organisationer att sarskilja pa tid de lagt specifikt pa informationssdkerhet da detta allt som oftast &r invavt i annat
arbete. Inrdknat heltidsekvivalenter (HTE) vilka arbetar med IT-sdkerhetsteknik blir bilden annorlunda, da spenderar
IT-organisationen mest "tid” pa att efterleva informationssdkerhet med en genomsnittlig kostnad pa 3 043 725 kronor
per verksamhet och ar. Raknar man in HTE i den operativa tiden spenderar statliga myndigheter och verk 4 680 434
kronor per ar och verksamhet eller 1 035 kronor per sysselsatt och ar pa efterlevnad av informationssikerhet.

Operativa kostnader 2015 Operativa kostnader + HTE 2015
3043725
898 786
737 923
318 583 898 786
737 923
318 583
Verksamhet Forvaltning &  IT-organistation Verksamhet Forvaltning & IT-organistation IT-organisation +
utveckling utveckling HTE

Kdlla: Radar 2016
Kdlla: Radar 2016
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6.2. KOSTNADER INOM VERKSAMHETEN

Kostnaderna fér proaktiv informationssidkerhet inom verksamheterna maéts i tid spenderad pa framtagning,
efterlevnad och uppfdljning av informationssdkerhet. Det skiljer sig, inte ovdntat, mellan olika myndigheter och verk i
hur mycket tid som spenderats pa framtagning, efterlevnad och uppféljning av; policy/riktlinjer, ramverk samt
processer for proaktiv informationssakerhet. Detta kan férklaras med att de undersdkta myndigheterna och verken
befinner sig olika faser avseende inférande och/eller revision av befintliga policys/riktlinjer, ramverk och processer
samt i hur stor utstrackning man arbetar med efterlevnaden rérande informationssdkerhet i sjdlva verksamheten. |
genomsnitt spenderar verksamheterna 1351616 kronor per ar och verksamhet pa informationssakerhet vilket
motsvarar 897 kronor per sysselsatt och ar.

De 897 kronor per sysselsatt och ar som myndigheter och
verks verksamhet spenderar pa proaktiv
informationssdkerhet fordelas enligt nedan:

Verksamheftsprocess

407 kronor spenderas pa ”strategisk tid”, det vill sdga
framtagning, uppfoéljning och utbildning:

*  Policy/riktlinjer: 66 kronor

¢ Ramverk: 105 kronor

*  Processer: 91 kronor

Férvaltningsorganisation

Policy o{h ramverk

‘ IT-organisation ‘

*  Utbildningar: 146 kronor ‘ Mosakerhelsteknik ‘
490 kronor spenderas pa ”operativ tid”, det vill siga ‘ Externa IT-tjanster ‘
efterlevnad: N

* Inventering: 90 kronor

* Riskbeddmning: 104 kronor

e Klassning: 105 kronor

*  Moéten, beslutsunderlag etcetera: 191 kronor

Efterlevnaden &r den del som kostar mest i verksamheten med i snitt 490 kronor per sysselsatt och ar och inkluderar
informationssdkerhetsaktiviteter som: inventering, riskbedémning, klassning etc. Arbetet med efterlevnad &r invavt i
befintliga processer och respondenterna har svart att redogora for den tid som laggs specifikt pa
informationssdkerhet. Det som kostar mest i efterlevanden & moten och framtagning av beslutsunderlag. Det blir
viktigt for verksamheterna att undersdka hur effektivt moéten eller beslutsunderlag hanteras relativt styrningen, det
vill sdga: kostar moéten och beslutsunderlag mest for att det finns oklarheter i hur involverade individer ser pa
informationssdkerhet? Vidare anges att det &r svart att involvera verksamhetsledningarna i att aktivt arbeta med
informationssikerhet bade i framtagande och uppféljning (strategisk tid) samt i efterlevnad (operativ tid). Detta
bekraftar den tidigare utmaningen IT-beslutsfattarna upplever, den att verksamheterna har svart att forsta behovet av
IT-sdkerhetsinvesteringar utan synbar nytta. Nyttan av informationssidkerhet uppstar och konkretiseras om
myndigheter och verk korrelerar arbetet med incidenter, da gar det att jamstélla informationssdkerhetarbete med
forsakringar. Vid undersdkning av den strategiska tiden visar det sig att utbildning ar det som det spenderas mest tid
pa. Den genomsnittliga andelen f6r utbildning i verksamheten uppgar i dagslaget till 0,9 procent av totalkostnaden for
informationssidkerhet. Intervjuerna visade att responderande myndigheter star i begrepp att satsa ytterligare pa
utbildning infér 2016 i syfte att h6ja kunskapen i verksamheten for att pa sa satt och mota den av statliga myndigheter
och verks nast viktigaste prioritering och utmaning, namligen sidkerhetsmedvetenhet. Det faktum att IT-organisationer
som oftast mats pa driftsstabilitet (farre incidenter) innebar att tid lagd pa incidenter behéver kopplas mot den tid
som spenderas pa utbildning och o6ver tid bor utbildning resultera i farre antal incidenter”. Sammantaget visar
intervjuerna att informationssdkerhet fortfarande &ar i en mognadsfas inom verksamheten men genom
utbildningssatsningar finns en tydlig intention att ytterligare forbattra och utveckla omradet.

1 Kdalla: IT Radar 2016
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6.3. KOSTNADER INOM FORVALTNING OCH UTVECKLING

Statliga myndigheter och verk i genomsnitt spenderar i genomsnitt 898 786 kronor per verksamhet och ar pa proaktiv
informationssidkerhet i forvaltning och utveckling vilket motsvarar 597 kronor per sysselsatt och ar. Som tidigare
namnts ar forvaltning och utveckling det omrade som sammanlagt spenderar mest tid pa efterlevnad av
informationssidkerhet och slar bade verksamheten och IT-organisationen pa alla omraden; inventering, riskbedéming,
klassning och moten. Sakerhetarbetet inom férvaltning och utveckling ser dock olika ut hos hos de undersékta
myndigheterna och verken. Den myndighet som spenderade minst pa informationssdkerhet i forvaltning och
utveckling spenderade 50 kronor per sysselsatt och ar och upp till 1 092 kronor per sysselsatt och ar pa
informationssakerhet.

De 597 kronor per sysselsatt och ar som myndigheter och
verks forvaltning och utveckling spenderar pa proaktiv

informationssdkerhet fordelas enligt nedan: Verksamhetsprocess

¢ Inventering: 104 kronor

*  Riskbeddmning: 149 kronor

e Klassning: 122 kronor

*  Moéten, beslutsunderlag etcetera: 221 kronor

Policy o<h ramverk

‘ [T-organisation ‘

| IT-séikerhetsteknik |

‘ Externa [T-tfjanster ‘

Intervjuerna visar att finns det stora skillnader hur informationssikerhet hanteras hos de responderande
myndigheter. | en responderande myndighet hanteras i princip ingen efterlevnad av informationssakerhet i férvaltning
och utveckling bortsett fran enstaka PEN-tester vid utveckling av system. En annan responderande myndighet har
byggt upp ett kontinuerligt arbete med att inventera, riskbedéma och klassa information i sin férvaltning och
utveckling. Att det skiljer sig sd& mycket mellan hur de unders6kta myndigheterna och verken hanterar
informationssdkerhet indikerar att férvaltning och utveckling befinner sig i en mognadsfas avseende proaktiv
informationssdkerhet. Det som kostar mest i efterlevanden inom forvaltning och utveckling ar moéten och framtagning
av beslutsunderlag som uppgar till 221 kronor per sysselsatt och ar. Kostar méten och beslutsunderlag mest for att det
finns oklarheter i hur involverade individer ser pa informationssdkerhet eller att befintliga ramverk, modeller och
metoder inte i tillrdckligt hog grad tar hansyn till informationssakerhet? Forvaltning och utveckling som till stérsta del
ar funktionsdrivet (fokus pa att leverara modiferad och/eller ny funktionalitet) maste sakerstélla att policys/riktlinjer
efterlevs for att arbetet med informationssdkerhet i stort ska hanteras effektivt, det vill sdga ta in "garanti” i sin
stravan att skapa varde. Informationssakerhet faller in under “garanti” i ramverket ITIL och nyttan med IT skall
innehalla bade "funktion” och ”garanti”. Ramverk, férvaltningsmodeller och utvecklingsmetoder inom férvaltning och
utveckling bor utvecklas och integreras, i de fall de inte redan ar det, i arbetet med att aterkoppla bade till bade
verksamhet och IT-organisation hur policys/riktlinjer, ramverk och processer fungerar i det dagliga arbetet. Detta for
att efterarbete med att korrigera eventuella brister eller uppkomna incidenter formodligen blir bade tidskravande och
darmed kostsamt.
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6.4. KOSTNADER INOM [T-ORGANISATION

Kostnaderna for informationssdkerhet inom IT-organisationen, precis som for verksamheten, méts i “tid” spenderad
pa framtagning, efterlevnad och uppféljning av informationssidkerhet. | genomsnitt spenderar IT-organisationen
3 395 616 kronor per ar och verksamhet pa informationssakerhet vilket motsvarar 2 254 kronor per sysselsatt och ar.
IT-organisationerna spenderar minst tid pa strategiska och renodlade informationssikerhetsaktiviter. Den
genomsnittliga kostanden for strategiska aktiviteter uppgar till 234 kronor per sysselsatt och ar och efterlevnaden
uppgar till 211 kronor per sysselsatt och ar. Det ar férst nar man lagger till antal heltidsanstéllda resurser som den
verkliga tiden framkommer, har spenderar statliga myndigheter och verk i genomsnitt 1 809 kronor per sysselsatt och
ar. Samtliga undersokta myndigheter och verk har svart att sarskilja och estimera tid som spenderas pa
informationssidkerhet. Den IT-organisation som spenderar mest pa strategisk tid lagger motsvarande 354 kronor per
sysselsatt och ar och den som spenderar minst lagger 55 kronor per sysselsatt och ar.

De 2 254 kronor per sysselsatt och ar som myndigheter

och verks IT-organisationer spenderar pa proaktiv
informationssdkerhet fordelas enligt nedan:
Verksamhetsprocess

234 kronor spenderas pa "strategisk tid”, det vill sdga %
framtagning och uppféljning: E

*  Policy/riktlinjer: 39 kronor g

e Ramverk: 47 kronor \8/ Férvaltningsorganisation

*  Processer: 82 kronor 5

e Utbildningar: 66 kronor 9 ‘ [T-organisation ‘

. o o | IT-scikerhetsteknik |

211 kronor spenderas pa “operativ tid”, det vill sdga
efterlevnad: ‘ Externa |T*U’dﬂ5jfer ‘

* Inventering: 2 kronor

*  Riskbeddmning: 4 kronor

e Klassning: 93 kronor

*  Moéten, beslutsunderlag etcetera: 113 kronor

1 809 kronor spenderas pa personal som arbetar i direkt
anslutning till IT-sakerhetsteknik.

Djupintervjuerna bekraftar den tidigare indikationen att IT-organisationen styrs av verksamheten avseende
informationssdkerhet. Det vill sdga att intervjuade IT-beslutsfattare ar direkt involverade i arbetet med framtagning av
policys/riktlinjer, ramverk och processer for informationssiakerhet i samverkan med verksamheten. Dock anger tva
myndigheter att det idag inte pagar strukturerade initiativ for att integrera informationssakerhet i befintliga processer
for att producera och leverera IT men att detta ska ses dver. Som tidigare ndmnts faller informationssdkerhet in under
”garanti” i ramverket ITIL dar det ocksd anges att vardet med IT skall innehdlla bade ”“funktion” och ”garanti”. IT-
organisationerna behoéver battre konkretisera hur informationssakerhetsprocesser kopplas samman med befintliga IT-
ramverk och modeller, inte for att redogora for spenderad “tid”, utan for att sakra att hanteringen av teknik och tjanst
uppfyller verksamhetens krav pa informationssakerhet i stort fér att undvika ”styrningsglapp” och darmed ta ond6diga
verksamhetsrisker.
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6.5. KOSTNADER FOR TEKNIK

Som tidigare ndmnts har statliga myndigheter och verk en stérre andel av sin IT-produktion i egen regi och en lagre
andel standardprodukter i sin IT-portfolj jamfért med kommuner eller verksamheter i privat sektor. Det beror delvis
pa att myndigheternas individuella uppdrag och verksamhet till stor del ar sarpraglade eller unika, vilket kan géra det
svarare att hitta lampliga l6sningar ”“pa marknaden”. Det aterspeglas &dven inom teknik anskaffad for
informationssidkerhet sa tillvida att en storre andel av infrastrukturen som; firewall, antivirus, lagring, backup etcetera
produceras i egen regi. Den teknik som anskaffats for att skydda statliga myndigheter och verks information uppgar till
i genomsnitt 10 932 kronor per verksamhet och ar.

De 10 932 kronor per sysselsatt och ar som statliga
myndigheter och verk spenderar pa IT-sdkerhetsteknik

fordelas enligt nedan: Verksamhetsprocess

*  Antivirus: 155 kronor

*  Firewall: 837 kronor

e Autentisering: 1 533 kronor

e  Certifikat: 361 kronor

* Disaster/recovery: 2 731 kronor

*  Lagring: 4 281 kronor | Isckerhefsteknik |
e Backup: 1035 kronor

Forvaltningsorganisation

Policy o<h ramverk

‘ [T-organisation ‘

‘ Externa IT-tjanster ‘

D

Undersokningen, av teknik anskaffad i syfte att understddja informationssiakerhet, visar att lagring ar det omrade som
myndigheter och verk spenderar mest pengar pa med en kostnad pa 4 281 kronor per sysselsatt och ar.

| tidigare research’ anges att IT-beslutsfattare anser att den standigt 6kande informationsmangden ar en utmaning att
hantera bade kostnadsmadssigt (for tekniken) men dven med att de ska hinna med att klassificera nytillkommen
information. Det nast kostsammaste omradet efter lagring ar disaster recovery, vilket dr det omrade som har storst
osakerhet da det uppleavs svart att bryta och presentera kostnaderna for omradet, med en kostnad pa 2 731 kronor
per sysselsatt och ar.

Kostnader for teknik 2015

4281

Antivirus
Firewall
2 731
Autentisering
1 533 Certifikat
1035
Disaster/recovery
Lagring
& Backup

& Q @
\i&(\ C AN NS PEN-tester
¥

Kdlla: Radar 2016
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6.6. KOSTNADER FOR EXTERNA TJANSTER

Aven om statliga myndigheter och verk i stérre utstrickning producerar IT i egen regi s& outsourcas delar av
infrastruktur for informationssdkerhet. Externa tjanster som anskaffats for att skydda statliga myndigheter och verks
information uppgar till i genomsnitt 1 687 kronor per verksamhet och ar. Den som spenderar mest pa externa tjanster
spenderar 3 318 kronor per sysselsatt och ar och den som spenderar minst ligger pa 400 kronor per sysselsatt och ar.

De 1 687 kronor per sysselsatt och ar som statliga
myndigheter och verk spenderar pa externa IT-tjanster

fordelas enligt nedan: Verksamhetsprocess

*  Antivirus: 949 kronor

*  Firewall: 332 kronor

* Autentisering: 186 kronor
e  Certifikat: 46 kronor

* Disaster/recovery: -

* Llagring: - ‘ IT-sékerhetsteknik ‘
*  Backup: 64 kronor ’ ‘
*  PEN-tester: 111 kronor

N

Férvaltningsorganisation

Policy o<h ramverk

‘ IT-organisation ‘

UndersGkningen av visar att antivirus dr det omrade som myndigheter och verk spenderar mest pengar pa med en
kostnad pa 949 kronor per sysselsatt och ar. Det nast dyraste omradet ar Firewall med en kostnad pa 332 kronor per
sysselsatt och ar. Det ar inte ovanligt att det finns heltidsanstéallda resurser inom verksamheten som agerar bade
strategiskt och operativt med bland annat forvaltningen av bland annat Firewalls dven om funktionen outsourcats.
Detta kraver att ansvarsfragan, nar det kommer till efterlevnaden av informationssakerhet, ar utredd. Detta géller
framférallt hanteringen av incidenter.

Kostnader for externa tjanster 2015

Antivirus

Firewall

Autentisering

Certifikat
949 Disaster/
isaster/recovery
332
186 46 0 0 64 111 ,
Lagring
) \J X <
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/. DATA OCH DEFINITIONER

Autentisering
Kontroll av uppgiven identitet, till exempel vid inloggning, vid kommunikation mellan tva system eller vid utvaxling av
meddelande mellan anvandare.

Administrativ sikerhet
| den administrativa sdkerheten inkluderas att uppratta styrdokument, utforma rutiner, 6vervaka efterlevnad samt
genomfdora uppfoljningar, det vill sdga arbete med framtagning, efterlevnad och uppféljning av; policy/riktlinjer,
ramverk och processer.

Behorighet

Behorighet ar i grunden samma sak som rattighet och avser den hierarki av rattigheter i ett datorsystem som ar
knutna till arbetsuppgifter och befattningar. Behorighet ar knuten till autentisering.

IT-kostnader

IT-budget

Avser hela den summa pengar en verksamhet definierar som sin IT-budget och inbegriper saledes saval interna- som
externa kostnader. IT-budgeten omfattar dock bara en del av "totala IT-kostnader”, da IT dven kan finansieras via en
annan budget.

IT-sdkerhet

IT-relaterade tekniska sdkerhetsatgarder for att uppratthalla informationssakerhet. IT-sdkerhet omfattar omradena
datasdkerhet och kommunikationssdkerhet sasom; skydd mot skadlig kod (antivirus etc.), brandvaggar,
autentiseringslosningar etc.

Informationssdkerhet

Informationssidkerhet ses som en uppsattning sikerhetsatgarder for bevarande av egenskaper som hos information
konfidentialitet, riktighet och tillgdnglighet men dven sparbarhet, autenticitet, ansvarsskyldighet, oavvislighet och
auktorisation. Informationssdkerhet omfattar omradena administrativ sdkerhet och teknisk sdkerhet.

Proaktiv informationssakerhet
Proaktiv informationssakerhet avser kostnaderna for; administrativ sékerhet plus IT-sdkerhet dock ej hanteringen av
incidenter som katgoriseras som reaktiv informationssdkerhet.

Reaktiv informationssakerhet
Reaktiv informationssakerhet avser kostnaderna for hanteringen av incidenter.

Teknisk sdkerhet
Tekniska sdkerhetsatgarder for att uppratthalla informationens konfidentialitet, riktighet och tillganglighet.

Tillgénglighet
Atkomst for behorig person vid ratt tillfille.

Valuta

Samtliga monetara varden i denna rapport dr angivna med svenska kronor (SEK) som valuta, i det fall inget annat
sarskilt anges.
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Strategisk tid 407 SEK 45%
Policy 66 SEK 16%
Ramverk 105 SEK 26%
Processer 91 SEK 22%
Verksamhet 5% Utbildning 146 SEK 36%
Operativ (efterlevnad) 490 SEK 55%
Inventering 90 SEK 18%
Risk 104 SEK 21%
Klassning 105 SEK 21%
Méten 191 SEK 39%
Proaktiv informationssakerhet 597 SEK 100%
Férvaltning Inventering 104 SEK 17%
och 4% Risk 149 SEK 25%
utveckling Klassning 122 SEK 20%
Méten 221 SEK 37%
Strategisk tid 234 SEK 10%
Policy 39 SEK 17%
Ramverk 47 SEK 20%
Processer 82 SEK 35%
Utbildning 66 SEK 28%
IT-organisation 14% Operativ (efterlevnad) 211 SEK 9%
Inventering 2 SEK 1%
Risk 4 SEK 2%
Klassning 93 SEK 44%
Moten 113 SEK 53%
Personal (HTE) 1 809 SEK 80%
Antivirus 155 SEK 1%
Firewall 837 SEK 8%
Autentisering 1 533 SEK 14%
Teknik 67% Certifikat 361 SEK 3%
Disaster recovery 2731 SEK 25%
Lagring 4281 SEK 39%
Backup 1 035 SEK 9%
Logg 0 SEK 0%
Antivirus 949 SEK 56%
Firewall 332 SEK 20%
Autentisering 186 SEK 1%
Certifikat 46 SEK 3%
Externa tjdnster 10% Disaster recovery 0 SEK 0%
Lagring 0 SEK 0%
Backup 64 SEK 4%
Logg 0 SEK 0%
PEN-tester 111 SEK 7%
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OM RADAR

Radar Ecosystem Specialists &r Nordens ledande leverantor av lokal faktabaserad insikt for aktorer i IT-branschens
ekosystem. Genom att kunna félja en krona genom ekosystemet erbjuder Radar en unik detaljniva for saval IT-
verksamhet som IT-leverant6r pa den lokala marknaden.

Med tusentals datapunkter i ekosystemet, samt narhet och kunskap om den lokala marknaden, levererar Radar ett
vardeskapande som &r ledande pa saval operativ som strategisk niva. Vara insikter och tjanster skapar mojligheten att
standigt styra med aktuell information om nulédge, planer och prioriteringar.

Kontakta oss for mer information!
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