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Enkatundersokning

Denna enkitundersskning ir stilld till sex myndigheter som var féremal for
Riksrevisionens granskningar av informationssikerhet dren 2005-2007: Bolagsverket,
Lantmiteriet, Post- och telestyrelsen, Sjofartsverket, Statens tjinstepensionsverk samt
Svenska kraftnit. Rapporterna fran granskningarna framgar av avdelning D nedan.

Enkitundersskningen bestr av en allmin del, avdelning A, dir samtliga sex
myndigheter ska besvara fragorna. I avdelning B och C aterfinns sirskilda fragor till
Sjofartsverket och Statens tjinstepensionsverk. Avdelning D innehaller korta
sammanfattningar av respektive granskning.

Vinligen svara pa dessa fragor i en Word-fil, skriv ut pa papper och skicka till oss med
vanlig postgidng. Vi ser fram emot era svar senast den 27 november 2015. Adressera
svaret till:

Riksrevisionen

Att. Johan Agren
114 90 Stockholm

Observera: innan ni skickar svaren till Riksrevisionen, vinligen bedém om det finns
uppgifter i svaren som innehéller sekretess eller ir kinsligt pa annat sitt. Kontakta oss i
sd fall, s3 att vi kan 16sa detta pa bista praktiska sitt.

Vid fragor, hor girna av er till Johan Agren (0734-45 20 53,

johan.agren @riksrevisionen.se) eller Per Dackenberg (0734-45 22 72,

per.dackenberg @riksrevisionen.se).

A. Fragor som ska besvaras av samtliga sex myndigheter

Allmint om ert ledningssystem for informationssikerhet.

1. Finns en aktuell policy for informationssikerhet som omfattar hur sikerhetskrav
och sikerhetsatgirder bidrar till att malen f6r verksamheten uppfylls

2. Om ni har upprittat en policy f6r informationssikerhet som beskrivs ovan,
bedomer ni att den efterlevs i praktiken?

3. Om ni bedémer att efterlevnaden av ovanstdende policy dr god, vilket underlag
finns da f6r den bedémningen?

4. Har ni dven upprittat andra styrande dokument som behovs f6r er myndighets
informationssikerhet?
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5. Om ni har upprittat andra styrande dokument, som i frdgan ovan, ange i si fall
vilka?

6. Finns det en dokumenterad process for att f6rvalta och utveckla ledningssystemet?

7. Har ni utsett en eller flera personer som leder och samordnar arbetet med
informationssikerheten?

8. Foljs ledningssystemet upp systematiskt och regelbundet (alltsd inte ad hoc), si att
det sikerstills att beslutade atgiarder har genomforts?

9. Dokumenterar ni granskningar och sikerhetsatgirder av stérre betydelse som har
vidtagits nir det giller informationssikerhet.

10. Tillimpar ni fullt ut foljande standarder i ert informationssikerhetsarbete?

a. Krav pa ledningssystem f6r informationssikerhet enligt SS-ISO/IEC
27001

b. Riktlinjer for styrning av informationssikerhet enligt SS-ISO/IEC 27002

11. Om ni inte tillimpar ovanstiende standarder fullt ut, vilka begrinsningar har ni
gjort och av vilken orsak?

Ansvar, roller och kompetens

12. Har myndighetsledningen utsett en eller flera personer att leda och samordna
arbetet med informationssikerhet (roller)?

13. Ar respektive roll likalydande beskriven oberoende av var i organisationen den
finns?

14. Finns det en tydligt utpekad person eller befattning som ansvarar for att f6lja upp
sidkerhetsitgirder?

15. Har ni sikerstillt att nyckelpersoner f6r informationssikerheten far tillricklig och
aterkommande utbildning inom omradet?

16. Utbildas 6vrig personal i fragor som rér informationssikerhet?
a. Omfattas all personal av denna utbildning?
b. Om inte, vilka omfattas?

c.  Nir och hur ofta 4ger denna utbildning rum?

Riskanalys
17. Genomfbrs en systematisk riskanalys inom informationssikerhetsomradet?
18. Om det genomfors en sddan systematisk riskanalys:

a. Hur ofta dger denna analys rum?
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b. Omfattar analysen hela myndighetens verksamhet?
c. Tar analysen hinsyn till:
i. Konfidentialitet?
ii. Riktighet?
iii. Tillginglighet?
iv. Sparbarhet
d. Vilket regelverk ligger till grund for analysen?

i. LIS, det vill siga MSB:s foreskrifter (2009:10) om ledningssystem
for informationssikerhet.

ii. FISK, det vill siga forordningen (2007:603) om intern styrning
och kontroll.

iii. 9§ férordningen (2006:942) om krisberedskap och hojd
beredskap, det vill siga risk- och sarbarhetsanalyser (RSA).

iv. Foérordningen (1995:1300) om statliga myndigheters
riskhantering.

v. Annat regelverk eller inget regelverk.
e. Beskriv processen och hur den f6ljs upp eller utvirderas.

19. Har er myndighetsledning, ur ett informationssikerhetsperspektiv, tagit stillning
till:

a. vilka risker ni 4r beredda att ta?
b. vilka risker som ska minskas?

c. vilka risker som kan undvikas?
d. vilka risker som ska fa kvarsta?

20. Finns ovanstiende stillningstaganden dokumenterade?

Informationsklassning
21. Har ni en metod eller modell f6r att klassificera myndighetens information?

22. Finns det en samlad forteckning 6ver myndighetens samtliga skyddsvirda
informationstillgdngar?

23. Om det finns en samlad férteckning 6ver myndighetens samtliga skyddsvirda
informationstillgdngar, som i frigan ovan:
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a. Ar samtliga informationstillgdngar klassificerade efter en bedémning av
vilken skyddsnivd som ir limpligt sett till virdet av informationen och de
hot som omger den?

b. Framgar av férteckningen av informationstillgdngar:
i. Skyddskrav?
ii. Vidtagna skyddsatgirder?
iii. Vem som ansvarar for (dger) respektive informationstillgdng?

iv. Beroendeférhillanden mellan informationstillgdngarna?

Incidentrapportering

24. Finns det en incidentrapportering som bedrivs systematiskt?
25. Sammanstills erfarenheter fran incidenter?

26. Aterfors erfarenheter fran incidenter till dem som ir berérda?

27. Beskriv incidentorganisationen och rutinerna fér att hantera incidenter.

Planer m.m.

28. Finns det en 6vergripande plan for informationssikerheten?

29. Om det finns en sidan plan som i frigan ovan, omfattar den foljande:
a. Alla beslutade nya skyddsatgirder?

b. Vilka som ansvarar f6r att genomféra skyddsatgirderna, att de fungerar
korrekt och nir de ska vara genomférda?

30. Finns det en kontinuitetsplan?

Om det finns en kontinuitetsplan,

a. hur ofta brukar den 6vas?
b. nir 6vades den senast?

31. Om det finns en kontinuitetsplan som i fridgan ovan, ticker den samtlig
verksamhet?

32. Om en kontinuitetsplan inte ticker samtlig verksamhet, uppskatta pa ett ungefir
hur stor del den ticker av verksamheten?

33. Finns en samlad och uppfoljningsbar plan 6éver nya sikerhetsatgirder
(atgdrdsplan), som goér det majligt for myndighetsledningen informeras om vilka
beslutade atgirder som genomforts och kontrollerats.
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Léigesbild

34. Finns det pa er myndighet en samlad ligesbild 6ver informationssikerheten som
omfattar risker, skyddsatgirder och hindelser?

35. Om det finns en sddan samlad ligesbild, som i fridgan ovan, ir den kommunicerad
med myndighetens hogsta ledning?

IT-sikerhet

36. Finns det dokumenterade regler f6r hantering av fjirranslutning till myndighetens
IT-miljs?

37. Finns det dokumenterade regler for behérigheter?

B. Specifika fragor till Sjofartsverket

1. Finns det i dag ndgon dokumenterad rutin f6r att rapportera problem, mdjligheter
och atgirdsbehov till verksledning, IT-radd och avdelningschefer nir det giller
informationssikerheten?

2. Om det finns en rutin enligt ovan: f6ljs den, eller finns det brister i dess
efterlevnad?

C. Specifik fraga till Statens tjanstepensionsverk

Finns det i dag en etablerad samverkan nir det giller informationssikerhetsarbetet
mellan enhetschefer, sikerhetschef, sikerhetsskyddschef (om siddan finns separerad
fran foregiende befattning), IT-chef, chefsjurist, systemigare, informationsigare och
informationssikerhetssamordnare? Nir vi siger etablerad samverkan menar vi att den
bade ska vara dokumenterad och fungera vil.

D. Riksrevisionens granskning av de sex myndigheterna
Bolagsverket

Bolagsverkets informationssikerhet (RiR revisionsrapport 2005-08-19, dnr 32-2005-0717)

Sammanfattning av granskningen?

Avsaknaden av en 6vergripande styrande policy, sdisom en informationssikerhetspolicy,
innebir att ledningen inte kommunicerat sin helhetssyn avseende vikten av
informationssikerhet. Detta innebir bland annat att det inte finns nigra krav avseende

1 Citat fran revisionsrapporten, s. 7.
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kontinuitetsplan, incidentrapportering, virusskydd etc. Det saknas ocksa en férdelning
av roll- och ansvar avseende informationssikerheten.

Bolagsverket har inte genomf6rt nigon riskanalys, vilket 4r en viktig férutsittning for
myndighetens riskhantering. Avsaknaden av en metodisk process f6r analys av
informationssikerhetsrisker medfor svarigheter med att skapa ett fullgott underlag for
beslut som avser hanteringen av riskerna.

Vi har dven noterat brister i ledningens uppf6ljnings- och kontrollrutiner, information
och utbildning samt forvaltningen av LIS. Detta bedomer vi som en 6ljd av det inte
genomforts ndgon overgripande riskanalys samt avsaknaden av en
informationssikerhetspolicy.

Lantmyditeriet

Granskning av Lantmiiteriverkets interna styrning och kontroll av informationssikerheten
(RiR 2006:26)

Sammanfattning av granskningen?

Har Lantmiteriet ett fungerande system for informationssikerhet?

Vid Lantmiteriverket finns flera fungerande delar av ett ledningssystem f6r
informationssikerhet. Vissa delar av ledningssystemet ir dock inte tillrickligt vil
utvecklade. Granskningen visar att ledningens informationssikerhetsarbete har tre
huvudsakliga brister: ansvarsférdelning 4r oklar, riskanalysarbetet har inte fullfsljts och
uppféljningen ir inte systematisk. Det saknas t.ex. en tydligt utpekad ansvarig for
uppfoljning av att beslutade sikerhetsatgirder inforts. Lantmiteriverket har dock under
2006 paborjat ett arbete som bl.a. syftar till en bittre riskanalys.

Bristerna innebir bl.a. att Lantmiteriverkets ledning inte har tillrickligt stod eller
tillrickliga hjilpmedel for att skapa 6verblick 6ver, leda och f5lja upp
informationssikerheten. Bristerna medfér att det finns en risk for att
informationssikerheten inte ligger pa den niva som ir ledningens avsikt.

Sammantaget innebir bristerna att Lantmiteriverket inte fullt ut arbetar systematiskt
med sin informationssikerhet utifrin gingse normer.

Post- och telestyrelsen

Post- och telestyrelsens informationssikerhet (RiR revisionsrapport 2006-02-09, dnr 32-
2005-0738)

2 Citat fran granskningsrapporten, s. 8.
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Sammanfattning av granskningen?

Den osikerhet som tycks rdda om status pa nuvarande informationssikerhetspolicy,
innebir att ledningen inte till fullo kommunicerat sin helhetssyn avseende vikten av
informationssikerhet. Detta aterspeglas dven genom att det inte finns nigra formellt
faststillda krav avseende kontinuitetsplanering, rutiner f6r incidentrapportering, e-
postanvindning m.m. vid myndigheten. Det har ocksa saknats en férdelning av roll-
och ansvar avseende informationssikerhetsarbetet. Denna fraga adresseras delvis i en
forvaltningsmodell som beslutats i oktober 2005, men denna kan behéva
vidareutvecklas ytterligare, beroende pa utfallet av nu pagiende utredning av
myndighetens informationssikerhet.

PTS har forst under hosten och vintern 2005 genomfort en riskanalys och heltickande
informationsklassificering av myndighetens informationstillgingar, vilket dr en
grundliggande forutsitining for en effektiv riskhantering vid myndigheten. Det &r
viktigt att nivin och omfattningen av savil organisatoriska och tekniska kontroller
rérande verksamhetens informationstillgdngar baseras, dels pd ovan nimnda
stillningstagande och inriktningsbeslut fran ledningen, dels pa utfallet av en
strukturerad process for riskanalys och informationsklassificering. Detta innebir i
praktiken att verksamhetsféretridare och myndighetsledningen maste ta ansvar for att
beddma vilken niva av kontroller och informationsskydd som krivs.

Vi har dven noterat att ledningens uppf6ljnings- och kontrollrutiner inte varit
tillfredsstillande avseende LIS. Vi vill poingtera vikten av att
informationssikerhetsarbetet ses som en kontinuerlig process. Detta innebir bl.a. att
det bor finnas en modell f6r (och resurser avsatta till) kontinuerlig prévning och
virdering av myndighetens informationssikerhetsarbete. Detta dels genom
regelbunden omprévning av tidigare riskanalyser, dels genom uppféljande dtgirder for
att bedoma om inférda kontroller fungerat pa avsett sitt. Det bor dven finnas en plan
for att sikerstilla att all personal pa lampligt sitt far tillgang till uppdaterad information
om myndighetens 6vergripande stillningstaganden i informationssikerhetsfragor, och
inte minst det ansvar som dvilar den enskilde.

Sjofartsverket

Granskning av Sjofartsverkets interna styrning och kontroll av informationssikerheten
(RiR 2005:27)

Sammanfattning av granskningen*

Har Sjofartsverket ett fungerande system for informationssikerhet?

3 Citat fran revisionsrapporten, s. 8-9.
4 Citat fran granskningsrapporten, s. 8.
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Bade ja och nej. SjoV har flera av de delar som enligt standarden tillsammans utgér ett
LIS. Vissa delar av LIS idr dock mindre vil utvecklade — funktioner som skapar
overblick, rapportering, riskanalys, utbildning samt uppfsljning och férvaltning av LIS.
Dessa linkar i den kedja som ledningssystemets delar bor bilda saknas eller ir for
svaga. Dessa brister medfor att SjoV:s LIS inte utgér en fullt ut limpligt utformad och
fungerande helhet. Praktiskt innebir bristerna bl.a. att SjoV:s moijligheter att
systematiskt uppticka och lira sig av erfarenheter i informationssikerhetsarbetet och i
anvindningen av LIS minskar. Det i sin tur minskar moéjligheterna att driva ett effektivt
forbittringsarbete som syftar till att stegvis forbittra LIS.

Bristerna i LIS paverkar i sin tur mojligheterna att uppnd och vidmakthalla efterstrivad
informationssikerhet. Svaret pa den friga som granskningen syftat till att besvara ar
dirmed att SjoV inte fullt ut arbetar systematiskt med sin informationssikerhet utifran
gdngse normer.

Statens tjdnstepensionsverk

Granskning av Statens pensionsverks interna styrning och kontroll av
informationssikerheten (RiR promemoria 31-2004-1295)

Sammanfattning av granskningen’

Har Statens tjinstepensionsverk ett fungerande system for informationssikerhet?

Bade ja och nej. Var bedémning ir att de omraden som SPV behéover arbeta med och
utveckla dr sddana som ofta ir problematiska i sikerhetsarbete. Det finns
styrdokument, men i kombination med omfattande delegering och hogt
produktionstryck prioriteras inte omraden som samverkan, uppfoljning och
fortlopande utbildning inom informationssikerhetsomradet. Det starka fortroende for
sina medarbetare som priglar SPV innebir ocksi att riskanalysen, och dirmed 4ven
skyddsatgirderna, fokuserar pa yttre hot. Aven sekretessfrigorna fokuseras. Skyddet
gentemot exempelvis interna hot blir d4 naturligt ligre prioriterat.

De delar av LIS (ledningssystemet f6r informationssikerhet) som utgérs av
styrdokument och i hog grad idven tekniska skyddsatgirder finns alltsa till storsta delen
pé plats. Men, de delar av LIS som handlar om sikerhetsbeteende och samverkan
mellan personer behover utvecklas. Det senare dr avgérande for att LIS ska gora avsedd
nytta. Slutsatsen ir att SPV inte fullt ut har lyckats dstadkomma de f6rutsittningar for
god informationssikerhet som de insatser och investeringar som gjorts i myndighetens
LIS varit avsedda att dstadkomma.

5 Citat fran granskningsrapporten, s. 8.
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Bristerna i LIS paverkar i sin tur méjligheterna att uppna och vidmakthalla efterstrivad
informationssikerhet. Svaret pa den friga som granskningen syftat till att besvara ir
dirmed att SPV inte fullt ut arbetar systematiskt med sin informationssikerhet utifran
gdngse normer.

Svenska kraftndt

Lopande granskning av Affdrsverket Svenska krafinit (RiR revisionsrapporter 2006-02-13,
dnr 32-2005-0714 samt 2007-02-15, dnr 32-2006-0700)

Sammanfattning av granskningen

Avsaknad av dokumenterad riskanalys pa aggregerad niva gor att det f6r Riksrevisionen
ir oklart hur SvK kontinuerligt bedémer och tar om hand de risker och hot som finns i
verksamheten. Sannolikt paverkar detta SvK:s mojlighet att gora en realistisk
bedémning om systemen i dagsliget har ett relevant skydd. Detta intryck forstirks
ytterligare av att resultaten av faktiskt genomford granskning i enstaka system inte
dokumenteras i systemsikerhetsplaner. SvK har heller inte i kontinuitetsplaner visat att
verksamhetskritiska system skyddas pa ett sddant sitt att man kan f6rsikra sig om god
sikerhet och tillginglighet.¢

Vid en uppféljande granskning av ledningssystemet f6r informationssikerheten under
2006 kunde Riksrevisionen konstatera att SVK hade paborjat att forbittra styrningen
och kontrollen av informationssikerheten. Ett antal av de iakttagelser som
avrapporterades aret innan kvarstod fortfarande.”

6 Citat fran Riksrevisionens revisionsrapport 2006-02-13, dnr 32-2005-0714, s. 1.
7 Riksrevisionens revisionsrapport 2007-02-15, dnr 32-2006-0700, s.1.
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