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Bolagsverkets informationssakerhet

Riksrevisionen har som ett led i den arliga revisionen av Bolagsverket
granskat ledningssystemet for informationssakerhet (LIS).

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
Bolagsverkets uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2005-09-19 med anledning av vara
iakttagelser i denna rapport.

generellt genom att motiven till de viktiga komponenterna beskrivs.

1. Inledning

Informationssékerheten ar vasentligt i tiden darfor att elektronisk forvaltning
far insteg hos de flesta statliga myndigheter och allt storre krav stélls pa att e-
tjnsterna ar sékra, inte minst for att medborgare och foretagare ska ha
fortroende for dessa tjanster. Med denna utveckling foljer bl.a. att
myndigheterna behdver se 6ver och vid behov forstarka sitt
informationssakerhetsarbete for att bringa detta i paritet med den férandrade
riskbilden som féljer bl.a. av den elektroniska férvaltningen.

I granskningen har tyngdpunkten legat pa myndighetsledningens interna
styrning och kontroll for att sékerstalla sdkerheten/skyddet av Bolagsverkets
IT-relaterade informationstillgangar. Denna styrning och kontroll benamns
samlat for ledningssystem for informationssékerhet (LIS). Avgransningen
innebar bl.a. att faktiskt uppnadd sakerhet i enskilda system inte granskats.

Standarden Ledningssystem for informationssakerhet har varit den
huvudsakliga normkéllan.

Normerna har i rapporten strukturerats efter kontrollkomponenterna i den
interna styrningen och kontrollen i enlighet med COSO-modellent. Enligt
COSO-modellen omfattar intern kontroll foljande komponenter:

e  kontrollmiljo

e riskanalys

e kontrollfunktioner

e information och utbildning

e uppféljning och utvardering

! Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit den interna
styrningens och kontrollens olika bestandsdelar och deras samband i den s.k. COSO-modellen.
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En beskrivning av beddmningskriterierna for respektive komponent inleder
respektive avsnitt nedan.
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2. Bolagsverket och informationssakerhet

2.1 Allmant

Bolagsverkets IT-beroende &r mycket hogt och omfattningen av e-tjanster
och exponering pa Internet ar aven den mycket stor.

Bolagsverkets egen uppfattning om informationssakerheten &r att den ar
tillracklig, men att det finns brister i ledningssystemet for
informationssakerheten. Anledningen till dessa brister kan forklaras av att
myndigheten ar nystartad. Bolagsverket har valt att bygga upp sin
verksamhet avseende policys och andra styrande dokument — dven
betraffande LIS — fran grunden utan att ta hansyn till det som funnits tidigare
under PRV-tiden. Av den anledningen saknas alltsa en rad styrande
dokument som kan ses som viktiga komponenter i Ledningssystemet for
informationssékerhet. Denna rapport har inriktat sitt innehall pa att beskriva
vilka komponenter som bor inga och varfor.

Nedan redovisas vad som legat till grund for vara bedémningar vilket ocksa
kan ses som ett stéd i samband med att myndigheten ska implementera ett
ledningssystem for informationssékerheten.

2.2 Kontrollmiljo

Bedomningskriterier

Kontrollmiljon ar en del av myndighetskulturen och skapas av myndighetens
chefer. En god kontrollmiljo k&nnetecknas av:

e Ett tydligt visat engagemang fran ledningen.

e En fran ledningen kommunicerad syn pa betydelsen av intern
styrning och kontroll av informationssékerheten, vilket kan ske i en
informationssakerhetspolicy.

e Att ledningen skapat tillrdckliga resurser for arbetet med
informationssékerheten.

e Inrattandet av tydliga funktioner — periodiska genomgangar,
sékerhetsansvarig (controller), rapporteringsrutiner m.m. — for att
kontrollera om organisationen av informationssékerheten och
inforda sékerhetsatgarder fungerar enligt ledningens intentioner och
beslut.

lakttagelser och bedémningar

Vi har noterat att Bolagsverket saknar vissa formella dokument och rutiner
for att sékerstélla en god kontrollmiljé i enlighet med de bedémningskriterier
som namnts ovan. Framforallt avsaknaden av en
informationssékerhetspolicy, dér ledningen kan uttrycka sina krav pa
informationssakerhet, samt avsaknaden av tydliga uppfoljningsfunktioner
som visar att ledningens intentioner foljs.
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Det ska i sammanhanget ndmnas att Bolagsverket har en rad dokument och
policys dar ledningens intentioner rérande informationssakerhet framgar.
Bland annat policys rérande Internet och e-postanvandande,
distansarbetspolicy, systemutvecklingsmodeller och projektstyrningsmodeller
etc. Ledningens instrument for att i dag forsékra sig om att
informationssakerheten fungerar som ténkt sker med hjélp av informella
rapporteringsrutiner.

Ledningen &r som sagt val medveten om dessa brister och planerar for
tillfallet hur man ska atgérda detta.

Vi har noterat ett engagemang fran ledningen rorande dessa fragor. Detta
engagemang bor ocksa avspegla sig i en informationssakerhetspolicy med
kopplade uppfoljningsfunktioner.

2.3 Riskanalys

Bedomningskriterier

Riskhantering ar aktiviteter pa ledningsniva som bor omfatta en process for
systematisk riskanalys - innebérande att de utférs med hjélp av beslutade
systematiska? och dokumenterade metoder. Den omfattar analyser och
bedémningar av vésentliga hot, risker och konsekvenser.

Vidare bor det finnas en atgardsplan som fortecknar beslutade atgarder for att
mota de risker som framkommit i analysen t.ex. avbrottsplanering,
forstarkning av skyddsatgarder , skadefinansiering och eventuellt
forsakringsskydd. Planen bor beskriva nar atgarderna ska vara genomforda
och vilka som ansvarar for deras genomforande. Genomfdrandet bor foljas
upp.

Som underlag fér analysen behdvs identifiering® av de skyddsvarda
informationstillgangarna. De boér dokumenteras i en 6verblickbar forteckning.
Atminstone de tillgangar som &r strategiska for verksamheten bor aséttas en
beslutad sakerhetsniva* — klassning - med hansyn till verksamhetens krav pa
tillganglighet, riktighet och sekretess sa att en prioritering av atgarder kan
goras.

Riskanalys bor arligen och daremellan vid behov uppdateras.

lakttagelser och beddomning

Bolagsverket saknar en riskanalys. Det saknas ocksa en forteckning dver
informationstillgangarna dar sakerhetsnivan har klassats. Ledningen har for
avsikt att tillsatta ett projekt som ska ha till uppgift att gora en klassificering
av informationstillgangarna. Denna ska ligga till grund for en riskanalys.

2 Exempel pa riskanalysmetoder & SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och Proteus.

% |dentifieringen bor omfatta :vilka de ar, vilka som &r &gare/har ansvar for dem, var de finns samt vilka
kopplingar till andra tillgdngar respektive tillgang kréver nir den anvands.

* Ett satt att prioritera ar att utifran ledningens syn pa konsekvenser av brister ange klasser i olika nivaer
(t.ex. Mycket kritiskt, Viktigt, Mindre viktigt).
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Avsaknaden av en metodisk process for analys av
informationsséakerhetsrisker medfor svarigheter med att skapa ett fullgott
underlag for beslut som avser hanteringen av riskerna.

2.4 Ledningens kontrollfunktioner

Bedomningskriterier

Kontrollfunktioner ar i detta sammanhang dels atgarder som ledningen
utformat for att forebygga, upptécka och atgarda brister i
informationssékerheten, dels enskilda séakerhetsatgarder som syftar till att
skydda informationstillgangar eller skydda sjéalva sakerhetsétgarden.
Kontrollfunktionerna utgér sammantagna myndighetens ledningssystem for
informationssakerhet (LIS).

Det bor finnas en till all personal kommunicerad skriftlig beskrivning av
roller® i informationssakerhetsarbetet och hur ansvar och befogenheter for
myndighetens informationsséakerhet fordelats pa dessa. Vidare bor alla
medarbetares eget ansvar framga.

LIS bor om inte sérskilda skal® finns omfatta foljande komponenter’:

¢ Informationssakerhetspolicy

e Process for incidentrapportering inkl. beslut om vilka incidenter som ska
rapporteras till ledningen

e Atgérdsplan for informationssakerhet
e Kontinuitetsplan

e Utsedd person med évergripande och samordnande ansvar for
myndighetens informationssakerhet

¢ Internetpolicy

¢ Distansarbetspolicy

e E-postpolicy

e Atkomstpolicy®

e Process for sakerhetskopiering av all verksamhetskritisk information

e Process for styrning av utveckling/forandringar i IT-miljo, IT-system och
bemanning

e Processer for aterkommande uppfoljning och forvaltning av LIS

De bor vara dokumenterade, beslutade och inférda i verksamheterna. De bor
vara utformade utifran myndighetens sarskilda behov och darvid beakta
relevant best practice® inom aktuellt omrade.

® Exempelvis sikerhetschef, systemagare, anvandare, IT-styrgrupp m fl
® Om det exempelvis inte sker ndgot distansarbete s& behdvs givetvis ingen distansarbetspolicy.

" En del komponenter tas upp i sérskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information och medtas darfor inte i denna uppstélining

8 policy som reglerar atkomst av informationstillgangar

® Myndigheten ska alltsa informera sig om och dra nytta av de kunskaper som finns i standards sésom SIS
17799, NISTs 800-serie av rapporter mfl.
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Komponenterna bor utgora en l&mpligt utformad helhet — ett ledningssystem
som bor utgdra en integrerad del i myndighetens ledningssystem.

lakttagelser och bedémningar

Granskningen visar att Bolagsverket infort ett antal tekniska
sakerhetsatgarder i sin IT-infrastruktur (behorighetskontrollsystem,
virusskydd, brandvaggar m.m.) for att skydda sina informationstillgangar.
Som tidigare ndmnts saknas dock ett flertal av de ovan angivna
komponenterna som ska utgdra en del av myndighetens ledningssystem.
Bland annat informationssékerhetspolicy, process for incidentrapportering,
atgardsplaner och en évergripande kontinuitetsplaner etc.

2.5 Information och utbildning

Bedomningskriterier

Information avser ledningens atgarder for att forse personalen med relevant
information och kunskaper om bra rapportering angaende
informationstillgangar, sékerhetsatgarder, incidenter och ledningssystem for
informationssékerhet.

Det bor finnas en process for systematisk och aterkommande information och
utbildning betr. informationssékerhet till relevanta grupper®. Den bor
innefatta de anstélldas ansvar for informationssakerheten samt de vésentliga
hot och risker som ska beaktas i deras arbete.

Vidare bor det finnas en process for aterkommande uppféljning av att IT-
anvandarna &r tillrackligt medvetna om och kompetenta att hantera hot och
risker.

lakttagelser och bedémningar

Idag genomfor Bolagsverket informationssakerhetsutbildning for olika
personalkategorier som en del i introduktionsutbildningen av de nyanstéllda.
Vissa i ledningen deltar i vissa natverk i syfte att uppratthalla en viss
omvarldsbevakning.

I samband med att Bolagsverket utarbetar policys eller dylikt har de ocksa
behandlats pa arbetsplatstraffar dar personalen har chans att lamna
synpunkter. Detta dr ett utmarkt satt att fa aterkoppling samtidigt som man
informerar och utbildar i &mnet.

Vi beddmer att Bolagsverket framledes bor inrétta funktioner som skapar
garantier for att personalen har tillrdckliga kunskaper om
informationssakerheten och foljer de regler som finns. Avsaknaden av dylika
funktioner okar pa ett oberakneligt satt risken for brister i
informationssakerheten.

10 Nyanstéllda, myndighetsledning, évriga chefer, Gvriga medarbetare.
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2.6 Uppféljning och forvaltning

Beddmningskriterier

Uppfoljningen bor vara en naturlig del av ledningens uppféljning av den
valda delegationen av sitt ansvar. Uppfoljningen bor ske systematiskt och
regelbundet genom av ledningen inrattade funktioner sdsom internrevision
och sékerhetscontroller. Vid vissa tillfallen kan darutover sarskilda insatser
vara pakallade i form av konsultuppdrag och andra
utvarderings/kontrollinitiativ. Sddana insatser kan emellertid inte ersétta den
systematiska och regelbundna uppféljningen.

Uppféljningen bor avse de kontrollobjekt som &r av storre betydelse for
informationssékerheten i myndighetens verksamhet sasom att

¢ riskanalysprocessen fungerar som avsett.

e atgardsplanering och genomforande fungerar som avsett.

e incidentrapporteringen fungerar som avsett.

¢ kontinuitetsplaneringen fungerar som avsett.

e e-posthanteringen fungerar som avsett.

e den interna kontrollen av férandringar i IT-miljon och personella resurser
fungerar som avsett.

e den interna kontrollen av atkomst av informationsresurser fungerar som
avsett.

e distansarbetspolicyn fungerar som avsett.

¢ internetpolicyn fungerar som avsett.

e information och utbildning betr. informationssékerhet fungerar som
avsett.

e den faktiskt uppnadda informationssakerheten systematiskt provas och
uppfyller sékerhetskraven.

Resultaten fran 6vervakningen utgor underlag for forvaltning och utveckling
av myndighetens LIS. Ledningen bor ha infért en dokumenterad process for
forvaltning och utveckling av sitt LIS.

lakttagelser och bedémningar

Granskningen visade att Bolagsverket inte har en dokumenterad process for
forvaltning och utveckling av sitt LIS. Ledningen &r val medveten om detta
och det pagdr ett arbete med att tillsatta en projektgrupp som har for avsikt att
identifiera verkets informationstillgangar, vilket kan ses som ett startskott for
denna process.

3. Slutsatser och rekommendationer

Myndighetens utveckling av e-tjanster har lett till en 6kad exponering for
risker for andra aktdrer och myndigheter som &r beroende av den information
som formedlas via de nya e-tjnsterna. Denna 6kade risk ar Bolagsverket val
medveten om.
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Granskningen av Bolagsverkets ledningssystem for informationssakerhet
visar att myndigheten infort ett flertal komponenter i sitt LIS enligt
standarden SIS 17799. Det géller konkreta skydd av informationstillgangar,
t.ex. behdrighetssystem, eget skalskydd, sakerhetskopiering etc. Myndigheten
har ocksa utarbetat vissa policys avseende e-post och Internet samt
distansarbete. Det ska ocksa namnas att Bolagsverket har for avsikt att
anvanda sig av Statsverkets modell for LIS avseende statsforvaltningen
(OFF-LIS)

Riksrevisionen har sammanfattningsvis gjort foljande iakttagelser och
konsekvensbeskrivningar:

Dnr 32-2005-0717

e Avsaknaden av en évergripande styrande policy, sasom en
informationssakerhetspolicy, innebér att ledningen inte
kommunicerat sin helhetssyn avseende vikten av
informationssakerhet. Detta innebér bland annat att det inte finns
nagra krav avseende kontinuitetsplan, incidentrapportering,
virusskydd etc. Det saknas ocksa en fordelning av roll- och ansvar
avseende informationssékerheten.

e Bolagsverket har inte genomfort nagon riskanalys, vilket &r en viktig
forutsattning for myndighetens riskhantering. Avsaknaden av en
metodisk process fér analys av informationssakerhetsrisker medfor
svarigheter med att skapa ett fullgott underlag for beslut som avser
hanteringen av riskerna.

e Vi har dven noterat brister i ledningens uppféljnings- och
kontrollrutiner, information och utbildning samt férvaltningen av
LIS. Detta bedémer vi som en foljd av det inte genomforts nagon
Overgripande riskanalys samt avsaknaden av en
informationssakerhetspolicy.

Vi rekommenderar Bolagsverket att tillse att de noterade bristerna i
ledningssystemet for informationsséakerheten blir atgardade. Vi anser att
identifieringen av skyddsvarda informationstillgangar, som Bolagsverket
planerar, samt efterféljande riskanalys bér genomfoéras i nartid.

Roland Fellman

Kopia for kdnnedom:
Naringsdepartementet
Finansdepartementet/budgetavdelningen
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