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IT-revision CDI

Vi har som ett led i den a1liga tevisionen av Vigverket genomfort en IT-
granskning av CDI (system fGr elektronisk fakturahantering) Granskningen
ar utftrd av Transcendent Group pé uppdiag av Riksrevisionen.

Granskningen visar att det finns allvarliga brister gillande CDI och projektets
organisation och styrning. Totalt har 22 stycken f6rbéttringsomriden
identifierats, varav atta dr klassificerade som prioritet 1, dvs. omraden som &r
mycket kritiska for systemets effektivitet och uppfyllande av vetksamhetsmal
pé kort och lang sikt.

Vi dversdnder hdrmed rapporten fran granskningen. Vi forvintar oss att
Vigverket vidtar omedelbara atgirder for att komma tillidtta med bristerna.

Med vinliga hilsningar

Stefan Andersson

Bilaga:
IT1-revision CDI

Riksrevisionen » 114 go Stockhalm » [Nybrogatan 5]
Tel 08-5171 40 00 « Fax 08-5171 41 00 « www riksrevisionen se
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TRANSCENDENT GROUP

SAMMANFATTNING

Transcendent Group / BDO har pd uppdrag av Riksrevisionen genomftrt en 11-granskning av
CDI hos Vigverkst (VV) i Borlinge under oktober manad 2006 Arbetet har genomiforts av
Johan Tomérhielm (Transcendent Group) med Stefan Andersson som kontakiperson pd
Riksrevisionen,

Var aliménna bild av CDI-systemet 4r att det finns allvarliga brister gdllande CDI och det
formellt avslutade projektets organisation och styming, framforalit avseende roiler och
ansvarsfordelning VV har £t o m érsskiftet 2005-2006 saknat en formell projektledare att agera
gentemot Jeverantsren WM-datas interna projektledare. Vidare har WM-data inte varit en del av
projektets styrgrupp fSirin efter sommaren 2006, Systemftrvaltare for CDI hos VV har saknats
helt t o m oktober ménad 2006.

Totalt identifierades 22 stycken forbittiingsomriden varav 8 &r klassificerade sem prioritet 1,
dvs notetingar som & mycket kiitiska for systemets effekiivitet och uppfyllande av
vetksamhetsmail pé kort och lang sikt.

De forbétiringsomréiden som snarast bor atgirdas &r:

1  Uppiitta systemfSrvaltningsmodell. Det saknas en systemfSrvaltningsmodell for CDI, med
beskrivning av roller och ansvar f5r VV:s egna organisation.

2  Komplettera systemdokumentation. Systemdokumentation 1 CDI har under tiden for
granskningen inte kunnat uppvisas av VV. Enligt leverantoren WM-data har en del
dokumentation éverlimnats titl VV i ett tidigare skede

3. Etablera systemsikerhetsplan. Varen 2005 togs ett utkast till systemsékerhetsplan fram i
samarbete med tvd konsulter Denna systemsékerhetsplan #r emellertid inte formellt
fastslagen. Ett stort antal rekommenderade dtgdrder i denna plan har inte hanterats vidare
inom VV:s projekt.

4 Projektstyrning Oklar styning och projektstatus fér CDI-projektet. V'V anser att projektst
ar avslutat under varen 2006 och befinner sig i forvalining. Enligt leverantéren WM-data
pagdr dnnu implementation av CDI inom ramen f5r deras leveransprojekt.

5. Uppfbljning av &tgiirdsforslag Tidigare delrapporter fidn CDI-projektet beskrev ett stort
antal dtg#rder som mdste hanteras inom projektet. Dessa dtgédrder bar inte formelit tagits om
hand av projektet.

6. Aterlisningstest Rutinmissiga &terldsningstester av att sikerhetskoptorna fungerar (full
restore) genomfors ej

7. Avbrottsplan, Det saknas en avbrottsplan for CDI Det som finns tillgéngligt &r endast en
aterstartsprioritering pé teknisk niva.

8. Behdrighetsrutiner. Rutiner {8 tilldelning och borttagande av attestréittigheter fungerar inte.
Det finns en behdrighetshiankett, men ingen tilthdrande rutin

Ytterligare forbittringsomraden samt rekommendationer 11 dessa dr beskrivna i bilaga 1
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TRANSCENDENT GROUP

1 INLEDNING

Transcendent Group / BDO har pd uppdrag av Riksrevisionen genomfort en 1T-granskning av
CD1 hos VV 1 Botlidnge under oktober ménad 2006. Atbetet har genomforts av Johan
Tornérhielm (Transcendent Group) med rapportering till Stefan Andersson (Riksrevisionen)

Hantering av leverantorsfakturor dr en process som tar stora resurser i ansprak Ménga personer
hanterar fakturan vid posthantering, kontroller, attester, bokféring, arkivering och atersékning.
Manuell hantering medfs: forutom arbetstidskostnader ocksa arkivkostnader, systemkostnader,
kopieringskostnader, porio och eventuella férseningsavgifter. Totalkostnaden fr administration
av en enda faktura kan berdknas uppga till flera hundra kronor Decentialiserad administration,
lokal posthantering, stor geografisk spridning gir processen fnnu mer kostsam.

Elektronisk — digital - fakturahantering, dvs skanning, digital lagring av fakturor, distribution
och attestrutiner kopplade till ekenomisystemet, medfér en mdjlighet till besparingar. Enligt VV
avslutades det formella implementationsprojektet av CDI under véren 2006

1.1 Utfort arbete och angreppssitt

[ enlighet med nskemdl fidn Riksrevisionen samt de noterade bristerna kring projektstyrningen
hos VV, har fokus f&r denna IT-revision varit att identifiera sannolika felkillor i CDI kopplat
till organisation och styining inklusive roller och ansvar. Detta dtetspeglas i forslagen pa
forbitiringsomréden, dér avsnitt A (Organisation och styming av IT-vetrksamheten) innehéller
flest noteringar. Vidare har tillgiinglig dokumentation och rutiner granskats inkluderande bland
annat behdrighetsadministrationen kring CDI-systemet och tilldelning av attestrittigheter.

Informationsinsamlingen har skett genom intervjuer med nyckelpersonal pa plats hos VV i
Boilange Foljande personer hat intervjuats:

Kerstin Assmundsson, Chef Redovisningscenter
Mathias Tunander, driftadministratér VVIT

Stefan Schelin, konsult Poolia

Per Kjellin, Servicecenter

e Jan Foss, konsult Acando

* Hans Léfblad, WM-data, Affirsomradesansvarig CDI

1.2 Avgransning

Granskningen avser endast en bedémning av 1T~verksamheten {61 CDI-systemet och har efter
samrad med Riksrevisionen inte ndrmare omfattat applikationsrelaterade fel i CDI eller andia
system utdver den samiade noteringen kring detta i bilaga 1, B 2, Applikationsproblem.
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TRANSCENDENI GROUP

2 |DENTIFIERADE FORBATTRINGSOMRADEN

Nedan redovisas identifierade forbittiingsomraden och fSrslag pa dtgirder f5r CDI Fér mer
information kring respektive forbéttringsomrade, se bilaga 1.

Riskklassificering

Respektive omrade har riskklassificerats enligt féljande skala:

1

L2

Mycket kritiskt for systemets effektivitet och uppfyllande av verksamhetsmaél pé kort och

lang sikt

Kritiskt fé1 en god intem kontroll, effektivitet och tiltforlitlighet i verksamheten
Visentligt o en god intern kontroll, effektivitet och tillforlitlighet i verksamheten

Risk

Forbittringsomr dden 1 [2 13

A — Organisation och styrning av IT-verksamheten
1. Systemforvaltningsmodell 1
2. Systemdokumentation 1
3. Nyckelpersonberoende 2
4. Férvaring av dokumentation 2
5. Anvindarutbildning 2
6. Systemsikerhetsplan 1
7. IT-sikerhetsinstruktioner 2
8. Projektstyrning 1
9. Nuldgesanalys 3
10. Uppfoljning av dtgiirdsforslag 1
11. Redovisningserfarenhet 2
12. AnvéndarundersSkning 3

B — Utveckling och underhaill av applikationer
1. Arbetsfloden 3
2. Applikationsproblem 2
. C — Driftadministration
1. Aterldsningstest i
2. Avbrottsplan 1
3. Incidentdokumentation 2
4. Hantering och prioritering av incidenter 3
5. Shlutkontrofl 2
D — Siikerhet och behtirighetsadministration B

1. Behdrighetsrutiner 1
2. Behorighetskontroll 3
3. Behorighetshlanketter 2
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TRANSCENDENT GROUP

3 FORSLAG PA FORTSATT ARBETE

Utsver nimnda forbattringsomrdden i denna rapport, foresldr ITranscendent Group i enlighet
med uppdragsbeskrivningen att ytterligare kontroller underséks i en uppftljande granskning,
niit aktuella implementationsproblem #r I6sta och CDI befinner sig i normal drift. De kontroller
som bér granskas vidare &r:

1. Uppfolining av aktuella problem hos VV relaterat till organisation och styrning hos
Servicecenter samt VVIT

2. VV och VVITI:s beredskap och efterlevnad avseende kontinuitetsplanering och specifikt
avbrottsplan for CDI

3 Backuphantering och arkivering av data hos VVII.

4 VVIT:s tutiner for Change Management, dvs progtamfdiindringar samt fordelning av roller
och ansvar inom organisationen.

5. UppfSljning av framtagna rutiner f61 Anvindare, Forvaltning samt Drift av CDI-miljdn

6. Uppf6lining av VV:s incidenthantering och stingda #renden,

7. Uppfolining av CDI:s Systemsikerhetsplan i enlighet med BITS och VV:s hanteting av
4terstiende relevanta atgirder, identificrade i systemsikerhetsplanen

8 Uppfolining av Servicecenters rutin for slutkontroll av inkomna fakturaunderlag och inforda
filtreringsregler i CDI-applikationen.

9. Uppfoljning av tilldelade attestrattigheter for besluts — och konirollatiestanter

10 Uppfolining av organisationens medvetenhet kring CDI utiftdn inrapporterade
supportirenden samt eventuell utbildning,

11. Uppfoljande statistik pd antal forfalina fakturor jimfSit med Sppna CDI-fakturor totait.
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BILAGA 1

Bilaga 1 - Identifierade forbitiringsomidden

Innehallsforteckning rekommendationer

A Organisation och styrning av [1-vertksamheten . ... ... .. L2
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A3 Nyckelpersonsberoénde ... ...... . ... ... . o4
A4 Forvaring av dokumentation .. . P .5
A5 Anviandarutbildning. . ... . .. o e e e B
A6  Systemsdkerhetsplan.. ... .. .. .. .. .. .o C e L7
A7  Il-sikerhetsinsttuktioner .. . . .. . .. . e e .8
A8  Projektstyming .. .9
A9  Nuligesanalys .. . . . 10
A 10 Uppfdljning av atgaxdsfozslag 11
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B Utveckling och underhall av apphkatmner . 14
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C. Driftadministration .. . 16
C1 Atexléismngstest e .16
C2  Avbrottsplan .. . 17
C3  Incidentdokumentation . L .18
C4  Hantering och prioritering av mc1ciente1 19
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VAGVERKET, IT-REVISION AV CDI 1(23)




£z 10D AV NOISIATY-1I ‘YEMMIADYA

‘usuonRjuswedun-110) 107 arepapyaiord euzajur sepep-AA paw
usuonespunIuIoy erg33pAs 13e 107 sersynuapr 10q (arepaneloxd
wios e1ade 1) uostadpeiuoy] FLILASUY ‘USPRILIOSIEASUE

Y20 J2[[01 Av uonnunjep B1[pA) paw [epowsSunneAIQyuIssAs

UD JEIBPRUINNOP ISLILUS 195ISASR A 118 IeIopUIUWONIT TA

NOILVANININOMGA
Toarepapalord wis apeinisae jnsuoy axeSipy
‘Jes 1317 19 vd sexouerd ey Suppasin ©P ‘0007 I9UTISSIZ UBPSS SJRUES LS00 ey A A ety sxepaipelord [euwiog

eBnisdue] s39wa)sAs 1€ JWes [[1) UASuey SBj 91Ul ARDISISIaNES
1e 123311210) NSIY TAIQIURIDAS] P 1210 SIIPASSUOT BN IUNUWIWLOY 9007
TZGaLIL JuTes SITRASUE JSI))A 18 WOS WDA PUIISAR JUTESNOA) UR1SQY JOPUN 810§ SPES[[1} 18] SIeI[RAIQIWISAS AN "G(07 USIEWIos Jopun

Tedess AA SOY IS[JOX BIEDIO Yoo [RPOWSBUIUI[RAI] JeP{O U | URPaL JSLIG UD WIOS SaPRIagiuapt enad ‘1D I0J JTLTRAIQJUIRISAS U sjewyes
P 213UR] UB ISpUn 39p Jey JPUISUUAS | uonesnIesio usds AA 10) Jeasur Yoo
ST I9IOX AR BUTIALRSaq PaWL ‘(1) 0] [[PPOWSSUIUITRAIQFURISAS Ua SeUes 3a(]

T MASTH AV AVED LYHHLON
uapuIES 1a-1] A Sutuidys yoo uonestueSiQ HAVIINO

[IPpowsduTujeAIQI RIS S TV

Uaaures>Ias- 11 Ae Suturdys yoo uonesiueSi) vy

LVOVId dIOUD INHANHDSNV AL



(€2 ¢ 1D AY NOISIATI-LI “LIHADVA

senerddn uauonersw
1370(3 erep-m wos reSuussedue ap a0 Teduuareisaq
PO “UOTRFUIWINOPWISISAS 132Td WO j12 JelapUuaumosar 1A

NOLLY ANFININOMHAY (Bungproq s1a1RuStpuiw wo 909:0007
Burupio1gy § g1 yuxes ‘dp §g as) [erojewsdeysuDYRI WOS PUNLL )38 I8 1op
PP ‘P SIZ (T 1 UOHBIURWNNOPLUSISAS eIaADTE oo eneiddn exs 1o10ySpuipy

“Bunigproq s1vyeyBpuiu wo UaBUIUpI01Q) Jou 13014 10§

FSIIUS JZGRUUT UOHENISWINNOPWIR)SAS SpUeISIIq I3][3 AR PELNESAY "DPYS DILBIPT} 199 T AA ([} STEUWERIDAQ

UOLEIIRWISOP PP U2 IBY Blep-]AM UIgiueIaaa] 181Uy "AA av sesiaddn
MSIA | yeuumy spur usBunnisueid 19y uspn Bpumn 1ey [(1D) 19§ UOLRUSWN O pWNsAg

L ASIA AV AVED LVITLON
UDJAYWIESIIIA- [ A SUTEIA}S 420 HoTjesnedsQ Ay gNo

UOHBIUIWIID[OPWINSAS 7'V

L VOVId JOOTD INHANIDSN VL



(€0) ¥ 1aD AV NOISIAHY-LI “LIMYHADY A

I2IR0301A196 ey r3ddn 181us yeroniur 1g Maqre ena(] (seumgg
Jo uone851325) suuy reasue ypo 1a7[o1 Ae Sutuppddn Srpdure

e e[[IsIavgs 1e 103 seensidwoy redurnansaqsSunnyejeq
e3113urd[[n e JIePIA TRISPUSTWONOL 1A “SUTWTRAIO] Y20 111(] 0]
TIUOTILIISUISIOYIINES-[ ]| WOS ISUOTINISUT BS59P SUWRUWIO SO(Z
usIgA Uiy uauedsiauiauswelsAs | erediirenA epusossquosiad
BYSUNU PoULIEP PE 10] IDUCTIMGSUISIaqIe SUDYJLIP JUres
URZUnnieALQy IeIUSWmNOp JoNIaade A N TeIaPUAUIUIONSL TA

NOLLVANHNIWOYHY

TeBmuaLsaqsSuIuIeaq A UspeUesAR

19D SSTA ][1} U0 Jsuompmususiagie speruawnsiop vd uastiq

edd rexo uawsny “efqruodsipur arjq Suupsnre ueuue Ae B[P LNk
arfq 4sugh wis renys euovostadoaiu ae ucBeu wo UsyoIES DA
1 redumnsaryed yoo reBuruigs 10 ysut ssia us 1088110105 19(]

108vu

TeNSUTUL IDPIATPUT BSSTA [[1} 19PU90I9q IQJTeA ‘UT $)18%) ey 1esinsar axeSiro)

SSTH “LIAA UUES I9USDPDIAISG WOUL IpuworsqsuosiadiaspAur 1511ess 19 suuy 19

P JSTI AV AVID LVVAILON

URRYUILSIBA~T] AT SUIIA)S Yoo uonjestuedi AAVIAINO

apuadciaqsuosddpPAN ¢V

L¥OV1d dNOIAD INHANHOSNVIL



IAD AV NOISIATI-LI "LTANMHADTA

‘Tewrepur eHap 1Qf opesadinog usuonerdde ae xo § 815 epuraue
1IRA3EA “anuswmniop vd epioyurousd teSurpue ed yorreqaeds
ud B PAVWIRD 112 10 SRISATINE NIT0ISYSBULIPUE YSIEUIOINE USAR
109 18ylow w 1eypuenur ed sjerd weswowad us ([ serdsEOUD
[(1D BULLY] UOLBRIZUMOP DO IIUITL 18 IRISPURIWIONAT IA

NOILVAINIWINOMHI

JOWRSAS-T(TD) 1QJ ISTLISIQY FWIES [BLIayeut
1818uedm S1s v19Bopodym 1e 1esimsar vAu 1of usjoydilow
HMRADSAR TRIPASIO) UOTBUSWNNOD AR UIIRAIO] PRISSI[RIURSD Ug

AA5Td

< ST AV AVED

‘ureyu] ‘Jeuenu syareade ed wmasjoqre yoo - pyeloxd erey
ed spuereazgu 19§ suuyy oI Op SBuRdY, s1efd wesuows3 us
PRIDSI[RIIUOD UL I ISURTLE Y20 UOTBJUSWIIOP Pelaje[di-I(1) AR WaBULiealo,]

LVIALON

U3PYWIESIISA- L A¢ BUnLIA)s Yo uonesne 3o HAYMNO

uoneyuswnop Ae Surrealoy vV

LVOVHY

dHOAD INHANHOSN VAL



(€9 1D AV NOISIATY-1LI ‘LINIADY A

‘uauonesiedio wout seprrds ues| Surupugate ssap Yoo ()
I URISUUSISADIW J1k UDAR IRgAUUT BRA(] ‘uauonedde-[H
A® USZUTIDJURY JULES US)SUISA DI eloy ne 105 uejeywesyIoA
Ae refpp epfea 1gj sersuerd SuedwosSurupiqin pery axedipon A
ud uaag 104 18fow WO 1D AL eurepugaue 193 S1Surdm

SUUIY TRURNSUOTIEN[UNUINIOY FRTIULD Ud Jep ‘Iawwmu-sepdiay
Jerouerd uepax repeiddn jsereus A A 18 JLIDPUSIIWONDT TA

NOILLVANIINNOMHA

"SEISUTULIDPUN
11 UBAR JRIYSII pATusTaD vd (1D Suin usteyusieapaw
JeNOT Ua(] "JOBLIJ RISTIURAS JUTES 1ualSAS-1(1D) AR UsSuLaiuey

JOwIaSAs

BuLny euTEpURAUR SOU 13]UIETO TTH Jopa] Bunppqn spueisug ~I(1D wo desjsunyy Teusyes rouosiad 1)1} 1g5IeA “Buuppqim vuuep 1 8eyep
Ty BUIEpURAUE AR % G D 3sepuy “Sugdwo / \ Z e ed uspeyneteurues

ST [E1ID]F 19 PIW STRSWSSUIUPTHIN U9 SIPIOJWouss gooz ULISoy Iapup)

< MSII AV AVED LVYIILON

USRUWESIRA-T] A Suneids yoo uonesmesin AAYANO

Suruppiqiniepugauy gV

LVOvVTd dNO¥D INZANHDSN VAL



(€2) £

14D AV NOISIATI-LI "LIRIAADY A

“1015 131unIo Ajg uspSurwsiagLe jje uem

asuedsisuiaeswaisds uery ersioyspredie edipuosea ae unvuofew ddn eBuey e
107 131p[oRAYn elea asjesuryund rejue 139 wey PI[oues 19pieSie opeIspUuSuIwoNaI
apusesae ddn sel[oy ugwr uoBeu 1 GOz USIEA LRIy 1SEYIN T BuopIRSie

BIURAI[BI @GT 9P 100 STEPIA "{JBUISMERSSUOTBUWLION] 10 eATuseq) §1[g pow

1Pydius 1 s[[eIsISE] 1SRIRUS [(1D) 107 Vaurd s1ouIasrsua)sAg 1ie TeIopUuauiuoNaL (A

NOILLVAONHNINOME

JOURISAS-[(ID) [} JeIaTefal

NArddn opum 1 Aeny ena(] “uerdsioyzaseswaysis us eyerddn exs Joyuwesyiaa [euLou
uo epeiddn J1e 10J ESIPURAPOU SUIQPA( WOS WIdSAS- 1] SI010USIPUAWT 13E IRgaUUI
aen essep ae Ny dedsparaq ploy epun e1aduny ie ueSeurio) 105 Yoo Surapreysiry
ePTISPaT} IQF IeAsUe JINSIES 119 pout maydipudw ed aery exyoads syyes dexyspataq
ploy oo Buuanreysiny epuspaty 107 apagde wio (737007 Uduiupiorgy |

‘(3ouBiBuedgn) Aouaq pra SIWOoNE 17 UONRWIIONT Y30 UOIPIUN) sPoum)sis-I] e
(1ouBuppa) Srpugs[ny yoo [[BRIe PaE0Y 17
1PWSAS-11 1 5819qIeaq 0o Seraonpord wos O wiiofuT uap 1€ B[gIsIoNgs e
{gs9901928)
USUOH eWLIONT 1 Sue3[m ey 118 SLIQUaqo U@ 10J RIPASIQ) 19[[D BIPUIIQ e
198 10J SE[[EIS TS WOS ARDSIaIaEs eIa s88erep wouerdsjoy o esiuaisis |

JASTH

1 AASTH AV AVID

‘Jeppload 1 ddn syffoy 3ampre 10y IopIwdie

essap Ar UaSu[ 'SeIgyuIouss 19q wWos WpIgdie epaeaddi

{51 IBUWIRU U] "waBe[s)se] J[[OULI0] LT PHISIUD

1g uedsioqIonesuo)sis euua(] [RJTNSU0Y BA) PO 2)2¢lewnes
1 wery ueidsjeyregswaisis [ 3sepin 1o 903 ooz usIeA

LY YHALON

URJIYLIESIdA-] ] A® SUIEIAIS 120 UonesIIEsI) HAYINO

uepdsiayrodeswalsds 9y

LVOVTId

dNOAD INHANHOEN VAL



1aD AV NOISTATI-1T 'LIMMIADVA

(uspePsI9aIY 1'g Sueou ag) INSUoY wxa

AP SP3] WOS ‘UBPQ[SIAQIE AR UsUoneIULWnsop apeligqed uop
rexadue) 2joqae eep Ae [ap ug opred epigiag [m SRTADTL ILLILLOY
JUIES IRy SB] ISLIRUS LI Y20 SUnnjeAio LIepugsuy 10j
TBUORNNYSUISININ RS- ] opued3e[punid e JerspuswwoNai 1A

NOILLVANHIWINOMAY

" U8R WSS A- TR AIDG
AR URBUIIIA)S JULEs [(17) AE USBULIIURY 1Q) 9S[9RISIQ)
113 u2)2yBIiQu Te1gASIQ ISUINI SPLINULSWNNOD AL USPRUNESAY

ASTA

[4 ASTI AV AVID

“dept suuy suonyNASUT essap A UL ‘SEIUIBNYOP
U0 wrery se) eys YL Y20 JUTUTeAl,] ‘HIepUBALY 19 JOUOTY NI SUISIAUIIYES
-11 1 serapuswuroyal UefdsioyIsNesuaisis [ 1o1ses3n |

LVIHLLON

UDJIUIBSI3A-] | AR BUTWIA)S Y20 Uonesmiedio HAVINO

RUOER[NNSUISIOYINES- 1] L'V

LVOVTIg

dOOHD LNHAONTISN Y LL



(€2} 6

IAD AV NOISIAHI-LL ‘IERIAADY A

BIEP-TAIM SOU IOPIAIPUIL BSSap

283eq M wredjowt wos erBe eaguaq e oWUO] AA SO wostad
Srreasuy “uraqord apuoeystole esQl 1e 10y AteparsSuneAIQ)

U ejjes[[n #e Jounuoy arepspalord wioinigy ussoy epun sp pe
1e2ddn rey ejep-iN M “sere)e[dwoy I][e SEIRRISWNNOP 1AQUI]
wWos 1aunni oo 1assadord op wo ddaaSsiaqay 1o vy eds uosiad
Bureasue 3¢ 105 1317 T2 eRA(] 1ovpelord 1 aistiq spuavysIoNe
apuardie elep-IAM [T a1efEIsaeny Y30 pedjow wos ersde
1311p 43 11e 10F sasin A A soyf uosiad Sueasue pe JRIAPUSTIIONOIL A

NOILLVONHWINOMHY

TAD AR SPURIGAT JQF Iapeuisoyiawd y2o reduniforpigy
Jures 12)9yaepo exoys xepgeut pyelord ae nysae xo5 werdpn
paw snyeysppaload yoo Sunfysprelord Suiny amenp erepio)

SE

Joppalord ae sey sampyadsar spuassae ddni8ifis ae spueuupypod I[eULIOF 10T

‘smeysyyelord efenipye s:11D Sy meiawrepo 331RI0) 12P 138 JRI0U IR T\

L ASTI AV AVED

IC1D A waBunspusuardur

Surey wapqord spuseysIaie eso[ 1ye e 107 siseqoxoa ed AA PO BIED-IAM
uepw uguppelord apuedor reSed opuvirearzu 19 ‘ddni1is syepyelord
TIATE B)SP 1185 907 USIBUNUOS To3Ja URLIQf ayul 2P 1e tedddn erep-pym

Seprapum ewury Jeuuny] ajur Junnisurid LUULP 19 USWEL WOUL eSO Iey TA
elordsueroadr sersp 10§ uawILl WouT [(1D

ae Sumrspuswerdun nuug teSed viep-p vargIRIeAs] 18Uy ‘Bunneargy
1 815 19UuTyaq Yoo 907 ustea spun jeppeiord sapemysae A A 18ug

LYVILLON

USjaywesy1aa-1] A Jurwiys yoo uonesnueSiQ :HAVINO

Sururfyispreflory ¢v

I VOvVd

JOO0UD INHANIDSNY L



(€2) 01

1D AV NOISIATI-LI "LAIHADYA

‘uerdsioyIoNesw=1sAs T} 3se)n uely opredie

SPERIIPUDTWONSL Pau J2USIUL 1 Jeuue puelq ‘Uopeuawnyop

oo raumni Ae apueneiddn ed snyoy pew “s1tatiyeIsal

edipures v1e8a1ep yoo wexy eyAr e vd sed8er snvyog 19q J[RIonUEL]
"AA SOY [ Ar Jopueigyur Surny snieys [ongse exo88iph) ne 195
SerjuBuILIOp sATeuessBemu Pep{UsIo) U 1E JRIopUSUIIONaT TA

NOLLVANHWINOMHT

AN AR pUBY WO se}
SHUT YO0 eSWIQLS 1 13[JeF 103p1y essTA 33e 10 MSL opuepAlaq uo suuy
‘14D A€ IPPUBIQIUT [[1} Je42)[R1 12ISLI ©XSTUN9) Yoo eysuojesnredio

opudesIely Sy plIq PRISIULWNOP Y20 PeTues us ue))

ST

[ ST AV AV

‘1o1red edreasue paw vogerunwoy)sod
-2 era wpqoad epenyye ddn ijey 1o ssia (1 xey vereSpwnsAs spenymAu uacy

"GO0T Je epun ayrodderfap v
0y T eNap jerdjuawmyop Iey axepappaload areBrpry, sesjuswnsop 13pA

1epeloxd 107 wotqoad Yoo 193em1aTRISaT TEp SATeursadenu us SEUES 12T

JLVHLLON

Ud)oyuresyIaa- 1 Ae Junriis yoo uonesiuesig AQYANO

sAeuesade[nN 6V

VYOV

dOOUD INHANHDSNYIL



(€ 11

1D AV NOISIATA-LI ‘TAMIIADYA

URAO 'Y SULI9)OU 1 SULUPLIUIO Wos

uasATeuesaZeInu opePJUIIQ USP I0F USIET WO 1)1 AIPeISal
ed uesst] rezayerduuoy yues sexaskjeue eypodderep sjoyyelord
uey 3e[sI0SPILS)e OPLINUIWNNOP 138 TBI9PUIUITONDT TA

NOILLVINIINWOMH

'900T-900T I9YDISSIE

uepas syewyes Tey durarfispialord yoo srepapalord [puitoy

BP ‘puey Wo SHEde; U 103eiy 1o1ela]) 118 Ys1 apuepAlaq suury
‘sapersiusumop Usiiodderfap s1seuss usp ep ‘gpQ7 USIeunuos
Uepas SesQf Y20 SeISURY Jeuuny 1ey 1opiedie 1aelaaly wo usAy

ASTA

1 ST AV AVydD

Japyelord ae puey
wo s)3e} J[PULIOF AUt 1ey pigdie essa(] 1epiplord wou serjuey dsew
wos WpIEdie [ejue 3103s 1319 A3DYsaq Japvaload-1 weyy wrodderpp aredipry,

LYVULLON

ualayuIRSRA-L[ At Sunuidis Yoo uoresniedio HAAYHNG

Beszoyspredye ae Suruffozddn Uy

1 ¥Ovid

JNOUD INHANHDISN VAL



(€2) z1

IAD AV NOISIATN-ITIIINAADV A

I 318 epuga uey apuedo] januedaoiates vd jeuostad
Z1rAQ wios 1eyudveates ed susjediuoy ATRXSIUTUEP BTUIOUOSD
Boy paur revosied ereoerd 181eIm 10q 19M19A3E A

TonuoINgs Yoo Jepropuneinyye;
Ae Gunrysuerd sysuuny [[n uazeyriow ed snyoJ paur 1ojuedadiALeg

103 $23 SUTupnIgIN spueIs)aIdwoy }ie TeIsPUsWoNDI TA

NOLLVANTHWIWOMT N

“I0INPARY AR JOIJUOINTS BIQFUIOWS
Ne sureduoy SAISIIUI “2JUSddTATIRG WO uadurrayuey
“1AD eIASIQY 1 IRISYSLI SUTUSIAOPAL 10] SSTORISIO) 9PU)STLY

ST

< ASRA AV AVED

“Sepapunernysey ae Suruysueid sy ae EEIES e

aredipr) Surny aoyeq 19y ploy e je uem 181ed) tea Bepepuns3unay el
a1e31pny 1e pd SIAPP 101aq BNR(] 1PYURIR)IasSUTUSIAGDSS

Sippem 8ddn 181ue reuxes sapedediAleg T UoHESIIESIO SpURIRANN

LVITLON

ualyuIesIaa- 11 At Surordls yoo uonesiwedn HAVINO

PYUIesSUTUsIAOPY 1V

L VOVIId

JO0¥D INHFANTDISN VYL



(c2) 1 IAD AV NOISIATI-1L ' LISIMAIADVA

“Bunepuo arpurw 181pLiaq e 1 10wreys£s-1(17) 1 reBunugysyyp
effanpre 12U seigd 10q B139(] "SIRPUBAUR [[I} JENUR US AR ULIOJ L ‘U1
sexoue]d piis ed SunygsIOpUNITPURALE UO HE TRISPUSIUTHONST IA

NOLLVANIWNINOMH I

AA

ae ddn seBuey ayun 1e3s11q Suiny rospdenyer e3mussea 17e 193 Xsu
SULJ 19WSAS-1([7) SULDT S1BPURAUR PIUL UOIEY LN UILIOY UE) | JRuR)sAS 1 1911 ed tappunduds
seurepugaue ddn e3upy e 10§ spropuouas 110 Ae SunngsispuniepugAue
MSTA waBur munue 1y 9oz UaIeA topun uonsnpoid 133e8 10 Be s1o1L
€ ASTH AV VIO LYYHLON

UIJPYWESHIIA- L] A€ BuiirAls yoo uonesiuesi0 HAVINO

Sunn[osPpUnIEpUBAUY TV

LVOVIId dNOUD LNAANADSN VAL



{e2) 71

13 AV NOISIAHI-I1 IDHIADVA

TR3UTer] [TAA UD0 JJUS0R0TAISG X § UL[[SWE USITUSSUEIS J7e es s10881uhs  sauey
wims , J5 T ueBunIppagfo 33 18Iuasea 10p 1e uspyj essap 1 -epeperddn suuyy
USPOIISIaqIe apRISIIWNOD e B[[E151aES 138 I0] JSLIeUs seynfsa® 100 seioriotid
9007 UL1SQU Jopun 1eBUiIALINSIQUIINT Uiy 2191 Jereue]d 33e (e puatwoyal | A

NOLLVAONIWIWOMHA

"AA WOUT IS[OISTRASUE BYIO Ue[[OUI 10jAsueid
TES SPIQISAQ [} USIaUBIIW SeIpasIo) Uopo[Jsiagqae apelajuawmsop ueyn

JISTH

£ ASTH AV AVED

"NESsIeqIe IJ IUTITLL TEI3P DU
ey1a( "HNSUCY LUXIXa B ISUTLE AU WEIJ ) 33© Do 2)oqIe
aeBed prisfpuy sewies unu epueIsipuslorp assauurured
Ae Suntenrey JQF JESUIUALD{SaqUIINT LIRS UIpOpsIRaIy

LVIELON

muonexndde av eypapun yoo Suippeain HAYING

uapopIsPeqy  1'q

rpuogeidde ae [Jeyropun yoo Suippaa g

LVOVTId

dNOAD INHANIDSNVIL



(g7} s1 10D AV NOISIATI-II ‘LTAADY A

wauortedde-[0 105 7 MR 9I1AI0G S1eA SRy seSur)s Jeuuny] Uapusie
euddg ja7ertayy 1oy roue1aAdr uety yi8ddn 13iuy puey wo sey Surmroddenuaproun
SeIEP-AAA PR 19y B1[us 1 uspuae euddg g TerepusuuoNel 1A

NOILVANAWNOMTY
‘Tepurexdoxd apueunwospagy | 'seraisene exs uaBipueSs Joinyyey visyz 1e sjox ‘Burnsaye
e3d ‘vauonexmdde 113us P20 N ed seropuey sp wpqod JoTRLRY e SuLL Sty 103 e3r13uedm suury roxnyey e3ur e usIepULAUE
10 BISNIPUT 19W9)sAS Uey Jeuue puery uonemwaidwr-[)
MSIH apueIRANY T Jaunuoyaigy warqordsuoneydde jeteragy
4 ASTI AV AVED IVIALON

ravonesppdde ae [revispun yoo Suippaan HAVINO

wajqordsuoneynddy 7°g

LvOvhd dOUD INHANADSN VAL



(€2) o1

IA2 AV NOISIATY-1I ‘LIYHADY A

'SE[BISIDNE ey RIPOUTRIRD JIP[E 178 B[[RISANES e

103 12 1od usesn ¢-1 [ seddereursyds Jures olrumse) 1 axs es JPWEIsAs-[(1) Ae fBisesSunuserare
ne pd [JAA 1000303 Ay remenunep areguualsAs JUIes 2IeeAIQRUS)SAS 118 JeIsPUSIIUONDL [

NOLLY ANTWINOITH

33y 3dxexs 1 apueeISSPAIL TeaSUny ST JUSPIOUT UBLILR TA][0 UDSLIIDAIRS U STAQdWOXS
12330 ejep edexsiane Ne eSpunioy SUSYUTESSI9A 11e YSKI SUUTy IS 9)ul SUTUSEIIsIE AR 159) WIC)

ASTE

1 ST AV VD

‘appadsiad
PISIID] 119 T JoJoUBLILAS €SSIA RIRGAUT
©312p B[S LIRP-TAM USIQIIRISAS] 181Uy

fo sigpuouad

{(e101821 T[Ny} JeRBuny vuroidoysjelToes
J1e A J9)s;sBurtsere edsspwunny

LVILLON

UonEnsIuIpeRd HAY INO

«mmh_mmﬁsmw_uﬁ@ N0

UoneNSIUTWPEPI] D)

LYOVIIY

dNOYD LNHANHDISNVIL



(g2} 21 1D AV NOISIATI-LI ‘LRAADVA

VORI OP
BURAP 1 [9P U wios 3ur 19q ueldsyjoiqae Ae 3891 Jere[nung

‘SeIsAIPfe es uerdsyorgae 1eu ed ucnmugap pues
SumITepagsIeAsUE ‘UONBWIORAIBIRRION R[[EUSWAII uauedsporgae
19q Surrarrotidsire)siage WomMIQ "TIAA U00 BIEP-TATM

PO 3320 IBIIES T JOWSAS-[(]D 10 Uejdjonsejey JeIauswnyop
o xeperddn waBurmearopusAs 13 JerapusmwoNaI 1A

NOLLVANIWNOMTH

“Tera8ung
YU UOLENIISPOU T Jeasue jexadin paw usSuruparsin] 1je jwes py

2I3Ue] Te) JLIp [euIou [ uaplsSurujurgyiaie 13e NSt spuepiiaq UDWIRISAS-1(ID) 00 08SIFY Jeuue puelq Ae
suury parusisAs ed uepdsporqae peruswnyop us uey) e Ysnunye) pd Sunepioudsyreisiaye U jsepus ag 3313uedm SUUTJ WIOS 9]

bs 3] b | 'SLIE pow 13YSIUL T ARIY 330 18 JaX[IA [(]D) 107 Ue[dS)0IqAL Us SBUNES 19(]

L JASHI AV aAviD LVIHALON

uonpeysuwpeyLdg HAYAINO

uedspoiqay 7o

LDV dOOAD INHANTDSNVIL



(€2) 81

IAD AV NOISIATI-LI ‘LENIADVA

TRURPIDUL-T(]D) B[[en3e
ed pepeaddn suuly wist [enue wo 1 s 110 40f SS0j2 uey
UOT}RULIOJUT JUBAS[2X P serepafduroy] ssyuspiour ae Surrsyroud
SapIQQUI Paw uapUaLy yidd() SIRTe0XH e TRISPUSWIWONRI TA

NOLLYONIINIAOM I

"PUeL] WO §1}
SJUL B RIS WO EUSUINOP BUISJUL SITJA A 1 I2JUSPIOUT BSSIA
'SRIdURY WOS ISJUIPIOUT BY[Ia JULIS 1839 TepIO 10y jSU apuepileq
suury Sunisproddexpusprour 10y Serrspun eqpeyrered vay papy

ASTA

[4 ASTA AV AVID

‘Buniasiuorjuds sapioqur uein Suusiiodderpmprour 19y

Se[Iepun Wos SPURAUR JUSWNNOP essop epeq “Suriegiorid sapigqur us paw
uspuary vudd) yre1aoxy 1 eyep-]AM A Surreproddenusprour us arediran s
suury 880719y euusp paw Nefrere ] “Buneyrond sapioqur weyn ;70 49f SSop1a1
NIE[a0XH [ ISUDPIdUI-[(]D) B[[INITE JRISFUIWNNOP J[AA N JeI2j0U I8y 1A

LVIHLON

UOLENSIUIMpPEITIQ HAY HNO

UOTRJUWID[CPIUSPIU] £

LVYOVTY

d1O¥D INHANADSN VAL



(€2 61 1AD AV NOISTATI-11 ‘LENMHADY A

“PIIPIOUT AR apuepIedie Yoo spurigpuouss

103 wnjep paw uosiad Sireasue pesyadin nues jermiond peistugsp
U JeY UasLI}eul T IDUnunuapualy alea pe es serspardumoy

apuaty vudd(y 1 1eyuspiout ed eisip penerddn ye rerspusurnuoyai 1A

NOLLVANIININOYTY
‘uepuaie essia A Surtioud | Sueps, [ “FRE23UN] 2)UT UNIESIaA 13k 108 wios oy xgqauur 1 39jmronrd
EpPa 18 IRIDSL IRBRPIOUT A Sunuond Yoo Surepiey apue)stig 12D J9[RIABSITAIRS PAU 19YBIUD I § — () vreys persuysp 131 Sunjuond
U2 UDAE Feuwyes Uapuaiy essi) apuepiedie 1] umiep jues Sueasue peyadm
MSIY USPURIE JoTe}Ia[J Teues Uapualy SREO Bunoproddenuopmur seyep-]NMm |
& ASTI AV GVYD LIVIHILON

uonensumpeud HAavino

Ioyuapnur Ae Juriorrd Yoo Suuayuey )

1VOvVId dIOYUD INHGNIISN VUL



(€2) 02

1D AV NOISIATI-1I ‘TDRIADYA

"TIOTIUONINTS 107 USUTINT AR [3P U3 WOS SRIdJUanop
12AQURq Sunnugisae eppnUERL BUR( Uedepopuns3uLsmpyey

Ae Suruwopaq oo Sunnysueid AneyyeAy UD el[RIsioNgs

He 19] [[ONUONINTS J0F UIULILL AR [9P SPUBUIIONINE UD Y0 ABTY
119 eIeA JEBUIULURISAL R[[PNURW 10AQUS] SIEPTA "SLIUIWNNOP
1BIPA [QD T USTIOUONINS LYSHEWOINE USP 1L JEOPUSUILIONDT TA

NOLLVANTFWWOMHEY

1PPQIFIAD wous3d
eppaso 8 ne ddofaq e3iunio yso somiyesynq “toinyyes eSnyeray
JRIDNSLL [[OLUONINTS PRIJTRY LS UD0 apueraduny us ueyn

ISTH

[4 JASTH AV AVUD

“Brpystaq 1e uaBuruljoyddn
B[[ENUR USP USWI ‘15UI1SAS-[(]0) I [EALILIANL} AR YFEUTOINE BUU

T93S JOINP.S AR J9[RAL[) "URNE PRIDIUSWINOD Paw Joysus 1 teraduny ajur
nues SIeASLIq 18 [[ONUONINS 10J usuTN dpenerddn usp He yersjou ey 1A

LVIILON

UONELSTHIHPRHLA HAVIING

[lonuongs  §D

1VOvVTd

dNOYD INHANHDSNVIL




(€2) 1z 1AD AV NOISIATYN-1] ‘LIMHADY A

"}10q S} / Se[PpII eXS 19}oUSnIesalye 1% 10 SARDY
wios pea ed AnRIIp e3IpA} patkr usuonensIUNPes}oYLIgaq ed aAeny
aperuswnyop teyeiddn Jsereus 1sIa09dIA NG NE TBIPUSUIION2T TA

NOILLVANIWINO T

“e1py3niensane ae Sutoyuey Jyepstq
1QJ 3SII 1045 1AW suuty 13aydensene ae spuedenioq / Suniepm
PaUl UOTIETISHUIWIPESIaUSIIOUD 10] JSUNNI SPRIDJUSIWINNOP ULl

U SPURIQU[IT USSUL USW ‘PayUe[gSiauSiIguad us Suuly 1 "21ur
ST 1ersduny pydniensae e spuedeiioq yoo Sururepm 10 wurmy

1 MASTI AV AVID LVIHLON
UOLRHSTUTWPESIDYZ LI Y00 PDUINES :HAVING

punnisiaySuoysyg 1'a

UoeHSTUTWPES)aY31I0yaq o0 PYIDES ‘(]

LVOvVTd dNO¥O LNHANIDSNVIL



(€0 7z 1D AV NOISIATI-1I ‘LIDRIFADY A

‘AA Tour
uaBunnrearoyualsAs 19y Burufjoiddn uspungp@s ed avoy 181pre 110 wos
SEIDJUBUINNOP Wonssap jures jeiauerd wos sigpuousd mysudmensayne

aperopin ae Junysuerd uspunqgpdar Ne IEIIPUIRIMEON 1A

NOLLVAONHWINOMH T

“Bururepioy Sueay 105 Jsu
suuy 122y3neNysaye apePpIn uepal Ae uinsuerd uspunqeSar uey “IRIURISS1RSINGSAq 10 1019 Sijeisane apuoasae
IOYURIPDIAISG AR S}RISNILT PILIS][SUR ey ajeqie efja( 21elipn
ST | s1Qywiousd squr Jey 1839 SHIERS1E 9PROPIN AR [[OTU0Y uepunqresay

£ ST AV VD LVHLON
UCTETSIVTUIPRSIBYSLIOUa] Yoo PUIINES HAVIINO

[onuoysyaysuoyag 7°q

LVOVIY JNOVD INAANIDISNV L




(€2) €2

IAD AV NOISTAHI-LT “TENIHADY A

PUISUTINISIaYSLIOUaq AR TOp U2
WI0S SLIAUDWNNOP SPURUURYPod 107 I Se[JA] es uayaueqs1oy8Ligyaq
1y gd AR Y00 UOTIRULIONIT PRIS{[e19p 13 IBIoPUSIIONIL 1A

NOLLVAINIWINOMHY

‘opuepAlaq 1g e dmensene ae SuspEpn
3ipyeray 10y uaysRy ‘(ueao 1 Suuou 95) JunnIsIPYBLIQUaq Spuejstq
e3d Jernsar PPRIP 19 18 PneNuR[qs)ASLIgyRq ed a31RAY 2PUR)SLIg

ASIA

T ASTH AV AVHD

1s0d-a e1a serpawwioy
I2Y31ILIISIE WO [RLUDNSUQ JEeqUD JRP 19y seues Jefrapun esstp

‘Jouo Bureasue Av PLSIBpUN

udag sewyes T1ej edupu | “Jorueosiazes ed apuepieie 195 uostad Ae
PID[SISPUN seuses jeuur pueq ep(iAn narduoy mnayurqsiaySuoyaq
01 ae ¢ Tea audipensane ae Sunpupior /Sumurepin

103 Bepropun uayoA3s 0 ae A02dNOIS powr puequues |

LVILLON

UOHeISTUTUIPESIAYS IO D0 1PYIaYEg HAVINO

npPueIgsPYsIoyag ¢

LVOVId

dNOAD INAANHDSN VAL






