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Post- och telestyrelsens informationssakerhet
Riksrevisionen har som ett led i den arliga revisionen av Post- och

telestyrelsen (PTS) granskat myndighetens ledningssystem for
informationssakerhet (LIS).

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta PTS
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2006-04-10 med anledning av vara
iakttagelser i denna rapport.

1. Inledning

| takt med att inslagen av elektronisk forvaltning 6kar hos de flesta statliga
myndigheter och allt stérre krav stélls pa att e-tjansterna ar sakra, inte minst
for att medborgare och foretagare ska ha fortroende for dessa tjanster, dkar
ocksa kraven pa en god informationssékerhet. Med denna utveckling foljer
att myndigheterna behéver se dver och vid behov forstérka sitt
informationssakerhetsarbete for att bringa detta i paritet med den férandrade
riskbilden som foljer bl.a. av den elektroniska férvaltningen.

| denna granskning har tyngdpunkten legat pa myndighetsledningens interna
styrning och kontroll for att sékerstalla skyddet av PTS IT-relaterade
informationstillgangar. Denna styrning och kontroll benamns vanligen samlat
som Ledningssystem for informationssdkerhet (LIS). Avgransningen innebér
att faktiskt uppnadd sakerhet i enskilda system inte har granskats.

Den huvudsakliga normkéllan for de bedémningar som gjorts vid
granskningen har varit standarden Ledningssystem for informationssékerhet
(SS 627799 och SS-ISO/IEC 17799).

De beddmningsnormer som anvénts har i rapporten strukturerats efter
kontrollkomponenterna i den interna styrningen och kontrollen i enlighet med
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COSO-modellen*. Enligt COSO-modellen omfattar intern kontroll féljande
delar:

e kontrollmiljo

e riskanalys

e kontrollfunktioner

¢ information och utbildning
e uppféljning och utvardering

En beskrivning av beddmningskriterierna for respektive komponent inleder
respektive avsnitt nedan.

2. PTS och informationssakerhet

2.1 Allmant

PTS har i delar av sin verksamhet ett hdgt beroende av val fungerande
informationssékerhet, bl.a. i form av hantering av material som kan omfattas
av sekretess.

Var bedémning &r att PTS har saknat ett samlat och strukturerat
forhallningssatt till informationssakerhetsfragor. PTS har dock under hosten
2005 initierat ett arbete med att infora en styrning av
informationssékerhetsarbetet utifran etablerade standards. Detta arbete utgar i
allt vasentligt fran den standard som beskrivits ovan (SS 627799 och SS-
ISO/IEC 17799). Vid granskningstillfallet pagick ett inledande arbete med
riskanalys och informationsklassificering i organisationen, vilket darefter &r
tankt att leda till att grunderna for inférandet av ett LIS kan etableras.

Ett antal atgarder i form av styrande dokument, tekniska skyddslésningar etc.
har sedan tidigare inforts i organisationen, men dessa tycks inte ha varit
resultatet av nagon samlad analys av verksamhetens faktiska behov. Vissa
grundlaggande moment som normalt bor ingd i en myndighets
informationssakerhetsarbete tycks inte ha beaktats, exv. en heltdckande
forteckning och klassificering av myndighetens informationstillgangar. Vi
har inte heller funnit ndgot dokumenterat stallningstagande till eventuellt
behov av kontinuitetsplanering for verksamheten.

Ett antal styrande dokument som kan ses som viktiga komponenter i LIS
saknas for narvarande vid PTS. Denna rapport har inriktat sitt innehall pa att
beskriva vilka komponenter som normalt bor inga i LIS, samt pa vilka
punkter vi anser att PTS sarskilt kan forstarka sitt arbete med styrning av
informationssakerhetsarbetet.

! Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit den interna
styrningens och kontrollens olika bestandsdelar och deras samband i den s.k. COSO-modellen.
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Nedan redovisas kortfattat vissa kriterier som legat till grund for vara
bedémningar, vilket ocksa kan ses som ett stod i samband med att
myndigheten ska implementera ett ledningssystem for informationssakerhet.

2.2 Kontrollmiljo

Bedomningskriterier

Kontrollmiljon ar en del av myndighetskulturen och skapas av myndighetens
chefer. En god kontrollmiljo k&nnetecknas av:

e Ett tydligt visat engagemang fran ledningen.

e En fran ledningen kommunicerad syn pa betydelsen av intern
styrning och kontroll av informationssékerheten, vilket kan ske i en
informationssakerhetspolicy.

e Att ledningen skapat tillrdckliga resurser for arbetet med
informationssékerheten.

e Inrattandet av tydliga funktioner — periodiska genomgangar,
sékerhetsansvarig (controller), rapporteringsrutiner m.m. — for att
kontrollera om organisationen av informationssékerheten och
inforda sékerhetsatgarder fungerar enligt ledningens intentioner och
beslut.

lakttagelser och bedomningar fran granskningen

Vi har noterat att PTS saknar flera av de formella dokument och rutiner som
normalt behdvs for att sékerstalla en god kontrollmiljé i enlighet med de
bedémningskriterier som namnts ovan; bl.a. policy for anvandning av e-post,
avbrotts- och kontinuitetsplaner m.m.. Det ar vidare oklart pa vilket satt de
policydokument avseende sékerhet och informationssékerhet som funnits
tillgangliga har inforts i organisationen. Vi beddmer dven att det i dagslaget
saknas tydliga uppfdljningsfunktioner som visar om ledningens intentioner
inom omradet foljs.

Det ska i sammanhanget ndmnas att PTS har vissa dokument dar ledningens
intentioner rérande informationssakerhet framgar, bland annat en
sékerhetsstrategi och riktlinjer for informationssakerhet. Genomférda
intervjuer indikerar dock att det ar tveksamt om myndigheten har nagot
samlat grepp om arbetet med informationsséakerhetsfragor.

PTS har noterat brister inom omradet och arbetar for tillfallet med att atgarda
detta, bl.a. pagar arbete med utformning av en ny
informationssakerhetspolicy samt utformning av en organisation for
kontinuerligt informationssakerhetsarbete.
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Vi vill sérskilt poangtera behovet av ett tydligt ledningsengagemang i
informationssakerhetsfragorna, vilket ocksa bor avspegla sig i
informationssakerhetspolicyn med dartill kopplade uppféljningsfunktioner.

Dnr 32-2005-0738

2.3 Riskanalys

Beddmningskriterier

Riskhantering ar aktiviteter pa ledningsniva som bor omfatta en process for
systematisk riskanalys - innebarande att de utférs med hjélp av beslutade
systematiska? och dokumenterade metoder. Denna process omfattar analyser
och beddémningar av vasentliga hot, risker och konsekvenser.

Vidare bor det finnas en atgardsplan som fértecknar beslutade atgarder for att
mota de risker som framkommit i analysen t.ex. avbrottsplanering,
forstarkning av skyddsatgarder, skadefinansiering och eventuellt
forsakringsskydd. Planen bor beskriva nar atgarderna ska vara genomforda
och vilka som ansvarar for deras genomférande. Genomfdrandet bor foljas

upp.

Som underlag fér analysen behovs identifiering® av de skyddsvarda
informationstillgangarna. De bor dokumenteras i en 6verblickbar forteckning.
Atminstone de tillgdngar som ar strategiska for verksamheten bor &séttas en
beslutad sékerhetsniva* — klassning - med hansyn till verksamhetens krav pa
tillganglighet, riktighet och sekretess sa att en prioritering av atgarder kan
goras.

Riskanalys bor arligen och daremellan vid behov uppdateras.

lakttagelser och bedomningar fran granskningen

For narvarande saknar PTS, enligt var bedomning, en metodisk process for
analys av vilka informationstillgangar som ar mest verksamhetskritiska och
skyddsvarda for myndigheten, samt vilka risker som finns avseende berdrda
tillgangar. Nuvarande Klassificering av myndighetens informationstillgangar
utgar i princip endast fran ett av de kriterier som angivits ovan,
sekretesskravet. Detta medfor att myndigheten riskerar att kritiska tillgangar
inte erhaller tillrackligt hog skyddsniva, samt att sakerhetshéjande insatser
sker utifran fel prioriteringar.

2 Exempel pa riskanalysmetoder & SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och Proteus.

% |dentifieringen bor omfatta :vilka de ar, vilka som &r agare/har ansvar for dem, var de finns samt vilka
kopplingar till andra tillgdngar respektive tillgang kréver nir den anvands.

* Ett satt att prioritera &r att utifran ledningens syn pa konsekvenser av brister ange klasser i olika nivaer
(t.ex. Mycket kritiskt, Viktigt, Mindre viktigt).
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PTS har under hosten 2005 initierat ett arbete med riskanalys och
informationsklassificering, som kan ligga till grund for fortsatt arbete inom
informationssékerhetsomradet.

2.4 Ledningens kontrollfunktioner

Beddmningskriterier

Kontrollfunktioner &r i detta sammanhang dels atgarder som ledningen
utformat for att forebygga, upptacka och atgarda brister i
informationssékerheten, dels enskilda sikerhetsatgarder som syftar till att
skydda informationstillgangar eller skydda sjélva sakerhetsatgarden.
Kontrollfunktionerna utgér sammantaget myndighetens ledningssystem for
informationssakerhet (LIS).

Det bor finnas en till all personal kommunicerad skriftlig beskrivning av
roller® i informationssakerhetsarbetet och hur ansvar och befogenheter for
myndighetens informationsséakerhet fordelats pa dessa. Vidare bor alla
medarbetares eget ansvar framga.

LIS bor om inte sérskilda skal® finns omfatta foljande komponenter’:

Informationssékerhetspolicy

e Process for incidentrapportering inkl. beslut om vilka incidenter som ska
rapporteras till ledningen

e Atgérdsplan for informationssakerhet
¢ Kontinuitetsplan

e Utsedd person med 6évergripande och samordnande ansvar for
myndighetens informationssakerhet

e Internetpolicy

¢ Distansarbetspolicy

e E-postpolicy

o Atkomstpolicy®

e Process for sakerhetskopiering av all verksamhetskritisk information

e Process for styrning av utveckling/forandringar i IT-miljd, IT-system och
bemanning

e Processer for aterkommande uppfoljning och forvaltning av LIS

® Exempelvis sikerhetschef, systemagare, anvandare, IT-styrgrupp m fl
© Om det exempelvis inte sker nigot distansarbete s& behdvs givetvis ingen distansarbetspolicy.

" En del komponenter tas upp i sarskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information och medtas darfor inte i denna uppstélining

8 policy som reglerar &tkomst av informationstillgangar
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Dessa bor vara dokumenterade, beslutade och inforda i verksamheterna. De
bor vara utformade utifrdn myndighetens sérskilda behov och darvid beakta
relevant best practice® inom aktuellt omrade.

Komponenterna bor utgora en [ampligt utformad helhet — som i sin tur bor
utgora en integrerad del i myndighetens totala ledningssystem.

lakttagelser och bedomningar fran granskningen

Granskningen visar att PTS infort ett antal tekniska sakerhetsatgarder i sin
IT-infrastruktur (behdrighetskontrollsystem, virusskydd, brandvaggar m.m.)
for att skydda sina informationstillgangar. Som tidigare namnts saknas dock
flera av de grundldggande komponenterna som bor utgora en del av
myndighetens ledningssystem. Bland annat saknas policy for e-
postanvandning, policy for styrning av atkomst, 6vergripande
kontinuitetsplanering samt rutiner for uppféljning och férvaltning av
informationssakerhetsarbetet.

Vi har ocksa i samband med granskningen konstaterat att vissa rutiner idag
inte tillampas pa tillfredsstallande satt (se Riksrevisionens
revisionspromemoria daterad 2006-01-30, dnr 32-2005-0738). T.ex.
noterades att ett stort antal anvandare hade omfattande behdrigheter att saval
andra som ta bort information i I6nesystemet. Bland anvandare med dessa
behorigheter fanns &ven personer som inte langre &r anstallda vid
myndigheten.

2.5 Information och utbildning

Bedomningskriterier

Information avser ledningens atgérder for att forse personalen med relevant
information och kunskaper angaende myndighetens informationstillgangar,
sakerhetsatgarder, incidenter och ledningssystem for informationssakerhet.

Det bor finnas en process for systematisk och aterkommande information och
utbildning betraffande informationssékerhet till relevanta grupper®. Den bor
innefatta de anstélldas ansvar for informationssakerheten samt de vésentliga
hot och risker som ska beaktas i deras arbete.

Vidare bor det finnas en process for aterkommande uppféljning av att IT-
anvandarna ar tillrckligt medvetna om och kompetenta att hantera hot och
risker.

® Myndigheten ska allts& informera sig om och dra nytta av de kunskaper som finns i standards sasom SIS
17799, NISTs 800-serie av rapporter mfl.

10 Nyanstéllda, myndighetsledning, évriga chefer, Gvriga medarbetare.
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lakttagelser och bedomningar fran granskningen

Idag ingar PTS sakerhetsfragor som en del i introduktionsutbildningen av de
nyanstallda. Under december 2005 har ocksa en sarskild informationsdag
hallits for personalen angaende informationssakerhetsfragor.

Det &r viktigt att PTS fortlopande tillser att personalen har tillrackliga
kunskaper om informationssékerheten och de regler som finns, och att denna
kunskap uppdateras regelbundet, exv. genom aterkommande
informationstréffar, utbildning etc.

2.6 Uppféljning och forvaltning

Beddmningskriterier

Uppfoljningen bor vara en naturlig del av ledningens kontroll av att
delegerad befogenhet hanteras pa avsett satt. Uppfoljningen bor ske
systematiskt och regelbundet genom av ledningen inréttade funktioner. Vid
vissa tillfallen kan darutover sarskilda insatser vara pakallade i form av
konsultuppdrag och andra utvarderings/kontrollinitiativ. Sadana insatser kan
emellertid inte ersatta den systematiska och regelbundna uppféljningen.

Uppfdljningen bor avse de kontrollobjekt som &r av stérre betydelse for
informationsséakerheten i myndighetens verksamhet sasom att

¢ riskanalysprocessen fungerar som avsett.

e atgardsplanering och genomférande fungerar som avsett.

e incidentrapporteringen fungerar som avsett.

e kontinuitetsplaneringen fungerar som avsett.

e e-posthanteringen fungerar som avsett.

e den interna kontrollen av foréandringar i IT-miljon och personella resurser
fungerar som avsett.

e den interna kontrollen av atkomst av informationsresurser fungerar som
avsett.

o distansarbetspolicyn fungerar som avsett.

e internetpolicyn fungerar som avsett.

e information och utbildning betr. informationssékerhet fungerar som
avsett.

o den faktiskt uppnadda informationssakerheten systematiskt provas och
uppfyller sékerhetskraven.

Resultaten fran dvervakningen utgor underlag for forvaltning och utveckling
av myndighetens LIS. Ledningen bor ha infort en dokumenterad process for
forvaltning och utveckling av sitt LIS.
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lakttagelser och bedomningar fran granskningen

Granskningen visar att PTS idag inte har en dokumenterad process for
forvaltning och uppféljning av sitt LIS. Ledningen &r medveten om detta och
den projektgrupp som nu arbetar med att etablera grunder for ett inférande av
LIS vid PTS har bl.a. till uppgift att ta fram forslag till organisation samt
handlingsplaner for samordning och kontroll for arbetet med
informationssékerhetsfragor.

Det ar dock viktigt att PTS tillser att tillrdckliga resurser avsétts, aven efter
att det pagaende projektet avslutats, for att informationssakerhetsarbetet
kontinuerligt kan vidareutvecklas och forvaltas. En viktig del av detta arbete
ar att resurser avsatts for regelbunden uppféljning av att ledningens
intentioner inom informationsséakerhetsomradet efterlevs av organisationen.

3. Slutsatser och rekommendationer

PTS verksamhet omfattar hantering av arenden som ar sekretessbelagda, och
aven annan Kritisk verksamhetsinformation.

Granskningen av PTS ledningssystem for informationssékerhet visar att
myndigheten infort ett antal komponenter i sitt LIS som bor finnas enligt
standarden Ledningssystem for informationssakerhet (SS 627799 och SS-
ISO/IEC 17799). Det galler konkreta skydd av informationstillgangar, t.ex.
behorighetssystem, skalskydd, sdkerhetskopiering etc. Myndigheten har
ocksa utarbetat vissa policydokument och riktlinjer.

Riksrevisionen har dock sammanfattningsvis gjort féljande iakttagelser:

e Den osakerhet som tycks rada om status pa nuvarande
informationssakerhetspolicy, innebér att ledningen inte till fullo
kommunicerat sin helhetssyn avseende vikten av
informationssékerhet. Detta aterspeglas dven genom att det inte finns
nagra formellt faststallda krav avseende kontinuitetsplanering, rutiner
for incidentrapportering, e-postanvandning m.m. vid myndigheten.
Det har ocksa saknats en fordelning av roll- och ansvar avseende
informationsséakerhetsarbetet. Denna fraga adresseras delvis i en
forvaltningsmodell som beslutats i oktober 2005, men denna kan
behdva vidareutvecklas ytterligare, beroende pa utfallet av nu
pagaende utredning av myndighetens informationssakerhet.

e PTS har forst under hosten och vintern 2005 genomfort en riskanalys
och heltdckande informationsklassificering av myndighetens
informationstillgangar, vilket ar en grundlaggande forutséttning for
en effektiv riskhantering vid myndigheten. Det ar viktigt att nivan
och omfattningen av saval organisatoriska och tekniska kontroller
rorande verksamhetens informationstillgangar baseras, dels pa ovan
namnda stallningstagande och inriktningsbeslut fran ledningen, dels
pa utfallet av en strukturerad process for riskanalys och
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informationsklassificering. Detta innebdr i praktiken att
verksamhetsforetradare och myndighetsledningen maste ta ansvar for
att bedoma vilken niva av kontroller och informationsskydd som
krévs.

e Vi har dven noterat att ledningens uppf6ljnings- och kontrollrutiner
inte varit tillfredsstallande avseende LIS. Vi vill podngtera vikten av
att informationssakerhetsarbetet ses som en kontinuerlig process.
Detta innebdr bl.a. att det bor finnas en modell for (och resurser
avsatta till) kontinuerlig prévning och vérdering av myndighetens
informationssakerhetsarbete. Detta dels genom regelbunden
omprévning av tidigare riskanalyser, dels genom uppféljande
atgarder for att bedoma om inforda kontroller fungerat pa avsett satt.
Det bor aven finnas en plan for att sakerstalla att all personal pa
lampligt satt far tillgang till uppdaterad information om
myndighetens dvergripande stallningstaganden i
informationssékerhetsfragor, och inte minst det ansvar som avilar den
enskilde.

Vi rekommenderar PTS att tillse att noterade brister i ledningssystemet for
informationssékerheten blir atgardade. Detta ar sarskilt viktigt med tanke pa
den roll och de uppgifter PTS har inom informationssakerhetsomradet. Vi vill
sarskilt betona att identifieringen av skyddsvarda informationstillgangar samt
riskanalys, som PTS nu genomfor ar en viktig grund for inférandet av
kontroller och skyddsatgarder i verksamheten, men att dessa regelbundet
maste varderas och omprévas i en aterkommande process.

Revisionsledare Frank Lantz har beslutat i detta drende. Revisionsledare
Carina Franzén har varit féredragande.

Frank Lantz Carina Franzén

Kopia for k&nnedom:
Né&ringsdepartementet
Finansdepartementet/budgetavdelningen
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