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Sammanfattning

Nistan en tredjedel av alla offentliga organisationer har utsatts for
nagon form av allvarligt dataintrang eller virusangrepp. Angreppen blir
alltmer avancerade och allvarligare. Samtidigt lagger myndigheterna

ut alltmer av sin verksamhet pa Internet i form av elektroniska tjanster.
Myndigheterna behover dérfor arbeta med att skydda sin information
och IT-stodet for verksamheten. Det &r ett arbete som &r bade svart och
ofta resurskrivande. Det 4r mot denna bakgrund som Riksrevisionen
har 6kat sina insatser f6r att granska informationssikerheten inom
staten.

Ansvaret for styrning och ledning av statsférvaltningens informa-
tionssakerhet ar férdelat mellan riksdagen, regeringen, de av regeringen
utsedda tillsyns- och stédmyndigheterna samt de enskilda myndig-
heternas ledningar. Riksrevisionen har i denna granskning valt att
fokusera pa hur myndighetsledningen tar sitt ansvar fér informations-
sakerheten.

Under aren 2005-2006 har Riksrevisionen granskat informations-
sikerheten vid tio statliga myndigheter. Denna granskning fokuserar
pa hur Arbetsmarknadsverket (AMV) har arbetat med sin informations-
sdkerhet.

Vad menas med informationssikerhet?

Informationssikerhet handlar om att ritt information ska finnas till-
ganglig och att den inte ska kunna férvanskas eller vara mgjlig att
komma at fér obehdriga. Det ska ocksa ga att faststélla vem som
anvint informationen och andrat den.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard, den s.k. LIS-standarden (SS-ISO/IEC 17799). LIS-standarden
beskriver hur ett vil fungerande ledningssystem fér informationssaker-
het bor vara utformat.

Denna standard tacker alla de omraden som sékerhetsarbetet bor
omfatta: ledning, organisation och ansvarsférdelning, det rent tekniska
skyddet och det som handlar om att paverka de anstilldas beteende.
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Vad kan bristande informationssikerhet leda till?

AMV:s IT-system maste kunna hantera mycket stora penningstrémmar
och stora volymer integritetskansliga uppgifter om ett mycket stort
antal enskilda personer samt uppgifter om féretag och lediga platser.

Vid arbetsférmedlingen fanns under ar 2005 narmare 720 coo
olika personer som vid nagot tillfille registrerats som arbetslsa. Det
anmaldes 430 ooo lediga platser och ungefir 415 ooo placeringar i
arbetsmarknadspolitiska program genomférdes vid férmedlingarna.
Antalet 6vergangar till arbete har legat pa 630 000 per ar de senaste
fem aren. Utgifterna for AMV under budgetaret 2005 uppgick till ca
67 miljarder kronor.

Arbetsférmedlingens Internettjanster har successivt byggts ut.
Antalet unika besdkare pa arbetsférmedlingens webbplats har 6kat fran
ca 700 000 ar 2002 till drygt 1,5 miljoner bara under det forsta kvartalet
ar 2006.

Det stills stora krav pa att den information som finns i AMV:s
informationssystem &r skyddad: att informationens riktighet, tillgang-
lighet, sekretess och sparbarhet 4r skyddade. Felaktiga uppgifter i
AMV:s register till foljd av bristande informationssakerhet kan fa
omfattande konsekvenser.

Nagra exempel pa tankbara konsekvenser av brister i informations-
sakerheten ar:

e att sekretessbelagda personuppgifter réjs,

e attenskild person lider ekonomisk skada da underlag till
a-kassa ar fel och beslut fattas pa felaktiga grunder,

e att statistikunderlag och uppféljningar till bl.a. regering
och riksdag blir missvisande,

e att matchning av arbetssékande med arbetsgivarnas lediga
platser inte far full effekt pa grund av bristfillig registerkvalitet.

Har Arbetsmarknadsverket ett vil fungerande
ledningssystem for informationssikerhet?

Granskningen visar att ledningens informationssakerhetsarbete vid
AMV har tre visentliga brister som paverkar ledningens férmaga att
genomfdra beslutade sikerhetsnivaer och verka fér att de bibehalls
inom myndigheten. Dessa brister rér ledningens styrning och kontroll
av informationssakerhetsarbetet, arbetet med en samlad riskanalys
samt ledningens uppféljning och vidareutveckling av ledningssystemet
for informationssakerhet. Mer konkret kan féljande brister omnamnas.
Flera ledningsbeslut som rér de verksamhetsansvarigas arbete med
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informationssakerheten har inte genomférts. Det finns ingen samlad
atgardsplan for sakerhetsarbetet. Nagon utbildning i informations-
sikerhet har inte genomférts. Behovet av att forbittra ledningens
arbete med informationssikerheten har inte initierats fran ledningen
utan fran personal i organisationen och fran utomstaende.

Bristerna avser visentliga punkter i ledningssystemet. Samman-
taget bedémer Riksrevisionen att AMV utifran géangse normer inte fullt
ut arbetar systematiskt med sitt ledningssystem fér informationssaker-
het. Konsekvenserna av bristande informationssakerhet kan bli allvar-
liga, som framgar ovan.

Riksrevisionens rekommendationer

Riksrevisionens bedémning &r att ett sammanhallet och tydligt led-
ningssystem for informationssakerhet ar en férutsattning for att AMV:s
ledning ska kunna férvissa sig om att beslutade sikerhetsnivaer inférs
och bibehalls i hela myndigheten. Detta kraver bl.a. att ledningssystemet
omfattar hela AMV och &r integrerat med 6vriga ledningssystem. Det
bor ge ledningen majlighet till verblick dver risker och skillnader i
risker mellan olika verksamheter, behovet av sakerhetsatgarder och
kostnader for sakerhetsarbetet i de olika verksamheterna. Da framstar
ocksa tydligare vilket utrymme som finns for prioriteringar mellan
sikerhetsinvesteringar i skilda delar av myndigheten. Den i granskning-
en anvdnda LIS-standarden innehaller enligt Riksrevisionens bedom-
ning de viktigaste kraven pa ett sddant ledningssystem.

En viktig utgangspunkt ar att AMV maste kunna garantera med-
borgare och féretag att uppgifter i IT-systemen hanteras sakert. AMV:s
ledning bér vidare stilla krav pa sitt ledningssystem som beaktar de
allvarliga konsekvenser som kan intriffa om IT-systemen inte ar sékra.
AMV har nyligen pabérjat ett viktigt arbete med att férbattra sitt led-
ningssystem for informationssikerhet.

Riksrevisionen rekommenderar AMV att beakta nedanstiende i
arbetet med att forbattra ledningssystemet.

e Ledningen bér utforma sitt ledningssystem fér informationssiker-
het sa att den kan férvissa sig om att beslutade sikerhetsnivaer
infors och bibehalls i hela myndigheten. | detta bér inga att
precisera och faststilla hur sikerhetsarbetet ska bedrivas och
darvid tydliggéra ansvarsférdelning, samordning, utbildningsin-
satser och rapporteringsvagar inom organisationen.

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssikerheten
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e | AMV:s ledningssystem bér ingé en systematisk process fér myn-
dighetens riskanalysarbete. En sadan process skulle ge ledningen
mojlighet att 6verblicka risker fér hela AMV, skillnader i risker
mellan olika verksamheter, behov av sikerhetsatgarder och kost-
nader for sikerhetsarbetet i de olika verksamheterna. Da framtrader
tydligare vilket utrymme som finns f6r prioriteringarna mellan
sikerhetsinvesteringar i skilda delar av myndigheten. Dessa priorite-
ringar bor samlas i en atgardsplan. Ledningen bér med denna plan
folja upp att beslutade atgarder inférs och fungerar som avsett.
Den bor vidare utformas sa att de resurser som dgnas sakerhetsa-
rbetet kan beskrivas, foljas och utvirderas.

e Ledningen bér systematiskt folja upp hur ledningssystemet funger-
ar, och om de férutsittningar och krav som ledningssystemet
bygger pa dr uppfyllda och aktuella. Detta bor ske som en del av
en strategi fér vidareutveckling av ledningssystemet.
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1.1

Inledning

Bakgrund, syfte och revisionsfragor

Bakgrund

Under aren 20052006 har Riksrevisionen granskat informationssakerheten

pa tio statliga myndigheter'. Denna granskning avser Arbetsmarknadsverkets

(AMV) informationssakerhet.

Informationssakerhet? omfattar

e konfidentialitet/sekretess, vilket betyder att endast behériga anvandare
kommer at informationen i verksamhetens informationssystem,

o tillgidnglighet, vilket betyder att behoriga anvandare har tillgang till den
information och de funktioner de dr behériga till i ratt tid och omfattning
for att kunna ge en god service,

o riktighet (informations-/datakvalitet), vilket betyder att information inte
obehérigt dndras eller modifieras,

e sparbarhet, vilket betyder att kunna se vem som gjort vad och vid
vilken tidpunkt, exempelvis om informationen paverkats i strid med
myndighetens regler.

Informationssakerheten ar allt svarare att uppratthalla hos myndigheter-
na i takt med att deras verksamhetsprocesser utvecklas mot alltmer sam-
manvavda IT-system med kopplingar till andra myndigheter och till enskilda
och foretag via Internet. Elektronisk forvaltning, dvs. elektroniska tjanster till
enskilda och foretag, far insteg hos de flesta statliga myndigheter och diri-
genom vidgas tjansternas anvindningsomrade och anviandbarhet. Allt stérre
krav stalls pa att dessa tjanster ar sakra, inte minst for att medborgare och
foretag ska ha fértroende for dem, Med denna utveckling foljer bl.a. att
myndigheterna I6pande behover se 6ver och vid behov férstarker skyddet
mot de risker som uppstar.

! Sex granskningar har gjorts utifran den presenterade metoden och publicerats som gransknings-
rapporter: Sjofartsverket, Statens Pensionsverk, Férsikringskassan, Lantmiteriverket, Migrations-
verket och Arbetsmarknadsverket. Metoden har i vissa delar tillimpats i ytterligare fyra gransk-
ningar, som har rapporterats pa annat sitt: Bolagsverket, Férsvarsmakten, Post- och telestyrelsen
samt Svenska Kraftnit

2 Enligt 1ISO 17799.
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En rapport® fran Sveriges IT-incidentcentrum, Sitic, som 4r en del av

Post- och telestyrelsen, visar féljande:

e 21 procent av statliga och kommunala myndigheter har ndgon gang
varit med om IT-sdkerhetsincidenter som medfort att information eller
systemkomponenter blivit dtkomliga for obehérig att ldsa, kopiera, dndra
eller radera. Det kan alltsa handla om dataintrang, hacking.

e 10 procent av statliga och kommunala myndigheter har varit med om
IT-sakerhetsincidenter som inneburit att en angripare gjort en utférlig
kartlaggning av organisationens system, dvs. att obehdrig letat efter
sarbara punkter.

e 20 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som medfért att system eller delar av system blev
otillgangliga, s.k. DOS-angrepp eller Denial of Service. Ett exempel ar nar
system eller natverk blivit dverbelastade pa grund av ett DOS-angrepp.

e 30 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som inneburit ett allvarligt utbrott av skadlig kod
med betydande konsekvenser fér verksamheten. Som exempel kan
namnas s.k. virus, maskar, och trojaner.

Sitics undersékning visar att bade hot och incidenter ar verklighet for
svenska myndigheter i dag.

Syfte

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het 4r férdelat mellan riksdagen, regeringen, de av regeringen utsedda till-

syns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.

Riksrevisionen har i denna granskning valt att fokusera pa hur myndighets-
ledningen tar sitt ansvar for informationssakerheten.

Riksrevisionen har vidare valt att avgrinsa granskningen till arbetet med
sakerheten for de IT-relaterade informationstillgangarna. Darmed granskas
inte sdkerheten for manuella register, brev och liknande informationssam-
lingar. Skilet till detta val &r att skyddet av de IT-relaterade informationstill-
gangarna dr den mest svarbemastrade delen av informationssakerheten
eftersom den forutsitter en vl strukturerad och fungerande samverkan
mellan individer och manga ganger mycket komplicerade tekniska system.

Uppgifterna ar ett resultat av en bearbetning som, enligt 6nskemal fran Riksrevisionen,
Sitic gjort av sin mérkertalsundersokning,
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf
Riksrevisionen dr medveten om att det hos AMV finns stora miangder drendeakter med
pappersbunden information.
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1.2

Det ar ocksa sa att det frimst ar denna del av myndighetens informations-
hantering som har att motsta en mingd nya hot.

| granskningen har tyngdpunkten darfér legat pa myndighetsledningens
styrning och kontroll fér att sakerstilla sikerheten hos eller skyddet av infor-
mationen i IT-systemen och andra informationstillgangar, sisom system-
dokumentation, programkod och programlicenser. Denna styrning och
kontroll bendmns samlat myndighetens ledningssystem fér informations-
sakerhet. Denna avgransning innebdr bl.a. att faktiskt uppnadd sakerhet i
enskilda system inte granskats. Daremot har Riksrevisionen tagit del av
rapporter som avser skyddet i vissa enskilda system. God informationssiker-
het kraver ett systematiskt sakerhetsarbete som leds utifran noggranna ana-
lyser av bl.a. verksamhetens sikerhetsbehov, sérbarhet och risker. Ett vl
fungerande ledningssystem for informationssakerhet &r alltsa en viktig férut-
sattning for god informationssakerhet.

Betydelsen av ledningssystemet som férutsattning fér god informations-
sikerhet &r sirskilt stor i omfattande och komplexa verksamheter med stora
och svaréverblickbara IT-system. Detta dr bakgrunden till Riksrevisionens val
av ledningssystem for informationssikerhet som fokus fér denna granskning.

Revisionsfragan ir:
Arbetar Arbetsmarknadsverket, utifran gingse normer, systematiskt
med sin informationssikerhet?

Bedémningskriterier

| bedémningen av AMV:s styrning och ledning av informationssakerhetsar-
betet har Riksrevisionen utgatt fran ett flertal normer och standarder®.
Standarden Ledningssystem for informationssékerhet — Riktlinjer for ledning
av informationsséakerhet (SS-1ISO/IEC 17799 och SS 627799) ar grunden for
Riksrevisionens granskningskriterier. Denna standard (i fortsattningen kallad
LIS-standarden®) innehaller riktlinjer som enligt standarden "bér betraktas
som ett underlag for att utveckla organisationsspecifika riktlinjer. Allt som

Standarden Ledningssystem fér informationssiakerhet, Krisberedskapsmyndighetens
rekommendation BITS, Basniva for IT-sikerhet, verksférordningen (1995:1322), férordning

om myndigheters riskhantering (1995:1300), férordning om krisberedskap och héjd beredskap
(2006:942), sikerhetsskyddsférordning (1996:633, 2000:888), Datainspektionens féreskrifter om
bearbetning av personuppgifter i datorer, "800-serien” fran USA:s standardiseringsorgan NIST,
COBIT, Control Objectives for Information and related Technology, erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada, samt erfarenheter fran den svenska bank- och
forsakringssektorn.

| rapporten anvinds begreppet LIS-standarden nar de normkillor avses som Riksrevisionen
utgatt fran, vilka ndmns ovan (SS-1ISO/IEC 17799 och SS 627799). Vidare anvinds i rapporten
begreppet ledningssystem nir Riksrevisionen beskriver myndighetens eget ledningssystem for
informationssikerhet.
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1.2.1

namns i LIS-standarden ar kanske inte tillimpligt. Ytterligare atgarder, som

inte anges i denna standard, kan ocksa vara nédvindiga.”. Samtidigt utgor

standarden "en gemensam grund fér i princip alla organisationer.”
For Riksrevisionens beslut har foljande faktorer haft betydelse:

e LiIS-standarden dr den mest heltickande standarden fér informations-
sdkerhet. Den tacker alla lankar i kedjan som sakerhetsarbetet behéver
omfatta for att efterstrivad sikerhet ska kunna uppnas.

e Den ir den enda internationella standarden fér informationssikerhet
som tacker hela detta omrade.

e Stora delar av bade néringsliv och férvaltning har accepterat den
som utgangspunkt for det egna arbetet med informationssékerhet.

e Standardens riktlinjer har visats sig vara stabila. Standarden har
efter tio &4r nu uppdaterats betriffande sin disposition men den &r
innehallsmassigt intakt.

Oversikt av lagar och férordningar som berér informations-siikerhet

Lagar och férordningar som berér informationssakerhetsomradet beskrivs

i figuren nedan. De behandlar myndigheters riskhantering (férordning
[1995:1300] om myndigheters riskhantering), atgarder for fredstida
krishantering (férordning [2006:942] om krisberedskap och héjd beredskap)
samt skydd mot spioneri, sabotage och andra brott som kan hota rikets
sakerhet (sakerhetsskyddslagen [1996:627]).

7 SS-ISO/IEC 17799 s 10.
8 SS-ISO/IEC 17799 s 10.
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Vad som berér samtliga myndigheter i dessa férfattningar ar

e kravet att arligen analysera om det finns sadan sarbarhet eller sadana
hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan férsiamra férmagan till verksamhet inom omradet. Sarskilt
ska beaktas situationer som uppstar hastigt, ovantat och utan férvarning
eller situationer dar det finns ett hot, eller en risk att ett sadant lage kan
komma att uppsta samt situationer som kraver bradskande beslut och
samverkan med andra aktérer. Myndigheterna ska vidare sarskilt beakta
att de mest nédvindiga funktionerna kan uppréatthallas i samhallsviktig
verksamhet, och att férmagan att hantera mycket allvarliga situationer
inom myndighetens ansvarsomrade upprétthalls (9 § férordning om
krisberedskap och hojd beredskap).

Vad som berér vissa myndigheter, de som enligt genomférd siker-
hetsanalys har information som med hansyn till rikets scikerhet ska hallas
hemlig, ar

e krav att det ska finnas det sdkerhetsskydd som beh6vs mot exempelvis
spioneri och terroristbrott som kan hota rikets sikerhet (5 § sikerhets-
skyddslagen) och som férebygger brister i informationssikerhet som
avser hemlig information (7 och 9 {§ sidkerhetsskyddslagen),

e krav pa sirskilda sakerhetsatgarder — behérighetskontrollsystem,
handelseloggning, samrad med siakerhetsmyndigheterna i vissa
fall, godkéand kryptering, inventering av hemliga handlingar — fér de
IT-system som anvénds for hemlig information (12 §, sékerhetsskydds-
foérordningen). Regeringen har har alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters arbete med informations-
sakerhet till den del detta avser skydd av hemlig information.

Risker for skador och forluster for staten kan skapas av brister i informa-
tionssikerheten fér stora delar av den statliga informationen och inte bara
for den hemliga informationen. Férordning om myndigheters riskhantering
innehaller dirmed implicit ett krav pa riskanalys ocksa betriaffande informa-
tionssakerhet. Vidare kravs att limpliga sikerhetsatgarder vidtas for att be-
gransa och férebygga riskerna. Riksrevisionen uppfattar darfér férordningen
om myndigheters riskhantering som den mest heltickande forfattningen nar
det giller krav pa alla myndigheters informationssakerhetsarbete. Samtidigt
avgransas riskerna till sdidana som har statsfinansiell betydelse. Risker for
enskildas intressen lamnas darmed utanfér om de inte féranleder ersatt-
ningsansprak pa staten.

Enligt Riksrevisionens tolkning av LIS-standarden ska, enligt den en-
skilda myndighetens bedémning, all skyddsvdrd information skyddas. Det
innebir ett vidgat dtagande eftersom skyddsvirdet inte relateras till enbart
rikets sakerhet eller till statsfinansiella férluster utan kan avse exempelvis
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enskilds integritet och hilsa eller hemliga férhallanden i foretag. Det som
enligt regelverket ska géras av alla myndigheter — riskanalys, risk- och sarbar-
hetsanalys samt sikerhetsanalys — inryms samtidigt i standardens krav pa
framst ledningssystemets riskanalysprocess respektive den del av riskanalys-
en som avser sakerhetsklassning av informationen.

Riksrevisionens slutsats &r att LIS-standarden ligger i linje med regel-
verket. Skillnaderna ar att regelverket ticker en mindre del av myndigheter-
nas sakerhetsarbete (framst riskanalysen) och en mindre del av de statliga
informationstillgangarna samt att regelverket &r mindre preciserat med
undantag for sikerhetsarbetet som giller den hemliga informationen. LIS-
standarden kan pa sa sitt sidgas precisera kraven pad myndigheternas arbete
inom informationssikerhetsomradet, men ticker dven omraden som inte
direkt reglerats i lagar och férordningar.

Det ska tilliggas att det enligt Riksrevisionens bedémning &dven foljer av
verksférordningens 7 § — att myndighetens verksamhet ska bedrivas effektivt
— att myndigheter ska bedriva ett effektivt sakerhetsarbete. Detta krav torde
enligt Riksrevisionens bedémning innebara bl.a. att sédkerheten for alla
skyddsvirda informationstillgangar ska skétas i ett sammanhallet lednings-
system. D& skapas ocksa majligheterna for myndighetsledningen att i reali-
teten ta ett samlat ansvar for informationssakerheten. Eftersom LIS-standard-
en innehaller de mest visentliga kraven pa ett sddant ledningssystem har
Riksrevisionen tagit fram ett granskningsprogram med kriterier och intervju-
fragor som avser myndighetens ledningssystem och som baseras pa stan-
darden. Fragorna har strukturerats efter den interna styrningen och kontrol-
lens olika bestandsdelar enligt den s.k. COSO-modellen®. Granskningspro-
grammet har behandlats i seminarier med Swedish Standards Institute,
Krisberedskapsmyndigheten (KBM), Statskontoret och en sakerhetschef
inom bank- och férsikringssektorn.

Standarden dr omfattande och Riksrevisionens fragor till myndigheten
har darfor baserats pa ett urval i syfte att fainga de mest visentliga kraven pa
ledningssystemet. Urvalet kommer ocksa till uttryck i de bedémningskriterier
som inleder kapitlen 3-7. Urvalet har behandlats vid de ovan naimnda
seminarierna.

Det bor framhallas att det inte finns nagra formella krav pa att en
myndighet ska uppna en viss niva enligt LIS-standarden. Ytterst ar det
myndighetens ledning som avgér ambitionsnivan.

°® Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit
den interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k.
COSO-modellen. Kapitlen 3 - 7 i Riksrevisionens rapport anknyter till dessa bestandsdelar.

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssikerheten 17

RIKSREVISIONEN



1.3 Metoder och tillvigagangssitt i granskningen
Granskningen pabdrjades i april 2006 och har genomférts pa foljande satt:

e AMV valdes ut for granskning pa grund av sin mycket omfattande
hantering av information om enskilda och féretag, samt fér sin betydelse
i samhallsekonomin. Riksrevisionen hade alltsa ingen information om
eventuella brister i myndighetens informationssikerhet som paverkade
valet.

e Myndigheten har forst fatt ett introduktionsbrev och en begiran att forse
Riksrevisionen med styrdokument inom omradet, bl.a. informationssaker-
hetspolicy. Introduktionsbrevet sandes till AMV den 30 mars 2006. Ett
introduktionsméte om granskningen hélls pa Arbetsmarknadsstyrelsen
(AMS) den 7 april 2006 varefter en forsta dversiktlig intervju genom-
férdes med IT-sdkerhetssamordnare, inklusive en diskussion om
forekomst av dokument.

e Myndigheten har direfter fatt besvara en enkit i form av en sjalvutvir-
dering om myndighetens syn pa sin verksamhet och behovet av informa-
tionssdkerhet. Myndigheten har i enkaten vidare redovisat vilka delar av
det ledningssystem f6r informationssakerhet som standarden anger som
finns i myndighetens ledningssystem for informationssikerhet.

e Mpyndigheten har i nésta steg fatt en lista 6ver nyckeldokument som
Riksrevisionen behovt fér sin granskning. Myndigheten har sedan 6ver-
sint dessa (se bilaga 3). Myndigheten har gjort en egen bedémning vilka
av dessa dokument som motsvarar Riksrevisionens beskrivningar och
som tillsammans ger en rattvisande bild av myndighetens lednings-
system f6r informationssakerhet.

e Efter det att Riksrevisionen gatt igenom dokumenten har féretridare for
AMS respektive lansarbetsnamnderna blivit intervjuade™ med stéd av
granskningsprogrammets intervjufragor. Eftersom AMV har en stor
regional och lokal organisation, har intervjuer dven genomférts vid tva
lansarbetsnamnder. Intervjuerna har genomférts i maj och juni 2006.
Under intervjuerna har den problembild som successivt vuxit fram tagits
upp med och kommenterats av den intervjuade. Efter intervjuerna har en
del kompletterande dokument 6verldmnats till revisionen.

e Myndigheten har sedan (under oktober 2006) faktagranskat utkastet till
revisionsrapport.

1% Generaldirektér, stillféretridande generaldirektsr, cheferna for avdelning fér arbetsférmed-
lingsfragor, internrevision och IT-enheten, IT-sakerhetssamordnare, handlaggare pa AMS och
IT-metodare pa linsarbetsnamnder.
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1.4

Lasanvisningar

Begreppet "systematisk” anvands pa flera stillen i den féljande texten. Det
star for ett forfarande som till sin natur &r metodstyrt och éverlagt.

Ett annat ord som anvénds &r "tillracklig”. Det ar en bedémning som
Riksrevisionen gor av hur langt AMV kommit i forhallande till Riksrevisio-
nens tolkning" av de krav som uttrycks i LIS-standarden.

| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser strukturerats i enlighet med COSO-modellen:

e kontrollmiljo

e riskanalys

o kontrollfunktioner och sikerhetsatgarder
e information och utbildning

e uppféljning och utvardering.

En beskrivning av Riksrevisionens bedémningskriterier for respektive
komponent i COSO-modellen inleder kapitlen 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedémningskriterier identifieras med fetstilta ledord i kapitlens
inledande avsnitt om bedémningskriterier. | de darpa féljande avsnitten
om iakttagelser anvinds dessa fetstilta ledord for att underlitta for ldsaren.
| vissa kapitel saknas iakttagelser betraffande en del av dessa kriterier. Riks-
revisionen har under granskningens gang fokuserat pa vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Dessa
kriterier skrivs fetstilt i respektive kapitels avsnitt fér iakttagelser. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits
med eftersom Riksrevisionen bedémt att det kan vara av virde for AMV i
exempelvis en sddan genomgang av myndighetens informationssakerhets-
arbete som Riksrevisionens rekommendationer innebir. Att ett kriterium
inte tagits upp bland iakttagelserna innebér alltsa inte att Riksrevisionen
funnit att detta uppfylls av myndigheten. Bedémningarna som féljer sist i
varje kapitel tar endast upp de iakttagelser som utgér den huvudsakliga
grunden for Riksrevisionens slutsatser.

" Exempel: Om beskrivningen av myndighetens informationsresurser &r spridd p4 ett flertal
dokument eller databaser gér Riksrevisionen bedémningen att den samlade beskrivningen som
dessa dokument utgor inte ar tillrackligt 6verblickbar och darmed inte direkt anvindbar fér
sikerhetsklassningsarbetet.
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2.1

Arbetsmarknadsverket och
informationssikerheten

Arbetsmarknadsverkets verksamhet

| Sverige finns en offentlig arbetsférmedling. Denna férmedling finns hos
AMS och lansarbetsnamnderna. AMV bestar av AMS, som ar chefsmyndig-
het, och en linsarbetsndmnd i varje lan samt ca 320 lokala arbetsférmed-
lingar. Totalt arbetar drygt 10 000 personer inom AMV.*

Stodet fran arbetsformedlingen lamnas genom tre kanaler: Arbetsfor-
medlingen Internet (ams.se), Arbetsférmedlingen kundtjinst (telefon-
service) samt den lokala arbetsférmedlingen. En huvuduppgift ar att
sammanfdra den som séker arbete med den som erbjuder arbete. Totalt
erbjuder férmedlingen nio olika typer av tjanster, riktade till enskilda
personer och arbetsgivare. Arbetsférmedlingen bedriver dven vigledning,
arbetslivsinriktad rehabilitering och formedling av arbetsmarknadspolitiska
program. Den kontrollerar ocksa att de arbets|6sa star till arbetsmarknadens
forfogande och ddrigenom har ritt till arbetsléshetsersittning.

Under ar 2005 fanns narmare 720 0oo olika personer registrerade vid
nagot tillfille som arbetslésa®. Det anmildes 430 ooo lediga platser och
ungefir 415 ooo programplaceringar genomférdes vid formedlingarna.
Antalet 6vergangar till arbete har legat pa 630 000 per ar de senaste fem
aren. AMV:s utgifter under budgetaret 2005 uppgick till ca 67 miljarder
kronor“. Ar 2005 omsatte en lansarbetsnimnd i genomsnitt drygt
210 miljoner kronor. | genomsnitt hanterade en arbetsférmedlare ungefar
10 miljoner kronor i olika stéd.

Arbetsférmedlingens Internettjanster har successivt byggts ut. Antalet
unika besdkare pa arbetsférmedlingens webbplats har 6kat fran ca 700 ooo
ar 2002 till drygt 1,5 miljoner det férsta kvartalet ar 2006. Internet som sék-
kanal har saledes 6kat kraftigt i betydelse.

2 Uppgifterna i avsnitt 2.1 har om inte annat anges hamtats frdin AMV:s hemsida och

Riksrevisionens rapport 2006:22 Den offentliga arbetsférmedlingen.

Dessa 720 000 olika personer kan ha varit registrerade som arbetslésa allt ifran en dag till hela

aret. Det ar relativt vanligt att personer som tidigare under aret varit arbetslésa och som fatt

arbete aterkommer som arbetslésa.

" Kostnader fér olika former av férsérjningsstsd, dvs. sddana medel som arbetsférmedlingarna inte
disponerar till ndgot annat 4n arbetslésas férsérjning, var: a-kassa ungefir 31 miljarder kronor,
aktivitetsstod ungefir 11,5 miljarder kronor, pensionsavgifter for a-kassa och aktivitetsstod
ungefir 4,3 miljarder kronor, 6nebidrag ungefir 6,3 miljarder kronor, anstillningsstéd ungefir
3,15 miljarder kronor och offentligt skyddat arbete (OSA) ungefir 740 miljoner kronor.
(Anstillningsstéd och OSA innebir skattekreditering av arbetsgivaren.)

1

>
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Enligt arbetsordningen fér AMS &r en av de huvudsakliga uppgifterna for
AMS att bista generaldirektéren vid styrningen, ledningen, uppféljningen
och utvecklingen av verket samt att ge expertstéd och annat stéd till AMS
ledning. AMS utfardar riktlinjer, ger uppdrag och férdelar resurser mellan
lanen. Lansarbetsndmnden ar lansmyndighet fér allméanna arbetsmarknads-
fragor och ansvarar for arbetsférmedlingarna.

De forvaltningsrattsliga foreskrifter som reglerar AMV:s verksamhet dr
férutom regleringsbrevet och instruktionen (SFS 2001:623) i huvudsak:

e Lag (1976:157) om skyldighet for arbetsgivare att anmila ledig plats till
den offentliga arbetsférmedlingen

e Lag (1997:238) om arbetslshetsférsakring

e lag (1997:239) om arbetsléshetskassor

e lag (1997:240) om inférande av lagen (1997:238) om
arbetsloshetsférsikring och lagen (1997:239) om arbetsléshetskassor

e Lag (2000:625) om arbetsmarknadspolitiska program

e Lag (2002:546) om behandling av personuppgifter i den
arbetsmarknadspolitiska verksamheten.

Relaterat till dessa lagar finns dven ett stérre antal férordningar, bl.a.
Forordning (2000:628) om den arbetsmarknadspolitiska verksamheten.
Darutover finns foreskrifter (AMSFS) som AMS har utfardat.

2.2 Informationstillgdngarna och Arbetsmarknadsverkets
bedomning av sikerheten fér dessa

AMV:s IT-system maste kunna hantera stora penningstrémmar och stora
volymer integritetskansliga uppgifter om ett mycket stort antal enskilda
personer samt uppgifter om foretag och lediga platser.

Enligt AMV bescker dagligen tiotusentals personer och arbetsgivare
arbetsférmedlingens webbplats. For att kunna hantera detta tryck pa
férmedlingarna och férmedla férmedlingens tjanster &r inslaget av IT-stéd
i AMV:s verksamheter omfattande och verkets IT-beroende ar mycket stort.

Det stills stora krav pa att den information som finns i AMV:s informa-
tionssystem &r sdkerstilld. Med detta menas att informationens riktighet,
tillganglighet, sekretess samt sparbarhet dr skyddad. Felaktiga uppgifter i
AMV:s register kan fa omfattande konsekvenser. Nagra exempel pa detta ar

e att sekretessbelagda personuppgifter rojs,

e att enskild person lider ekonomisk skada da underlag till a-kassa ar fel
och beslut fattas pa felaktiga grunder,
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e att statistikunderlag och uppféljningar till bl.a. regering och riksdag blir
missvisande,

e att matchning av arbetssékande med arbetsgivarnas lediga platser inte
far full effekt pa grund av bristfillig registerkvalitet.

Omfattningen av information av stor betydelse fér matchningsuppdrag-
et, information till a-kassor och forsakringskassan samt de senare arens
utveckling av e-tjanster och exponeringen pa Internet, har enligt AMV stor
paverkan pd AMV:s bedémning av informationssikerhetens betydelse.
Vikten av kontinuitet i verksamheterna dr mycket stor, vilket i sin tur stéller
hoga krav pa att IT-systemens férvaltning omgardas av strikta regelverk vad
giller uppratthallandet av tillgianglighet, riktighet och sekretess.

Utvecklingen av formedlingsverksamheten gar mot att effektivisera
féormedlingsarbetet genom att ytterligare utveckla maojligheterna till dialog
med hjilp av tekniska |6sningar, exempelvis Internet och telefoni. Fér att
detta ska kunna ske pa ett tillforlitligt satt bedémer AMV att det krévs en
hogre grad av sdkerhet, vilket i sin tur kraver mer riktat arbete pa att ta fram
policydokument och instruktioner for sakerhet samt klassificering av system
och information. Ett sddant arbete pagar enligt AMV och &r planerat att fort-
sitta, bade pa ledningsniva och inom respektive IT-system.

Enligt Riksrevisionens enkit betraktar AMV informationssikerheten som
en viktig ledningsfraga, vilket ocksa bekriftas av de personer Riksrevisionen
intervjuat och av studier av AMV:s styrdokument for IT-sakerheten. Samman-
taget bedémer AMV att informationssikerheten varen 2006 ar behiftad med
vissa mindre brister. Man bedémer dock att den tekniska sikerheten haller
god kvalitet. Myndigheten anger ocksa att informationssikerheten under en
tid inte fatt tillracklig uppmarksambhet fran ledningens sida.

AMV:s IT-system finns i Stockholm dar driften sker. Totalt finns flera
hundra system. Merparten &r direkt knutna till AMV:s verksamhetsuppgifter
och informationsutbyte mellan interna och externa system. Nagra av IT-
systemen ar foéljande: AIS, ams.se, AF| — sjilvserviceapplikationer pa ams.se,
Handel, Presto, Atgirdssystemet, Step samt LedaPlus. Mindre an hilften av
systemen ar relaterade till AMS:s stédverksamhet (ekonomiadministration,
personaladministration, bibliotek, arkiv, resor, samt administration i 6vrigt)
och IT-infrastrukturen, exempelvis olika standardprogram och standard-
system, som férmedlas av IT-enheten vid AMS.

Arbetsmarknadsverkets InformationsSystem — AlS

AlS &r den offentliga arbetsformedlingens interna informationssystem. Det
huvudsakliga syftet med AlS ar att
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e underlitta och stédja det operativa arbetet vid arbetsférmedlingarna
med arbetssékande, arbetsgivare, lediga platser och upphandlade
utbildningar,

e uppritta information om arbetssékande for att arbetsléshetskassan
ska kunna bedéma ritten till ersattning,

e stddja beslutshanteringen vid arbetsférmedlingarna,

o forse eftersystemen (interna och externa) med information for
uppféljning, savil verksamhetsmissig som ekonomisk.

AIS har ca 8 ooo dagliga anvindare. Systemets funktioner dr utvecklade
for att ge arbetsférmedlarna det administrativa stéd som behévs i deras
dagliga arbete. AIS stéder de tre servicevagarna "Arbetsférmedlingen lokalt”,
"Arbetsférmedlingen Kundtjanst” samt "Arbetsférmedlingen Internet”.

AlS stoder samtliga verksamhetsprocesser fér formedling av arbete till
s6kande, och arbetskraft till arbetsgivare (matchning), utbildning (anvis-
ningar och upphandling) och aktivering (anvisning till arbetsmarknadspo-
litiska program (atgardsinsatser)). AIS dr ocksa beslutssystemet fér insatser/
program och fungerar ocksa som diarieféringssystem vad giller kundéaren-
den™ (formedling).

AlS dr informationslamnare till interna och externa system, exempelvis:
e Presto (budget och uppféljningssystem),

e Handel (statistikdatabas),

o Atgirdssystemet (utbetalningssystem),
e STEP (ekonomisystem),

e A-kassa (externt),

e Forsikringskassan (externt).

For ytterligare information om delsystem och sirskilda tjanster se bilaga 2.

Arbetsmarknadsverkets webbplats www.ams.se

AMV:s webbplats dr en informationskanal for malgrupperna arbetssékande,
arbetsgivare samt informationssékande. Webbplatsen delas in i sex huvud-
omraden: s6ka jobb, rekrytera, yrken/studier, arbetsférmedlingar, nyheter/
fakta samt uppgifter om AMV. For ytterligare information om delsystem och
sarskilda tjanster se bilaga 2.

Sjalvserviceverktyg pd www.ams.se — Af Internet (AFI)

Pa AMV:s webbplats www.ams.se finns de sjélvserviceverktyg (AFl) som
anvidnds av malgrupperna arbetssékande, arbetsgivare och arbetsférmed-
lare. Bade externa och interna parter utfor aktiviteter inom den verksamhet

> Ovrig diarieféring hanteras av Arendehanteringssystemet.
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AFI stéder. Externa parter utgérs av arbetssékande, arbetsgivare, 6vriga
informationslamnare och informationshamtare, exempelvis press och
medborgare. Interna parter utgérs av arbetsférmedlare, redaktorer,
informationsproducenter samt informatérer.

AF| bestar av ett 30-tal publika applikationer i fyra publika portaler samt
elva icke publika applikationer i en Handlaggarportal. Dessa applikationer
fordelas pa ams.se mellan huvudomradena Séka jobb, Rekrytera, Yrken/
studier samt Arbetsférmedlingar. Fran anviandarsynpunkt uppfattas webbplats-
en dock som en och samma portal. Det finns ett antal verksamhetsstod for
att ge preciserade leveranser till malgrupperna i verksamheten fran forvalt-
ningsverksamheten. For ytterligare information om delsystem och séarskilda
tjanster se bilaga 2.

Tillsyn och kontroll 6ver arbetsléshetsforsakringen

Det finns IT-baserade informationssystem fér att bl.a. halla ett aktuellt
register 6ver alla arbetsl6shetskassor.

Bidrag som ar knutna till AMV:s verksamhet

Olika typer av finansiellt stod for sédrskilda aktiviteter éverférs via AMV:s
transfereringssystem till utbetalande aktcrer och vidare till definierade
mottagare exempelvis naringsidkare, arbetsgivare, arbetssékande, och
handikappade. St&d till naringsidkare och arbetsgivare utbetalas ocksa
av AMV.

Intern revision vid AMS

Det finns IT-baserade informationssystem for att fa fram uppgifter till den
interna revisionen.

Samverkan med andra myndigheter och externa aktérer

Ett omfattande informationsutbyte sker via IT-baserade informationssystem
inom AMV och mellan AMV och externa aktérer sasom Forsdkringskassan,
Skatteverket, arbetsléshetskassor, Centrala studiestddsnimnden m fl..

IT-system for verksamhetsutveckling, uppféljning, utviarderingar,

prognoser och statistik

Ett flertal stédsystem finns fér dessa aktiviteter.
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IT-infrastruktur

IT-enheten svarar fér den IT-plattform™ som bygger upp informations-
systemen och IT-stédet, exempelvis AlS, AFI, ekonomisystem, informa-
tionsutbyte mellan informationssystem inom AMV och mellan externa
aktorer, standardiserad uppsittning datorer, standardprogramvaror,
standardsystem och kringutrustning vid AMS-enheter och arbetsfor-
medlingar och lansarbetsnamnder. Pa nagra arbetsférmedlingar kan det
férekomma persondatorer i sarskilda natverk som inte ingar i IT-enhetens
ansvarsomrade. Detta kan exempelvis vara persondatorer som &r avsedda
for arbetssokande, antingen for att skriva arbetsansékan eller for arbets-
traning. Dessa har ingen kontakt med AMS nitverk.

¢ Avser den hardvara (datorer, nitverk och annan utrustning) och mjukvara (programvaror) som
utnyttjas men ocksa de resurser i form av kompetens och organisation som behévs fér hardvarans
och mjukvarans anvindning.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bor skapa tillrackliga férutsattningar for arbetet med
informationssikerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgdngarna.

Verksledningen i statliga myndigheter bér noga avviga' det engage-
mang som ska dgnas informationssakerhetsfragorna vid sidan av 6vriga
ledningsuppgifter. Av sarskild vikt dr att detta gors i sddana myndigheter
som har informationstillgdngar som &r av avgérande betydelse for verksam-
heten, 4r sekretessbelagda eller som har stora databaser som avser enskilda
eller féretag och som darmed kan vara kinsliga om de sprids. Detta engage-
mang och tillhérande syn pa betydelsen av intern styrning och kontroll av
informationssakerhetsarbetet bor ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssidkerheten bér ocksa
framgé av att den skaffat sig tillracklig fértrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor tillse att de krav och mal som ska gilla for informa-
tionssikerheten tydligt formed|as till alla berérda IT-anvéandare inom myn-
digheten. Detta bér goras i ett sammanhallet 6vergripande policydokument,
en informationssikerhetspolicy. Medarbetarna bér delges vikten av att
informationssakerhetskraven och 6vriga krav i informationssakerhetspolicyn
uppfylls samt vilka konsekvenser som i annat fall uppstar fér den enskilde
medarbetaren.

Arbetsmarknadsverkets kontrollmiljé

Foljande beskrivning avser forhallandet vid granskningen, dvs. april — juni ar
2006. Direfter har vissa organisatoriska forandringar genomférts inom

7 Ledningen bér kunna beskriva sina éverviganden pa ett konsistent stt.

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssikerheten 27

RIKSREVISIONEN



RIKSREVISIONEN

AMV. Sikerhetsarbetet inom AMV &r fordelat inom organisationen.
Generaldirektoren har det 6vergripande ansvaret for IT-sékerheten inom
AMV. | ansvaret ingar att faststilla n6dviandiga styrdokument fér att uppna
beslutad sikerhetsniva. Inom AMS finns sex avdelningar. Avdelningsdirek-
térerna ingar i AMS ledning.

Generaldirektoren Internrevisionen
Bo Bylund
. AN LEdning M

O Expert- och supportverksamheter

O Operativa sakverksamheter

Avdelningen for
arbetsformedlingsfragoy

Férvaltnings-
avdelningen

Avdelningen for
IT och kundtjanst

Informations-
avdelningen

T Tt Enheten for IT-enheten Tidningen Enheten for
09 ekonomistyrning Arbetsmarknaden personalférsérining
9 . Enheten fér ArbetsférmedIlingen Enheten for
GbrmedllngsenhElED QancernredovisninD ( Kundtjinst chefsférsérining
Enheten fér \ Administrativa Enheten fir
rbetsférmedlingsstod, enheten personalstatistik
o Enheten for
@becsmanmadsenhe@ Gurlmska enhelen> arbetsgivarfragor

( Statistikenheten ) Gontrollsnheten ESB ah::::.'::h:?;mn]

Avdelningen for
samverkansfragor

Personalavdelningen

e s

Internationella

AMS Narservice sekretariatet

Upphandlings-

enheten AMS Personalenhet

Aske kursgérd

Figur 2: AMS organisation i maj 2006.

Inom Forvaltningsavdelningen finns en sakerhetschef som tillika ar siker-
hetsskyddschef och ansvarar for samordning av AMV:s sakerhetsarbete.
Detta omfattar bl.a. fragor om fredstida krishantering och beredskap, risk-
och skadehantering samt sakerhetsfragor. Stallforetradande generaldirek-
toéren leder avdelningen fér IT och kundtjanst (ITKT) med underliggande
IT-enheten och Arbetsférmedlingen Kundtjanst.

'8 Arbetsordning fér Arbetsmarknadsstyrelsen, IT-sakerhetspolicy fér Arbetsmarknadsverket version
1.0, beslutad 2003-04-30.

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssakerheten



IT-chef

Teknik System Drift Helpdesk | | Kundstod | SINEETeE

sektion sektion sektion vixel

Figur 3: IT-enhetens organisation i maj 2006.

ITKT ansvarar for bl.a. samordning av strategiska IT-fragor och av AMV:s
IT-verksamhet. Ansvaret inbegriper dven utformning av policyer, riktlinjer
och férvaltning av IT-styrmedel, sdsom teknisk plattform, systemigarupp-
drag och inriktning av IT-sdkerhet, samt ansvar for IT-enheten med uppdrag
inom verksamhetsomradet IT. ITKT omfattar ocksa IT-staben med tre
personer, varav en ir IT-sikerhetssamordnare.

| 6vrigt foljer sdkerhetsansvaret den faststillda ansvars- och beslutsord-
ningen for linjeorganisationen. Var och en, som ar ansvarig fér nagon del
av verksamheten, ansvarar ocksa for IT-sikerheten inom sitt omrade. Varje
medarbetare ar skyldig att folja de regler som beslutats for IT-sakerheten
genom att ta del av och félja de sikerhetsregler som finns fér de IT-system
som den enskilde anvindaren har behérighet till.

AMV har upprittat ett antal styrdokument fér IT-verksamheten. Det
6vergripande centrala dokumentet &r en IT-siakerhetspolicy (april 2003). |
IT-sakerhetspolicyn definierar ledningen grunden for valt ledningssystem,
mal, organisation, roller och ansvar fér IT-sdkerhetsarbetet, krav pa risk- och
sarbarhetsanalys, viktiga kontrollfunktioner, utbildning samt uppféljning och
rapportering.

AMS arbetsordning och IT-sikerhetspolicyn utgér de formella forutsatt-
ningar som ledningen skapat for hur sikerhetsarbetet ska bedrivas och
organiseras vad giller ansvar och uppféljning.

Av [T-sakerhetspolicyn framgar att AMV har valt att organisera arbetet
med IT-sdkerhet utifran davarande Overstyrelsen fér civil beredskaps (OCB)
norm om grundsikerhet fér samhillsviktiga datasystem (FA22%). FA22 har

'® Enligt beredskapsférordningen (1993:242) stilldes krav pa de myndigheter som ska félja
sikerhetskraven for tekniska IT-system for att kunna utféra sitt arbete. OCB gav ut Féreskrifter
om grundsikerhet fér samhillsviktiga datasystem hos beredskapsmyndigheter (1998:1). | syfte att
fortydliga detta féreskrev OCB allménna rad som bendmns FA22 (Foreskrifter och Allmanna rad
till beredskapsférordningen § 22 a).

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssikerheten 29

RIKSREVISIONEN



dock upphért att gilla. KBM, som delvis har tagit éver OCB:s uppgifter, har
i stallet tagit fram en rekommendation for basniva fér informationssakerhet
(BITS®). Inom AMV pagar sedan varen 2006 ett arbete med att revidera
policydokument fér att infora BITS.

FA22 innebir att fokus laggs pa enskilda IT-system och att det i forsta
hand &r systemégarna som ansvarar for IT-sdkerheten. BITS utvidgar séaker-
hetsbegreppet fran IT-sikerhet till informationssikerhet, och sikerhetsar-
betet fran att galla IT-system till att gilla informationssystem?. | BITS, till
skillnad fran i FA22, betonas samtidigt ledningens engagemang och led-
ningens behov av samordning av informationssikerhetsarbetet mellan den
operativa nivan och ledningen. (Se dven bilaga 1 avseende skillnader mellan
FA22 och BITS.)

IT-sdkerhetspolicyn beslutades den 30 april 2003 efter att AMV:s styrelse
hade efterfragat en IT-sdkerhetspolicy. Enligt policyn ar den generaldirek-
térens Svergripande styrdokument for att uppna god kvalitet och enhetlighet
i IT-sakerhetsarbetet. Av IT-sikerhetspolicyn framgar att "fér att mota kraven
i FA22 samt for att uppna en kvalitativ och effektiv IT-sakerhet, kommer
AMV att utarbeta och faststilla tre myndighetsévergripande dokument.
Dessa dokument &r IT-sékerhetspolicy for AMV med bilagor, generella rikt-
linjer for AMV:s IT-sakerhetsarbete samt AMV:s |T-sakerhetsinstruktion”.

| IT-sdkerhetspolicyn faststaller generaldirektéren foljande roller och
ansvarsomraden:

o [T-direktéren, som ar stillforetradande generaldirektoren, svarar for att

IT-sdkerhetspolicyn uppdateras samt fér att utarbeta "Generella riktlinjer

for IT-sakerhetsarbetet”.

e [T-ansvarig, som ar chefen for IT-enheten, ska utarbeta direkta och
praktiska instruktioner, ansvara fér den operativa IT-sékerheten och
att de tekniska delarna i AMV:s IT-system fungerar samt informera
IT-sakerhetssamordnaren da oférenliga IT-sakerhetsfragor uppstar.

o [T-sdkerhetssamordnaren, som &r organisatoriskt placerad i IT-staben
och direkt understalld IT-direktoren i sakerhetsfragor, ska stédja system-
dgare och IT-ansvarig i arbetet med att uppna IT-sakerhetspolicyns mal.
IT-sdkerhetssamordnaren ska utarbeta riktlinjer for hur risk- och sarbar-
hetsanalyser ska genomforas. Systemégare och verksamhetsansvariga
valjer dock sjilva pa vilket sitt och med vilka resurser de vill uppna
malen. Samordnaren har ett aktivt uppféljningsansvar fér IT-sidkerhets-
arbetet. Uppféljning och atgardsférslag ska rapporteras av IT-sdkerhets-
samordnaren direkt till IT-direkt6ren.

% Basniva fér informationssikerhet, Krisberedskapsmyndigheten 2006:1.

2 Darmed menas framst att dven annan information 4n den som behandlas med IT ska
omfattas av sikerhetsarbetet.
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e  Systemdgarna, som ofta ar avdelnings- eller enhetschefer, har det
dagliga ansvaret for att policy och riktlinjer féljs och for att félja upp
att anviandarna f6ljer IT-sakerhetskraven.

e Varje chef dr ansvarig for att policy och riktlinjer efterlevs i verksamheten
samt for att medarbetare har tillracklig kompetens.

e En IT-ledningsgrupp ska finnas, ledd av IT-direktéren och bestaende av
samtliga systemagare, IT-ansvarig, IT-staben och de centrala fackliga
organisationerna. Gruppen ska diskutera verksamhetsévergripande
IT-fragor och vara ett remissorgan till IT-direktéren innan denne fattar
beslut i verksévergripande IT-fragor.

e En beredningsgrupp ska finnas, ledd av IT-stabschefen och bemannad
med samtliga systemférvaltare och IT-ansvarig. Gruppen ska vara ett
stod till IT-ledningsgruppen i deras stéllningstaganden.

Enligt IT-sdkerhetspolicyn ska dven féljande finnas:

o Systemsiikerhetsplaner for varje verksamhetskritiskt IT-system. Dessa
ska innehalla de samlade kraven pa sikerhet — grundkrav och tillaggs-
krav — som stills pa systemet. | respektive plan, som faststills av
systeméagaren, anges krav pa tillganglighet, tillférlitlighet, sekretess
och sparbarhet fér systemet i fraga.

e Incidenthantering, vilket omfattar saval att hantera de tillfillen da
incidenter intriffar som att ha en vl fungerande incidenthantering for
att samla kunskap och bygga upp skydd mot framtida risker och hot.

e Risk- och sarbarhetsanalyser. Dessa ska kontinuerligt genomféras av
systemagare och IT-ansvarig.

e Uppfélining och rapportering. Kraven pa att AMV:s informationshantering
ar uppfyllda ska kontinuerligt féljas upp. Avvikelser eller avsteg ska
rapporteras till IT-direktéren. Juridiska enheten har ansvaret fér att félja
upp att AMV féljer de lagar, férordningar och riktlinjer som ar aktuella.

e Utbildning i IT-siikerhet. Genom utbildningar och/eller riktade informa-
tionssatsningar ska samtliga medarbetare ges kunskap om AMV:s
6vergripande styrdokument for IT-sakerhetsarbetet.

lakttagelser

Granskningen under varen 2006 visar att ledningen inte har sett till att flera
visentliga delar i den géllande IT-sikerhetspolicyn fran ar 2003 har genom-
forts. De generella riktlinjer for AMV:s IT-sékerhetsarbete samt AMV:s
IT-sdkerhetsinstruktion som ska finnas enligt policyn har inte tagits fram.
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Det finns ingen dokumentation som visar hur ledningen ska agera om
besluten i IT-sdkerhetspolicyn inte genomférs.

Av ITKT:s verksamhetsplan for ar 2006 framgar att IT-sakerhetsarbetet
pa 6vergripande niva har legat stilla under ar 2005 och att IT-sakerhets-
policyn behéver uppdateras och férdjupas samt kommuniceras till samtliga
medarbetare. | planen sigs att det kravs utformning av riktlinjer och instruk-
tioner for att operationalisera IT-sakerhetspolicyn. Vidare anges att det
behovs ett utbildningsmaterial och ett antal konferenser/méten for att
kommunicera policyn till medarbetarna.

Enligt IT-sdkerhetspolicyn ansvarar IT-direktéren for att policyn halls
uppdaterad och IT-sdkerhetssamordnaren fér att utarbeta forslag till
IT-sdkerhetspolicy. Det framgar inte av IT-sdkerhetspolicyn om IT-séker-
hetssamordnaren har mandat att genomféra besluten i policyn. Det saknas
aven specifika anvisningar fér samordnarens arbete med IT-sakerheten.

Ett arbete med att revidera IT-sdkerhetspolicyn pabdrjades under varen
2006. IT-enheten inledde arbetet efter att en konsult som IT-enheten anlitat
under ar 2005 patalat ett behov av att férstarka IT-sakerheten. | en intervju
framhaller IT-ansvarig att komplexiteten i IT-miljon har 6kat under senare
ar, vilket staller storre krav pa sakerhetsarbetet. Den IT-ansvarige inrattade
darfor en sikerhetsstab inom IT-enheten. Sakerhetsstaben fick i uppgift att
uppdatera IT-sikerhetspolicyn. Det dr dock IT-sakerhetssamordnaren vid
IT-staben som formellt ansvarar for att utarbeta forslag till IT-sékerhetspolicy
och denne har darfor vertagit ansvaret for arbetet. IT-staben och IT-enheten
samarbetar nu i revideringsarbetet.

| dag finns ingen samordningsorganisation fér IT-fragor. Den IT-led-
ningsgrupp och beredningsgrupp for IT-fragor som beslutades i IT-saker-
hetspolicyn upphérde for tva till tre ar sedan efter 6vervaganden av davaran-
de IT-direktéren. Generaldirektéren har dock inte fattat nagot formellt beslut
i fragan. IT-fragor behandlas i dag, liksom 6vriga stérre fragor, i den s.k.
GD-beredningen. Flera av de personer som Riksrevisionen har intervjuat
uttrycker ett behov av en sarskild samordningsorganisation fér IT-fragor, och
i vissa fall har i stéllet andra samordningsaktiviteter uppstatt. En annan upp-
fattning ar att det ar tillrackligt med GD-beredningen eftersom generaldirek-
téren anda maste fatta beslut om alla stérre fragor. Ytterligare ett argument
fér denna uppfattning som fors fram ar att AMV nu dessutom har en modell
for systemforvaltning?, vilket ger viss majlighet till samordning av forvalt-
ningsarbetet.

Arbetet med att etablera och inféra modellen fér systemférvaltning
har bedrivits sedan ar 2002 och inledningsvis parallellt med arbetet med
IT-sakerhetspolicyn. Vid granskningen pagick ett arbete med att utarbeta en

22 Modell fér systemférvaltning inom AMV v 1.1, beslutad 2004-05-27.
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ny version av férvaltningsmodellen. Aven om inledningsvis en viss sam-
ordning gjordes av de tva styrdokumenten kvarstar ett behov av ytterligare
samordning, bl.a. av vissa viktiga begrepp. Ett sddant arbete med samord-
ning pagar enligt uppgift fran AMV.

Flera av de 6vriga funktioner och sikerhetsatgarder som beslutats i IT-
sikerhetspolicyn, som exempel systemsikerhetsplaner, har inte genomférts
fullt ut. Det saknas dven beslut om vilka system som &r verksamhetskritiska
samt en dokumenterad rutin fér incidentrapportering. Det finns inte heller
dokumenterat att ledningen har foljt upp dessa brister och agerat for att
besluten ska genomféras. Riksrevisionen aterkommer till detta i kapitlen
4 ochs.

| styrdokumenten har inte utpekats nagot ansvar for att genomféra och
sammanstadlla en samlad riskanalys som kan ge ledningen en samlad bild av
IT-sdkerhetsarbetet for hela AMV. Ledningen har sedan IT-sakerhetspolicyn
beslutades inte agerat for att risk- och sarbarhetsanalyser faktiskt ska géras
for samtliga system. Riskanalyser behandlas vidare i kapitel 4.

Ledningens uppféljning av att sakerhetsarbetet genomfors i enlighet
med IT-sdkerhetspolicyn &r en viktig del av sakerhetsarbetet. Inom AMV har
ansvaret for sakerheten, i enlighet med principerna i OCB:s FA22, till stor del
delegerats ned i organisationen, till systemagarna. Enligt IT-sakerhetspolicyn
ska IT-sakerhetssamordnaren rapportera uppféljning och atgardsforslag till
IT-direktoren. Det preciseras dock inte i policyn eller i nagot annat dokument
hur detta ska goras. Det finns inte heller i nagot styrdokument beskrivet hur
rapporteringen fran IT-direktoren till de 6vriga i ledningen ska ske for att
dessa ska fa information om hur sakerhetsarbetet genomférs. Riksrevisionen
har uppmarksammat att det rader oklarhet inom organisationen om vem
eller vilka pa ledningsniva som ansvarar f6r att félja upp att IT-sakerhets-
arbetet fungerar i enlighet med IT-sékerhetspolicyn. | intervjuer har olika
uppfattningar framkommit om huruvida det ar IT-direktorens eller linje-
chefernas ansvar att se till att en uppféljning gérs.

Juridiska enheten har enligt IT-sakerhetspolicyn ansvaret fér att félja
upp att AMV féljer de lagar, férordningar och riktlinjer som &r aktuella. Enligt
verksjuristens arbetsordning har denne dock inte ansvar for att félja upp
informationssakerhetsatgirder med koppling till exempelvis personuppgifts-
lagen och sekretesslagen samt hantering av dokument i IT-systemen.

Riksrevisionen konstaterar att det inte finns en dokumenterad regel-
bunden, systematisk uppféljning fran verksledningens sida av sakerhets-
arbetet och av att beslutade atgirder vidtas.

Utéver beslutade styrdokument saknas i stort sett dokument som visar
att ledningen har ett engagemang i informationssikerhetsfragor. Det finns
inte heller faststallda rutiner for att diskutera IT-fragor i ledningsgruppen.
Riksrevisionen har efterfragat och fatt protokoll fran lednings- och styrelse-
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mdoten, som visar att informationssakerhetsfragor inte har diskuterats. Det
finns inte heller dokumentation som visar att styrelsen eller ledningen har
foljt upp att IT-sidkerhetspolicyn fran ar 2003 implementerats, eller efter-
fragat de riktlinjer och instruktioner som enligt policyn ska tas fram.

Betriffande ledningens fértrogenhet med informationssikerhetsarbetets
ledningsfragor kan konstateras att ledningsgruppen inte genomgatt nagon
utbildning i dessa fragor (se kapitel 6).

3.4 Bedémning
Det faktum att de styrdokument — riktlinjer och instruktioner — som beslutats
i IT-sakerhetspolicyn, och som ansetts nédvandiga fér det fortsatta IT-saker-
hetsarbetet, inte har tagits fram visar enligt Riksrevisionens bedémning att
ledningen inte i tillracklig utstrackning har styrt IT-sdkerhetsarbetet och foljt
upp att detta sker i enlighet med den beslutade policyn.

Franvaron av en 6vergripande riskhanteringsprocess, uppféljning och
riskanalyser minskar enligt Riksrevisionens bedémning ledningens férutsatt-
ningar att géra en val underbyggd prioritering av atgarder utifran ett helhets-
perspektiv si att beslutad sikerhetsniva uppnas. Att ledningen inte efter-
fragat samlade riskanalyser eller en dokumenterad rutin fér incidentrappor-
tering bidrar till Riksrevisionens intryck av brister i ledningens engagemang
i informationssikerhetsfragorna.

Genom att ledningen har infért ett ledningssystem for informations-
sdkerhet som bygger pa FA22, betonas systemigarnas ansvar framfor led-
ningens respektive IT-sakerhetssamordnarens ansvar fér organisationens
IT-sakerhetsarbete. Riksrevisionens bedémning &r att eftersom systeméagarna
har ett jimforelsevis stort ansvar riskerar samordnarens funktion att komma
i bakgrunden i forhallande till systeméagarnas funktion. En reducerad sam-
ordningsfunktion, ett otydligt mandat fér samordnaren och oklara rutiner fér
rapportering fran samordningsnivan och uppat i organisationen medfér att
IT-sdkerhetssamordnaren far begransade méjligheter att utéva sin roll pa det
satt som avsetts. Dessa férhallanden kan till viss del forklara de svarigheter
som finns i den organisation som ledningen valt for sitt informationsséaker-
hetsarbete.

Forhallandet att grundlaggande styrdokument som IT-sédkerhetspolicyn
och systemférvaltningsmodellen inte 4r samstammiga betriffande viktiga
begrepp leder enligt Riksrevisionens bedémning till en osikerhet i organisa-
tionen och visar att ledningen inte pa ett tydligt sitt har styrt AMV:s informa-
tionssakerhetsarbete. Att ledningsgruppen inte har genomgatt nagon speci-
fik utbildning for att skaffa sig kunskap om informationssikerhetsarbetets
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ledningsfragor medfér risk for brister i ledningens beslut avseende informa-
tionssdkerhetsarbetet.

De brister som beskrivits ovan innebdr att sakerhetsarbetet inte bedrivs
pa ett enhetligt sitt inom AMV och inte heller i enlighet med ledningens
intentioner. Det finns dven risk for att atgdrder inte vidtas i tillracklig
utstrackning for att férebygga och begrinsa konsekvenser av hot och
stérningar i AMV:s IT-stod.

Riksrevisionen bedémer darfor sammantaget att ledningens kontroll-
miljé nar det géller informationssékerhet har brister som framst ror forut-
sattningarna for informationssikerhetsarbetet samt ledningens engagemang
for detta arbete. Dessa brister har férsvarat kommunikation och samverkan
mellan olika aktérer i informationssakerhetsarbetet och har medfort att vissa
beslutade sakerhetsatgirder inte har inférts fullt ut, vilket paverkar AMV:s
informationssékerhet negativt.
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Riskanalys

Bedémningskriterier

Riskanalys &r en viktig forutsittning fér och del av myndighetens riskhan-
tering. Arbetet med riskanalyser behdver organiseras och styras. Riskhante-
ringen innefattar en process for riskanalys. Den omfattar analyser och be-
démningar av visentliga hot, risker och konsekvenser av hot som realiserats.
For att bedéma om en verksamhet har genomfért en adekvat riskanalys har
Riksrevisionen anviant féljande sex kriterier.

Som underlag for analysen bor de skyddsvirda informationstillgangarna
identifieras?. De bér dokumenteras i en 6verblickbar férteckning eller databas.

Atminstone de tillgangar som ir strategiska for verksamheten bor asittas
en beslutad sikerhetsniva — informations- eller sikerhetsklassning — med
hansyn till verksamhetens krav pa sikerhet sa att en prioritering av saker-
hetsatgarder kan goras. Sakerhetsklassning av informationen i systemen och
av andra informationstillgangar behévs fér att kunna avgora lagsta acceptab-
la sakerhetsniva for dem.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder*. Riskanalysen bér uppdateras arligen, och daremellan vid behov.

Analysen bor omfatta alla typer av risker for bristande tillganglighet,
riktighet, sekretess och sparbarhet, som kan vara vésentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgardsplan som fortecknar
beslutade sakerhetsatgirder” foér att mota de risker som framkommit i ana-
lysen. Planen bér beskriva nér atgirderna ska vara genomférda och vem som
ansvarar for deras genomférande. | stora verksamheter kan det behévas flera
atgards(del)planer. Det 4r da viktigt att det dven finns en samlad atgardsplan
som ledningen kan 6verblicka.

| riskanalysarbetet ingar att analysera incidenter for att pa sa satt kunna
skapa férutsattningar (sidkerhetsatgarder eller satt att undvika dem) fér att
begrinsa dem i framtiden. Incidenter bor systematiskt dokumenteras och

2 |dentifieringen bér omfatta vilka de &r, vem som dr dgare/har ansvar fér dem, var de finns samt
vilka beroenden som finns mellan olika informationstillgangar.

2 Exempel pa riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

% Det vill saga nya skyddsatgirder for att uppfylla specificerade sikerhetskrav som avser en viss
informationstillgang. Exempel pa sddana skyddsatgérder dr organisation och ansvar fér sikerhet,
administrativa rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och pro-
gramvarubaserade funktioner. Atgirderna kan dven indelas i forebyggande skydd, detekterande
skydd och aterstillningsrutiner.
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rapporteras sa att en bild av de upptickta sikerhetsproblem som finns i
myndighetens informationshantering kan skapas.

4.2 Bakgrund till Arbetsmarknadsverkets arbete med
riskanalyser

Regeringen gav i bérjan av 2000-talet ddvarande OCB i uppdrag att genom-
féra en bedémning av i vilken utstrackning olika myndigheter levde upp till
kraven pa grundsikerhet i samhallsviktiga IT-system. Som ett led i detta
arbete behandlades hos AMS fragan om risk- och sarbarhetsanalyser av
AMV:s IT-miljd i en sirskild intern promemoria® i bérjan av ar 2001. |
promemorian redovisar AMS att myndigheten vid ingangen av ar 2001 inte
hade ett strukturerat angreppssitt fér arbetet med riskanalyser inom 1T-om-
radet. Davarande IT-staben sag det som angelaget att faststalla formerna for
detta arbete. | promemorian beslutades darfér om krav pa att systemigarna
och IT-enheten skulle genomféra risk- och sarbarhetsanalyser enligt en tid-
plan och att rapportering skulle ske till IT-stab. Hégsta prioritet géllde
analyserna av de 6ppna systemen pa Internet och AIS. Av promemorian
framgar att OCB:s metod FA22 skulle anvindas och att riskanalyser skulle
goras regelbundet.

AMV aterkom tva ar senare i IT-sakerhetspolicyn (april 2003) om hur
arbetet med analys av informationssakerhetsrisker ska organiseras. Av
policyn framgar:

e Sikerhetsansvaret foljer den faststillda ansvars- och beslutsordningen

for linjeorganisationen. Inom ramen fér resurstilldelningen fattar

systemagaren de avgérande besluten om det egna IT-systemet.

e All information ska informations- och scikerhetsklassas. Denna princip
galler dven elektronisk information. Det &r informationsagaren? i
samverkan med systemagaren som beslutar om informationens
sakerhetsklassning.

e Det ska finnas en vil fungerande incidentrapportering for att samla
kunskap och bygga upp skydd mot framtida risker och hot. IT-sakerhets-
samordnaren ska samordna incidentrapporteringen. Personalen ska
rapportera IT-incidenter som de uppticker i sin tjansteutévning till
Helpdesk inom IT-enheten. Den IT-ansvarige ska vidare 6vervaka och
rapportera IT-incidenter till IT-sdkerhetssamordnaren samt féresla
|6sningar for att uppratthalla en hog IT-sdkerhet.

% Risk- och sarbarhetsanalys av AMV:s IT-miljs, beslutad 2001-02-06, dnr (VLK) 01-000718-06.

2 Enligt AMV:s IT-sakerhetspolicy &r informationségare primirt den tjinsteman inom AMV som
forst skapar och registrerar information i AMV:s IT-system. Informationsagare kan dven vara den
som ansvarar for kvaliteten av informationen i AMV:s IT-system.
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o IT-sikerhetssamordnaren utarbetar metoder och riktlinjer, fér hur risk-
analyser ska genomféras.

e Systemdigare respektive IT-ansvarig ska kontinuerligt genomféra risk- och
sdrbarhetsanalyser. | detta ligger att bedoma sakerhetskraven nar det
giller tillganglighet, tillforlitlighet, sekretess och sparbarhet. Resultaten
av dessa analyser ska dokumenteras (i en systemsikerhetsplan) och
rapporteras till IT-direktéren och till IT-ledningsgruppen. IT-sakerhets-
samordnaren ska bitrdda systemagarna f6r att ta fram systemsikerhets-
planer.

e Systemaigaren ska i systemsiakerhetsplanen besluta om sdkerhetsnivan.
| detta ligger bl.a. att faststalla hotbilden, utifran risk- och sarbarhetsana-
lyserna, for systemet. Systemagare och/eller verksamhetsansvariga ska
vilja vilka dtgdrder och med vilka resurser de vill uppna uppstallda mal.
Systeméagaren ska formellt driftgodkanna systemet utifran beslutade
krav.

e Samtliga verksamhetskritiska IT-system ska senast 2004-12-31 ha upp-
natt grundsdkerhet enligt FA22 (se kapitel 3 om FA22).

lakttagelser

Arbetet med riskanalyser inom AMV ar inte i tillracklig utstrackning
organiserat i enlighet med dels AMV:s egna krav, dels Riksrevisionens
bedémningsgrund. Detta framgar i det foljande.

AMV anger i Riksrevisionens enkit att det finns en aktuell samman-
stillning 6ver myndighetens informationstillgangar. Den férteckning som
anvidndes vid granskningstillfillet togs fram infér millennieskiftet ar 2000.
Det finns inte ndgon dokumenterad rutin foér att underhalla férteckningen
och vissa uppgifter ar inte aktuella. I en intervju framfér IT-enheten behov
av en mer aktuell férteckning.

Vissa krav i Riksrevisionens bedémningsgrund for informationstillgangar
uppfylls inte heller av AMV:s férteckning, exempelvis uppgifter om databas-
er, system- och driftdokumentation och programlicenser. Vidare ar inte
hoten, genomférda sakerhetsatgarder och kvarstaende sarbarheter per
objekt dokumenterade. Det framgar av intervjuer att begreppen i forteck-
ningen inte ar samordnade med begreppen i AMV:s modell fér systemfor-
valtning (se dven kapitel 3).

Av svaret pa Riksrevisionens enkit framgar att AMV inte sakerhetsklassi-
ficerar sina informationstillgangar, men att detta planeras ske framéver.
Riksrevisionen konstaterar att detta inte dr i linje med IT-sakerhetspolicyn
fran ar 2003 dar ledningen anger att informationen ska sakerhetsklassas.
Dokumentstudien visar vidare att det inte finns ledningsbeslut om vilka
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IT-system som dr verksamhetskritiska. Av intervjuer framkommer att det
inom AMV &nda finns en uppfattning om vilka system som ar mest kritiska.
IT-enheten & sin sida for fram att enheten behéver veta vilka system som &r
verksamhetskritiska som underlag for sikerhetsinsatser. IT-staben anser

att det bor racka med att klassa informationen som 6ppen och allmin, eller
skyddad. | praktiken har systemégarna sjélva, och inte ledningsnivan, fatt
bedé6ma om systemen ar verksamhetskritiska eller inte. Detta gérs dock utan
nagot gemensamt stéd och utan formell dokumentation. Det &r dven oklart
vilken roll som informationsagarna har i informationsklassningen. Av inter-
vjuer framgar att AMV har testat en modell fér sakerhetsklassning. Metoden
ansags fungera, men fragan har inte tagits upp i ledningen for beslut.

Enligt IT-sdkerhetspolicyn ska hantering och rapportering av incidenter
regleras i de generella riktlinjerna och IT-sidkerhetsinstruktionen. IT-staben
har tagit fram utkast till riktlinjer for incidentrapportering, men nagot beslut
har inte fattats och darmed finns ingen formell rapporteringsrutin inférd.

Incidentrapporteringen inom AMV féljer den organisatoriska indelning-
en fran systemaigare via linjechef och avdelningschef till ledningen. Den
IT-ansvarige informerar IT-direktéren, men ocksa sakerhetschef samt
berérda systemagare. P4 eget initiativ utbyter vissa systemférvaltare sins-
emellan incidentinformation. Anvindare av IT-systemen rapporterar tekniska
incidenter till en sa kallad Helpdesk. Dessa sammanstills och dokumen-
teras, vilket har gjort det majligt att atgarda generella anvéandarfel. Lansar-
betsnimnderna har rutiner f6r att rapportera incidenter till sikerhetschef
respektive Helpdesk.

Information fran verksamheterna om incidenter rapporteras inte syste-
matiskt till IT-staben for en samlad analys, rapportering till ledningen och
aterkoppling till verksamheterna. Enligt IT-enheten har AMV:s IT-system
hittills varit utsatt for mycket fa incidenter som kommit till IT-enhetens
kdnnedom. Av intervjuer framgar dock en osikerhet om alla incidenter
rapporteras.

Ledningens uppféljning av IT-sdkerhetsarbetet utgérs frimst av en
handelsestyrd avrapportering som begrénsas till allvarligare incidenter.

| Riksrevisionens enkat anger AMV att det finns en dokumenterad och
tillimpad process for risk- och sarbarhetsanalyser. Av intervjuer framkom-
mer dock att det inte finns nagon gemensam, beslutad uppsattning metoder
for analys av olika typer av risker i syfte att styra kvalitet och jamférbarhet i
riskanalyserna.

AMV har genomfért ett utvecklingsprojekt fér att fa fram en gemensam
riskanalysmodell fér IT-systemen. Utvecklingsarbetet syftade till att bli
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grunden for regelbundna riskanalyser av AIS® och ams.se. Av intervjuer
framgar att regelbundna analyser dnnu inte gérs. Modellen har inte heller
Sverforts till systemiagare och systemférvaltare for andra system.”

Pa avdelningsniva gors, enligt intervju, bedémningen att de riskanalyser
som gbrs per system, utan att analyserna stods av beslutade gemensamma
metoder, anda far fram vad som &r kritiskt att atgédrda per system.

Inom Férvaltningsavdelningen vid AMS pagar hésten 2006 ett arbete
med att utveckla och inféra ett IT-baserat risk- och sarbarhetsanalysverktyg
for sikerhetsfragor i allmianhet. Av en intervju framgar att i detta arbete
kommer mojligheten att beaktas att valja ett IT-verktyg som dven skulle
kunna uppfylla krav pa stéd for risk- och sarbarhetsanalyser for IT-systemen.

Riksrevisionen har 6versiktligt studerat férekomsten av risk- och sarbar-
hetsanalys for informationssikerheten vid tva linsarbetsnimnder. General-
direktéren har regelbundna lansgenomgangar, men fragor om informations-
sakerhet ingér inte. Lansarbetsnimnden och arbetsférmedlingen genomfér
risk- och sakerhetsanalyser, pa uppdrag av sikerhetschefen, enligt en
standardiserad mall*®. Dessa analyser omfattar frimst andra omraden an
informationssakerhet. Ett fatal fragor ror IT-sdkerheten. Rapporteringen av
riskanalysen gérs till savil lansarbetsnamnden som AMS (sdkerhetschefen).

Enligt intervjuer har systeméagarna under senare ar inte skickat doku-
menterade risk- och sarbarhetsanalyser for IT-systemen till IT-direktoren eller
IT-ledningsgruppen, vilket ska goras enligt IT-sakerhetspolicyn®'. Det finns
inte heller nagra dokument som visar att brister per system upptéckta i
arbetet med riskanalyserna har férts vidare fran IT-staben och IT-direktéren
till ledningen pa ett systematiskt sitt. Ledningen har & sin sida inte foljt upp
riskanalysarbetet pa systemniva. Ansvaret for att fa fram arliga riskanalyser
ligger hos IT-direktéren.

Riksrevisionen konstaterar att nuvarande generaldirektér har en ambi-
tion att verksamhetsansvariga ska gora arliga riskanalyser, genom att
anvinda en gemensam metod, som gor det mojligt att bedéma samlade
risker och behov av sakerhetsatgéarder. Denna bedémning kan sedan
presenteras for styrelsen.

Under intervjuerna har det framkommit exempel pé att alla typer av
risker inte behandlas tillfredsstillande i AMV:s riskanalyser. Interna risker,
exempelvis att personal utfér o6nskade handlingar i informationssystemen,

% Avsikten var att géra riskanalysen for hela AIS. Hittills har en riskanalys gjorts for delsystemet
AIS-A.

» Det finns riskanalysrapporter som avser enskilda IT-system, men dessa analyser har tagits fram
med annan metod.

30 Mall fér riskidentifiering och riskanalys som Lansarbetsnimnden Stockholm éverlamnat.
3! |T-sakerhetspolicyn avsnitten 7.5 och 19.
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évervags inte. Utgangspunkten for ledning och verksamhetschefer 4r att de
litar pa sin personal.

Av intervjuer med personer pa lansarbetsnamnden framgar att det fore-
kommer att personal vid arbetsférmedlingen registrerar information om en
arbetssokande pa fel person, frimst beroende pa att systemen inte varit
tillrackligt anvandaranpassade.

En allvarlig incident intraffade sent ar 2005. Externa anvandare av ams.se
utgick fran att de arbetade med egna data i systemet, men i nagra fall drabba-
des andra anvindare av de dndringar av data som gjordes. Inloggningstjanst-
en till ams.se stangdes i tva veckor, vilket minskade méjligheterna bl.a. till
matchning mellan arbetss6kande och arbetsgivare. En liknande incident
intriffade i juni 2006 d& en ny systemversion av ams.se innehdll fel som
medférde att hela webbsidan pa Internet inte blev tillgidnglig. | bada fallen
uppstod incidenterna efter att en ny levererad systemversion gick i drift.

Granskningen visar att det inom AMV inte finns nadgon utsedd person
med ansvar for att ta fram och ge ledningen en samlad 6vergripande bild av
risker och hot mot IT-systemen och verksamheterna. Av intervjuer framgar
att ledningen tidigare inte har efterfragat ndgon samlad riskanalys.

Enligt ledningens beslut &r ett krav att atgardsplaner for IT-sakerhets-
arbetet ska finnas for verksamhetskritiska system, men helst fér samtliga
system. Granskningen visar att det inte finns sadana atgardsplaner fér samt-
liga system och som f6ljd av detta inte heller en samlad atgardsplan for hela
myndigheten. Aven internrevisionen vid AMV har i sina granskningsrapport-
er* tagit upp problemet med att det saknas faststallda och dokumenterade
sakerhetsmassiga bedomningar for flera system inom AMV. Bilden av vilka
atgarder som dr nddvindiga ar saledes ofullstandig. P ledningsniva dr man
medveten om att det finns behov av att analysera beroendeférhallanden
mellan system som grund for diskussioner om atgarder for att sakra
systemsamband.

| samband med att systemsikerhetsplaner togs fram fér AlS och ams.se
dokumenterades ett antal sikerhetsbrister som inte kunde hanteras inom
systemens f6rvaltningsverksamhet. Promemorian® fran juni ar 2005 6ver-
lamnades till berérda chefer och IT-sidkerhetssamordnare. Enligt intervjuer
har ledningen inte fattat beslut om de féreslagna atgirderna. Det finns dven
ytterligare atgérder enligt systemsékerhetsplanen fér ams.se som inte har
vidtagits. Detta beror enligt intervjuer pa att de féreslagna atgirderna bér
genomfdras férst i samband med att ett gemensamt férmedlingssystem
infors. Ett sddant nytt system har planerats, men skjutits upp under flera ar.

32 Granskning av behdrighetsadministration och behérighetskontroller fér handlidggarsystemet AIS
(AMS Internrevisionen Revisionsrapport nr 1:18/05, 2006-01-12).

33 |T-sakerhetsarbete 2004-2005 pa Af-system, PM 2005-06-03.
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4.4

Beslut om atgirder for IT-sakerheten fattas i den arliga verksamhetsplane-
rings- och budgetprocessen. En genomgang sker av samtliga system och
utvecklingsprojekt* som ar aktuella. P4 ledningsniva papekas att detta 4r en
grov prioritering. Nagra uttryckliga mal for de enskilda verksamheterna till
vilka informationssakerhetsrisker och atgarder kan kopplas som grund fér
prioriteringar har dock inte framkommit i granskningen.

Prioriteringar av enskilda sikerhetsatgiarder mellan system gérs i forsta
hand inom respektive avdelning. Férdelningen av medel fér informations-
sakerhet mellan avdelningar bygger saledes inte pa ledningens prioriteringar
fran 6vergripande niva. Det finns inte ndgon sammanstillning 6ver kost-
naderna fér de sakerhetsinvesteringar som goérs. En konsekvens av detta dr
att det inte finns nagon samlad bild Gver behovet av sikerhetsatgarder och
sikerhetsinvesteringar i IT-systemen och inte heller nagon samlad atgérds-
plan.

Det finns inga dokument som visar att ledningen foljt upp att de siker-
hetsatgarder som har prioriterats och beslutats i verksamhetsplaneringen
och budgetprocessen fér respektive system har genomférts och fungerar
som avsett. Internrevisionen gjorde en uppféljande granskning® ar 2005 av
sina rekommendationer till atgarder fran en systemgranskning ar 2002.
Resultatet fran uppféljningen visade att vissa atgirder hade vidtagits medan
andra inte hade pabdrjats.

Bedémning

Riksrevisionens bedémning ar att ledningen for AMV inte fullt ut har lyckats
genomfdra sitt beslut om hur arbetet med riskanalyser ska utféras pa
systemniva. Det finns inget ledningsbeslut om att riskanalyser ska analys-
eras och sammanstillas pa évergripande niva. Detta medfér enligt Riksrevi-
sionens bedémning att ledningen inte far en 6verblick av riskerna inom AMV
och inte heller har méjlighet att uppratta en samlad atgardsplan. Darmed
finns risk att analyserna och de valda sikerhetsatgirderna pa systemniva
inte ar tillrackligt vdlgrundade for att ge en god informationssakerhet.
Allvarliga incidenter som intraffat i samband med byten av systemversioner
pekar pa svagheter i riskanalyserna av behovet av kontinuitetsplaner vid
versionsbyten.

34 Generaldirektéren har utsett en person att administrera en "projektportfélj”. | ansvaret ligger att
samrada med de projekt som pagar. Nir ett projekt gér en prioritering maste samordning ske
med andra berérda projekt. Ett projekt kan vid behov initiera en atgird i ett annat projekt eller
férvaltningsobjekt.

35 Granskning av behdrighetsadministration och behérighetskontroller fér handlidggarsystemet AIS
(AMS Internrevisionen Revisionsrapport nr 1:18/05, 2006-01-12).
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Ledningen kan inte heller 6verblicka utestaende® risker och hur
hanteringen av dessa utvecklas Gver tiden. Riksrevisionen bedémer att
ledningen darmed har en begransad medvetenhet om riskerna.

3% Med utestdende risker avses risker som ledningen medvetet valt att inte skydda AMV fér.
Bakgrunden kan vara att skyddskostnaderna anses fér héga eller incidenter alltfor osannolika.
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5.1

Ledningens kontrollfunktioner och
sdkerhetsatgarder

Bedémningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgéirder som ledningen
utformat for att forebygga, uppticka och atgirda brister i informationssaker-
heten. Dessa kan exempelvis vara att formulera och inféra styrdokument och
regler som avser informationssikerheten samt tekniska séakerhetsatgirder
sasom behérighetskontroller och loggningsférfaranden. Kontrollfunktioner-
na utgér sammantagna en vasentlig del av myndighetens ledningssystem for
informationssakerhet.

Myndigheten bér ha ett ledningssystem med beslutade och dokumen-
terade komponenter. Ledningssystemet syftar till att uppritta, inféra, driva,
6vervaka, granska, underhalla och férbattra informationssikerheten. Ett vil
fungerande ledningssystem innebir darmed att de strategiska informations-
tillgadngarna har ett tillrackligt och kostnadseffektivt skydd i férhallande till
bedémda risker.

Ett ledningssystem fér informationssakerhet bér normalt ha féljande
omfattning nir det giller komponenter”:

e informationssiakerhetspolicy,
e process for incidentrapportering inklusive beslut om
vilka incidenter som ska rapporteras till ledningen,

e atgardsplan for informationssikerhet,
e kontinuitetsplan,

e utsedd person med 6vergripande och samordnande ansvar
for myndighetens informationssékerhet,

e Internetpolicy,

e distansarbetspolicy,
e e-postpolicy,

o atkomstpolicy®,

e process for sikerhetskopiering av all verksamhetskritisk information,

37 En del komponenter tas upp i sdrskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

38 Policy som reglerar atkomst till informationstillgdngar.
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e process for styrning av utveckling och férandringar i IT-miljo,
IT-system och bemanning,

o tekniska sikerhetsatgarder exempelvis behérighetskontrollsystem,
virusskydd, och brandviggar,

e processer for att kontrollera efterlevnaden av det regelverk for
uppratthallande av informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar,

e entill all personal kommunicerad skriftlig beskrivning av roller” i
informationssakerhetsarbetet och hur ansvar och befogenheter f6r
myndighetens informationssikerhet fordelats pa dessa,

e processer fér aterkommande uppféljning och férvaltning av
ledningssystemet.

Komponenterna bér vara utformade utifran myndighetens sarskilda
behov och darvid beakta relevant best practice® inom aktuellt omrade. De
bor vidare vara vil inférda i verksamheterna. Komponenterna bér tillsam-
mans utgéra en liampligt utformad helhet genom sina inbérdes samband
samt utgdra en vl integrerad del i myndighetens (totala) ledningssystem.

5.2 lakttagelser

AMV:s ledningssystem fér informationssakerhet omfattar 6vergripande
policydokument som berér ansvarsférdelning och organisation, rutinbe-
skrivningar for vissa delar av sikerhetsarbetet samt vissa tekniska séker-
hetsatgarder. Dessa komponenter ir beslutade och dokumenterade.

Det viktigaste styrdokumentet som rér informationssakerheten inom
AMV dr AMV:s [T-sikerhetspolicy. 1T-sdkerhetspolicyn reglerar att en system-
sikerhetsplan ska finnas for varje verksamhetskritiskt IT-system och att varje
system ska driftgodkannas utifran denna. Vidare ska regelbundna penetra-
tionstester genomfdras och rutiner fér incidenthantering upprattas. Utéver
policyn finns regler fér Internet och e-post samt riktlinjer fér distansarbete.
Viktiga tekniska scikerhetsdatgdrder som finns inférda hos AMV ar behérighets-
system, virusskydd, brandviaggar, sikerhetskopiering av information, flera
separerade datorhallar samt Helpdesk.

Det finns dock brister i vissa komponenter, samtidigt som flera kompo-
nenter enligt best practice saknas.

AMV har inte en samlad dokumenterad &verblick 6ver vare sig beslutade
eller inforda IT-sdkerhetsatgirder (en samlad dtgdrdsplan, se kapitel 4). Detta

3% Exempelvis sikerhetschef, systeméagare, anvindare, IT-styrgrupp.

0 Myndigheten bér alltsa informera sig om och dra nytta av de kunskaper som
finns i standarder sdsom SS-1ISO/IEC 17799, NIST:s 800-serie av rapporter.
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framgick inledningsvis i granskningen dd AMV inte kunde svara pa fragan
om vissa efterfragade dokument och komponenter fanns eller inte fanns.
Som exempel kan hir namnas kontinuitetsplan och dokumenterade rutiner
for sakerhetskopiering av verksamhetskritisk information. Efterfragade
dokument — policyer, riktlinjer, rutinbeskrivningar och annat underlag —
visade sig inte heller finnas samlat och direkt tillgdngligt inom myndigheten
(se bilaga 3).

Granskningen visar att vissa i IT-sdkerhetspolicyn beslutade sikerhetsat-
garder inte dr fullt inférda. Systemsiakerhetsplaner finns inte for alla system
som uppfattas som verksamhetskritiska. Det finns inte nagon faststalld rutin
for beslut om driftgodkidnnande, och sddana beslut fattas darfor inte for
alla system. Som namnts i kapitel 4 saknas dven dokumenterade rutiner fér
incidenthantering. Penetrationstester har dock genomférts av Férsvarets
Radioanstalt (FRA).

Policydokumenten for Internet, e-post och distansarbete omfattar inte
vissa informationssakerhetsfragor. Reglerna fér Internet och e-post behand-
lar frimst etiska fragor, medan bestimmelser for hur integritetskansligt eller
konfidentiellt material ska sandas, eller krav pa att e-postadressen inte ska
exponeras pi Internet etc. saknas. Riktlinjerna fér distansarbete fokuserar pa
arbetsmiljérelaterade fragor och innefattar inte krav pa exempelvis fysiskt
skydd, virusskydd och sikerhetskopiering. Virusskydd och sikerhetskopiering
ingar dock i IT-plattformen.

AMV:s [T-scikerhetssamordnare har ett samordnande ansvar fér informa-
tionssikerheten. | rollen ingar ett aktivt uppféljningsansvar for informations-
sikerhetsarbetet med rapportering till IT-direktéren. Dessutom ingar att
stodja systemigare och IT-ansvarig i arbetet med IT-sakerheten f6r att upp-
na IT-sakerhetspolicyns mal. Ledningen har dock inte preciserat under vilka
former arbetet med uppféljning och stéd ska ske.

AMV har inte dokumenterade kontinuitetsplaner for samtliga verksamhet-
er och verksamhetskritiska IT-system. Det finns inte pa ledningsniva, eller pa
IT-enheten, nagon overgripande kontinuitetsplan med beslut om atgarder att
vidta i hiandelse av langre avbrott eller lingre planerade driftstérningar. Inte
heller under intervjuerna har svar kunnat ges pa hur sddana hiandelser ska
hanteras. Att langre avbrott har intraffat framgar av kapitel 4. "Instruktion for
AMS/AMV krisledning” har tagits fram av sdkerhetschefen, men denna om-
fattar inte informationssiakerhet. | Riksrevisionens enkit uppger AMV att
arbete pagar med en kontinuitetsplan. | granskningen har Riksrevisionen
dock inte funnit nagot formellt beslut eller dokument om detta arbete. |
stéllet har behovet av kontinuitetsplanering inom myndigheten lyfts fram i
intervjuerna.

Riksrevisionen konstaterar att AMV inte har nagon dtkomstpolicy. Tilldel-
ning av behorigheter sker enligt AMV sammanhallet for hela verket for vissa
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system, men hanteras delvis separat fér andra system. Det finns inte nagon
dokumenterad rutin for att kontrollera behérigheter. Ett prioriterat arbete
pabérjades &r 2006 med behdorighetsfragor, exempelvis arbetar IT-stab med
att ta fram rollbaserade behérigheter och att centralisera
behérighetstilldelningen.

AMV saknar dokumenterade rutiner for flera viktiga processer, exempelvis
sdkerhetskopiering av verksamhetskritisk information, patchhantering, och
tilligg av nya delar till IT-infrastrukturen. Av intervjuerna framgar att sadant
anda goérs och att de tekniska sikerhetsatgirderna anses vara bra. Det fram-
halls dock att situationen snarare ar ett resultat av enskilda personers
intresse av sikerhetsfragor dn av beslutade rutiner. Riksrevisionen
konstaterar att personberoendet for vissa sikerhetsatgiarder dirmed ar hogt.

Systemutveckling av interna system inom AMV utférs av IT-enhetens
systemsektion. Utvecklingen av ams.se och dess applikationer har hittills
utforts av externa leverantdrer pa uppdrag av systemigaren. Ett utkast till
systemutvecklingshandbok finns sedan flera ar, men i denna ar informa-
tionssakerhetsaspekten endast i viss man beaktad. Enligt arbetsplanen for
IT-enhetens sikerhetsstab (mars 2006) bedrivs inte nigot organiserat
sakerhetsarbete pa systemsektionen. Arbete pagar med att ta fram en ny
systemutvecklingshandbok, och det finns en medvetenhet inom IT-enheten
om att sikerhetsfragorna maste tas upp tidigt i systemutvecklingsarbetet.
De kravbestillningar som ligger till grund for systemutvecklingen gors ofta
av systemagarna. Ett problem som IT-enheten lyfter fram &r att kraven pa
sakerheten beaktas for sent eller inte alls i systemutvecklingen. Enligt inter-
vjuer dr det inte ovanligt att tillaggsbestallningar av sakerhetsatgirder
kommer sent i utvecklingsarbetet.

Enligt ett beslut pa IT-enheten ska systemutvecklingsmodellen inom
AMS baseras pa RUP, Rational Unified Process, som ir ett ramverk for att
styra systemutveckling. Enligt AMS pagar ett projekt fér inférande av RUP,
vilket innebar en miljdanpassning till férutsattningar och krav som finns
inom AMS. Utkast till projektplan féreligger, men planen &r annu inte
faststalld.

IT-enhetens sikerhetsstab anger i sin arbetsplan fér 4r 2006 att de
system som AMV sjilv utvecklar ofta saknar anvandbar logginformation.
AMV har fortydligat detta och anger att i AIS loggas sedan méanga ar bade
inloggade behoriga anvindare och felaktiga inloggningsférsok. | och med
en lagandring” som méjliggjorde att alla handlaggare fick tillgang till all
information om sékande infordes loggning av exempelvis vilken handlaggare
som har tittat pa vilken s6kande. | intervjuer har dock framkommit att syste-

I Lag (2002:546) om behandling av personuppgifter i den arbetsmarknadspolitiska verksamheten.
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matisk logghantering eller logginsamling inte gors. Detta forsvarar for AMV
att i efterhand spara intrang i systemen. Under &r 2006 har IT-enheten
pabérjat ett arbete f6r att forbattra denna situation.

Ovriga specifika komponenter som inte finns i jaimférelse med LIS-
standarden dr de verksamhetsansvarigas aterkommande uppfsljning av
anvindarnas riskmedvetande och deras kompetens att hantera informations-
sakerhetsriskerna. Vidare finns inte processer for dterkommande uppféljning
och férvaltning av komponenterna i ledningssystemet (se kapitel 7). | Riksrevi-
sionens enkat anger AMV emellertid att myndigheten planerar att inféra
namnda komponenter.

| IT-sdkerhetspolicyn beskrivs olika roller i AMV:s informationssakerhets-
arbete samt det ansvar som féljer med dessa. Policyn finns tillgénglig for all
personal pd AMV:s intranit. Nagon samlad information om att en IT-saker-
hetspolicy finns har inte limnats till alla personalgrupper. Riksrevisionen
aterkommer till detta i kapitel 6.

Bedémning

Riksrevisionen har funnit brister i inférandet och omfattningen av kompo-
nenterna i AMV:s ledningssystem fér informationssakerhet, bade i jam-
forelse med vad som bor inga enligt LIS-standarden och vad AMV:s ledning
har beslutat ska finnas. Detta férhallande minskar enligt Riksrevisionens
bedémning ledningens majlighet att férebygga, upptacka och atgarda
svagheter i myndighetens informationssakerhet.

Riksrevisionen konstaterar att ledningen inte har skapat tillriackliga
mojligheter eller hjalpmedel for att fa den 6verblick som behovs for att
ledningen ska kunna 6vertyga sig om att befintliga och beslutade sikerhets-
atgarder dr inférda och tillsammans hanterar sikerhetsbrister pa ett tillfred-
stdllande sitt. Pa en Svergripande niva saknas en sammanhallen atgardslista
for sakerhetsatgarderna och uppféljning av dessa atgirder. Ledningens
bristande mojlighet till éverblick och uppféljning kan leda till ett otillrackligt
skydd fér incidenter och svarigheter att hantera konsekvenserna av dessa.

Sammantaget bedomer Riksrevisionen att konstaterade brister i saker-
hetsatgirderna och uppféljningen av dessa kan paverka AMV:s informa-
tionssakerhet negativt.
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6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
ledningssystem fér informationssakerhet. Omradet innefattar ocksa atgarder
for att sdkra att ledningen far relevant information fran organisationen om
personalens kunskaper om informationssikerhet.

Det bér finnas en process for systematisk och dterkommande informa-
tion och utbildning betriaffande informationssakerhet till berérda personal-
grupper®. Den bor innefatta de anstilldas ansvar for informationssakerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgirderna bér vara att ge all berérd personal
forutsattningar att hantera de fragor som kan uppkomma rérande informa-
tionssakerheten.

lakttagelser
| det allmianna chefsansvaret, enligt AMS arbetsordning, ingar att initiera
informations- och utbildningsinsatser. Enligt IT-sdkerhetspolicyn ska varje
chef genom utbildnings- eller informationsinsatser ansvara fér att medar-
betarna har tillricklig kompetens fér att efterleva sikerhetskraven i arbetet.
Varje medarbetare &r i sin tur skyldig att f6lja den beslutade IT-sikerhets-
policyn och ta del av och félja de sikerhetsregler som finns f6r de IT-system
som den enskilde anvindaren har behérighet till. IT-sakerhetspolicyn anger
vidare att ledningen, for att férankra IT-sdkerhetsarbetet hos samtliga
anstillda, ska genomféra riktade utbildnings- och informationsinsatser.
IT-sakerhetssamordnaren ska bitrdda vid utbildning i IT-sdkerhetsfragor.
AMV har inte en process fér systematisk och aterkommande information
och utbildning betriffande informationssakerhet till berérda personal-
grupper, vilket framgar nedan.

2 Personal med ansvar fér sikerhet, nyanstillda, myndighetsledning, 6vriga chefer, évriga
medarbetare.
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Under arbetet med IT-sakerhetspolicyn dren 2002 och 2003 skickades
den pa remiss till bl.a. verksamhetschefer. Cheferna fick darmed inblick i
de fragor som policyn kom att omfatta. Nar beslutet om policyn fattades
genomférde IT-staben dven en informationsinsats riktad till chefer. Riksrevi-
sionen konstaterar att flertalet chefer under ar 2003 bér ha varit insatta i IT-
sikerhetspolicyn och dess krav pa cheferna att inféra och félja upp beslutade
IT-sakerhetsatgdrder. Samtliga systemagare och systemforvaltare gick ar
2002 OCB:s utbildning i FA22 i syfte att |4ra sig utféra risk- och sérbarhets-
analyser. De som direfter har utsetts till systemégare och systemférvaltare
har, enligt vad som framkommit i intervjuer, inte fatt motsvarande
utbildning.

| samband med att IT-sikerhetspolicyn beslutades av generaldirektéren
ar 2003 fanns langtgaende planer pa att genomféra policyns krav pa informa-
tionssakerhetsutbildning f6r all personal. Innan information lamnades till
de anstillda om den nya policyn och det ansvar den medférde ville dock
generaldirekt6ren att ett utbildningsprogram skulle tas fram. Generaldirek-
téren gav muntligen i uppdrag at IT-sdkerhetssamordnaren att ta fram ett
utbildningsférslag. Mojlighet fanns att vid detta tillfille utnyttja Férsikrings-
kassans e-utbildning i informationssikerhet, men AMS utbildningsenhet
valde att inte anvinda denna. | stillet skulle enheten ta fram ett eget
utbildningsmaterial, vilket inte blev fallet. Enligt en intervju var orsaken att
ledningen inte fattade ett formellt beslut i fragan. Féljden blev att nagon
utbildningsinsats inte genomférdes och att det inte gavs nagon samlad
information till personalen om policyn. Detta har inte heller senare
genomforts.

Nyanstillda pa arbetsférmedlingarna genomgar en introduktionsutbild-
ning. | denna ingar information om Internetregler, men i 6vrigt behandlas
inte amnet informationssikerhet. Ansvaret fér utbildningen ligger pa AMS
utbildningsenhet. | takt med 6kad nyrekrytering har flera stérre lansarbets-
namnder genomfért utbildningen sjalva. AMS har inte bidragit med utbild-
ningsmaterial, vilket skulle ha sakerstillt enhetligheten i introduktionsutbild-
ningarna.

Vikten av utbildning inom informationssikerhetsomradet har under
hosten 2005 betonats i verksamhetsplaneringen fér ITKT ar 2006 och av
IT-enhetens sakerhetsstab i arbetsplanen fér ar 2006. Redan i juni ar 2005
patalades behovet av utbildning av systemférvaltarna av AlS och ams.se i
en promemoria® som limnades till enhetschef, IT-ansvarig och IT-sikerhets-
samordnare. Nagra beslut fran ledningen med anledning av dessa skrivelser
har inte tagits.

# |T-sikerhetsarbete 2004 — 2005 pa Af-System, PM 2005-06-03.
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| Riksrevisionens enkit anger AMV att informationssakerhetsutbildning
inte prioriteras inom myndigheten och darfér inte ges till vare sig nyanstill-
da, chefer, myndighetsledning eller 6vriga medarbetare. Riksrevisionen
konstaterar att detta inte &r i linje med ledningens krav i IT-sdkerhetspolicyn.

| dag kan de anstéllda informera sig om AMV:s regler for informations-
sakerheten pa intranatet. Har finns IT-sakerhetspolicyn liksom riktlinjer och
regeldokument tillgédngliga. Dessa ar dock allmint hallna och riktar sig inte
till nagon specifik personalkategori.

Bedémning

Sammantaget bedémer Riksrevisionen att AMV:s ledning inte har sakerstallt
att personal, systemigare och ansvariga chefer ges tillracklig och aktuell
information om de krav, risker och hot som finns inom informationsséker-
hetsomradet. Detta medfor enligt Riksrevisionens bedémning en 6kad risk
for att berérda personalkategorier inte kan fullgéra det ansvar de har. Detta
galler inte minst verksamhetschefernas ansvar att félja upp personalens
kunskaper inom informationssikerhetsomradet och att personalen efterlever
de regler som finns.

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av informationssikerheten

53

RIKSREVISIONEN






7.1

Uppféljning och férvaltning

Bedémningskriterier

Den snabba fordndringstakten i omvérlden och i de egna verksamheterna

kriver kontinuerlig omvirdering av processer och system for intern styrning

och kontroll. Ledningens uppféljning av den interna styrningens och kontrol-

lens utformning och effektivitet 4r vidare det kanske viktigaste underlaget for

forbattring av myndighetens ledningssystem fér informationssakerhet.
Uppféljningen bér ske systematiskt och regelbundet. Den bor vara doku-

menterad. Den bér dtminstone besvara om féljande visentliga delar i led-

ningssystemet fungerar som avsett:

e Kontrollmiljén: beslutade delegationer

e Riskanalys: riskanalysprocess och atgirdsplanering

e Kontrollfunktioner och sakerhetsatgérder:

— genomfdrande av atgirdsplanerna,

— incidentrapporteringen,

— kontinuitetsplaneringen,

— den interna kontrollen av utveckling/férandringar i IT-milj,
IT-system och bemanning,

— den interna kontrollen av tekniska sakerhetsatgarders funktion
(behsrighetskontrollsystem, virusskydd, brandviggar m.fl. atgarder),

— om den faktiskt uppnadda informationssikerheten systematiskt
prévas och uppfyller sikerhetskraven,

e Information/utbildning: den interna kontrollen betraffande dels
information och utbildning angaende informationssiakerhet, dels
efterlevnaden av det regelverk for uppritthallande av informations-
sdkerhet som grundas pa informationssikerhetspolicy, Internetpolicy,
e-postpolicy, distansarbetspolicy m.fl. policyer.

Resultaten fran denna uppféljning och kontroll utgér underlag for for-
valtning och utveckling av myndighetens ledningssystem. Ledningen bér
ha infért en dokumenterad process for férvaltning och utveckling av sitt
ledningssystem.
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7.2 lakttagelser

AMV:s ledning har skapat en kontrollmiljé dar ansvaret fér och kontrollen
av informationssakerheten till stor del har delegerats till systemagare, IT-an-
svarig, IT-sakerhetssamordnare och IT-direkt6r. Beslut om rutiner for att
ledningen ska kunna kontrollera och félja upp sina delegationer finns inte.
Av en intervju pa ledningsniva framgar att ledningen forlitar sig pa att
delegationerna fungerar. Nagon uppféljning av att sa ocksa &r fallet har
inte gjorts.

Det finns inget dokument med vigledning fér vidareutveckling av AMV:s
ledningssystem. Det férandringsarbete som sedan ar 2006 pagar avseende
ledningssystemet sker inte som ett svar pa ledningens uppféljning av IT-
sakerhetsarbetet. Initiativet kommer i stéllet frimst fran personal i organisa-
tionen och fran utomstaende. Detta har lett till att AMV pabérjat ett arbete
med att se Sver sina styrdokument och sitt val av ledningssystem for
informationssakerhetsarbetet.

Det finns inte dokumenterat att ledningen har undersékt om den
ansvarsférdelning och organisation som ledningen valt for risk- och sarbar-
hetsanalyser ar lamplig samt att den fungerar.

Ledningen har inte en dokumenterad systematisk plan fér hur den ska
félja upp hur vil viktiga kontrollfunktioner och siikerhetsdtgdrder fungerar.
Enligt intervjuer har den uppféljning som ledningen gjort huvudsakligen
begrinsats till de tillfallen da allvarliga incidenter har intréffat. Det finns
exempel pa att uppféljning har gjorts av IT-sdkerhetsfragor. Datainspektion-
en, FRA samt AMV:s internrevision har genomfort granskningar och tester.
Det finns dock ingen dokumentation som visar att ledningen foljt upp att
atgirder vidtagits med anledning av rapporterade brister.

Ledningen har inte féljt upp att beslutade atgarder for information och
utbildning fungerar som avsett. Granskningen visar ocksa att ledningen inte
sjalv har genomfért viktiga utbildnings- och informationsinsatser.

P& uppdrag av styrelsen ar 2002 genomférde AMV:s ledning ett omfat-
tande arbete under dren 2002 — 2003 med att skapa nédvandiga férutsatt-
ningar for arbetet med och organiseringen av informationssakerheten.
Under denna tid tog ledningen viktiga beslut som i dag utgér grunden for
AMV:s ledningssystem, dven om en 8versyn fér niarvarande pagar. En viktig
férutsittning var att ledningen valde att bygga sitt ledningssystem pa prin-
ciperna for IT-sdkerhet i FA22. Dessa beslut dr ocksa utgangspunkt for hur
ledningen valde att organisera IT-sakerhetsarbetet och fordela ansvaret i
organisationen. Arbetet ledde fram till att den i dag géllande IT-sikerhets-
policyn beslutades. Rutiner fér uppfoljning, utvdrdering och férvaltning av
AMV:s ledningssystem togs dock inte fram.

Det finns ingen dokumentation som visar att ledningen har skapat en
rutin fér att systematiskt och regelbundet félja upp sitt ledningssystem.
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Syftet med en sadan rutin ir att sikerstilla att de forutsittningar som
systemet bygger pa forblir aktuella och rimliga enligt best practice. Gransk-
ningen visar att varken styrelsen eller ledningen féljde upp, utvirderade eller
diskuterade arbetet med att inféra det beslutade ledningssystemet, trots att
styrelsen sarskilt pekat pa behovet av en IT-sdkerhetspolicy.

Bedémning

AMV:s ledning har inte systematiskt féljt upp att de férutsittningar och krav
som ledningssystemet fér informationssakerhet bygger pa ar uppfyllda och
aktuella. Ett exempel dr att delegationerna foér informationssakerhetsarbetet
inte har fungerat fullt ut och att ledningen inte har agerat for att fa dessa att
fungera. Detta innebér enligt Riksrevisionens bedémning att ledningen inte
har varit fullt medveten om svagheterna i sitt ledningssystem. Detta f6r-
svarar for ledningen att bedéma vilka atgirder som behéver genomféras

for att IT-sdkerhetsarbetet ska fungera bittre och i enlighet med beslutad
sakerhetsniva.

Genom att ledningen inte heller har nagon utvecklad strategi fér hur led-
ningssystemet ska vidareutvecklas och kvaliteten uppritthallas och forbittras
bedémer Riksrevisionen att ledningens mojligheter att forvalta och fatta val
6vervigda beslut om utvecklingen av ledningssystemet férsamras.

Sammantaget bedémer Riksrevisionen att ledningen inte visat tillrackligt
engagemang nar det giller uppféljning av ledningssystemet, vilket innebar
en 6kad risk for brister i informationssakerheten inom AMV.
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8.1

Slutsatser och rekommendationer

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda till-
syns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.
Riksrevisionen har i denna granskning valt att fokusera pa hur AMV:s myn-
dighetsledning tar sitt ansvar fér informationssikerheten.

Detta kapitel inleds med en sammanfattande bedémning i vilken revi-
sionsfragan besvaras. Direfter beskrivs de viktigaste bristerna som framst
underbygger denna bedémning. Avslutningsvis ges nagra rekommenda-
tioner.

Slutsatser

Flera komponenter som finns i Riksrevisionens bedémningsgrund, vilken
bygger pa LIS-standarden (se kapitel 1), finns inte i AMV:s ledningssystem
for informationssikerhet. Detta beror bl.a. pa att AMV i april 2003 beslutade
att bygga sitt ledningssystem pa OCB:s FA22* som &r begrinsat i jaimforelse
med LIS-standarden. En del av de komponenter som AMV har beslutat har
inférts. Granskningen visar dock pa brister i vissa inférda komponenter och
att andra beslutade komponenter saknas.

Enligt Riksrevisionens bedémning har cheferna inom AMS inte fullt ut
genomfort den IT-sdkerhetspolicy som beslutades i april 2003, och som éar
den grundlidggande forutsattningen for AMV:s arbete med informations-
sakerheten. Detta innebdr sammantaget en risk for att organisationens olika
delar inte uppfattar och genomfor arbetet med informationssikerhet pa ett
likartat satt.

Riksrevisionens samlade bedémning 4r att AMV:s ledningssystem for
informationssakerhet inte utgér en tillrackligt vél fungerande helhet. En
konsekvens av detta dr att AMV:s ledning inte kan avgéra om den efter-
stravade sikerhetsnivan uppnatts.

AMV har ingen sammanhallen strategi for att vidareutveckla sitt led-
ningssystem foér informationssékerhet. Riksrevisionen har dock uppmark-
sammat att flera insatser ar planerade eller pagar for att forbattra lednings-
systemet. | april 2006 bestimde IT-direktdren att IT-sdkerhetspolicyn ska
ses over. Av intervjuer framgar ocksa att nuvarande generaldirektor har en
ambition att bl.a. fa en vil fungerande process for riskanalyser.

* FA22 finns inte lingre som en produkt som underhalls sedan OCB upphérde som myndighet
2002.
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Granskningen har haft till syfte att besvara fragan om AMV, utifrdn
gangse normer, arbetar systematiskt med sin informationssakerhet.
Riksrevisionen bedémer sammantaget att AMV utifrdn gingse normer inte
fullt ut arbetar systematiskt med sitt ledningssystem fér informationsscikerhet.
Bedémningen baseras pa tre huvudsakliga brister. Bristerna har redan
beskrivits mer ingdende i de tidigare kapitlen. Nedan sammanfattas
beskrivningen av brister.

8.1.1 Ledningen har inte tillrdickligt vdl styrt och kontrollerat
informationsscikerhetsarbetet

Pa initiativ av davarande styrelsen genomférde ledningen ett grundldggande
arbete aren 2002-2003 for att fa fram en val férankrad IT-sdkerhetspolicy.
Granskningen visar att ledningen inte i tillracklig utstrackning har genomfért
och f6ljt upp beslutade atgirder i IT-sikerhetspolicyn. Ett flertal sakerhetsat-
garder har inte inforts. Som exempel kan ndmnas att nédvandiga riktlinjer
och instruktioner for IT-sakerhetsarbetet inte tagits fram, att arbetet med
riskanalyser inte ar samordnat och att utbildningsinsatser inte har genom-
forts. Det finns ingen systematisk utbildningsprocess for att sikerstilla att
nyckelpersoner inom sakerhetsarbetet far tillracklig och aterkommande
utbildning inom omradet. Det finns vidare oklarheter om férdelningen av
ansvaret for sikerhetsarbetet, vilket bl.a. lett till att kommunikation och
samverkan mellan olika aktérer i informationssakerhetsarbetet férsvarats.
En konsekvens av detta &r att sakerhetsarbetet inte har hanterats samman-
hallet och att ledningen inte fatt kontinuerlig information om de brister som
finns i IT-sdkerheten. Ledningen har darmed inte utifran ett helhetsperspek-
tiv agerat for att uppfylla IT-sdkerhetspolicyns mal och uppna den sikerhets-
niva som beslutats.

Riksrevisionens slutsats &r att ledningen inte tillrdckligt val har styrt och
kontrollerat informationssakerhetsarbetet. Om ledningens beslut i IT-sdker-
hetspolicyn hade inférts fullt ut skulle AMV i dag ha betydligt battre forut-
sattningar for att med kompletterande atgarder na upp till LIS-standarden
som utgdr best practice inom informationssikerhetsomradet.

8.1.2 Riskanalysen dr ofullstindig
Arbetet med riskanalyser inom AMV bedrivs inte i linje med ledningens
beslut i IT-sdkerhetspolicyn. Arbetet &r inte tillrdckligt organiserat, informa-
tionstillgangarna sikerhetsklassas inte, riskanalyser har inte genomférts och
systemsikerhetsplaner har inte tagits fram for alla IT-system. Det finns inte
heller gemensamma modeller och metoder fér ett sadant arbete. Vissa
utvecklingsinsatser i denna riktning har dock genomférts. Intriffade
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8.1.3

8.2

incidenter pekar pa att faktiska svagheter i riskanalyserna och otillrackliga
sikerhetsatgirder forekommit.

Nagon samlad riskbedémning och atgirdsplan fér AMV:s informations-
sdkerhet finns inte. Ledningen har inte heller efterfragat detta. Enligt Riks-
revisionens bedémning begrinsas dirmed ledningens majlighet att 6ver-
blicka och félja upp riskerna fér myndighetens verksamhet samt uppritta
en samlad atgardsplan fér investeringar som gors i informationssékerhet.

Uppfoljning och vidareutveckling av ledningssystemet for
informationsscikerhet dr otillricklig

Grunden for det ledningssystem som AMV:s ledning har valt ar FA22, vilket
bl.a. innebér en langtgaende decentralisering och delegering av informations-
sikerhetsarbetet. Fokus laggs pa systemigare och deras ansvar f6r siker-
heten i enskilda system. Ledningen har inte systematiskt foljt upp och
dokumenterat att de férutsittningar och krav som AMV:s ledningssystem
bygger pa dr uppfyllda och aktuella. Riskerna med det valda ledningssy-
stemet har inte analyserats. Darmed har ledningen enligt Riksrevisionens
bedémning inte kunnat konstatera i vilken utstrackning ledningssystemet
fungerar som avsett och inte heller kunnat bedéma behovet av att vidare-
utveckla ledningssystemet. En strategi fér vidareutveckling av lednings-
systemet saknas. Detta har lett till att ledningen inte uppmarksammat
brister i sitt ledningssystem.

Rekommendationer

Riksrevisionens bedémning &r att ett sammanhallet och tydligt ledningssys-
tem for informationssakerhet ar en forutsattning fér att AMV:s ledning ska
kunna forvissa sig om att beslutade sédkerhetsnivaer inférs och bibehalls i
hela myndigheten. Detta kraver bl.a. att ledningssystemet omfattar hela AMV
och &r integrerat med 6vriga ledningssystem. Det bor ge ledningen méjlighet
till dverblick éver risker och skillnader i risker mellan olika verksamheter,
behovet av sikerhetsatgirder och kostnader fér sikerhetsarbetet i de olika
verksamheterna. Da framstar ocksa tydligare vilket utrymme som finns for
prioriteringar mellan sdkerhetsinvesteringar i skilda delar av myndigheten.
Den i granskningen anvinda LIS-standarden innehaller enligt Riksrevision-
ens bedémning de viktigaste kraven pa ett sadant ledningssystem.

AMV:s ledning bor vidare stilla krav pa sitt ledningssystem som beaktar
de allvarliga konsekvenser som kan intriffa om IT-systemen inte dr sakra.
Felaktiga uppgifter i AMV:s register till f6ljd av bristande informationssiker-
het kan fa omfattande konsekvenser.
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Nagra exempel pa tinkbara konsekvenser av brister i informations-

sikerheten ar:

att sekretessbelagda personuppgifter rojs,

att enskild person lider ekonomisk skada d& underlag till a-kassa
ar fel och beslut fattas pa felaktiga grunder,

att statistikunderlag och uppféljningar till bl.a. regering och riksdag
blir missvisande,

att matchning av arbetssékande med arbetsgivarnas lediga platser
inte far full effekt pa grund av bristfillig registerkvalitet.

AMV har under ar 2006 pabdrjat ett viktigt arbete med att férbattra sitt

ledningssystem fér informationssikerhet. Riksrevisionen rekommenderar
AMV beakta féljande i detta arbete.

62

Ledningen bor utforma sitt ledningssystem for informationssakerhet

sa att den kan forvissa sig om att beslutade sakerhetsnivaer inférs och
bibehalls i hela myndigheten. | detta bor inga att precisera och faststilla
hur sikerhetsarbetet ska bedrivas och da tydliggéra ansvarsférdelning,
samordning, utbildningsinsatser och rapporteringsvagar inom
organisationen.

| AMV:s ledningssystem bor ingd en systematisk process fér myndig-
hetens riskanalysarbete. En sadan process skulle ge ledningen méjlighet
att dverblicka risker f6r hela AMV, skillnader i risker mellan olika verk-
sambheter, behov av sdkerhetsatgirder och kostnader for sikerhetsar-
betet i de olika verksamheterna. Da framtrader tydligare vilket utrymme
som finns for prioriteringarna mellan sikerhetsinvesteringar i skilda
delar av myndigheten. Dessa prioriteringar bér samlas i en atgardsplan.
Ledningen bér med denna plan folja upp att beslutade atgarder inférs
och fungerar som avsett. Den bor vidare utformas sa att de resurser
som dgnas sidkerhetsarbetet kan beskrivas, foljas och utvirderas.
Ledningen bor systematiskt félja upp hur ledningssystemet fungerar,
och om de forutsittningar och krav som ledningssystemet bygger pa

ar uppfyllda och aktuella. Detta b6r ske som en del av en strategi for
vidareutveckling av ledningssystemet.
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Bilaga 1 Huvudsakliga skillnader mellan
FA22 och BITS

| denna bilaga beskrivs 6versiktligt skillnaden mellan FA22, som AMV valt
som grund for sitt IT-sakerhetsarbete, och BITS som AMV numera strivar
efter att uppna.

Forenklat innebar sékerhetsprocessen enligt FA22:

e Mpyndigheten ska definiera malen och inriktningen fér sitt sakerhets-
arbete i en sakerhetspolicy.

e Utifran sikerhetspolicyn tas en systemsikerhetsplan fram f6r varje
enskilt samhallsviktigt datasystem. | systemsékerhetsplanen identifieras
utéver grundsikerheten s.k. tilliggskrav. Detta dr en sammanfattande
beteckning pa &vriga styrande lagkrav, verksamhetskrav pa sekretess,
tillférlitlighet och tillganglighet samt hotbild.

e Utifran sikerhetspolicyn och systemsikerhetsplanen tas ocksa saker-
hetsinstruktioner fram dér det faststalls vilka sikerhetsregler som giller.

e De i systemsakerhetsplanen faststallda kraven innebir att vissa saker-
hetsatgdrder kan behova vidtas. Féreskrifterna i FA22 redovisar atgarder
for att tillgodose grundsakerheten. Ovriga atgirder som behévs enligt
systemsikerhetsplanen maste faststillas av systemégaren.

e For att kontrollera att vidtagna sikerhetsatgarder i datasystemet
uppfyller stallda krav genomférs en granskning av befintliga
sakerhetsatgarder i datasystemet. Granskningen leder till att en
sakerhetsutvirdering kan genomféras. Denna sikerhetsutvardering
ligger till grund for beslut om driftgodkannande av datasystemet.

De olika stegen i sdkerhetsprocessen ar i BITS relativt lika FA22. En viktig
skillnad jamfort med FA22 ar dock att BITS omfattar hela begreppet informa-
tionssikerhet medan FA22 betonar datasystemsikerhet. FA22 betonar ocksa
samhillsviktiga datasysystem medan BITS talar om informationssystem
som bedéms viktiga fér verksamheten.

BITS understryker genomférandet av risk- och sarbarhetsanalyser, att det
ska finnas en struktur fér riskbedémning och riskhantering samt ledningens
engagemang i beslut om godtagbar riskniva och 6vriga informationssaker-
hetsfragor. FA22 framhiver i hogre grad systemégarens ansvar for IT-saker-
heten. Det ska enligt BITS finnas en av ledningen faststilld informations-
sakerhetspolicy som ska uttrycka bl.a. ledningens engagemang samt en
struktur fér riskbedémning och riskhantering. Aven om informationssaker-
hetsarbetet oftast utférs av sakerhetsorganisationen maste ledningen vara
nara involverad eftersom arbetet ska spegla ledningens viljeinriktning.
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Ledningen ska ocksa besluta om vilken riskniva som kan godtas. Utgangs-
punkten for arbetet med informationssakerhet ar enligt BITS att risk- och
sarbarhetsanalyser genomfors for att klargéra vilken sikerhetsniva som
ska gélla. Basnivan enligt BITS 4r endast en lagsta niva som inte far under-
skridas.

| BITS har ocks4, till skillnad fran i FA22, begreppet informations-
sakerhetssamordnare/-funktion en central betydelse. En person eller en
grupp av personer ska utgéra den sammanhallande lanken mellan den
operativa verksamheten fér informationssakerhet och ledningen.
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Bilaga 2 Uppgifter om vissa informationssystem
inom Arbetsmarknadsverket

| rapporten avsnitt 2.2 ges mer 6versiktliga uppgifter om AMV:s IT-system. |
denna bilaga ges ytterligare information om delsystem och séarskilda tjanster
for vissa IT-system.

Arbetsmarknadsverkets InformationsSystem — AlS
AIS ir den offentliga arbetsférmedlingens interna informationssystem, och
informationen i systemet utgér AMV:s myndighetsregister.

Delsystem inom AIS iar foljande:
Order: Hir registrerar arbetsformedlingen manuellt 30 procent av de lediga
platserna. Merparten registreras av arbetsgivarna i AIS via www.ams.se
(se nedan).
Arbetsgivare: Hir registrerar arbetsférmedlingen uppgifter om féretag,
organisationer och privatpersoner som férmedlingen varit i kontakt med.
Arbetsgivare kan registrera sig sjalva via www.ams.se (se nedan) och blir
da Internetarbetsgivare i AlS.
Handlaggare: Har finns uppgifter registrerade om alla handlaggare inom
AMYV med behérighet i AlS.
Kontor: Hir finns uppgifter registrerade om alla férmedlingskontor inom
AMV.
Sokande: Hir finns alla arbetssékande registrerade med bl.a. uppgifter om
a-kassa, handlingsplan, daganteckningar samt grunduppgifter fér matchning.
Yrkesmall: Nyckelbegrepp for ett yrke samt underlag och hjidlpmedel for att
beskriva sékandes kompetens och arbetsgivares krav pa kompetens for ledig
plats i AlS.
Arende (program/insats): Hir registrerar arbetsférmedlaren anvisningar och
tar beslut om program och insatser.
Projekt: Hir administrerar arbetsférmedlaren medel fér projekt och projekt
med arbetsmarknadspolitisk inriktning.

Arbetsmarknadsverkets webbplats www.ams.se

AMV:s webbplats ir en informationskanal fér malgrupperna arbetssékande,
arbetsgivare samt informationssékande. Webbplatsen delas in i sex
huvudomraden:
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Soka jobb: Ger stod for malgruppen arbetssckande i form av sjalvservice-
verktyg och information.

Rekrytera: Ger stod for malgruppen arbetsgivare i form av sjalvserviceverktyg
och information.

Yrken/studier: Ger stod fér malgruppen arbetssékande/ informationssoékan-
de i form av sjilvserviceverktyg och information.

Arbetsformedlingar: Ger stéd fér samtliga malgrupper, information om
Arbetsférmedlingens servicekanaler, tjdnsteutbud, sjalvserviceverktyg for
e-tjanster och inskrivning vid arbetsférmedling.

Nyheter/fakta: Ger stéd fér samtliga malgrupper med information om
exempelvis arbetsmarknad, prognoser, och pressmeddelanden.

Om AMV: Ger stod fér samtliga malgrupper, information om AMV:s
organisation, struktur och ledning.

Sjélvserviceverktyg pa www.ams.se — Af Internet (AFI)

Pa AMV:s webbplats www.ams.se finns de sjalvserviceverktyg (AFl) som
anvidnds av malgrupperna arbetssékande, arbetsgivare och arbetsférmed-
lare. Bade externa och interna parter utfor aktiviteter inom den verksamhet
AF| stéder. Externa parter utgérs av arbetssékande, arbetsgivare, 6vriga
informationslamnare och informationshimtare, exempelvis press och med-
borgare. Interna parter utgors av arbetsférmedlare, redaktérer, informations-
producenter samt informatérer.

AFI bestar av ett trettiotal publika applikationer i fyra publika portaler
samt elva icke publika applikationer i en handlaggarportal. Dessa applika-
tioner fordelas pa ams.se mellan huvudomradena Séka jobb, Rekrytera,
Yrken/studier samt Arbetsférmedlingar. Ur anvandarsynpunkt ar webbplatsen
dock en och samma portal.

Det finns ett antal verksamhetsstdd skapade utifran malgrupperna i
verksamheten fér att skapa preciserade leveranser fran forvaltningsverksam-
heten:

e e-kanal: Ger mojlighet till presentation av information och tjansteutbud,
kommunikation mellan aktérer samt lagring av personliga/organisa-
toriska data i AMV:s databaser.

e e-matchning: Ger arbetssékande, arbetsgivare och arbetsférmedlare stéd
i matchning via e-kanalen.

e e-myndighetsutévning: Mojliggor for arbetsférmedlare att delar av
AMV:s myndighetsutévning kan ske via e-kanalen.
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publiceringsstod: Mojliggér for redaktorer och informatérer att
informera via e-kanalen.

e-kunskapsstod: bestar av information som vander sig till bade samtliga
intressenter och till férvaltningsorganisationen.
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Bilaga 3 Dokument fran Arbetsmarknadsverket

Under granskningens gang har Riksrevisionen fatt ta del av och granskat
dokument (allménna handlingar inom AMV) som beskriver olika delar av
AMV:s ledningssystem for informationssékerhet. Riksrevisionen har
granskat dessa dokument utifran bedémningsgrunden (LIS-standarden i
kombination med COSO, se kapitel 1).

Ledningens kontrollmiljo

Dokument som visar vilka férutsattningar som ledningen skapat for arbetet
med informationssakerheten. Det avser bl.a. organisatoriska former for
arbetet, stéd till de som arbetar med informationssikerhet samt resurser.

AMV/AMS Krisledning. 2006-02-09.

Arbetsordning fér Arbetsmarknadsstyrelsen.

Arbetsordning fér Arbetsmarknadsverket. 2003-04-25.

Arbetsmarknadsverkets organisation i maj 2006.

Befattningsbeskrivning IT-sikerhetssamordnare. Utkast 2003-03-10 €] beslutad.

Beslut om ny AMS Siikerhetsskyddschef. 2006-02-01.

Dokument om krisberedskapsarbete /krishantering upprittat av sikerhetschefen.
2005-12-22.

Ekonomisystem och forvaltare (férteckning).

En kompetent [T-resurs. 2004-10.

Férordning (2001:623) med instruktion for Arbetsmarknadsverket. 2001-07-05.

Férvaltningsobjekt inom AMV. 2006-04-11.

Instruktion f6r AMS/AMV krisledning. 2006-02-09.

IT-enheten (organisationsskiss). 2006-01-01.

IT-siikerhetspolicy for Arbetsmarknadsverket. 2003-04-30.

Krishantering, AMS Férvaltningsavdelningen. 2005-12-22.

Krisledningsgruppen fér Af Internet. 2005-11-07.

Modell for systemférvaltning inom AMV v 1.1. maj 2004.

Modell fér systemférvaltning inom AMV v 2.0. maj 2006 utkast.

Organisation av sikerhetsarbetet inom AMS. 2005-07-07.

Regleringsbrev for budgetdret 2006 avseende Arbetsmarknadsverket (AMV) och
anslag inom utgifisomride 13 Arbetsmarknad. Niringsdepartementet, 2005-12-20.

Styrelseprotokoll AMS styrelse 2005-02-18.
Scikerhetsstaben Arbetsplan 2006. 2006-03-06.
Scikerhetsskyddsplan f6r AMS. 2005-07-06.
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Andring av regleringsbrev fér budgetaret 2005 avseende Arbetsmarknadsverket (AMV)
och anslag inom UO13 Arbetsmarknad. Niringsdepartementet, 2005-06-22.

Riskanalys och prioritering av sikerhetsétgérder

Dokument som visar hur arbetet med risk- och sarbarhetsanalyser
organiseras och styrs. | arbetet bér inga forteckning ver
informationstillgangar, informations- och sikerhetsklassning, metoder,
riskidentifiering, incidentrapportering och -analys, och atgérdsplan.

AMS budget 2005 — Tilldgg fran Avdelningen f6r informations- och
kommunikationsteknik. 2004-12-07.

Analys av sikerhetskraven pd de verksamhetskritiska delarna av ams.se samt att
dversiktligt beskriva atgirder for att uppfylla dessa krav. Maj 2004.

Budget 2005 —Avdelningen for informations- och kommunikationsteknik .
Forslag 2005-02-01.

Etableringen av AMS Férvaltningsmodell pa Férvaltningsobjektet — AlS, En
forvaltningsanalys och utvdrdering. Yarrow Consulting AB, 2006-04-01.

Férvaltningsanalys AlS version 1.6.

Férvaltningsanalys AIS (PowerPoint-presentation). Yarrow Consulting AB.
Férvaltningsobjekt inom AMV.

IT-siikerhetsarbete 2004 — 2005 pd AF-system.2006-06-03.

Kopia av rapport fran Helpdesk.

Omrddesriskbedsmning (AMS SSO-projektet). 2002-04-17.
Projektportfoljer per organisatorisk enhet. 2006.

Riskidentifiering och riskanalys (Excel-mall). Linsarbetsndmnden i Stockholms
lan.

Risk- och sarbarhetsanalys av AMV:s IT-miljs. 2001-02-06.

Risk- och sarbarhetsanalys 2005, drlig rapportering. 2006-02-17.
Systemforteckning. 2006-04-11.

Systemsdkerhetsplan Atgdrdssystemet. 2002-03-07.
Sikerhetsplan for www.ams.se. 2005-03-21.
Systemscikerhetsplan AlS 2006. 2005-12-08.
Scikerhetsdtgdrder fér ams.se Basniva f6r IT-siikerhet (BITS). maj 2004.
Scikerhetsdtgdrder for ams.se Komplettering fran LIS. Maj 2004.
Verksamhetsplan 2006. 2006-01-03.

Verksamhetsplan dr 2005 fér Arbetsmarknadsverket. 2005-01-05.
Verksamhetsplan 2006-2008 — IKT-avdelningen. 2005-11-23.

Verksamhetsplan 2006 — Avdelningen for IT och kundtjéinst. 2006-01-25.
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Kontrollfunktioner och sikerhetsétgirder

Dokument som visar vilka beslutade och dokumenterade sikerhetsatgarder

som ledningen utformat for att forebygga, upptacka och atgarda brister i

informationssakerheten. Med atgédrder avses bl.a. styrdokument, regler och

rutinbeskrivningar, tekniska skyddsatgirder samt atgirder for att folja upp

skyddet.

Af Internet Reservrutiner for arbetsférmed|ingar, arbetssokande och arbetsgivare.
2005-11-07.

Af Internet Reservrutiner for Externa informationshdmtare. 2005-11-07.

Arbetsmarknadsstyrelsens administrativa foreskrifter (AMSFS 2002:12) om
behandling av personuppgifter i den arbetsmarknadspolitiska verksamheten.
2002-10-18.

Arbetsmarknadsstyrelsens féreskrifter (AMSFS 2002:11) om tillimpningen av lagen
(2002:546) om behandling av personuppgifter i den arbetsmarknadspolitiska
verksamheten. 2002-10-18.

Behorighet i AMV:s system. 2003-10-10.

Behérighetsbeskrivning for formedlingssystemet AlS. 2004-10-08.

Design Programmeringsstandard f6r Java webbapplikationer. 2006-05-03.
Driftgodkédnnande AlS. 2005-12-08.

Férordning (2002:623) om behandling av personuppgifter i den
arbetsmarknadspolitiska verksamheten. Regeringen, 2002-06-13.

Férvaltningsplan fér AlS 2006. 2005-09-08.
Forvaltningsplan AlS 2006 Bilagor. 2004-11-30.
Férvaltningsplan AFIl. 2006-04-01.
Férvaltningsplan AFIl 2006 Bilagor. april 2006.

Lag (2002:546) om behandling av personuppgifier i den arbetsmarknadspolitiska
verksamheten.

Interna regler f6r e-posten och Internet. 2003-12-13.
Prioritet f6r supportuppdrag. 1T-enheten, 2004-08-17.
Projektdirektiv RUP, AMS 2004-11-09.

Protokoll éver inspektion enligt personuppgifislagen (1998:204) och lagen
(2002:546) om behandling av personuppgifter i den arbetsmarknadspolitiska
verksamheten. Datainspektionen, 2004-06-14.

Riktlinjer for distansarbete gillande hela AMV. 2003-06-23.

Sammanstillning av férutsittningar for kontinuitetsplan fér Af Internet. 2005-05-26.
Systemutvecklingshandbok version 1.1.

Sdkerhetsprovning av person innan anstillning inom AMS, 2006-03-03.

Siikerhetsplan fér ams.se. 2005-03-21.
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Information och utbildning

Dokument som visar ledningens atgarder for att férse personalen med
information och kunskaper om informationssakerhet. Vidare ingar atgarder
som ger ledningen information om personalens kunskapsniva, bl.a. genom
chefernas uppféljning av att personalen féljer gillande regler. Information
och utbildning bér ges inom en process foér systematisk och aterkommande
information och utbildning.

Arbetsmarknadsverket satsar pd IT-siikerhet. 2003-11-12 dnr VLK 02-001866-06.

Informationssckerhet (fran VIS). 2003-07-29.

Introduktionsutbildning vid ldnsarbetsndmnd.

PM fér bestdllning av offert for e-utbildning i IT-scikerhet. 1T-stab, 2003-04-24 dnr
VLK 02-001866-06.

Systemscikerhet (fran VIS). 2006-01-31.

Uppféljning och férvaltning

Dokument som visar hur ledningen féljer upp den interna styrningens och

kontrollens utformning och effektivitet. Uppféljningen ska vara systematisk,

regelbunden och dokumenterad.

AMS kompletterande synpunkter pd Datainspektionens protokoll, 939-2004.
2004-08-30.

Ang Revisionsuppdrag ”Behérighetsadministration och behérighetskontrollsystem
for handldggarsystemet AlS”. 2006-02-20.

Arbetsmarknadsstyrelsens (AMS) svar pd enkdtfragor om informationssckerhet.
2004-08-24.

Arbetsmarknadsstyrelsens (AMS) svar pd " Fragestdllningar med anledning av
inspektioner vid linsarbetsnimnder Arbetsmarknadsstyrelsen” frin
Datainspektionen med dnr 939-2004, daterad 2004-11-12. 2004-11-29.

Arbetsmarknadsverkets revisionsplaner 2001-2006. AMS Internrevision.
Omfattar bl.a. riskanalyser av AMV:s [T-verksamhet.

Bilaga IT-scikerhet. Datainspektionen.

Granskning av behérighetsadministration och behdrighetskontrollsystem for
handldggarsystemet AlS. AMS Internrevision, 2006-01-12.

Granskning av Grundsdkerhet i samhidillsviktiga IT-system. AMS Internrevision,
2003-01-14.

Granskning av léner och andra ersittningar samt datasystemet Palasso. AMS
Internrevision, 2003-09-10.

Handlingsplan (AMS SSO-projektet). 2002-12-04.

Presentation for IT-ledningsgruppen 13 mars 2002 av "AMS Projektrevision av
SSO-projektet”. Cap Gemini Ernst & Young.
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Programenhetens svar pd Granskning av Grundsdkerhet i samhidillsviktiga
IT-system. 2003-02-05.

Projektrevision av SSO-projektet (version 1.1). Cap Gemini Ernst & Young,
2002-03-13.

Sammanfattning av SSO-audit. PM 2003-05-14.

Svar pa Granskning av Grundsdkerhet i samhidillsviktiga IT-system. AMS,
2003-02-17.

Uppfolining av granskning av lone- och PA-systemet Palasso. AMS Internrevision,
2005-11-11.

Viktiga slutsatser frin CAP:s audit. 2002-04-16.

Overenskommelse om siikerhetsgranskning. FRA, 2003-09-08.

Ovrigt
Dokument som visar AMV:s uppfattning om informationssakerhet.

Remissvar avseende Slutbetdnkande Informationssdkerhetspolitik —
organisatoriska konsekvenser (SOU 2005:71) dnr F62005/2204/CIV, AMS,
Remissvar pa ”Slutbetinkande Informationssikerhetspolitik — Organisatoriska
konsekvenser (SOU 2005:71)”. 2006-01-03.

Remiss Statskontoret Dnr 2004/203-5 "Forslag betr. Féreskrifter om
informationssikerhet for 24-timmarsmyndigheter”. 2005-03-23.

Svar pad Riksrevisionens frageformuldr avseende myndigheternas arbete med
informationssikerhet. 2006-04.
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Killférteckning

Lagar

Arkivlag (1990:782)

Lag (2003:389) om elektronisk kommunikation

Lagen (1990:217) om skydd fér samhillsviktiga anlaggningar m.m.
Personuppgiftslag (1998:204)

Sekretesslag (1980:100)

Sakerhetsskyddslag (1996:627)

Tryckfrihetsférordning (1949:105)

Férordningar

Arkivférordning (1991:446)

Foérordningen (SFS 2001:623) med instruktion fér Arbetsmarknadsverket
Forordning (2006:942) om krisberedskap och héjd beredskap
Forordning (1995:1300) om myndigheters riskhantering
Personuppgiftsférordning (1998:1191)

Sakerhetsskyddsférordning (1996:633, 2000:888)

Verksférordning (1995:1322)

Foreskrifter och allménna rad

Datainspektionen 1999. Sdkerhet fér personuppgifter

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens
rekommendation 2003:2 Basnivad for IT-siikerhet (BITS).

Krisberedskapsmyndigheten 2006. Basnivd fér informationssiikerhet
KBM rekommenderar 2006:1.

Rikspolisstyrelsen 1996. Féreskrifter om siikerhetsskydd (RPS FS 1996:9
FAP 244-1)

Overstyrelsen fér civil beredskap 1998. Féreskrifter om grundsiikerhet fér
samhidllsviktiga datasystem hos beredskapsmyndigheter (OCB fs 1998:1).
| syfte att fortydliga féreskrifterna meddelade OCB allménna rad till
dessa. Foreskrifterna och de allménna raden kallas FA22
(Foreskrifter och Allminna rad till da gillande beredskapsférordning
(1993:242) 22 a § och 52 §).
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Standarder
SS-ISO/IEC 17799, SS 627799. Ledningssystem fér informations-siikerhet.

Committee of Sponsoring Organizations of the Treadway Commission.
Framework for assessing and developing an internal control structure
(COSO,).

National Institute of Standards and Technology (NIST), special publications (SP):

SP800-26 Security Self-Assessment Guide for Information Technology Systems,
SP8oo-27 Rev. A Engineering Principles for Information Technology Security,

SP8oo-30 Risk Management Guide for Information Technology Systems,

SP8oo-31 Intrusion Detection Systems (IDS),

SP800-33 Underlying Technical Models for Information Technology Security,

SP800-34 Contingency Planning Guide for Information Technology Systems,

SP8oo-35 Guide to Information Technology Security Services,

SP8oo-40 Procedures for Handling Security Patches,

SP8oo0-41 Guidelines on Firewalls and Firewall Policy,

SP8o0-42 Guideline on Network Security Testing,

SP800-44 Guidelines on Securing Public Web Servers,

SP800-45 Guidelines on Electronic Mail Security,

SP800-46 Security for Telecommuting and Broadband communications,

SP8oo-47 Security Guide for Interconnecting Information Technology Systems,
SP800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,
SP8oo-50 Building an Information Technology Security Awareness and Training Program,
SP8oo-55 Security Metrics Guide for Information Technology Systems,

SP8oo-60 Guide for Mapping Types of Information and Information Systems to Security Categories,
SP8oo-61 Computer Security Incident Handling Guide,

SP800-64 Security Considerations in the Information System Development Life Cycle,
SP80oo-65 Integrating Security into the Capital Planning and Investment Control Process.

Texter fran Internet

ISACA. Control Objectives for Information and related Technology (COBIT).
http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/TaggedP
age/TaggedPageDisplay.cfm&TPLID=55&Content|D=7981

Moérkertalsundersékningen. Hamtad fran http://www.pts.se/Archive/
Documents/SE/Morkertalsundersokningen_2005.pdf

National Institute of Standards and Technology (NIST), special publications (SP):

— Draft Special Publication 800-40 Version 2 — Creating a Patch and
Vulnerability Management Program
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— Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

— NIST DRAFT Special Publication 800-26, Revision 1: Guide for Information
Security Program Assessments and System Reporting Form

Nationella revisionsorgan

Kommunikation avseende erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada samt erfarenheter
fran den svenska bank- och férsikringssektorn.
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2003

2004

2005

Tidigare utgivna rapporter fran Riksrevisionen

20031
20041

2004:2
20043
2004:4

20045

2004:6
2004:7
2004:8
2004:9
2004:10

2004:11
2004:12
2004:13
2004:14

2004:15

2004:16
2004:17

2004:18
200419
2004:20
2004:21

2004:22
2004:23
2004:24
2004:25

2004:26

2004: 27
2004:28
2004:29
200430
2005:1

2005:2

Hur effektiv &r djurskyddstillsynen?

Lansplanerna for regional infrastruktur — vad har styrt prioriteringarna?
Férandringar inom kommittévisendet

Arbetsldshetsforsikringens hantering pa arbetsférmedlingen

Den statliga garantimodellen

Aterfall i brott eller anpassning i samhiillet

— uppfolining av kriminalvdrdens klienter

Materiel f6r miljarder — en granskning av forsvarets materielférsérining
Personlig assistans till funktionshindrade

Uppdrag statistik Insyn i SCB:s avgiftsbelagda verksamhet

Riktlinjer for prioriteringar inom hélso- och sjukvard

Bistand via ambassader
— en granskning av UD och Sida i utvecklingssamarbetet

Betyg med lika varde? — en granskning av statens insatser
Hoga tjanstemins representation och férmaner
Riksrevisionens arliga rapport 2004
Arbetsmiljoverkets tillsyn

Offentlig férvaltning i privat regi
— statsbidrag till idrottsrorelsen och folkbildningen

Premiepensionens férsta ar

Ratt avgifter? — statens uttag av tvingande avgifter

Vattenfall AB — Uppdrag och statens styrning

Vem styr den elektroniska férvaltningen?

The Swedish National Audit Office Report 2004
Forsakringskassans kop av tjanster for rehabilitering
Arlandabanan Insyn i ett samfinansierat jarmvigsprojekt
Regelforenklingar for foretag

Snabbare asylprévning

Sjukpenninganslaget — utgiftsutveckling under kontroll?

Utgift eller inkomstavdrag? — Regeringens hantering av det tillfilliga
sysselsittningsstodet

Stédet till polisens brottsutredningar

Regeringens férvaltning och styrning av sex statliga bolag
Kontrollen av strukturfonderna

Barnkonventionen i praktiken

Miljémalsrapporteringen — fér mycket och fér lite

Tillvaxt genom samverkan?
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2005:3
2005:4

2005:5

2005:6

2005:7

2005:8

2005:9

2005:10
2005:11
2005:12
2005:13
2005:14
2005:15
2005:16
2005:17
2005:18
2005:19
2005:20
2005:21
2005:22
2005:23
2005:24
2005: 25
2005:26

2005:27

2005:28
2005:29
2005:30
2005:31

2006 2006:1
2006:2
2006:3
2006:4

Arbetsloshetsférsakringen — kontroll och effektivitet

Miljsgifter fran avfallsforbranningen — hur fungerar tillsynen

Fran invandrarpolitik till invandrarpolitik

Regionala stod — styrs de mot kad tillvéixt?

Okad tillganglighet i sjukvarden? — regeringens styrning och uppfélining
Representation och férmaner i statliga bolag och stiftelser

Statens bidrag for att anstélla mer personal i skolor och fritidshem
Samordnade inkop

Bolagiseringen av Statens jarnvagar

Uppsikt och tillsyn i samhallsplaneringen — intention och praktik
Riksrevisionens arliga rapport 2005

Fortidspension utan aterviando

Marklosen Finns forutsdttningar for ritt ersdttning?

Statsbidrag till ungdomsorganisationer — hur kontrolleras de?
Aktivitetsgarantin — Regeringen och AMS uppféljning och utvirdering
Rikspolisstyrelsens styrning av polismyndigheterna

Ratt utbildning for undervisningen Statens insatser for ldrarkompetens
Statliga myndigheters bemyndiganderedovisning

Larares arbetstider vid universitet och hégskolor — planering och uppféljning
Kontrollfunktioner — tvd fallstudier

Skydd mot mutor Likemedelsférmdnsnidmnden

Skydd mot mutor Apoteket AB

Rekryteringsbidrag till vuxenstuderande — uppfdljning och utbetalningskontroll
Granskning av Statens pensionsverks interna styrning och kontroll av
informationssikerheten

Granskning av Sjofartsverkets interna styrning och kontroll av
informationssikerheten

Fokus pa hallbar tillvixt? Statens stéd till regional projektverksamhet
Statliga bolags arsredovisningar
Skydd mot mutor Banverket

Nar oljan nar land — har staten sckerstillt en god kommunal beredskap  fér
oljekatastrofer?

Arbetsmarknadsverkets insatser fér att minska deltidsarbetslosheten
Regeringens styrning av Naturvardsverket
Kvalitén i eléverféringen — finns forutsdttningar for en effektiv tillsyn

Mer kemikalier och bristande kontroll — tillsynen av tillverkare och imporiérer
av kemiska produkter
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2006:5
2006:6
2006:7

2006:8
2006:9
2006:10
2006:11
2006:12
2006:13
2006:14
2006:15
2006:16

2006:17
2006:18
2006:19

2006:20

2006:21
2006:22

2006:23

Linsstyrelsernas tillsyn av éverférmyndare

Redovisning av myndigheters betalningsfléden
Begravningsverksamheten — férenlig med religionsfrihet och demokratisk
styrning?

Skydd mot korruption i statlig verksamhet

Tandvardsstod for dldre

Punktskattekontroll — mest reklam?

Vad och vem styr de statliga bolagen?

Konsumentskyddet inom det finansiella omradet — fungerar tillsynen?
Kvalificerad yrkesutbildning — utbildning for marknadens behov?
Arbetsférmedlingen och de kommunala ungdomsprogrammen
Statliga bolag och offentlig upphandling

Socialstyrelsen och de nationella kvalitetsregisten inom halso- och
sjukvarden

Forvaltningsutgifter pa sakanslag
Riksrevisionens Arliga rapport
Statliga insatser for nyanldnda invandrare

Styrning och kontroll av regeltillampningen inom
socialforsakringen

Finansférvaltningen i statliga fastighetsbolag
Den offentliga arbetsférmedlingen

Det makroekonomiska underlaget i budgetpropositionerna

Bestillning: publikationsservice@riksrevisionen.se
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