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Sammanfattning

Post- och telestyrelsens incidentcentrum, Sitic, konstaterar att nira en
tredjedel av alla offentliga organisationer har utsatts fér nagon form av
allvarligt dataintrang eller virusangrepp. Angreppen blir alltmer
"professionella”. Samtidigt ligger myndigheterna ut alltmer av sin
verksamhet pa Internet i form av elektroniska tjanster. Myndigheterna
behéver darfér arbeta med att skydda sin information och verksamhet.
Det dr bade svart och resurskravande. Det &r mot denna bakgrund som
Riksrevisionen har 6kat sina insatser i granskningen av informations-
sikerhet inom staten. Denna granskning giller Sjéfartsverkets (SjéV)
arbete med sin informationssakerhet.

Vad menas med informationssikerhet?

Informationssikerhet handlar om att ritt information ska finnas till-
ganglig, att den inte ska kunna férvanskas eller vara mojlig att komma
at for obehdriga. Det ska ocksa vara mojligt att spara bakat hur
information anvints och andrats.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard fér ledning av informationssikerhetsarbete (SS-1SO/IEC
17799), den s.k LIS-standarden. Den ticker alla de omraden som
sikerhetsarbetet behdver omfatta, bade det rent tekniska skyddet och
det som handlar om att paverka de anstilldas beteende.

Vad kan bristande informationssikerhet leda till?

SjoV har ett ansvar for sjéfartens infrastruktur sdsom farleder, isbrytare
och nit for kommunikation med sjéfarten. Darutover utfors viktiga

tjanster som lotsning, sjotrafikinformation, inspektion och sjéraddning.

Information fran verkets IT-system dr avgdrande fér manga av dessa
tjanster. Brister i Sjofartsverkets informationssikerhet kan fa konse-
kvenser for svensk sjofart och sjofarten i Sverige. Dessa konsekvenser
kan i sin tur medféra konsekvenser fér samhillet. Naringslivet kan
paverkas genom férsenade transporter och forsamrad sjosdkerhet.
Aven rikets sikerhet skulle kunna paverkas da SjéV hanterar hemlig
information. Konsekvenser for SjéV kan bli ett férsamrat fortroende
fran omvirlden, minskad inre effektivitet och minskade intikter.
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8

Har SjoV ett fungerande system for
informationssiakerhet?

Bade ja och nej. Sj6V har flera av de delar som enligt standarden till-
sammans utgor ett LIS. Vissa delar av LIS dr dock mindre val utveck-
lade — funktioner som skapar 6verblick, rapportering, riskanalys, utbild-
ning samt uppféljning och férvaltning av LIS. Dessa lidnkar i den kedja
som ledningssystemets delar bor bilda saknas eller dr fér svaga. Dessa
brister medfor att Sj6V:s LIS inte utgér en fullt ut lampligt utformad
och fungerande helhet. Praktiskt innebar bristerna bl.a. att Sj6V:s
mojligheter att systematiskt uppticka och lara sig av erfarenheter i
informationssikerhetsarbetet och i anviandningen av LIS minskar. Det
i sin tur minskar mojligheterna att driva ett effektivt forbattringsarbete
som syftar till att stegvis férbittra LIS.

Bristerna i LIS paverkar i sin tur mojligheterna att uppna och
vidmakthalla efterstravad informationssikerhet. Svaret pa den fraga
som granskningen syftat till att besvara ar ddarmed att SjoV inte fullt ut
arbetar systematiskt med sin informationssikerhet utifran gingse
normer.
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1.1

Inledning

Bakgrund, syfte och revisionsfragor

Granskningen avser Sjofartsverkets (Sj6V) arbete med informationssékerhet.
Informationssikerhet kan definieras i termerna:

o Tillganglighet: att behériga anvindare har tillgang till den information de
ar behoriga till i ratt tid och ratt omfattning.

e Riktighet: att information inte obehérigt dndras eller modifieras.
o Sekretess: att endast behériga anvandare kommer at information.

e Sparbarhet: att kunna se vem som gjort vad och vid vilken tidpunkt.

Informationssakerhet handlar med andra ord bade om att ritt informa-
tion ska finnas tillganglig for att verksamheten ska kunna ge god service och
om att informationen inte ska férvanskas, forstéras eller komma obehériga
till del. Det ska ocksa vara mojligt att i efterhand se vem som medverkat till
att informationen anvénts eller andrats i strid med myndighetens regler.

Informationssakerheten dr vasentlig i tiden darfor att elektronisk férvalt-
ning far insteg hos de flesta statliga myndigheter och allt stérre krav stills pa
att sddana tjinster som tillhandahalls elektroniskt dr sikra, inte minst for att
medborgare och féretagare ska ha fértroende fér dessa tjdnster. Med denna
utveckling féljer bl.a. att myndigheterna behéver se 6ver och vid behov
forstarka informationssakerheten.

En rapport' fran Sveriges IT-incidentcentrum, Sitic, som 4r en del av
Post- och telestyrelsen visar att
e 21 % av offentliga® organisationer har nagon gang varit med om

IT-sdkerhetsincidenter som medfért att information eller system-

komponenter blivit atkomliga for obehérig att lasa, kopiera, andra
eller radera. Det kan alltsad handla om dataintrang, "hacking”.

e 10 % av offentliga organisationer har varit med om IT-sékerhetsincidenter
som inneburit en utforlig kartlaggning av deras system. Det handlar alltsa
om att obehdrig letat efter sarbara punkter.

e 20 % av offentliga organisationer har varit med om IT-sikerhets-
incidenter som medfért att system eller delar av system blev otillgangliga,

! Mérkertalsundersékningen,
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf.

% Det vill siga statliga och kommunala myndigheter enligt Sitics bearbetning av sin
mérkertalsundersdkning:
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s.k. DOS-angrepp eller Denial of Service. Det kan alltsd handla om att
system/natverk blivit 6verbelastat pa grund av ett DOS-angrepp.

e 30 % av offentliga organisationer har varit med om IT-sdkerhetsinciden-
ter som inneburit ett allvarligt utbrott av skadlig kod med betydande
konsekvenser fér verksamheten. Det kan alltsad handla om virus, maskar,
trojaner m.m.

Sitics undersékning visar att bade hot och incidenter ar verklighet for
svenska myndigheter i dag.

Brister i Sj6fartsverkets informationssakerhet skulle kunna fa konsekven-
ser for svensk sj6fart och sjofarten i Sverige. Dessa konsekvenser skulle i sin
tur kunna medféra konsekvenser f6r samhillet. Naringslivet skulle kunna pa-
verkas pa grund av férsenade transporter och férsamrad sjésakerhet. Aven
rikets sakerhet skulle kunna paverkas da Sj6V hanterar hemlig information®.
Konsekvenser for Sj6V skulle kunna vara ett forsamrat fortroende fran om-
virlden, minskad inre effektivitet och minskade intikter.

Granskningen avser Sj6V:s arbete med informationssékerhet. Under
arbetets gang har Riksrevisionen valt att fokusera pa sikerheten fér de IT-
relaterade informationstillgdngarna. Sikerheten fér manuella register, brev
och liknande informationssamlingar har alltsa inte blivit féremal fér nagon
granskning. Det som Riksrevisionen darmed har granskat ar det som brukar
kallas IT-sékerhet. Anledningen till vart val ar att skyddet av de IT-relaterade
informationstillgangarna dr den mest svarbemastrade delen av informations-
sakerheten eftersom den forutsitter en vl strukturerad och fungerande
samverkan mellan individer och manga ganger mycket komplicerade
tekniska system. Det ar ocksa sa att det fraimst ar denna del av myndighe-
tens informationshantering som har att motsta en mingd nya hot.

| granskningen har tyngdpunkten legat pa myndighetsledningens styr-
ning och kontroll for att sikerstilla sakerheten/skyddet av myndighetens IT-
relaterade informationstillgdngar, t.ex. systemdokumentation, informations-
register/databaser, programvaror och programlicenser. Denna styrning och
kontroll benamns samlat fér ledningssystem fér informationssakerhet (LIS).
Denna avgransning innebar bl.a. att faktiskt uppnadd sikerhet i enskilda
system inte granskats. God informationssikerhet kraver ett systematiskt
sikerhetsarbete som leds utifran noggranna analyser av bl.a. verksamhetens
sakerhetsbehov, sarbarhet och risker. LIS ar alltsa en viktig forutsattning for
god informationssakerhet. Detta dr bakgrunden till vart val av LIS som fokus.

Revisionsfragan dr: arbetar myndigheterna, utifran géngse normer,
systematiskt med sin informationssakerhet?

3 Hir avses information om vattendjupet utanfér farlederna, nagot som anses vara av intresse fér
frimmande makt.
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1.2

Bedémningskriterier

Riksrevisionen har i sitt sékande efter revisionsfragans "gangse normer”

utgatt fran ett flertal normkallor‘. Efter genomgangen valdes standarden

Ledningssystem for informationssékerhet — Riktlinjer for ledning av informa-

tionssakerhet (SS-ISO/IEC 17799 och SS 627799) som den dominerande

utgdngspunkten fér Riksrevisionens granskningskriterier. Namnda standard,
den s.k. LIS-standarden, utgér riktlinjer som enligt standarden "bér
betraktas som ett underlag fér att utveckla organisationsspecifika riktlinjer.

Allt som niamns i denna standard ar kanske inte tillampligt. Ytterligare

atgarder, som inte anges i denna standard, kan ocksa vara nédvindiga.”

Samtidigt utgér standarden "en gemensam grund fér i princip alla

organisationer”®.

For Riksrevisionens beslut att anvanda LIS-standarden har féljande
faktorer haft betydelse:

e LIS-standarden visar sig vid Riksrevisionens genomgang av de olika
normkallorna vara den mest fullstindiga. Med det menas att den tacker
alla de omraden — linkarna i kedjan — som sikerhetsarbetet behéver
omfatta for att det ska leda till att efterstravad sakerhet ska kunna
uppnas.

e Det idrvidare den enda internationella standarden fér
informationssakerhet som ticker hela detta omrade.

e Stora delar av bade niringsliv och férvaltning har accepterat den som
utgangspunkt for det egna arbetet med informationssakerhet.

e Standardens innehall (riktlinjerna) har visats sig vara stabilt. Standarden
har efter tio ar nu uppdaterats betriffande sin disposition men den &r
innehallsligt intakt.

Riksrevisionen har saledes valt att anvanda LIS-standarden for att
precisera de kriterier som bor gilla for att informationsséakerhetsarbetet ska
anses bedrivas enligt gingse norm. Pa en 6vergripande niva finns emellertid
ocksa krav pa myndigheter i detta avseende formulerade i lagar och
férordningar.

* Standarden Ledningssystem fér informationssikerhet, Krisberedskapsmyndighetens
rekommendation BITS, Basniva fér IT-sikerhet, verksférordningen (1995:1322), férordning om
myndigheters riskhantering (1995:1300), férordning (2002:472) om atgérder for fredstida
krishantering och héjd beredskap, sikerhetsskyddsférordning (1996:633, 2000:388),
Datainspektionens féreskrifter om bearbetning av personuppgifter i datorer, "800-serien” fran
USA:s standardiseringsorgan NIST, COBIT, Control Objectives for Information and related
Technology, erfarenheter fran andra nationella revisionsorgan, bl.a. GAO i USA, OAG i Kanada
samt erfarenheter fran den svenska bank- och férsikringssektorn.

5 SS-ISO/IEC 17799 5. 10.
¢ SS-ISO/IEC 17799 s. 10.
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RIKSREVISIONEN

1.2.1

Lagar och férordningar som berér informationsscikerhet
Figur 1. Oversikt 6ver reglering av informationssakerhet
Rikets sakerhet Kréver av alla Sakerhetsskydd S:yi(;?]emrim
(Séakerhetsskydds- .. ——p{ for uppgifter som Innebar———— b P !
med hemlig inf P - sabotage,
lagen) ror rikets sakerhet .
terroristbrott
Ska sarskilt beakta
Utformning av
infosék vid beh. |
IT-system
4
" " Sékerhetsanalys:
Sakerhetsskydds- Kraver av alla N .
. 5 . ——»vilka uppgifter ska
férordningen myndigheter hallas hemliga?
. ) Sakerhetsatgarder
Kraver av. myndigheter N
med hemlig info r: 1l s_ystem ”Ted
emliga uppagifter
Verksforordningen Kraver av de flesta Effektiv . 2 Effektivt
78 myndigheter verksamhet Implicerar krav pa sékerhetsarbete
Fredstida S
krishantering Kraver av alla AL,

" . Arlig riskanalys Ska sarskilt beakta—»|  dverraskande
(Forordn. myndigheter ST
2002:472)

l:f;’;ﬁ;%?;tlir; Kraver av alla Teniiiem b
. . - for skador eller ———Ska sammanstélls i en—p,| Riskanalys
orcidning myndigheter forluster for staten
1995:1300)
Som underlag for
Lampliga atgarder
for att begransa
och férebygga
riskerna
Lagar och férordningar som berér informationssakerhetsomradet
beskrivs i grafen ovan’. De behandlar myndigheters riskhantering?, atgarder
7 Redovisningen utgdr ett urval som bedémts relevant. Déarutéver finns bl.a. RPS féreskrifter (RPS
FS 1996:9), skyddslagen (1990:217) och sekretesslagen (1980:100).
& Férordning (1995:1300) om myndigheters riskhantering.
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for fredstida krishantering® samt skydd mot spioneri, sabotage och andra
brott som kan hota rikets sakerhet™.
Vad som berér samtliga myndigheter 4r:

e Kravet att utféra en riskanalys som identifierar risker fér skador och
forluster for staten (3§, férordning om myndigheters riskhantering).

e Kravet att vidta ldmpliga dtgdrder for att begransa riskerna och férebygga
skador eller forluster (3§, férordning om myndigheters riskhantering).

e Kravet att utféra arlig risk- och sdrbarhetsanalys som ska identifiera
sarbarhet och risker som synnerligen allvarligt kan paverka verksamheten.
Sarskilt ska beaktas situationer som uppstar hastigt, ovintat och utan
forvarning, sddana som allvarligt paverkar samhillets funktionsférmaga
samt myndighetens formaga att hantera mycket allvarliga situationer
inom ansvarsomradet (3§, férordning om atgérder for fredstida
krishantering och hojd beredskap).

e Kravet att utf6ra siikerhetsanalys som ska visa om myndigheten har
information som ska hallas hemlig med hansyn till rikets sikerhet
(§5, sakerhetsskyddsférordning).

Vad som berér vissa myndigheter, de som enligt genomférd
sakerhetsanalys har information som med hansyn till rikets scikerhet ska
hallas hemlig, ar:

e Krav att det ska finnas det sdkerhetsskydd som behévs som skydd mot
spioneri, terroristbrott m.m. som kan hota rikets sakerhet

(5§, sdkerhetsskyddslagen) och som forebygger brister i

informationssékerhet som avser hemlig information (7 och off,

sakerhetsskyddslagen).

e Krav pa sdrskilda siikerhetsatgirder — behorighetskontrollsystem,
handelseloggning, samrad med sidkerhetsmyndigheterna i vissa fall,
godkind kryptering, inventering av hemliga handlingar — fér de
IT-system som anvénds for hemlig information (12 §, sékerhetsskydds-
foérordningen). Regeringen har har alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters sikerhetsarbete till den del
detta avser skydd av hemlig information.

Risker for skador och forluster fér staten kan uppsta genom brister i
informationssakerheten fér stora delar av den statliga informationen, och
inte bara i den hemliga informationen. Riskhanteringsférordningen inne-
haller dirmed implicit ett krav pa riskanalys ocksa betraffande informations-
sakerhet. Vidare kravs att limpliga skyddsatgarder vidtas for att begransa
och férebygga riskerna. Riskhanteringsférordningen uppfattar darfér

° Férordning (2002:472)om atgirder for fredstida krishantering och hsjd beredskap.
10 Sikerhetsskyddslag (1996:627).
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Riksrevisionen som den mest langtgaende i kraven pa alla myndigheters
informationssékerhetsarbete. Samtidigt avgrénsas riskerna till sddana som
har statsfinansiell betydelse. Risker for enskildas intressen lamnas ddrmed
utanfér om de inte féranleder ersattningsansprék eller annan skada for
staten.

Regeringen vill vidare i risk- och sarbarhetsanalysen lyfta upp riskerna for
att hemlig information rojs eller férvanskas och pa sa sitt allvarligt paverkar
(3§ krishanteringsférordningen) samhillets funktionsférmaga eller formagan
att hantera mycket allvarliga situationer.

1.2.2 LIS-standarden

Enligt Riksrevisionens tolkning av LIS-standarden ska atgarder vidtas fér
skydd av all, enligt den enskilda myndighetens bedémning, skyddsvdird
information. Det kan uppfattas innebira ett vidgat dtagande eftersom
skyddsvirdet inte relateras till enbart rikets sikerhet eller till statsfinansiella
forluster utan kan avse exempelvis enskilds integritet och halsa eller hemliga
forhallanden i féretag. Det som enligt regelverket ska goras av alla myndig-
heter — riskanalys, risk- och sarbarhetsanalys samt sakerhetsanalys — inryms
samtidigt i standardens krav pa framst ledningssystemets riskanalysprocess
respektive den del av riskanalysen som avser sdkerhetsklassning av
informationen.

Riksrevisionens slutsats &r att ingenting i LIS-standarden motsager
regelverket. Skillnaderna &r att regelverket tiacker en mindre del av myndig-
heternas sikerhetsarbete (framst riskanalysen) och en mindre del av de
statliga informationstillgdngarna samt att regelverket dr mindre preciserat
med undantag for sikerhetsarbetet som giller den hemliga informationen.
LIS-standarden kan pa sa satt sdgas precisera kraven pa myndigheternas
arbete inom informationssikerhetsomradet. Det ska tilliggas att det enligt
Riksrevisionens bedémning dven foljer av verksférordningens § 7 — att myn-
dighetens verksamhet ska bedrivas effektivt - att myndigheter ska bedriva ett
effektivt sakerhetsarbete. Med detta krav foljer bl.a. enligt Riksrevisionens
bedémning att sikerheten for alla skyddsvarda informationstillgangar ska
skotas i ett sammanhallet ledningssystem. LIS-standarden innehéller de
mest visentliga kraven pa ett sddant ledningssystem.

Riksrevisionen har darfér tagit fram ett granskningsprogram med
kriterier och intervjufragor som avser LIS och som baseras pa LIS-standar-
den. Granskningsprogrammet har behandlats i seminarier med Swedish
Standards Institute (SiS), Krisberedskapsmyndigheten, Statskontoret och en
sakerhetschef inom bank- och férsékringssektorn.

| granskningsprogrammet har saledes LIS-standarden anvints som
utgangspunkt for kriterier for bedémning av myndighetens sikerhetsarbete.
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1.3

1.4

Bedomningskriterierna avser myndighetens kontrollmiljo, riskanalys,
kontrollfunktioner, information och utbildning samt uppféljning av och
férvaltning. Bedémningskriterierna anges i inledning av kapitel 3-7.

Metoder och tillvigagangssitt i granskningen
Granskningen har genomférts pa féljande satt:

e Myndigheten har forst fatt ett introduktionsbrev och en begaran att fa ta
del av myndighetens informationssakerhetspolicy.

e Myndigheten har darefter fatt besvara en webbenkit med fragor (dvs. en
sjalvutvardering) om myndighetens syn pa sin verksamhet och behovet
av informationssakerhet. Myndigheten redovisar vidare vilka delar av det
ledningssystem fér informationssakerhet som standarden anger som
finns i myndighetens ledningssystem for informationssakerhet.

e Mpyndigheten har i nésta steg fatt en lista som beskriver s.k. nyckel-
dokument som Riksrevisionen behéver for sin granskning. Myndigheten
har sedan 6versint dessa. Myndigheten har gjort en egen bedémningar
vilka av dess dokument som motsvarar Riksrevisionens beskrivningar
och som tillsammans ger en rattvisande bild av myndighetens arbete
med informationssakerhet.

e Efter det att Riksrevisionen gatt igenom dokumenten har foéretridare for
myndigheten blivit intervjuade™ med stéd av granskningsprogrammets
intervjufragor. Intervjuerna spelades in — efter att intervjupersonerna
lamnat sitt medgivande — for att 6ka precisionen i tolkningarna av
intervjuerna. Efter intervjuerna har en del kompletterande dokument
6verlamnats till revisionen.

e Myndigheten har sedan faktagranskat utkast till revisionsrapport.

Med denna stegvisa insamling av information har det varit majligt att
sprida den Gver en ldngre tidsperiod och darmed mindre belasta
myndigheten. Det har samtidigt gjort det mojligt att fokusera insamlandet i
efterféljande insamlingssteg utifran resultaten av féregaende steg.

Lasanvisningar
Begreppet "systematisk” anvands pa flera stillen. Det star for ett férfarande
som till sin natur &r metodiskt och av ledningen faststallt.

' Sju intervjuer gjordes: GD, avdelningschefer vid farleds- och sjstrafikavdelningarna, sektionschef,
ekonomichef, IT-chef och IT-strateg.
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Ett annat ord som anvénds &r "tillracklig”. Det ar en bedémning som
Riksrevisionen gor av hur langt vi bedémer att Sj6V kommit i férhallande till
var tolkning av de krav som uttrycks i LIS-standarden.

| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser strukturerats™ enligt féljande:

e kontrollmiljs,
e riskanalys,
e kontrollfunktioner,

e information och utbildning,
e uppféljning och utvardering.

En beskrivning av Riksrevisionens bedémningskriterier fér respektive
komponent i modellen inleder kapitlen 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedémningskriterier identifieras med fetstilta ledord i kapitlens in-
ledande avsnitt om bedémningskriterier. | de darpa foljande avsnitten om
iakttagelser anvinds dessa fetstilta ledord for att underlatta for ldsaren.
| vissa kapitel saknas iakttagelser betriffande en del av dessa kriterier.
Riksrevisionen har under granskningens gang fokuserat pa vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits med
eftersom Riksrevisionen bedémt det vara av virde att redovisa dven 6vriga
kriterier. En mer fullstdndig redovisning kan t.ex. vara av varde for SjoV i
myndighetens informationssikerhetsarbete. Att ett kriterium inte tagits upp
bland iakttagelserna innebir alltsa inte att Riksrevisionen funnit att detta
uppfylls av myndigheten. Bedémningarna som foljer sist i varje kapitel tar
endast upp de iakttagelser som utgér den huvudsakliga grunden for
Riksrevisionens slutsatser.

2 Committee of Sponsoring Organizations of the Treadway Commission (Coso) har beskrivit den
interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k. Coso-
modellen. Strukturen fér denna rapport motsvarar dessa bestandsdelar.
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2.1

2.2

SjoV och informationssédkerheten

SjoV:s verksamhet

SjéV® dr en central férvaltningsmyndighet med ett sektorsansvar for sjofarten.
Verkets huvuduppgift 4r att verka fér goda férutsittningar fér bade sjofarten
i Sverige och fér svensk sjoéfart.

Organisatoriskt ar SjoV uppdelat pa ett huvudkontor i Norrképing, med
en central administration, samt en regional organisation bestaende av sju
sjotrafikomraden och en sjéraddningscentral i Géteborg. Sjofartsinspek-
tionen, som ar en ansvarsmassigt sjalvstindig del inom verket har, férutom
sitt huvudkontor i Norrkdping, tre regionala inspektionsomraden.

Karnverksamheten bedrivs i huvudsak inom tva avdelningar. Farledsav-
delningen ansvarar for att genomféra beslutade infrastrukturatgérder av-
seende farleder, isbrytning och sjégeografisk information. Sjétrafikavdel-
ningen leder och samordnar sjétrafikomradenas verksamhet avseende
lotsning, sjotrafikinformation och sjéraddning.

Informationstillgangarna och Sj6V:s egen bedémning av
sikerheten for dessa

Inslaget av IT-stdd i SjoV:s processer ar betydande och SjéV ar starkt
IT-beroende. Av sdrskild betydelse &r Sj6V:s infrastrukturtjinster i form av
bl.a. sjogeografisk information och sjétrafikinformation till sjéfarten.
Viktigare informationssystem'™ framgar av bilaga 1.

Det stills stora krav pa att den information som finns i Sj6V:s informa-
tionssystem ar sdkerstilld. Med detta menas att informationens riktighet,
tillgénglighet och sekretess dr skyddade. Kraven pa kontinuitet i verksam-
heten dr ocksa stora.

Enligt Riksrevisionens enkat™ till myndigheten betraktas informations-
sdkerhet som en viktig ledningsfraga.

Ett flertal faktorer i myndighetens verksamhet paverkar Sj6V:s bedom-
ning av informationssikerhetens betydelse i verksamheten. Sj6V framhaller i
sitt svar pa enkaten att omfattningen av IT-beroendet, omfattningen av e-

13| stora stycken hamtat fran SjoV Arsredovisning 2004.

' Ett register — Systemlistan — ver alla de informationssystem som anvénds av SjéV halls av IT-
enheten.

> Webbenkiten finns i bilaga 1.
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tjanster och exponeringen pa Internet, vikten av kontinuitet samt volymen
incidenter som sarskilt betydelsefulla faktorer fér utformningen av arbetet
med informationssikerhet/IT-sikerhet.

Sammantaget anser Sj6V enligt enkétsvaret att myndigheten har en
informationssakerhet som ar tillracklig.

SjoV har valt en starkt decentraliserad organisering av sitt informations-
sakerhetsarbete. Verksamhetscheferna' inom avdelningarna ar systemégare.
Bland systemigarens ansvar ingar ansvaret fér skyddet av systemen.
Ekonomidirektéren ar systeméagare for IT-infrastrukturen’” och ansvarar for
alla de tekniska skyddsatgarder som vidtagits (behorighetskontrollsystem,
virusskydd m.m.). | IT-radet lamnas information fran avdelningarna an-
gadende bl.a. pagaende projekt och viss samordning av informationssaker-
hetsfragor. Ekonomichefen leder IT-radet och &r i direktionen féredragande
nar det géller informationssikerhetsfragor. Hon har en sikerhetscontroller
till sin hjalp. Controllern har i huvudsak arbetat med rad och stéd till system-
dgarna. Han har dven tagit fram, for verksledningens beslut, ett stort antal
dokument som beskriver SjoV:s ledningssystem fér informationssékerhet.

16 Chefer direkt understillda avdelningschefer.

7 Med IT-infrastruktur avser SjéV det gemensamma generella tekniska IT-stéd, i form av program-
och maskinvaror, som verksamheten ges tillgang till.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bor skapa tillrackliga férutsattningar for arbetet med
informationssakerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgdngarna.

Verksledningen i statliga myndigheter bér noga avvaga'™ det engagemang
som ska dgnas informationssikerhetsfragorna vid sidan av 6vriga lednings-
uppgifter. Av sarskild vikt 4r det att detta gors i sddana myndigheter som har
informationstillgdngar som &r av avgérande betydelse fér verksamheten, ar
sekretessbelagda eller har stora databaser som avser enskilda eller féretag
och som darmed kan vara kénsliga om de sprids. Detta engagemang och
tillhérande syn pa betydelsen av intern styrning och kontroll av informations-
sakerhetsarbetet bor ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssidkerheten bér ocksa
framga av att den skaffat sig tillricklig fértrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor tillse att de krav och mal som ska gilla for informa-
tionssikerheten tydligt férmedlas till alla berérda IT-anvandare inom
myndigheten. Detta bor goras i ett sammanhallet 6vergripande policy-
dokument, en informationssakerhetspolicy. Medarbetarna bor delges vikten
av att informationssikerhetskraven och évriga krav i informationssikerhets-
policyn uppfylls samt vilka konsekvenser som i annat fall uppstar fér den
enskilde medarbetaren.

lakttagelser

Verksledningen har genom omfattande handbocker och andra dokument,
diribland en informationssakerhetspolicy, uttryckt sina krav pa informations-
sikerheten. Den samlade dokumentmingden anses dock av flera intervjuade
vara svar att 6verblicka.

'® Ledningen bér kunna beskriva sina éverviganden pa ett konsistent sétt.
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En viktig forutsattning for LIS funktionssatt dr vilfungerande rappor-
teringsrutiner som gor att delegationsgivare och delegationstagare gors
uppmirksamma pa problem, méjligheter och behov av atgirder. Verksled-
ningen' samrader om och samordnar fragor av strategisk betydelse fér
verksamheten. Granskningen visar att fragor som ror informationssaker-
hetens betydelse f6r verksamheterna inte finns pa verksledningens métes-
agenda som en aterkommande rapporteringspunkt. Dessa fragor har
delegerats till avdelningschefer i linjen, ekonomichefen, IT-radet, Paraply-
gruppen?, IT-chefen och IT-sakerhetscontrollern. Detta utgér i sig inget
problem men férutsatter att delegationen féljs upp pa ett andamalsenligt
sitt av GD och de som vidaredelegerat. Detta sker alltsa i mindre utstrack-
ning i ledningsgruppen. Fragor om informationssikerhet hanteras dven mer
séllan i respektive avdelningschefs egen ledningsgrupp. IT-radets ordférande
avgor efter diskussion i radet vilka fragor som ska foras till myndighetsled-
ningen. Detta sker frimst i form av avvikelserapportering i anslutning till att
problem har uppstatt, t.ex. en rapport om allvarlig incident. En sadan
rapport kommer till IT-radets kinnedom om berérd avdelningschef fatt
kinnedom om den fran berérd systemégare och beslutat att fora fragan
vidare till IT-radet eller om IT-sikerhetscontrollern fatt kinnedom? om den i
sin kontakt med systeméagaren. Avdelningschefen kan ocksa ta upp fragan
direkt i verksledningen. Nagon dokumenterad rutin fér rapportering till
verksledningen, IT-radet och avdelningscheferna finns inte.

Betraffande ledningens engagemang i informationssakerhetsfragor har
detta delvis belysts i beskrivningen ovan av rapporteringens omfattning och
bristande formalisering. Riksrevisionen delar emellertid verksledningens
uppfattning att inrattandet av IT-controllertjdnsten ar ett tecken pa att in-
formationssikerhet uppfattas som en viktig fraga och att controllerfunk-
tionen utgor en viktig del av myndighetens LIS. Innehavaren av tjdnsten har
beklagligtvis efter drygt ett ars sjukdom avlidit. Under denna tid har led-
ningen haft svarigheter? att uppratthalla en fokuserad controllerfunktion
genom att controllerns arbetsuppgifter férdelats pa flera personer som i
motsvarande utstrickning inte befriats fran ordinarie uppgifter. IT-chefens
ordinarie roll kan dessutom anses vara svar att férena med controllerupp-
gifter.

' Hir avses GD och hans avdelningschefer.

% Har som framsta uppgift att samordna IT-baserad verksamhetsutveckling. Har dock i mindre
utstrickning, enligt protokollen, hittills dgnat sig at informationssikerhetsfragor. Enligt SjsV
kommer gruppen att mera uppmérksamma dessa fragor framéver.

2 Controllern 4r mottagare av samtliga incidentrapporter. Sitts in i en pdrm som férvaras i hans
rum.

22 Hanterades genom konsultinsatser och omférdelning av arbetsuppgifter till IT-strateg och IT-chef.
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Bedémning

Informationssikerhetspolicyn samt 6évriga styrande dokument och hand-
bocker uttrycker kraven pa informationssikerheten pa ett rimligt tydligt satt,
men deras styrande verkan kan ifragasattas genom att de uppfattas som
svdra att 6verblicka.

Systemigarna har fatt en nyckelroll i arbetet med informationssiker-
heten. Verksledningen har dock inte infért sddana rapporteringsrutiner att
ledningen kan fa en samlad kunskap om hur val arbetet med informations-
sakerhet i praktiken utférs i linjen. Motsvarande rutiner saknas ocksa inom
de olika avdelningarna. Enligt Riksrevisionens bedémning torde det vara
svart for verksledningen att med dessa férutsittningar skapa sig en tillfor-
litlig bild av om systemiagarna med stéd av sikerhetscontrollern formar
verka for att kraven pa informationssakerhet uppfylls. Det finns ocksa risk for
att kunskapslaget har férsamrats under de senaste tva dren under vilka
sdkerhetscontrollern pa grund av sjukdom inte fullt ut kunnat skéta sin
informationsinhdmtning och vidarerapportering. Utan formaliserade
rapporteringsrutiner pa avdelningsnivad — med bl.a. genomtiankta kriterier for
vad som ska foras vidare till skilda instanser som styr selekteringen — och
med nedsatt controllerkapacitet paverkas dven IT-radets funktionssatt
oférmanligt. | dessa avseenden saknas viktiga forutsattningar for god infor-
mationssakerhet.

De uppmirksammande bristerna skulle enligt Riksrevisionens bedém-
ning ha motiverat en uppféljning av LIS andamalsenlighet, men nagon
sadan har inte genomférts. Vidare provas inte? heller nivan pa myndig-
hetens faktiskt uppnadda informationssikerhet, vilket hade varit en naturlig
atgird i den ovan beskrivna situationen. Diarmed bedémer ocksa Riksrevi-
sionen att ledningens engagemang i informationssikerhetsfragorna har
vissa brister.

Riksrevisionen bedémer sammantaget att kontrollmiljén har brister.

2 Riksrevisionen bortser hirvid fran anvindningen av standardprogramvara fér vissa tester av
nitverket.
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Riskanalys

Bedémningskriterier

Riskanalys &r en viktig forutsittning fér och del av myndighetens riskhan-
tering. Riskhanteringen innefattar en process for riskanalys. Den omfattar
analyser och bedémningar av visentliga hot, risker och konsekvenser av
genomférda hot. For att bedéma om en verksamhet har genomfért en
adekvat riskanalys kan sex olika kriterier anviandas.

Som underlag fér analysen behévs identifiering® av de skyddsvarda
informationstillgangarna. De bor dokumenteras i en 6verblickbar férteckning
eller databas.

Atminstone de tillgangar som ir strategiska for verksamheten bor asit-
tas en beslutad sikerhetsniva — informationsklassning — med hiansyn till
verksamhetens krav pa sakerhet sa att en prioritering av atgarder kan goras.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder. Riskanalys bér arligen, och daremellan vid behov, uppdateras.
Analysen bor omfatta alla risker for bristande tillginglighet, riktighet,
sekretess och sparbarhet som kan vara vésentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgirdsplan som fértecknar
beslutade atgirder® for att méta de risker som framkommit i analysen, t.ex.
avbrottsplanering och férstarkning av skyddsatgérder. Planen bor beskriva
nar atgarderna ska vara genomférda och vem som ansvarar for deras
genomfdrande.

| riskhanteringsarbetet ingar att ta hinsyn till incidenter for att pa sa satt
kunna skapa férutsattningar for att begransa dem i framtiden. Incidenter bor
systematiskt dokumenteras och rapporteras sa att en bild av de upptackta
sakerhetsproblem som finns i myndighetens informationshantering kan
skapas.

2 |dentifieringen bér omfatta: vilka de dr, vem som &r dgare/har ansvar fér dem, var de finns samt
vilka kopplingar till andra tillgdngar respektive tillgang kraver nir den anvinds.

% Exempel pa riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

% Dys. atgidrder och kontroller som vidtas fér att uppfylla specificerade sikerhetskrav som avser en
viss informationstillgdng. Skyddsatgirderna omfattar bl.a. organisation och ansvar, administrativa
rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och programvarubaserade
funktioner. Atgirderna kan aven indelas i forebyggande skydd, detekterande skydd och
aterstillningsrutiner.
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4.2 lakttagelser

Det finns en férteckning 6ver informationssystem hos IT-avdelningen. Denna
omfattar en delmingd, férvisso mycket viktig, av verkets informationstill-
gangar. Det finns dock ingen sammanstallning” som gor det mojligt att
6verblicka SjoV:s informationstillgangar i vilken dven t.ex. dokumentation av
system och driftprocesser samt licenser finns tillgénglig.

En klassificering av informationstillgdngarna pabérjades for ett par ar
sedan men slutférdes inte. Det finns dnnu inget formellt beslutat regelverk
for klassificering av informationstillgangar. Granskningen visar dock att
cheferna inom Sj6V dr medvetna om de viktigaste sikerhetskraven pa
verksamheterna och diri ingaende informationssystem. Kraven pa infor-
mationen som anvinds i verksamheterna giller bl.a. dess konfidentialitet,
korrekthet, aktualitet och tillganglighet. Det finns ett GD-beslut fran ar 1999
om vilka informationssystem inom Sj6V som ska anses vara kritiska for
samhillets eller verksamhetens funktion. Detta beslut har inte senare
uppdaterats med t.ex. férandringar betriffande vilka system som finns kvar,
vilka som slagits ihop med andra eller vilka eventuella nya kritiska system
som tillkommit. Beslutet utnyttjas inte heller som en grund fér riskanalyser.

Den riskanalys som sker av tekniska system, IT-stéd och IT-infrastruktur
i februari varje ar utgar fran férordningen om myndigheternas riskhantering?
och har darfér fokus pa ekonomiska risker fér staten. Riskanalysen, som utférs
av systemégarna, dr inte kopplad till ndgon mer systematisk omvarldsbevak-
ning och omfattar dirmed inte alla visentliga risker. Den gjorda analysen
presenteras inte fér avdelningscheferna utan skickas direkt fran system-
agarna till ekonomiavdelningen. Effekterna av riskanalysen &r fraimst att SjoV
tecknar vissa forsakringar.

SjoV:s IT-strategi redovisar pa en 6vergripande niva en koppling mellan
verkets strategiska malomraden och hur IT-relaterade insatser (IT-baserad
verksamhetsutveckling) kan bidra till att malen uppfylls. | strategin ingar
ingen 6versiktlig analys av risker for att de angivna insatserna inte kan
genomforas som tinkt och med 6nskat resultat, konsekvenserna for berérda
verksamheter av stérningar i utvecklingen av IT-stédet samt hur myndig-
heten ska hantera dessa risker.

Chefer inom SjéV ar dock inte omedvetna om risker for stérningar i
deras verksamheter och konsekvenser av stérningar féor mottagarna av
myndighetens tjanster. Fragor som diskuteras dr vad som hander om data
gar forlorade och hur lang tid det tar att aterstélla data (tillgdngligheten).
Men det sker ingen systematisk och metodisk riskanalys som fokuserar
informationssakerhetsriskerna med utgangspunkt i ett verksamhetsper-

77 | en verksamhet av SjéV:s omfattning bor det finnas en sammanhallen databas med sadana
uppgifter.
% Fsrordningen (1995:1300) om myndigheters riskhantering.

RIKSREVISIONEN 24 Granskning av Sjéfartsverkets interna styrning och kontroll av informationssikerheten



43

spektiv och som omfattar samtliga IT-system. En arlig riskanalys av ovan
namnt slag kan inte ersattas av den rapportering som sker i IT-radet. Inte
heller analyseras férekomsten av interna hot.

Det saknas ocksa beslut om val av och utbildning betriffande anvind-
ning av specifika metoder och verktyg? for riskanalysen.

Den modell som Sj8V valt for att decentralisera och delegera ansvar fér
systemen till linjen innebér att behovet av sikerhetsatgarder tas fram for
respektive system och hanteras sedan i beslutsprocessen for respektive
systems férvaltning. Atgérdsplaner finns alltsa endast i meningen system-
forvaltningsplaner. Insprangt i dessa planer, vid sidan av planerade férand-
ringar i systemens funktionalitet, finns informationssakerhetsinriktade at-
garder. Nagon samlad bild av risker, beslutade informationssikerhetsat-
garder samt genomférandeliget betriffande dessa finns inte och férmedlas
alltsa inte till ledningen. Visst stéd finns dock i IT-planen.

Bedémning
SjoV har inte skaffat sig de férutsattningar och rutiner som behévs for att
kunna &verblicka informationstillgangarna, sikerhetsatgiarderna — bade
redan vidtagna och beslutade men inte genomférda — och de kostnader som
sakerhetsarbetet medfér. De brister som framkommit ovan betraffande
fokus och metodik i myndighetens riskanalys tillsammans med den
begrinsade 6verblick som framhallits torde medféra svérigheter att bedriva
en effektiv riskanalys och riskhantering.

Riksrevisionen bedomer darfor att SjéV:s hantering av risker relaterat till
informationssakerheten har brister.

» Tidigare anvande SjéV SARB-metoden.

30 pa denna punkt anser SjsV att "om de totala kostnaderna fér ett system &kar mer &n vad som ar
rimligt sa marks det genom IT-planen, som ar ett mycket viktigt instrument for oss i samband med
budgetarbetet dir beslut fattas om vad respektive system far kosta under kommande ar”.
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5.1

Ledningens kontrollfunktioner samt
inforda skyddsatgarder

Bedémningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgéirder som ledningen
utformat for att forebygga, uppticka och atgirda brister i informationssaker-
heten. Dessa kan exempelvis vara att formulera och inféra policyer och regler
for informationssakerheten samt tekniska kontrollatgarder sasom behérig-
hetskontroller, loggningsférfaranden m.m. Kontrollfunktionerna utgér
sammantagna en visentlig del av myndighetens ledningssystem fér informa-
tionssakerhet (LIS).

Myndigheten bér ha ett LIS med beslutade och dokumenterade kompo-
nenter. LIS syftar till att uppratta, infora, driva, 6vervaka, granska, underhalla
och forbittra informationssakerheten. Ett val fungerande LIS innebar déar-
med att de strategiska informationstillgdngarna har ett tillrackligt och
kostnadseffektivt skydd i férhallande till beddmda risker.

LIS bér normalt ha féljande omfattning nér det giller komponenter':

e informationssikerhetspolicy

e process fér incidentrapportering inklusive beslut om vilka incidenter
som ska rapporteras till ledningen

e atgirdsplan for informationssikerhet

e kontinuitetsplan

e utsedd person med 6vergripande och samordnande ansvar fér
myndighetens informationssikerhet

¢ Internetpolicy

e distansarbetspolicy

e e-postpolicy

e atkomstpolicy®

e process for sakerhetskopiering av all verksamhetskritisk information.

e process for styrning av utveckling och férandringar i IT-miljo, IT-system
och bemanning

3! En del komponenter tas upp i sérskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

32 Policy som reglerar atkomst av informationstillgdngar.
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5.2

28

o tekniska skyddsatgirder (behorighetskontrollsystem, virusskydd,
brandvaggar m.m.)

e processer for att kontrollera efterlevnaden av det regelverk for
uppratthallande av informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar

o entill all personal kommunicerad skriftlig beskrivning av rolleri
informationssikerhetsarbetet och hur ansvar och befogenheter f6r
myndighetens informationssikerhet fordelats pa dessa.

e processer fér aterkommande uppféljning och férvaltning av LIS.

Komponenterna bér vara utformade utifran myndighetens sarskilda
behov och dirvid beakta relevant "best practice”* inom aktuellt omrade.

De bor vidare vara vil inférda i verksamheterna.

Komponenterna bor tillsammans utgéra en lampligt utformad helhet
genom sina inbordes samband samt utgora en val integrerad del i myndig-
hetens (totala) ledningssystem.

lakttagelser

Granskningen visar att SjoV har ett LIS med dokumenterade och beslutade
komponenter.

Sj6V:s LIS omfattar ett antal tekniska sakerhetsatgarder i IT-infrastruk-
turen (behérighetskontrollsystem, program som automatiskt identifierar
sarbarheter i nitverket, virusskydd, brandvaggar m.m.) fér att skydda sina
informationstillgangar. Sarskilda skyddsatgirder har vidare inforts for att
skydda sarskilt kdnsliga data (djupdata). LIS-komponenter av policykaraktar
finns ocksa framtagna. Det saknas emellertid visentliga komponenter av
organisatorisk karaktar: delar av processen fér information och utbildning
inom informationssikerhetsomradet (tas upp i avsnitt 7.2), myndighetséver-
gripande kontinuitetsplan, liksom regler fér hur de partiella kontinuitets-
planerna ska utformas och 6vas. Brister i riskanalysprocessen som bl.a.
forsvarar éverblicken i denna kravande process har redovisats i avsnitt 4.2.

LIS-dokumentationen visar pa god insikt i de grundlaggande fragorna
betraffande informationssakerhet och LIS-standarden. | vissa fall har de
dokumenterade reglerna mer karaktér av rad eller larobokstext* dn specifik
reglering av fragor som ror just SjoV. Syftet med detta ar enligt uppgift att
sprida allmin information om IT-sikerheten och inte beskriva preciserade

33 Exempelvis sikerhetschef, systemigare, anvindare, IT-styrgrupp m.fl.

¥ Myndigheten bér alltsa informera sig om och dra nytta av de kunskaper som finns i standards
sasom SS17799, NIST:s 800-serie av rapporter m.fl.

35 Gller bl.a. incidentrapporteringsavsnittet i sakerhetshandboken.
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regler pa detaljniva per verksamhet. Det senare kan vara en konsekvens av
att systemaigare férvantas bestimma vad som ska gilla for de enskilda
systemen. Det leder dock till att bl.a. incidentrapporteringsavsnittet i
sakerhetshandboken blir onédigt abstrakt och fjarmat fran myndighetens
verksamhet. Det pagar inget arbete for att géra regelverket mera littillgédng-
ligt och specifikt

Betraffande inférandet har Sj6V inte kunnat redovisa férekomsten av
formella direktiv fér IT-radets ansvar och uppgifter inom informationssaker-
hetsomradet. Radet arbetar snarare reaktivt &n proaktivt. Rapportering sker
nar systeméagare eller dgaren av IT-infrastrukturen har ett problem att I6sa.
Radet diskuterar inte pa férhand vad som skulle kunna hinda och vad som
eventuellt behdver géras langsiktigt for att mota nya krav eller for att sanka
kostnaderna for sakerhetsarbetet. Vidare ar ledningens styrning av incident-
rapporteringen relativt otydlig och svagt systematiserad. | dag ar det varje
systemigare som ska bedéma vad som ska betraktas som en rapporterings-
vird incident. Fran intervjuerna framkommer att det 4r oklart fér bl.a.
systemagare vad som utgér sadana incidenter, nar rapportering ska ske och
med vilket hjalpmedel*. Dessa incidentrapporter férvaras i en parm hos
IT-sikerhetscontrollern, och erfarenheterna fran incidenter och deras
hantering delas inte pa ett systematiskt satt bland systemagarna. Viktiga
rutiners resultat f6ljs inte alltid upp, exempelvis att sikerhetskopierings-
rutinerna som IT-avdelningen hanterar” fér systeméagarens rakning faktiskt
fungerar (dvs. att backupkopior kan éterldsas vid behov).

Incidentrapporteringsprocessen dr dirmed inte heller utformad i enlig-
het med vad som maste betraktas som "best practice”. Detsamma giller
informations- och utbildningsprocessen samt myndighetens riskanalys-
process, enligt redovisade iakttagelser i avsnitt 4.2.

Bedémning

Ett flertal LIS-komponenter saknas eller har brister i sin utformning eller
inférande. Enligt Riksrevisionens bedémning har SjoV framst satsat resurser
pa tekniska sikerhetsatgarder av standardkaraktir i sin [T-infrastruktur.

Sammantaget bedémer Riksrevisionen att dessa brister i LIS medfér
okad risk for brister i informationssikerheten

3¢ Det finns dock ett sirskilt Word-dokument fér incidenter som rér IT-sikerheten.
37 Det finns dokumenterade rutiner fér sikerhetskopieringen som IT-enheten féljer.

Granskning av Sjéfartsverkets interna styrning och kontroll av informationssikerheten 29

RIKSREVISIONEN






6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
LIS. Omradet innefattar ocksa atgarder for att sikra att ledningen far
relevant information fran organisationen.

Det bér finnas en process fér systematisk och aterkommande informa-
tion och utbildning betraffande informationssakerhet till berérda personal-
grupper®. Den bér innefatta de anstilldas ansvar fér informationssikerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgarderna bér vara att ge all berérd personal
férutsittningar att hantera sddana informationssikerhetshindelser som kan
uppkomma. Fér cheferna ska det vidare finnas vilfungerande informations
och rapporteringsrutiner som ger erforderligt underlag fér ledningsarbetet
som avser informationskvalitet.

lakttagelser

Sj6V har tagit fram omfattande dokumentation som riktar sig till Sj6V:s
personalgrupper i skilda informationssakerhetsfragor: regelverk i form av
bl.a. IT-sdkerhetshandbok, IT-handbok och handbok fér dokumenthantering,
ett kortare informationsavsnitt i introduktionsutbildningen for nyanstillda
samt viss information om sakerhet i samband med att en anstalld ges till-
gang till specifik IT-tjanst eller IT-system. Det finns emellertid ingen
systematisk process for utbildning av olika personalgrupper, inklusive chefer.
Detta har dven Sj6V papekat i svaret pa webbenkiten. Av intervjuer med
chefer inom Sj6V framkommer ett uttalat behov av ndgon form av vidareut-
bildning och/eller aterkommande information fér chefer. Det framkom bl.a. i
intervjuerna att systemagare inte varit fullt medvetna om vilka uppdateringar
som gjorts av reglerna inom sikerhetsomradet och innebérden av dessa for
systemdgarens ansvar. Problematiskt ar ocksa att regelverket, som ocksa

% Personal med ansvar fér sikerhet, nyanstillda, myndighetsledning, évriga chefer och évriga
medarbetare.
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6.3

beskrivits i avsnitt 5:2, blivit svaréverblickbart genom sin omfattning och
genom att det spritts i manga dokument. Intervjuerna visar ocksa pa att

detta medfort svarigheter fér personalen att ta till sig budskapet och félja
reglerna.

Hur det férhaller sig med kunskaperna har inte narmare undersokts av
SjoV. En kompetensinventering som omfattat hilften av personalen har dock
gjorts, och den har delvis berért informationssakerhetskunnandet.

Nar personal begir att fa tillgang till ett visst IT-system sker vidare ingen
kontroll fran systemigarnas sida om personen i fraga kan® de regler som
galler for detta.

Som namnts i avsnitt 3.2 finns brister i rapporteringsrutinerna som har till
uppgift att gora att delegationsgivare och delegationstagare uppmarksamma
pa problem, méjligheter och behov av atgirder betriffande LIS eller informa-
tionssakerheten. Nagon dokumenterad rutin for rapportering till verksled-
ningen, IT-radet och avdelningscheferna finns inte heller.

Bedémning

Riksrevisionen bedémer att SjoV i alltfor stor utstrackning utgar fran att
personalen, inklusive cheferna, ar fortrogen med informationssakerhets-
fragorna och att de foljer regelverket for informationssikerhet. Det finns
ingen systematisk process for utbildning av olika personalgrupper, inklusive
chefer. Bland annat saknas en aterkommande och systematisk uppféljning
av personalens kunskaper om informationssikerhet och av regelefterlevna-
den. Ledningen har alltsa inte infért tillrdckliga funktioner fér att forsakra sig
om att personalen far tillrackliga kunskaper om informationssakerhet och
foljer de regler som finns. Detta 6kar risken for brister i LIS funktion och
dirmed i informationssakerheten.

3% Exempelvis genomgétt relevant utbildning.
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7.1

Uppféljning och férvaltning

Bedémningskriterier

Den snabba fordndringstakten i omvérlden och i de egna verksamheterna

kriver kontinuerlig omvirdering av processer och system for intern styrning

och kontroll. Ledningens uppféljning av den interna styrningens och kon-
trollens utformning och effektivitet ar vidare det kanske viktigaste underlaget
for férbattring av myndighetens LIS.

Uppfoljningen bér ske systematiskt och regelbundet.

Den bér vara dokumenterad.

Verksledningen bér ocksa félja upp beslutade delegationer.

Uppfoljningen bor ge svar pa om féljande visentliga delar av LIS fungerar
som avsett:

e riskanalysprocessen

e atgirdsplanering och genomférande av planerna

e incidentrapporteringen

e kontinuitetsplaneringen

e den interna kontrollen betraffande information och utbildning angaende
informationssakerhet

e den interna kontrollen av utveckling och férandringar i IT-miljo, IT-
system och bemanning

e den interna kontrollen av tekniska skyddsatgarders funktion
(behorighetskontrollsystem, virusskydd, brandviggar m.m.)

e den interna kontrollen av efterlevnaden av det regelverk for
uppratthéllande av informationssikerhet som grundas pa
informationssakerhetspolicy, Internetpolicy, e-postpolicy,
distansarbetspolicy m.fl.

e den faktiskt uppnadda informationssikerheten prévas systematiskt och
uppfyller sikerhetskraven.

Resultaten fran denna uppféljning och kontroll utgér underlag for for-
valtning och utveckling av myndighetens LIS. Ledningen bor ha infort en
dokumenterad process fér férvaltning och utveckling av sitt LIS.
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7.2 lakttagelser
Ledningens ansvar fér informationssakerheten har delegerats och decen-
traliserats inom organisationen. Fragor som rér informationssakerhetens
betydelse fér verksamheterna finns, som ndmnts i avsnitt 3.2, inte pa
verksledningens métesagenda som en aterkommande rapporteringspunkt.
Dessa fragor har delegerats till avdelningschefer i linjen, ekonomichefen,
IT-radet, Paraplygruppen*°, IT-chefen och IT-sakerhetscontrollern. Fragor
om informationssidkerhet hanteras sillan i respektive avdelningschefs egen
ledningsgrupp. Verksledningens bedémning av hur LIS fungerar bygger till
stor del pa de fragor som kommer upp i IT-radet och Paraplygruppen. Led-
ningen har som namnts i tidigare avsnitt dock inte dokumenterat rapporte-
ringsrutinerna till och fran IT-radet och inte heller féljt upp att IT-radet
fungerar bra som informationskanal i fragor som rér informationssiker-
heten. Riksrevisionen har inte presenterats nagon systematisk och regelbun-
den uppféljning av LIS som helhet eller av enskilda delar. Sirskilda analyser
av fragor som rér informationssikerhet har dock genomférts i projektform,
t.ex. digitala signaturer (PKI-projektet). Ledningen har inte heller genom
externa eller internt genomférda test latit genomféra nagon utvirdering av
den faktiskt uppnadda informationssékerheten.

Betraffande uppféljning av beslutade delegationer uttrycker ledningen att
man forutsitter att arbetet med informationssikerheten fungerar enligt
beslutat regelverk och delegationer. IT-sidkerhetscontrollern har att stodja
informationssakerhetsarbetet men har inte som uppgift att stodja verksled-
ningens uppféljning av systemégarnas och andra delegationsmottagares
ansvarstagande for att IT-sikerheten fungerar inom respektive ansvars-
omrade.

Franvaron av systematisk och regelbunden uppféljning av LIS medfér att
underlag saknas for férvaltning och utveckling av LIS. Riksrevisionen har inte
heller funnit nagon tydlig och dokumenterad process fér forvaltning och
utveckling av myndighetens LIS.

7.3 Bedoémning
Ett andamalsenligt LIS bestar av en kedja av samverkande delar. De brister i
systematik i uppféljningen av vasentliga delars funktionssatt som papekats
ovan férsamrar verksledningens majligheter till 6verblick av sakerhetsar-
betets &ndamalsenlighet och férsimrar mojligheterna att férvalta och
utveckla myndighetens LIS. Konsekvenserna av bristande uppféljning blir

0 Har som framsta uppgift att samordna IT-baserad verksamhetsutveckling. Har dock i mindre
utstrackning, enligt protokollen, hittills dgnat sig at informationssikerhetsfragor. Enligt SjoV
kommer gruppen att mera uppmérksamma dessa fragor framdover.
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ddrigenom manga och komplexa. Bristande uppféljning av exempelvis
personalens kunskaper om regelverket for informationssakerhet och dess
tillimpning innebar forhojd risk for brister i informationssédkerheten efter-
som kunskapsbristen inte kommer att beaktas i myndighetens riskanalyser.
Riskanalysen (delen sarbarhetsanalys) utgar dirmed inte fran en samlad bild
av det faktiska sarbarhetsliget, och ledningens bild av det sikerhetslaget blir
osaker.

Riksrevisionen bedémer att SjéV har brister i uppféljningen av det LIS som
vuxit fram samt att det inte finns nagon tydlig och dokumenterad process for
forvaltning och utveckling av myndighetens LIS.

Riksrevisionens slutsats ar att bristerna i uppféljning minskar ledningens
mojligheter till rationella beslut om forbattringar i sakerheten och om
utvecklingen av LIS.
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8.1

8.2

Slutsatser och rekommendationer

Inledande lagesbeskrivning
Granskningen av SjoV:s ledningssystem fér informationssakerhet visar att
myndigheten infort flera av de delar av ledningssystemet som bér finnas
enligt standarden SS-ISO/IEC 17799*. Bland dessa finns exempelvis behérig-
hetssystem, eget skalskydd och fristaende natverk for sarskilt kansliga data,
sikerhetskopiering etc. Myndigheten har ocksa utarbetat policyer samt
riktlinjer fér organisering av arbetet med informationssakerheten.
Riksrevisionen konstaterar att Sj6V under senare tid inte har haft — eller
inte upptackt® — nagra allvarliga incidenter. Samtidigt har myndighetens
utveckling av e-tjdnster lett till en 6kad exponering fér risker bade internt vid
myndigheten och fér andra aktérer och myndigheter som ar beroende av den
information som férmedlas via de nya e-tjinsterna.

Bedomning och slutsatser
Granskningen har till syfte att besvara féljande fraga:

Arbetar Sjofartsverket, utifran gingse normer, systematiskt med sin
informationsscikerhet?

Granskningen visar pa féljande huvudsakliga brister.

Brister i informationssikerhetsarbetets rapporteringsrutiner

Det finns brister i rapporteringsrutinerna som har till uppgift att géra
delegationsgivare och delegationstagare uppmarksamma pa problem,
majligheter och behov av atgérder betraffande LIS eller informations-
sakerheten. Nagon dokumenterad rutin fér rapportering till verksledningen,
IT-radet och avdelningscheferna finns inte. Vilken information — exempelvis
vilka typer av incidenter som ska rapporteras vidare fran verksamheterna —
som ska na dessa mottagare ar inte beskrivet. Andra brister i rapporteringen
tas upp nedan i riskanalysavsnittet.

1 SS-ISO/IEC 17799 &r den viletablerade internationella standards som Riksrevisionen granskat
mot.

“2 Enligt Riksrevisionen &r "inget hint” inte ett kriterium pa god sakerhet.
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Brister i Sj6V:s styrande dokument

Informationssakerhetspolicyn och vart och ett av de 6vriga styrande
dokumenten och handbdéckerna uttrycker kraven pa informationssikerhet
inom de omraden de avser pa ett rimligt tydligt sitt. Deras styrande verkan
som helhet kan dock ifragasattas genom att de uppfattas som svara att
dverblicka fér personalen.

Brister i riskanalysen

Det finns flera brister i Sj6V:s riskanalysprocess och i forutsattningarna for
processen. Det genomférs inte en systematisk och metodisk riskanalys som
fokuserar informationssakerhetsriskerna i verksamheterna och som omfattar
de viktigaste IT-systemen.

Det saknas ocksa beslut om val av och utbildning betraffande anvind-
ning av specifika metoder och verktyg f6r riskanalysen. Den riskanalys som
sker av tekniska system, IT-stéd och IT-infrastruktur i februari varje ar utgar
fran férordningen om myndigheternas riskhantering® och har darfér fokus
pa ekonomiska risker for staten.

Riskanalysen, som utférs av systemigarna, ar inte kopplad till nagon
mer systematisk omvirldsbevakning. Den gjorda analysen presenteras inte
for avdelningscheferna utan skickas direkt fran systemagarna till ekonomi-
avdelningen.

Behovet av sikerhetsatgarder tas fram for enskilda system och hanteras
sedan i beslutsprocessen for respektive systems forvaltning. Atgirdsplaner
finns alltsa endast i meningen systemférvaltningsplaner. Insprangt i dessa
planer, vid sidan av planerade férandringar i systemens funktionalitet, finns
informationssikerhetsinriktade atgirder. Nagon samlad bild av risker, be-
slutade informationssakerhetsatgirder samt genomférandelédget betraffande
dessa finns inte och férmedlas alltsa inte heller till ledningen.

Brister i méjligheterna till 6verblick i informationssikerhetsarbetet
Att skapa, uppritthalla och utveckla god informationssikerhet dr en svar
uppgift i det alltmer komplexa hot- och riskpanorama som alla myndigheter
moter. En vasentlig del av svarigheten ligger i behovet av att 6verblicka och
hantera en stor mingd f6reteelser varav manga férandras 6ver tiden. Sj6V:s
informationssakerhetsarbete kraver éverblick bl.a. Gver

¢ vilka informationstillgangar som ska skyddas,

e vilka hot som ska prioriteras och avvirjas med skyddsatgarder,

e vilka risker man far leva med och néja sig med att lindra effekterna av,

“ Férordningen (1995:1300) om myndigheternas riskhantering.
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o vilka skyddsatgarder som redan inforts och vilka svagheter (sarbarhet)
som uppstatt hos dem till féljd av tillkommande hot,

o vilka tekniska férandringar i IT-miljé och rutiner som skett och som
skapar ny sarbarhet.

For Sj6V:s del motsvaras de uppraknade faktorerna av tusentals fore-
teelser som behover 6verblickas i skilda delar av informationssakerhetsar-
betet. Det ar pa grund av sadana komplex av tillgangar, beslut, atgérder och
hot som LIS-standarden efterlyser stéd for att 6verblicka arbetsfiltet. Det bor
i en informationsbehandlande verksamhet av SjéV:s omfattning och komplexitet
finnas en databas som registrerar alla skyddsvarda informationstillgangar,
vilka individuella krav pa skydd som giller fér dem, vilka skyddsatgarder som
vidtagits for var och en av dem, vilka som ansvarar fér tillgangarna, vilka
beroendeférhallanden som finns tillgangarna emellan m.m. SjoV har separa-
ta listor 6ver vissa tillgangar men saknar en sammanstallning som gor det
majligt att Sverblicka SjoV:s informationstillgangar och dar dven sakerhets-
klassning, dokumentation av system och driftprocesser, licenser m.m. ingar.

En klassificering av informationstillgangarna pabdrjades, men slutférdes
inte. Det finns heller inget formellt beslutat regelverk f6r klassificering av
informationstillgangar.

Pa samma sitt behdvs en 6vergripande plan 6ver alla beslutade nya
skyddsatgarder (sakerhetsinvesteringarna), vilka som ansvarar for deras
inférande och korrekta funktion samt nir de ska vara operativa.

Inget av dessa behov av hjidlpmedel fér 6verblick finns val tillgodose.
Behovet accentueras av de ovan beskrivna bristerna i rapportering i en
komplex sdkerhetsorganisation.

Brister i uppféljning och férvaltning av LIS
Sj6V saknar en systematisk och regelbunden uppféljning av LIS som helhet
liksom av enskilda delar. Sarskilda analyser av fragor som rér informations-
sakerhet har dock genomférts i projektform, t.ex. PKI-projektet. Ledningen
har inte heller genom externa eller internt genomférda test latit genomféra
nagon utvardering av den faktiskt uppnadda informationssakerheten.

Rapportering av sakerhetsincidenter har flera funktioner, bl.a. som upp-
féljning av vidtagna sakerhetsatgirders effektivitet. Styrning av incident-
rapporteringen ar relativt otydlig och ofullstindigt systematiserad. Varje
systemagare bedémer vad som ska betraktas som en rapporteringsvard
incident. Det sker inte heller ndgon systematisk erfarenhetsaterféringen
betraffande incidenterna.

Franvaron av systematisk och regelbunden uppféljning av LIS medfér att
underlag saknas for férvaltning och utveckling av LIS.
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Det saknas viktiga delar i SjoV:s LIS

Till bristerna i majligheterna till 6verblick, i riskanalysen och i utbildnings-
processen kan laggas att en myndighetsévergripande kontinuitetsplan
saknas liksom regler for hur de partiella kontinuitetsplanerna ska utformas
och Gvas.

Det finns ingen systematisk process for utbildning av olika personal-
grupper, inkl. chefer, i informationssékerhet vid sidan av introduktionsut-
bildningen. Insatser fér att underhalla personalens kunskaper om informa-
tionssikerhet sker inte regelmissigt.

SjoV:s LIS saknar ddrmed viktiga komponenter som tas upp i LIS-
standarden.

Sammanfattande bedémning

SjoV har flera av de delar som enligt standarden tillsammans utgér ett LIS.
Som framgatt ovan dr dock vissa delar av LIS mindre vil utvecklade — funk-
tioner som skapar 6verblick, rapportering, riskanalys, utbildning samt upp-
féljning och férvaltning av LIS. Dessa brister medfor att Sj6V:s LIS inte utgor
en fullt ut lampligt utformad och fungerande helhet. Vissa lankar i den kedja
som ledningssystemets komponenter bildar saknas eller dr for svaga. |
praktiska termer innebir detta att bl.a. bristerna i rapportering i informations-
sakerhetsarbetet, bristande Sverblick och brister i uppféljning av LIS minskar
Sj6V:s mojligheter att registrera de erfarenheter som gor ett systematiskt
férvaltningsarbete mojligt. Med férvaltningsarbete avses hir det styrda
forbattringsarbete som syftar till att stegvis férbattra LIS.

Enligt Riksrevisionens bedémning har Sj6V kommit att prioritera
tekniska skyddsatgarder, medan organisatoriska, beteendepaverkande
atgarder sasom uppfoljnings- och rapporteringsrutiner, erfarenhetsaterféring
samt utbildning i informationssiakerhet inte fatt tillracklig uppméarksamhet.
Att en sadan prioritering skett har inte framstatt tydligt fér verksledningen pa
grund av de papekade bristerna i uppféljning och férvaltning av LIS.

Vidare finns brister i den kanske mest grundlaggande delprocessen i
ledningssystemet for informationssakerhet — riskanalysen. SjV har inte
skaffat sig de férutsattningar och rutiner som behovs for att kunna éver-
blicka informationstillgdngarna, sakerhetsatgirderna — bade redan vidtagna
och beslutade men inte genomférda — och de kostnader som sikerhetsar-
betet medfor. De brister som framkommit betriffande fokus och metodik i
myndighetens riskanalys bedémer Riksrevisionen medféra svarigheter att
bedriva en effektiv riskanalys och riskhantering. Svarigheterna 6kar eftersom
stéd for en samlad 6verblick 6ver informationstillgangarna m.m. inte utveck-
lats, som tidigare papekats. Ett tecken pa sadana svarigheter ar att de
interna hoten (misstag, regelbrott och eventuella oegentligheter fran
personalens sida) ges liten uppmarksamhet i analyserna.
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Kunskapslaget betraffande risker i verksamheterna torde vidare ha
férsamrats under de senaste tva aren under vilka sikerhetscontrollern pa
grund av sjukdom inte fullt ut kunnat skéta sin informationsinhamtning och
vidarerapportering. | det laget hade det enligt Riksrevisionens bedémning
varit motiverat att géra en extern genomgang bade av LIS dndamalsenlighet
och nivan pa myndighetens faktiskt uppnadda informationssakerhet sa att
eventuellta nédvéandiga sakerhetsatgirder snabbt kunnat vidtas, men nagon
sadan har inte genomforts. Detta forhallande bedéms bidra till att det finns
olika uppfattningar inom Sj6V om informationssakerheten 4r god eller oklar.
A ena sidan hivdas fran chefer att sikerheten ar god med tanke pa franvaron
av grava incidenter och vidtagna tekniska sakerhetsatgirder i IT-miljon. A
andra sidan framkommer under intervjuerna sadant* som pekar pa att
informationssakerhetsnivan ar oklar.

¢ Bl.a. att information och utbildning fér personalen, inte minst fér chefer, inte r tillricklig samt att
systemigare inte kontrollerar hur vil sikerhetsatgérderna faktiskt fungerar.
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Figur 2. Sambandsschema.
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Bristerna i LIS paverkar i sin tur mojligheterna att uppna och vidmakt-
la efterstrivad informationssikerhet.

ha
Svaret pa den fraga som granskningen syftat till att besvara dr ddrmed att Sj6V
inte fullt ut arbetar systematiskt med sin informationssdkerhet utifrdn gdngse
normer.

En schematisk illustration av hur de ovan beskrivna bristerna i LIS
paverkar SjoV:s nytta av ledningssystemet framgar av figur 2. De faktorer
som enligt Riksrevisionens bedémning medverkar till "Brister i férvaltningen
av LIS” aterfinns i den 6vre delen av schemat. Av den nedre delen av
schemat framgar att "Brister i férvaltningen av LIS” medfér att brister i
SjoV:s LIS inte uppticks eller atgardas. Bristerna i LIS far som konsekvens
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att nyttan av ledningssystemet blir nedsatt, vilket i sin tur medfér forhojd
risk for brister i den faktiska informationssakerheten.

Rekommendationer

Sj6V:s ledning bér genomfora atgarder for att komplettera sitt LIS i syfte att
6ka nyttan for myndigheten. En del av bristerna i LIS avser de funktioner —
uppféljning och kontroll av LIS funktionssatt — som mojliggor ett systema-
tiskt Idrande betraffande LIS. Detta behovs for att SjéV stegvis ska kunna
forbittra sitt LIS. Riksrevisionen rekommenderar darfor att

ledningen kombinerar sin omfattande delegering av ansvaret for
informationssikerheten till system&gare med en systematisk uppféljning
av att systemigarna tar sitt ansvar. Ledningens behov av stéd och
metoder fér denna uppféljning bor samtidigt ses over.

avdelningarna och deras systemigare foljer pa ett mer systematiskt
sdtt upp kontinuiteten i verksamhetens nyckelprocesser, personalens
kompetens i informationssakerhetsfragor och efterlevnaden av
regelverket fér informationssakerhet. Behovet av stéd och metoder
6r denna uppféljning bor samtidigt ses over.

riskanalysen utvecklas med avseende pa metodik, fokus och stéd. Med
stéd avses att systemagarna kan behéva fa en mer handfast hjilp med
bl.a. informationsklassificering samt uppldgg och genomférande av
riskanalyser.

alla noteringar i systemférvaltningsplaner, IT-planen och andra doku-
ment som avser beslutade sakerhetsatgirder sammanstills arligen till
en tydlig plan 6ver beslutade atgarder (atgardsplan) som anvinds for
genomforandet men ocksa for aterkommande uppféljning av vad som
genomfoérts. Den bér ge en samlad bild av risker, beslutade informa-
tionssikerhetsatgarder samt berdknade kostnader for dessa. Planens
genomférande bor féljas upp. Planen och dess uppféljning utgér ett
viktigt underlag fér ledningens styrning av arbetet med informations-
sakerhet.

myndigheten utvecklar sin incidentrapportering. Det b6r undersékas
om det ledningssystem (ISO-systemet) med tillhérande webbaserade
rapporteringssystem som utvecklas dven skulle kunna omfatta incident-
rapportering som avser IT-sdkerheten. | samband med detta bor tydligt
definieras vilka typer av incidenter som ska rapporteras och hur
rapporteringen ska ga till.
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ledningen initierar en systematisk och aterkommande utbildning och
informationsférmedling inom omradet informationssakerhet fér olika
personalkategorier. En sérskild fraga ar hur sadan utbildning ska
utformas for dem med lang anstallningstid, direktionen samt
systemagarna.

den faktiskt uppnadda informationssakerheten f6ljs upp och prévas nar
hotbilden, IT-miljon eller andra fér informationssikerheten visentliga
faktorer férandrats. Ar férindringarna visentliga eller svara att bedéma
bor insats av extern expertis Gvervagas.

de forstarkningar av myndighetens LIS som féreslas ovan dokumenteras
i de styrande nyckeldokumenten. Det kan i samband diarmed finnas
anledning att se 6ver regelverket som beskrivs i dessa dokument i

syfte att géra det mera Sverblickbart fér personalen.
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Bilaga 1 Sj6V:s IT-system®

System
Adressregister
Aecdis

AMOS M&P
BearbSYS

BehdrighetsSystemet - SYB
Bekladnadssystemet

Bibliotekssystem (Polydoc)

Bilregister
BSC-verktyg

DGPS
DISCO-SAR
EasIT

ECDIS Transas
Ekonomisystemet
EU-drendelista
FAREG

Fargos
Farled
Faster
Fordonsregistret

Foxtrot
FRS

Fyren

Foérarintygsregister
Geodesi/Vattenstand

Beskrivning

Receptionens adressregister

Elektroniskt navigationsstod.
Inkl. inspelning av AlS-data

Underhall fartyg
Bearbetning djupdata

Sjomansbehérigheter

ProDacapo - stédsystem for
Balanced Score Card.

Referensstationer for GPS.
Sjoraddningssystem
HelpDesk-system
Navigationsystem
RAINDANCE

Farledsunderhallssytem

Farligt gods-databas som KBV
rapporterar in till.

Tidrapportering, och
lotsadministration och [6n

Inrapportering och hantering
av férbittringsforslag,
noterade fel och avvikelser.

Farledsdeklarationer

Fartygsrapportering,
férhandsanmalningar

Extern hemsida

* Kursiverad text markerar de system som av myndigheten betecknas som verksamhetskritiska.
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IB-NET

Insjo

Landlord

NAPA

Nauticus Hull
PACT

PA-system (TPHR)
Pensionsregister

Personaliz

Personuppgiftsregister PUL
PROFS

PS Lén Travel
ROS

Simulator Arkd

Sirenac 2000

SITS

SJKBAS
Sjofartsregistret
SJOMIS

Sjémdtningssystem Ombordsystem

SJOSAG

SMR inkl. SYB, Behérighetsguiden.

SOS
Telefonboken

Ventilen

Operativ isbrytningsledning
Incidentrapportering for
sjofarten
Fastighetsunderhall
Stabilitets-berdkningssystem
Berdkning av skrovstyrka

Diarieféring

Personaladministration
isbrytare

Produktframstillning sjokort
och publ. (inkl. Barco)

Reserdkningar

Administrerar rittelser i
djupdata och sjokort
Bryggsimulator for utbildning
Registrering av
hamnstatskontroller i databas i
Frankrike.

Fartygstillsynssystem
Sjokortsdatabas
Skeppsregister
Vrakregister

Incidentrapportering for
fritidsbatssektorn.

Sjomansregister och Sjémains
behérigheter

Sjoolyckssystem

Intranat

Vattenstand (Nivel, VM 2B, Linjaritetsberakning)

VIVA
Trafikovervakning

Arenderegister

Vind och vatten
Pa VTS:er
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Nya eller férbattrade informationssystem

Under 2004 har verket utvecklat ett IT-baserat fartygsrapporteringssystem
(FRS) som en foljd av EU-direktiv, enligt vilka medlemslidnderna ska féra
6ver nationell information till ett centralt informationssystem inom EU
(Safe Sea Net). Rapporteringen gérs elektroniskt via verkets webbplats pa
Internet och togs i drift den 1 januari 2005.

Utgivningen av sjokort och nautiska publikationer ingar som en del for
att nd malen att sikerstilla en hog transportkvalitet och en siker sjofart.
Produktionen av elektroniska sjékort som ticker Helcom-farlederna har
prioriterats under 2004 och beriknas slutféras under 2005. Samtliga
svenska farvatten ska ar 2006 vara tickta av Electronical Navigation Chart
(ENC) och rutiner fér rattelseverksamhet av dessa ska ha inforts.

Kvaliteten i de satellitbilder som isbrytarna far har férbattrats.

Forstudien Nationell Strand Linje (NSL) har genomférts i samarbete
med Lantmateriet. Uppbyggnaden av en gemensam databas har startat.
Databasen ska innehalla strandlinjedata med hég upplésning for kartproduk-
tion.

Projektet DIS Il har slutférts och nya funktioner har implementerats och
driftsatts i Djup Informations Systemet (DIS). Laddning av data fortgar
enligt plan.

Centralerna for Vessel Traffic Services (VTS) i Goteborg och Marstrand
samlokaliserades i nya lokaler i Géteborg. | samband med detta investerades
i nya radaranlaggningar och stérre persondatorer for att personalen ska
kunna folja sj6trafiken.

Arbetet med att utveckla olika tekniska stodsystem for att underlatta och
effektivisera lotsens arbete har intensifierats. Det giller bl.a. férbittrade
informationssystem mellan lotsen och lotsplatsen.

Inom sjofartsinspektionen pagick ett arbete med att utveckla ett nytt
IT-baserat tillsynssystem som innebidr en modernisering av befintligt tillsyns-
system. Fartygsinspektérer far en barbar datorutrustning.

Arbetet med att ta fram ett nytt IT-system for sj6fartsregister startades
under 2004. Arbetet med implementeringen av olycksrapporteringssystemet
for fritidsbatar fortsitter under 200s.

Under 2004 inférdes Sj6V:s system for rapportering och hantering av
avvikelserapporter och férbattringsforslag.

E-tjdnster infors successivt pa verkets webbplats. En tjanst dr att kunna
lamna elektroniska underlag fér debitering av farledsavgifter. Under ar 2005
inférs elektroniska lotsbestallningar och elektronisk rapportering av farligt
gods och fartygsgenererat avfall.
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Bilaga 2 Komponenter i LIS

| tabellen nedan sammanfattas SjéV komponenter fér informationssikerhet
och IT-sdkerhet. Komponenterna dr sorterade efter rubrikerna i COSO-
modellen och Riksrevisionens program fér granskning av myndigheternas
ledningssystem fér informationssikerhet (LIS).

Kontrollmiljé

SjoV har pa forfragan ar 2004 informerat sin styrelse om IT-relaterade
fragor (styrning inom IT-omradet samt utvecklingsarbete).

SjoV:s verksledning (direktion) behandlar ibland drenden som rér
IT-sakerhet efter beredning i IT-radet.

Organisation av |T-sakerhetsfragor: GD, verksledning (direktion),
IT-rad, ekonomichefen, som har personligt ansvar for att samordna
IT-sakerhetsfragor och darfér dr ordférande i IT-radet, ekonomichefen
har en sakerhetscontroller ansvarig for IT-sdkerhetssamordning,
verksamhetschefer, har ansvar fér sina IT-system. Vidare finns
sikerhetsskyddschef samt IT-chef med ansvar fér IT-infrastrukturen.

IT-radet fangar upp fragestillningar som rér IT-sdkerhet, bl.a. genom
incidentrapporter, och tar vid behov upp drenden, t.ex. férslag till
regelverk och férandringar i dessa, i verksledningen, staller krav pa
sakerheten i IT-infrastrukturen samt ger vid behov systemagarna och
stod.

Precisering av ansvar for sakerheten av informationstillgangar:
Avdelningschef (linjechef) ar ansvarig for informationssikerheten.
Ansvaret dr delegerat till verksamhetschefer (inom sakverksamhet,
administration och IT-verksamhet) som tillika &r systemigare*°.
Systemaigaren svarar for bestillning av utveckling av IT-stéd eller
IT-infrastruktur, genomfor arliga riskanalyser samt dokumenterar,
faststaller och infér rutiner fér handhavande.

GD-beslut (1999) om vilka verksamheter och system som ar
samhillskritiska och/eller verksamhetskritiska, som direktiv for
prioritering och for beredskapsplanering.

Styrande dokument: IT-sdkerhetshandbok med bl.a. IT-sékerhetspolicy,
IT-handboken, systemforvaltningsmodell, Dokument och drendehante-
ringshandbok samt Sikerhetsskyddsbestimmelser for SjoV.

“6 Rollbeskrivning finns i IT-handboken, systemférvaltningsmodellen och i Dokument- och
drendehanteringshandboken.
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GD far sarskilda rapporter fran IT-sékerhetscontrollern och av
ekonomidirektéren (i egenskap av ordférande i IT-radet).

IT-sdkerhetscontroller. Rollen innebar att vara ledningens organ for
framtagning av regler for IT-sakerheten. Vidare att bistd med rad inom
IT-sakerhetsomradet till systemigarna, att sprida information internt
inom SjoV om IT-sakerhet genom bl.a. intranatet Ventilen och interna
utbildningar. | rollen ligger inte att ansvara for IT-sakerheten vid Sj6V
eller att félja upp systemigarnas sikerhetsarbete. IT-sakerheten &r en
del av det normala chefsansvaret och ligger i linjeorganisationen.
Samverkan i sakerhetsfragor sker med Sjév:s sakerhetsskyddschef.

Riskanalyser, informationsklassificering, skyddsniva och &tgirdsplaner

IT-enheten for ett register 6ver informationssystem (applikationer och
databaser), vilka som ar dgare till dem samt var systemen finns.
Sakerhetsklassificering beskrivs i IT-sdkerhetshandboken och i ett
sarskilt, dock ej faststillt, dokument.

SjoV genomforde en riskanalys av hela sin verksamhet ar 2001 enligt
férordningen [1995:1300] om myndigheters riskhantering. Den
innehaller en 6vergripande beskrivning av risk- och skadehantering i
SjoV. Darvid berérs tekniska system, IT-stodet, skalskydd, sdkerhets-
kopiering, systemforvaltningsavtal, tillbud pa fartyg och utslagning av
datahall. Som underlag fér den arliga riskanalysen finns en sarskild
blankett som verksamhetsansvariga besvarar (personal, information,
skepp/fartyg, maskiner/inventarier, byggnader/anlaggningar, mark).
Riskerna varderas och konsekvenserna bedéms.

Resultatet av analysen fran 2001 halls levande genom arliga revisioner,
men fortfarande med utgangspunkt i fdrordningen om riskhantering
(avser ekonomiska risker). Systemagarna skickar resultaten av
revisionerna till ekonomiavdelningen. Analyserna tas sedan upp i IT-
radet. Resultatet av analysen &r framst forsakringar som SjoV tecknar.

Riskanalys dr en stdende punkt pa IT-radets dagordning. Underlag ar
bl.a. den arliga riskanalysen (ekonomiska risker) samt incident-
rapportering.

Analys av SjoV:s behov av atkomstkontroll genom PKI-I6sningar
utférdes 2004.

Arlig IT-plan utarbetas som del av budgetarbetet. IT-sikerhetsrelaterade
aktiviteter aterfinns under budgetens/arsplanens flikar "Férvaltning
infrastruktur” och "Projekt infrastruktur”.

En del sdkerhetsatgarder ligger som komponenter i andra projekt som
bl.a. avser nytt IT-stéd.
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Forandringar i verksamhetskrav som paverkar [T-system och
IT-infrastruktur rapporteras fran systemagarna till IT-chefen.

Djupdatabasen vid sjokarteenheten innehaller hemlig information och
registerverksamheten har ett eget nitverk och eget skalskydd, utan
koppling till Sj6V:s ordinarie natverk.

Strdvan dr att 6ka standardiseringen av IT-utrustning och
basprogramvara (plattformar) fér att minska verkets sarbarhet nar det
giller enskilda hindelser.

LIS, kontrollfunktioner, skyddsatgirder

Fysisk sikerhet: Den fysiska atkomsten till lokaler och datahall hanteras
av SjoV:s sikerhetsskyddschef och administreras i receptionen efter
begiran till och godkidnnande fran IT-enheten.

Fysisk sakerhet: Den nya datahallen i Norrképing uppfyller Sapos krav
nar det géller inbrottsskydd, brandsakerhet och tillganglighet. For
externa féretag som utfér service pa plats i Sj6V:s lokaler finns sirskilda
regler och rutiner fér 6vervakningen av detta arbete.

Personal: Viss personal &r sarskilt sakerhetsklassad (djupdatahan-
teringen samt IT-enhetens personal).

IT-infrastruktur: Med IT-infrastruktur avser SjoV det gemensamma
generella tekniska IT-stéd, i form av program- och maskinvaror, som
verksamheten ges tillgang till. P4 infrastrukturen kors de allmdnna och
verksamhetsspecifika informationssystemen och applikationer som
respektive ansvarig chef beslutar om. Komponenter i [T-infrastrukturen
som rér informationssikerhet och IT-sikerhet ar: Anti-virus, Helpdesk,
brandvaggar, sdkerhetskopiering, digital arkivering/langtidslagring,
datorhall, kontinuitetsplaner, dvervakning, kryptering, behérighets-
system (administration av rattigheter i SjoV natverk, tilldelning av
rattigheter och I6senord).

Informationssystem: Med IT-arkitektur avser Sjév ett ramverk som pa
olika nivaer (koncept, information, informationssystem, teknik) styr hur
systemen ska byggas for att kunna tillgodose myndighetens krav. Nagra
principer som ror informationssakerhetsomradet ar foljande:

— Direkt kommunikation mellan system ska undvikas.

— Informationsutbyte ska ga via standardiserade anrop mot en
gemensam integrationsmotor extern kommunikation ska ga genom
portall6sning.

— Information som ar gemensam for flera verksamheter eller informa-
tionssystem ska forvaltas pa ett stille. Dar s ar lampligt byggs
gemensamma databaser.
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SjoV har flera olika tekniska miljéer men stravar numera efter en
enhetlig plattform.

Informationssystem: Varje systemagare svarar for att systemet dr dokumen-
terat och har de faststillda rutiner som just den verksamheten kréver.

Informationssystem: Rutin finns for utveckling/férandringar i IT-miljo,
IT-system och bemanning (styrning av IT-projekt).

Informationssystem: Sikerheten i nyutvecklade system testas av
sirskild certifierad testpersonal.

Informationssystem: Alla informationssystem i natverket auktoriseras
innan driftsittning sker. Ett driftsattningsbeslut skrivs under av
bestillaren och den som ansvarar for driften. Som bilagor ska bl.a.
finnas risk- och sarbarhetsanalys, kontinuitetsplan samt system- och
driftdokumentation.

Informationssystem: Alla system ska omfattas av ett férvaltningsavtal,
bl.a. med regler om backup, mellan systemagare och IT-enheten.
Systemagaren svarar for att det finns en férvaltningsplan for systemet.

Informationssystem: Kontinuiteten i VTS har testats vid vning.

Behéorighet till IS/IT: Systemagaren har ansvaret for att utfarda regler
och rutiner f6r tilldelning av behorigheter till sina system samt for att
utforma dokument och rutiner fér hur nyanstallda ska begara och fa
tillgang till dessa system. Helpdesk bitrader systemagaren med
blanketter”. IT-enheten far uppgifter om personalférindringar.

Behorighet till IS/IT: For externa foretag som fran extern plats utfor
IT-service finns sarskilda regler och rutiner som styr deras temporira
behérigheter till Sj6V:s natverk, IT-system eller maskinvara.

Dataskydd: Vissa data som samlas in fran verksamheterna
kvalitetskontrolleras innan de far anvindas.

Dataskydd: Hantering av sekretessbelagda uppgifter: regler och rutiner
for atkomst till sekretessbelagda uppgifter regleras i ett separat, dnnu ej
faststallt dokument.

Dataskydd: Rutin fér sakerhetskopiering enligt IT-sdkerhetshandboken
och blanketen Backuphantering.

Dataskydd: Regler och rutiner finns for utplaning av information fran
medier som varit barare av sekretessbelagd information.

Etik: Regler finns fér e-post. Internetpolicy finns.

Incidenter: Rutin och IT-stéd for incidentrapportering finns.

Incidenter: Rapporter éver virusangrepp (manadsvis) tas fram.

7 Bl.a. Ny anvindare Sjovnet, Lokala administratérsrittigheter — ansékan, Fjarruppkoppling RAS och
VPN anslutning ansékan.
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Incidenter: Viss form av penetrationstest fran Internet sker aterkom-
mande med hjilp av standardprogramvara.

Information och utbildning

Genomgang av sakerhetsfragor sker i samband med
introduktionsutbildning.

Sarskild genomgang av sakerhetsfragor sker infér anvandning av vissa
system och andra IT-tillgangar.

Uppféljning, utvirdering och férvaltning av LIS

Sékerhetsanalys av Sj6V:s natverk gjordes ar 2000.

Visst arbete pagar med att utvardera myndighetens
informationssakerhet.
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Killférteckning

Lagstiftning

Tryckfrihetsférordning (1949:105)

Arkivlagen (1990:782)

Personuppgiftslagen (1998:204)

Sekretesslagen (1980:100)

Skyddslagen (1990:217)

Lag (2003:389) om elektronisk kommunikation

Férordningar
Arkivforordningen (1991:446)
Forordning (1995:1300) om myndigheters riskhantering.

Foérordning (2002:472) om atgirder for fredstida krishantering och hojd
beredskap.

Sakerhetsskyddsférordning (1996:633, 2000:888).

Datainspektionens allminna rad: Sikerhet for personuppgifter
(december 1999).

Personuppgiftsférordning (1998:1191)

Verksforordningen (1995:1322).

Rikspolisstyrelsens foreskrifter om sikerhetsskydd (RPS FS 1996:9 FAP
244-1)

Texter fran Internet

Mérkertalsundersékningen. Hamtat fran
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokninge

n_2005.pdf
National Institute of Standards and Technology (NIST), special publications

(SP):

Draft Special Publication 800-40 Version 2 - Creating a Patch and

Vulnerability Management Program

Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

NIST DRAFT Special Publication 800-26, Revision 1: Guide for Information
Security Program Assessments and System Reporting Form
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Control Objectives for Information and related Technology (COBIT).
Hamtat fran ISACA
http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/Tagg

edPage/TaggedPageDisplay.cfm&TPLID=55&ContentlD=7981

Ovrigt material

SS-ISO/IEC 17799, SS 627799. Ledningssystem for
informationssikerhet.

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens

rekommendation 2003:2 Basnivé for IT-sikerhet (BITS).

National Institute of Standards and Technology (NIST), special publications

(SP):
SP800-26

SP800-27
Rev. A

SP800-30
SP800-31
SP800-33
SP800-34
SP800-35
SP800-40
SP800-41
SP800-42
SP800-44
SP800-45
SP800-46
SP800-47
SP800-48
SP800-50
SP800-55
SP8oo-60

SP800-61
SP800-64
SP800-65

Security Self-Assessment Guide for Information Technology Systems,

Engineering Principles for Information Technology Security

Risk Management Guide for Information Technology Systems,
Intrusion Detection Systems (IDS),

Underlying Technical Models for Information Technology Security,
Contingency Planning Guide for Information Technology Systems,
Guide to Information Technology Security Services,

Procedures for Handling Security Patches,

Guidelines on Firewalls and Firewall Policy,

Guideline on Network Security Testing,

Guidelines on Securing Public Web Servers,

Guidelines on Electronic Mail Security,

Security for Telecommuting and Broadband communications,
Security Guide for Interconnecting Information Technology Systems,
Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,
Building an Information Technology Security Awareness and Training Program,
Security Metrics Guide for Information Technology Systems,

Guide for Mapping Types of Information and Information Systems to Security
Categories,

Computer Security Incident Handling Guide,
Security Considerations in the Information System Development Life Cycle,

Integrating Security into the Capital Planning and Investment Control Process,
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Kommunikation avseende erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Canada. samt erfarenheter
fran den svenska bank- och férsikringssektorn.

Committee of Sponsoring Organizations of the Treadway Commission.
Framework for assessing and developing an internal control
structure (COSO)
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