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Sammanfattning

Post- och telestyrelsens incidentcentrum Sitic konstaterar att nara en
tredjedel av alla offentliga organisationer har utsatts fér nagon form av
allvarligt dataintrang eller virusangrepp. Angreppen blir alltmer
"professionella”. Samtidigt ligger myndigheterna ut alltmer av sin
verksamhet pa Internet i form av elektroniska tjanster. Myndigheterna
behéver darfér arbeta med att skydda sin information och verksamhet.
Det dr bade svart och resurskravande. Det &r mot denna bakgrund som
Riksrevisionen har 6kat sina insatser i granskningen av informations-
sakerhet inom staten. Denna granskning giller Statens pensionsverks
(SPV) arbete med informationssikerhet.

Vad menas med informationssikerhet?

Informationssikerhet handlar om att ritt information ska finnas till-
ganglig, att den inte ska kunna férvanskas eller vara mojlig att komma
at for obehdriga. Det ska ocksa vara mojligt att spara bakat hur
information anvints och andrats.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard fér ledning av informationssikerhetsarbete (SS-1SO/IEC
17799), den s.k LIS-standarden. Den ticker alla de omraden som
sikerhetsarbetet behéver omfatta, bade det rent tekniska skyddet
och det som handlar om att paverka de anstilldas beteende.

Vad kan bristande informationssikerhet leda till?

SPV hade 2004 en omslutning pa 190 miljarder kronor. Det betalades
ut 10 miljarder kronor utslaget pa 280 ooo utbetalningar per manad.
Saval berdkningen av pensionen och att utbetalningen gar till ratt
person, som berakningen av myndigheternas premier ar beroende

av korrekta underlag. Misstag eller manipulation leder till markbara
konsekvenser bade fér enskilda och myndigheter da dven sma felaktig-
heter 6ver aren kan summeras till betydande belopp.
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Har SPV ett fungerande system for
informationssiakerhet?

Bade ja och nej. Var bedémning &r att de omraden som SPV behéver
arbeta med och utveckla dr sddana som ofta ar problematiska i saker-
hetsarbete. Det finns styrdokument, men i kombination med omfat-
tande delegering och hogt produktionstryck prioriteras inte omraden
som samverkan, uppféljning och fortldpande utbildning inom informa-
tionssakerhetsomradet. Det starka fortroende fér sina medarbetare
som préglar SPV innebar ocksa att riskanalysen, och darmed dven
skyddsatgirderna, fokuserar pa yttre hot. Aven sekretessfragorna
fokuseras. Skyddet gentemot exempelvis interna hot blir da naturligt
lagre prioriterat.

De delar av LIS (ledningssystemet f6r informationssakerhet) som
utgors av styrdokument och i hég grad dven tekniska skyddsatgarder
finns allts4 till stérsta delen pa plats. Men, de delar av LIS som handlar
om sikerhetsbeteende och samverkan mellan personer behéver ut-
vecklas. Det senare 4r avgérande for att LIS ska géra avsedd nytta.
Slutsatsen ar att SPV inte fullt ut har lyckats astadkomma de férut-
sdttningar for god informationssakerhet som de insatser och
investeringar som gjorts i myndighetens LIS varit avsedda att
astadkomma.

Bristerna i LIS paverkar i sin tur mojligheterna att uppna och
vidmakthalla efterstrivad informationssikerhet. Svaret pa den fraga
som granskningen syftat till att besvara ar darmed att SPV inte fullt ut
arbetar systematiskt med sin informationssakerhet utifran géngse
normer.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten
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Inledning

Bakgrund, syfte och revisionsfragor

Granskningen avser Statens pensionsverks (SPV) arbete med informations-
sikerhet. Informationssikerhet kan definieras i termerna:

e Tillganglighet, att behoriga anvandare har tillgang till den information
de dr behariga till i ratt tid och omfattning.

e Riktighet, att information inte obehérigt andras eller modifieras.
e Sekretess, att endast behoriga anvindare kommer at information.

e Sparbarhet, att kunna se vem som gjort vad och vid vilken tidpunkt.

Informationssakerhet handlar med andra ord bade om att ritt informa-
tion ska finnas tillganglig for att verksamheten ska kunna ge god service och
om att informationen inte ska férvanskas eller komma obehériga till del. Det
ska ocksa vara majligt att i efterhand visa pa vem som medverkat till att
informationen anvints eller andrats i strid med myndighetens regler.

Informationssakerheten dr visentlig i tiden darfor att elektronisk férvalt-
ning far insteg hos de flesta statliga myndigheter och allt stérre krav stills pa
att sddana tjinster som tillhandahalls elektroniskt dr sikra, inte minst for att
medborgare och féretagare ska ha fértroende for dessa tjdnster. Med denna
utveckling féljer bl.a. att myndigheterna behéver se 6ver och vid behov fér-
starka informationssakerhet.

En rapport’ fran Sveriges IT-incidentcentrum, SITIC, som i4r en del av
Post- och telestyrelsen visar att:

e 21 % av offentliga® organisationer har nagon gang varit med om
IT-sdkerhetsincidenter som medfért att information eller systemkompo-
nenter blivit atkomliga fér obehorig att lasa, kopiera, dndra eller radera.
Det kan alltsa handla om dataintrang, "hacking”.

e 10 % av offentliga organisationer har varit med om IT-
sakerhetsincidenter som inneburit en utforlig kartlaggning av deras
system. Det handlar alltsd om att obehérig letat efter sarbara punkter.

! Uppgifterna &r ett resultat av en bearbetning som, enligt nskemal fran Riksrevisionen, SITIC gjort
av sin Mérkertalsundersskning,
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf

2 Det vill siga statliga och kommunala myndigheter.
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e 20% av offentliga organisationer har varit med om IT-sikerhetsinci-
denter som medfért att system eller delar av system blev otillgangliga,
s.k. DOS-angrepp eller Denial of Service. Det kan alltsa handla om att
ett system/natverk blivit Gverbelastat pa grund av ett DOS-angrepp.

e 30% av offentliga organisationer har varit med om IT-sikerhetsin-
cidenter som inneburit ett allvarligt utbrott av skadlig kod med
betydande konsekvenser fér verksamheten. Det kan alltsa handla om
virus, maskar, trojaner m.m.

SITIC:s undersékning visar att bade hot och incidenter ar verklighet for
svenska myndigheter i dag.

Vilken praktisk betydelse skulle brister i SPV:s informationssikerhet
kunna fa? Berdkningen av pensionsutbetalningar till pensionirerna, betal-
ningen till ratt pensionar liksom berakningen av myndigheternas premier
och berikningen av statens pensionsatagande &r alla beroende av informa-
tionens riktighet. Misstag eller manipulation kan darmed fa svara konse-
kvenser bade for enskilda och myndigheter. Om exempelvis underlaget for
berakning av pension fér en enskild pensionstagare ar felaktig eller om
berakningen i sig gors pa fel satt, kan dven sma avvikelser 6ver aren sum-
meras till betydande belopp. Ett annat exempel &r att utbetalningar gors till
fel mottagare. Eftersom det dr fraga om sa stora belopp som SPV utbetalar,
kan det finnas ett stort intresse for att genom medveten brottslig garning
t.ex. styra om en del av utbetalningarna till fel mottagare eller paverka in-
tjianandeuppgifter, men sjilvklart kan dven misstag ligga bakom felaktiga
utbetalningar.

Granskningen avser SPV:s arbete med informationssakerhet. Under
arbetets gang har Riksrevisionen valt att fokusera pa sikerheten fér de IT-
relaterade informationstillgdngarna. Sikerheten fér manuella register, brev
och liknande informationssamlingar har alltsa inte blivit féremal fér nagon
granskning. Det som Riksrevisionen darmed har granskat ar darfér det som
brukar kallas IT-sékerhet. Anledningen till vart val ar att skyddet av de IT-
relaterade informationstillgdngarna ar den mest svarbemaistrade delen av
informationssikerheten, eftersom den férutsitter en vil strukturerad och
fungerande samverkan mellan individer och méanga ganger mycket kompli-
cerade tekniska system. Det ar ocksa sa att det frimst ar denna del av myn-
dighetens informationshantering som har att motsta en mingd nya hot.

| granskningen har tyngdpunkten legat pa myndighetsledningens styr-
ning och kontroll for att sikerstlla sakerheten/skyddet av myndighetens
IT-relaterade informationstillgangar, t.ex. systemdokumentation, informa-
tionsregister/databaser, programvaror och programlicenser. Denna styrning
och kontroll bendmns samlat for ledningssystem for informationssakerhet
(LIS). Denna avgransning innebdr bl.a. att faktiskt uppnadd sakerhet i

10 Granskning av Statens pensionsverks interna styrning och kontroll av informationssakerheten



1.2

enskilda system inte granskats. God informationssikerhet kraver ett
systematiskt sakerhetsarbete som leds utifrdn noggranna analyser av bl.a.
verksamhetens sakerhetsbehov, sarbarhet och risker. LIS ar alltsa en viktig
forutsattning for god informationssakerhet. Detta dr bakgrunden till vart val
av LIS som fokus.

Revisionsfragan ar: Arbetar myndigheterna, utifran gidngse normer,
systematiskt med sin informationssakerhet?

Bedémningskriterier

Riksrevisionen har i sitt sékande efter revisionsfragans "gangse normer”

utgatt fran ett flertal normkallor. Efter genomgangen valdes standarden

Ledningssystem for informationssékerhet — Riktlinjer for ledning av infor-

mationssakerhet (SS-ISO/IEC 17799 och SS 627799) som den dominerande

utgangspunkten for Riksrevisionens granskningskriterier. Namnda standard,
den s.k. LIS-standarden, utgér riktlinjer som enligt standarden "bér betrak-
tas som ett underlag for att utveckla organisationsspecifika riktlinjer. Allt
som namns i denna standard ar kanske inte tillampligt. Ytterligare atgarder,
som inte anges i denna standard, kan ocksa vara nédvandiga.”* Samtidigt
utgdr standarden "en gemensam grund for i princip alla organisationer™.

For Riksrevisionens beslut att anvianda LIS-standarden har féljande
faktorer haft betydelse:

e LIS-standarden visar sig vid Riksrevisionens genomgang av de olika
normkallorna vara den mest fullstindiga. Med det menas att den tacker
alla de omraden — linkarna i kedjan — som sikerhetsarbetet behéver
omfatta for att det ska leda till att efterstriavad sakerhet ska kunna
uppnas.

e Det irvidare den enda internationella standarden fér informations-
sdkerhet som tacker hela detta omrade.

e Stora delar av bade niringsliv och férvaltning har accepterat den som
utgangspunkt for det egna arbetet med informationssakerhet.

3 Standarden Ledningssystem fér informationssikerhet, Krisberedskapsmyndighetens
rekommendation BITS, Basniva fér IT-sikerhet, verksférordningen (1995:1322), férordning om
myndigheters riskhantering (1995:1300), férordning (2002:472) om atgérder for fredstida
krishantering och héjd beredskap, sikerhetsskyddsférordning (1996:633, 2000:388),
Datainspektionens féreskrifter om bearbetning av personuppgifter i datorer, "800-serien” fran
USA:s standardiseringsorgan NIST, COBIT, Contro/ Objectives for Information and related
Technology, erfarenheter fran andra nationella revisionsorgan, bl.a. GAO i USA, OAG i Kanada
samt erfarenheter fran den svenska bank- och férsikringssektorn.

4$S-1SO/IEC 17799 5. 10.

> SS-ISO/IEC 17799 5. 10.
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e Standardens innehall (riktlinjerna) har visats sig vara stabilt. Standarden
har efter tio ar nu uppdaterats betriffande sin disposition men den &r
innehallsligt intakt.

Riksrevisionen har saledes valt att anvanda LIS-standarden for att
precisera de kriterier som bor gilla for att informationsséakerhetsarbetet ska
anses bedrivas enligt gingse norm. Pa en 6vergripande niva finns emellertid
ocksa krav pa myndigheter i detta avseende formulerade i lagar och
férordningar.

Lagar och férordningar som berér informationssikerhet

Figur 1. Oversikt 6ver reglering av informationssikerhet

Rikets sakerhet Kraver av alla Sakerhetsskydd S:yii:er?im
(Sakerhetsskydds- — .. ——» for uppgifter som ——————Innebar———»| P! !
med hemlig inf - N sabotage,
lagen) ror rikets sakerhet .
terroristbrott
Ska sarskilt beakta
Utformning av
infosék vid beh. |
IT-system
A
" x Sékerhetsanalys:
S| KaESA et s
hallas hemliga?
Kraver av. myndigheter S_ékerhetsatgérder
L ———————» ilT-system mec
med hemlig info " X
hemliga uppgifter
Verksforordningen Kraver av de flesta Effektiv . . Effektivi
78 myndigheter verksamhet Implicerar krav p# sakerhetsarbete
Fredstida —
krishantering Kréver av alla csliod]
(Ferereh, [ myndigheter ———»{ Arlig riskanalys Ska sarskilt beakta——p| o:izzzl;igfe
2002:472)
’:I‘sy::;?":ee:'?: | Kraverav allag» I?éernst::;edrzrrieslfrr ———Ska sammanstélls i en—| Riskanalys
(Férordning myndigheter forluster for stater v
1995:1300)

Som underlag for

Lampliga atgarder
for att begransa
och férebygga
riskerna
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Lagar och férordningar som berér informationssakerhetsomradet
beskrivs i grafen ovan¢. De behandlar myndigheters riskhantering’, atgarder
for fredstida krishantering® samt skydd mot spioneri, sabotage och andra
brott som kan hota rikets sakerhet’.

Vad som ber6r samtliga myndigheter ir:

e Kravet att utfora en riskanalys som identifierar risker fér skador och
forluster for staten (3§, férordning om myndigheters riskhantering).

e Kravet att vidta ldmpliga dtgdrder for att begransa riskerna och férebygga
skador eller férluster (3§, férordning om myndigheters riskhantering).

e Kravet att utféra arlig risk- och sdrbarhetsanalys som ska identifiera
sarbarhet och risker som synnerligen allvarligt kan paverka verksamheten.
Sarskilt ska beaktas situationer som uppstar hastigt, ovdntat och utan
forvarning, sddana som allvarligt paverkar samhillets funktionsférmaga
samt myndighetens férmaga att hantera mycket allvarliga situationer
inom ansvarsomradet (3§, férordning om atgérder for fredstida
krishantering och hojd beredskap).

o Kravet att utfora sdkerhetsanalys som ska visa om myndigheten har
information som ska hallas hemlig med hansyn till rikets sikerhet
(§5, sakerhetsskyddsférordning).

Vad som berér vissa myndigheter, de som enligt genomférd siker-
hetsanalys har information som med hinsyn till rikets séikerhet ska hallas
hemlig, ar:

e Krav att det ska finnas det sdkerhetsskydd som behévs som skydd mot
spioneri, terroristbrott m.m. som kan hota rikets sakerhet (5§, sikerhets-
skyddslagen) och som férebygger brister i informationssékerhet som
avser hemlig information (7 och 9ff, sikerhetsskyddslagen).

e Krav pa sdrskilda sikerhetsdtgdrder — behérighetskontrollsystem,
handelseloggning, samrad med sikerhetsmyndigheterna i vissa fall,
godkind kryptering, inventering av hemliga handlingar — fér de IT-
system som anvinds fér hemlig information (12 §, sakerhetsskydds-
foérordningen). Regeringen har har alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters sikerhetsarbete till den del
detta avser skydd av hemlig information.

Risker fér skador och forluster for staten kan uppsta genom brister i
informationssakerheten f6r stora delar av den statliga informationen, och

Redovisningen utgdr ett urval som bedémts relevant. Dirutdver finns bl.a. RPS féreskrifter
(RPS FS 1996:9), skyddslagen (1990:217) och sekretesslagen (1980:100).

Forordning (1995:1300) om myndigheters riskhantering.
Forordning (2002:472)om atgérder for fredstida krishantering och hojd beredskap.
° Siakerhetsskyddslag (1996:627).
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RIKSREVISIONEN



inte bara i den hemliga informationen. Riskhanteringsférordningen inne-
haller dirmed implicit ett krav pa riskanalys ocksa betraffande informations-
sikerhet. Vidare kravs att |lampliga skyddsatgarder vidtas for att begrinsa
och férebygga riskerna. Riskhanteringsférordningen uppfattar darfor
Riksrevisionen som den mest langtgaende i kraven pa alla myndigheters
informationssikerhetsarbete. Samtidigt avgransas riskerna till sddana som
har statsfinansiell betydelse. Risker fér enskildas intressen limnas dirmed
utanfér om de inte féranleder ersattningsansprak eller annan skada fér
staten.

Regeringen vill vidare i risk- och sarbarhetsanalysen lyfta upp riskerna for
att hemlig information rojs eller férvanskas och pa sa sitt allvarligt paverkar
(3§ krishanteringsférordningen) samhillets funktionsférmaga eller formagan
att hantera mycket allvarliga situationer.

1.2.1  LIS-standarden

Enligt Riksrevisionens tolkning av LIS-standarden ska atgarder vidtas for
skydd av all, enligt den enskilda myndighetens bedémning, skyddsvérd infor-
mation. Det kan uppfattas innebéra ett vidgat dtagande eftersom skyddsvir-
det inte relateras till enbart rikets sakerhet eller till statsfinansiella férluster
utan kan avse exempelvis enskilds integritet och hilsa eller hemliga forhal-
landen i féretag. Det som enligt regelverket ska géras av alla myndigheter —
riskanalys, risk- och sarbarhetsanalys samt sikerhetsanalys — inryms sam-
tidigt i standardens krav pa fraimst ledningssystemets riskanalysprocess
respektive den del av riskanalysen som avser sikerhetsklassning av
informationen.

Riksrevisionens slutsats &r att ingenting i LIS-standarden motséager
regelverket. Skillnaderna &r att regelverket ticker en mindre del av myndig-
heternas sikerhetsarbete (framst riskanalysen) och en mindre del av de
statliga informationstillgdngarna samt att regelverket 4r mindre preciserat
med undantag f6r sidkerhetsarbetet som giller den hemliga informationen.
LIS-standarden kan pa sa sitt sdgas precisera kraven pad myndigheternas
arbete inom informationssékerhetsomradet. Det ska tilliggas att det enligt
Riksrevisionens bedémning dven féljer av verksférordningens § 7 — att
myndighetens verksamhet ska bedrivas effektivt — att myndigheter ska
bedriva ett effektivt sikerhetsarbete. Med detta krav féljer bl.a. enligt
Riksrevisionens bedémning att sikerheten for alla skyddsvirda informa-
tionstillgangar ska skétas i ett sammanhallet ledningssystem.
LIS-standarden innehaller de mest vasentliga kraven pa ett sadant
ledningssystem.

Riksrevisionen har darfér tagit fram ett granskningsprogram med
kriterier och intervjufragor som avser LIS och som baseras pa LIS-
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standarden. Granskningsprogrammet har behandlats i seminarier med
Swedish Standards Institute (SiS), Krisberedskapsmyndigheten,
Statskontoret och en sikerhetschef inom bank- och férsikringssektorn.

| granskningsprogrammet har saledes LIS-standarden anvints som
utgangspunkt for kriterier fér bedémning av myndighetens sakerhetsarbete.
Bedémningskriterierna avser myndighetens kontrollmiljs, riskanalys,
kontrollfunktioner, information och utbildning samt uppféljning av och
férvaltning. Bedémningskriterierna anges i inledning av kapitel 3-7.

Metoder och tillvigagangssitt i granskningen
Granskningen har genomférts pa féljande satt:

e Myndigheten har forst fatt ett introduktionsbrev och en begaran att fa ta
del av myndighetens informationssakerhetspolicy.

e Myndigheten har darefter fatt besvara en webbenkit med fragor (dvs. en
sjalvutvardering) om myndighetens syn pa sin verksamhet och behovet
av informationssakerhet. Myndigheten redovisar vidare vilka delar av det
ledningssystem for informationssikerhet som standarden anger som
finns i myndighetens ledningssystem for informationssikerhet.

e Mpyndigheten har i nésta steg fatt en lista som beskriver s.k.
nyckeldokument som Riksrevisionen behéver for sin granskning.
Myndigheten har sedan 6versidnt dessa. Myndigheten har gjort en egen
bedémning av vilka av dess dokument som motsvarar Riksrevisionens
beskrivningar och som tillsammans ger en rattvisande bild av
myndighetens arbete med informationssékerhet.

e Efter det att Riksrevisionen gatt igenom dokumenten har féretriadare for
myndigheten blivit intervjuade™ med stéd av granskningsprogrammets
intervjufragor. Intervjuerna spelades in — efter att intervjupersonerna
lamnat sitt medgivande — fér att 6ka precisionen i tolkningarna av
intervjuerna. Efter intervjuerna har en del kompletterande dokument
overlamnats till revisionen.

e Myndigheten har sedan faktagranskat utkast till revisionsrapport.

Med denna stegvisa insamling av information har det varit majligt att
sprida denna Sver en ldngre tidsperiod och darmed mindre belasta myndig-
heten. Det har samtidigt gjort det mojligt att fokusera insamlandet i efter-
féljande insamlingssteg utifran resultaten av féregaende steg.

9GD, cheferna fér de tva huvudavdelningarna, IT-chefen, IT-sakerhetschefen samt chefsjuristen.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten 15

RIKSREVISIONEN



1.4 Lasanvisningar
Begreppet "systematisk” anvands pa flera stillen. Det star for ett férfarande
som till sin natur 4r metodiskt och av ledningen faststallt.

Ett annat ord som anvénds &r "tillracklig”. Det ar en bedémning som
Riksrevisionen gér av hur langt vi bedémer att SPV kommit i férhallande till
var tolkning av de krav som uttrycks i LIS-standarden.

| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser strukturerats” enligt féljande:

e kontrollmiljé

e riskanalys

e kontrollfunktioner

e information och utbildning

o uppféljning och utvirdering

En beskrivning av Riksrevisionens bedémningskriterier fér respektive
komponent i modellen inleder kapitel 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedomningskriterier identifieras med fetstilta ledord i kapitlens
inledande avsnitt om bedémningskriterier. | de darpa féljande avsnitten om
iakttagelser anvinds dessa fetstilta ledord f6r att underlitta for lasaren. |
vissa kapitel saknas iakttagelser betriffande en del av dessa kriterier.
Riksrevisionen har under granskningens gang fokuserat vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits med
eftersom Riksrevisionen bedémt det vara av virde att redovisa dven 6vriga
kriterier. En mer fullstandig redovisning kan t.ex. vara av varde fér SPV i
myndighetens informationssakerhetsarbete. Att ett kriterium inte tagits upp
bland iakttagelserna innebar alltsa inte att Riksrevisionen funnit att detta
uppfylls av myndigheten. Bedémningarna som féljer sist i varje kapitel tar
endast upp de iakttagelser som utgér den huvudsakliga grunden for
Riksrevisionens slutsatser.

" Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit den
interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k. COSO-
modellen. Strukturen fér denna rapport motsvarar dessa bestandsdelar.
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2.1

SPV och informationssikerheten

SPV:s verksamhet
SPV' har till uppgift att berakna och utbetala tjanstepensioner och andra
avtalsformaner for anstillda inom statsférvaltningen. SPV berdknar aven
pensionspremier for arbetsgivare och redovisar statens totala tjanste-
pensionsskuld.

Nagra fakta om SPV:s verksamhet:

e Omséttning: 272 miljoner kronor (ar 2004)
e Antal pensionsutbetalningar: 280 ooo utbetalningar per manad
e Pensionsutbetalningar i kr per manad: 10 miljarder kronor (ar 2004)

e Balansomslutning: ca 190 miljarder kronor (ar 2004)
De forordningar och foreskrifter som reglerar SPV:s verksamhet &r:

e Forordning (1997:131) med instruktion fér Statens pensionsverk
e Forordning (1997:908) om premier for statens avtalsforsakringar

e Forordning (2002:869) om utbetalning av statliga tjanstepensions- och
grupplivférmaner

e AgVFS 2000:1 A 1 Statens pensionsverks féreskrifter om limnande av
uppgifter till systemet for automatisk matrikelféring

e SAVFS1990:3 A1 om utbetalningen av personskadeersittning

Enheten Kund/pension (sammanslagning av de tidigare avdelningarna
Staten och Uppdrag) dr den i sirklass storsta produktionsenheten inom SPV
och svarar fér administrationen av det som enligt de statliga pensionsav-
talen leder fram till en pensionsutbetalning. Enheten innehaller flera
sektioner sdsom Kundsektionen och Sektion féretag.

Den andra produktionsenheten Forsakringsenheten svarar for insamling
av indata fran arbetsgivarna angaende anstillningsférhallanden och l6neut-
betalningar och sikerstiller korrekta uppgifter om detta i SPV:s databaser.

Utifran dessa grunddata beriknas pensionsskuld och de premier som
arbetsgivaren ska betala. Riktigheten i grunddata ar vasentlig eftersom
eventuella brister i denna saledes paverkar de premier som arbetsgivaren
ska betala eller de belopp som utbetalas till pensiondren. Detta speglas i
SPV:s organisation (férsakringsenheten samt aktualiseringsverksamheten
for pensionsavtalen). Arbetsgivarna har ansvaret for limnade uppgifters

12 | stora stycken hamtat fran SPV:s webbplats.
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riktighet. SPV har dock hittills dgnat betydande resurser at att ratta felaktiga
uppgifter i Ionefilerna fran arbetsgivarna. Detta har dndrats sa att arbets-
givarna sjdlva far utféra detta arbete, samtidigt som SPV ger dem IT-st6d
som underlittar kontrollen.

SPV har ett outsourcingavtal betriffande hela sin stordatordrift.

2.2 Informationstillgdngarna och SPV:s bedémning av deras
sakerhet

Inslaget av IT-stéd i SPV:s processer dr betydande och SPV é&r starkt
IT-beroende.

Det stills stora krav pa att den information som finns i SPV:s informa-
tionssystem ar sdkerstilld. Med detta menas att informationens riktighet,
tillganglighet och sekretess dr skyddad. Kraven pa kontinuitet i verksam-
heten &r ocksa stora.

Enligt Riksrevisionens enkait till myndigheten betraktar SPV informa-
tionssikerhet som en viktig ledningsfraga.

Ett flertal faktorer i myndighetens verksamhet paverkar SPV:s bedém-
ning av informationssakerhetens betydelse i verksamheten. SPV framhaller i
sitt svar pa Riksrevisionens webbenkat att omfattningen av IT-beroendet,
omfattningen av e-tjanster och exponeringen pa Internet, vikten av kontinui-
tet och volymen incidenter ar sarskilt betydelsefulla faktorer for utform-
ningen av arbetet med informations-/IT-sdkerhet.

Sammantaget anser SPV enligt enkatsvaret att myndigheten har en
informationssikerhet som 4ar tillracklig.

SPV har uppréttat en informationssakerhetspolicy av vilken det framgar
pa ett dvergripande plan malsattning, definition och ansvar fér informations-
sikerheten. Policyn 4r beslutad av GD. Av policyn framgar att SPV har valt
en starkt decentraliserad organisering av sitt informationssikerhetsarbete.
GD ir 6vergripande ansvarig, sakerhetschefen &dr ansvarig for att sakerheten
uppratthalls och fér samordning av sikerheten, vidare framgar att ansvaret
for informationssikerheten féljer verksamhetsansvaret. Utéver informations-
sakerhetspolicyn finns ett antal beslutsdokument som reglerar olika fragor
rérande informationssakerheten.

Enhetscheferna dr systemigare. Bland systemagarens ansvar ingar an-
svaret for skyddet av systemen. IT-chefen ar systemégare for IT-infrastruk-
turen™ och ansvarar for alla de tekniska skyddsatgédrder som vidtagits
(behsrighetskontrollsystem, virusskydd m.m.).

3 Med IT-infrastruktur avser SPV det gemensamma generella tekniska IT-stéd, i form av program-
och maskinvaror, som verksamheten ges tillgang till.
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SPV har under manga ar utvecklat en méangd IT-system' som stéd for
férvaltningen av de statliga pensionsavtalen. Nagra av dessa &r stora och
innehaller ett flertal stora databaser saisom GRU och SKULD. De flesta stora
systemen har Férsakringsenheten som systemagare. Under 2004 driftsattes

IT-stodet for det nya pensionsavtalet PAo3 som utvecklats i projektet Nypon.

Detta innebér bl.a. att SPV under flera ar kommer att ha dubbla system for
att klara hanteringen av samtliga pensionsavtal. Ar 2004 startade vidare en
s.k. pensionsportal pa Internet som utvecklats av Férsdkringskassan med
deltagande fran bl.a. SPV. Pensionsportalen himtar in information om
respektive medborgares pensionskapital fran alla aktuella pensionsinstitut
och gér sedan en pensionsprognos for individen.

4 De viktigaste 4r: Férmaner, Premier, Skuld, SPA, P-skuld, Utbetalningsprognos, I1AP,
Kollekt/Mareg/ERF, Utbetalning//Beviljanden, Fam/Diabas.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bor skapa tillrackliga férutsattningar for arbetet med
informationssakerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgangarna.

Verksledningen i statliga myndigheter bér noga avvaga'™ det engagemang
som ska dgnas informationssikerhetsfragorna vid sidan av 6vriga lednings-
uppgifter. Av sarskild vikt 4r det att detta gors i sddana myndigheter som har
informationstillgdngarsom ar av avgérande betydelse fér verksamheten,
sekretessbelagda eller har stora databaser som avser enskilda eller foretag
och som darmed kan vara kénsliga om de sprids. Detta engagemang och
tillhérande syn pa betydelsen av intern styrning och kontroll av informa-
tionssakerhetsarbetet bér ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssidkerheten bér ocksa
framga av att den skaffat sig tillricklig fértrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor tillse att de krav och mal som ska gilla for informa-
tionssikerheten tydligt férmed|as till alla berérda IT-anvéandare inom myn-
digheten. Detta bér goras i ett sammanhallet 6vergripande policydokument,
en informationssikerhetspolicy. Medarbetarna bor delges vikten av att
informationssakerhetskraven och 6vriga krav i informationssakerhetspolicyn
uppfylls samt vilka konsekvenser som i annat fall uppstar fér den enskilde
medarbetaren.

lakttagelser

SPV har en informationssékerhetspolicy i vilken bl.a. innebérden av informa-
tionssiakerhetsbegreppet definieras i enlighet med LIS-standarden och hur
ansvaret fér informationssikerheten férdelas inom SPV.

> Ledningen bér kunna beskriva sina éverviganden pa ett konsistent sitt.
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Generaldirektéren har delegerat ansvaret fér informationssakerhet till
enhetscheferna som tillika dr systemigare inom sina respektive enheter. Det
har skapats en mangd andra roller som pa skilda sitt ber6r informations-
sakerhetsarbetet. Vid SPV finns en sikerhetschef vars ansvar &r tillsyn och
samordning av arbetet med informationssakerhet. Utéver dessa ansvariga
finns ett antal funktioner/roller som ska stédja arbetet med informations-
sikerhet, t.ex. sikerhetsrad, sdkerhetssamordnare, verksjurist, systeméagar-
representant och verksamhetsbestillare. De formella organisatoriska
férutsittningarna har alltsa preciserats.

Vid vara intervjuer har det framkommit att det emellertid rader olika
uppfattningar om de olika rollernas ansvar och uppgifter. Sadan oklarhet
rader betraffande verksamhetsbestillarna, systemigarrepresentanterna och
sikerhetssamordnarna. Flera intervjuade kinner for 6vrigt inte till att den
sistnamnda rollen finns inrdttad. Rollen som sakerhetssamordnare finns
inskriven i informationssikerhetspolicyn.

Av intervjuerna framgar att samverkan mellan enhetschefer, sakerhets-
chef och IT-chef & mindre vl utvecklad, trots att detta &r nyckelrollerna vid
sidan av GD i informationssakerhetsarbetet. Flera av de intervjuade beskri-
ver sitt arbete med informationssikerhetsfragor som nagot som sker i
delegerad form inom den egna enheten — utan stérre behov av samverkan
med omgivningen.

En annan férutsattning i detta sammanhang ar att det finns en
gemensam syn pa vad som ska inga i begreppet informationssakerhet. Av
intervjuerna framgar emellertid att strre delen av de intervjuade cheferna i
sina resonemang och analyser betriffande informationssikerhet i stor
utstrackning enbart fokuserar pa sekretessriskerna och risk fér obehérig
atkomst av sekretessbelagd information i systemen.

Verksledningens engagemang i informationssakerhetsfragor framgar pa
flera skilda satt. SPV:s ledningsgrupp' samrader om och samordnar fragor
av betydelse fér verksamheten. Granskningen visar att incidentrapportering
ir den fraga som rér informationssikerhet som ar regelbundet aterkomman-
de (varje kvartal) pa ledningsgruppens agenda. | évrigt finns ingen regel-
bundet dterkommande rapportering som avser informationssikerheten.
Fragor avseende informationssikerhet har som redan nimnts delegerats till
verksamhetscheferna i linjen. Detta utgér i sig inget problem, men f6rut-
sitter att delegationen f6ljs upp pa ett andamalsenligt satt av GD och/eller
ledningsgruppen. Detta sker saledes i mindre utstrackning. Det &r vidare
oklart pa vilket satt enhetscheferna foljer upp sin vidaredelegation till
sektionschefer. Riksrevisionen aterkommer till fragan i kapitel 5.

16 SPV:s ledningsgrupp bestar av: GD, ekonomichef, personalchef, chefsjurist, IT-chef,
informationsdirektdr, enhetschef Kund & Pension, enhetschef Férsikring samt pensionschef.
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Ledningen gav under hésten 2003 ett konsultféretag i uppdrag att géra
en riskanalys av IT-miljén. Denna resulterade i en omfattande rapport under
november samma ar. Flera iakttagelser och rekommendationer i denna ar
inte begransade till att endast avse IT-miljon utan avser ledningens styrning
av informationssikerhetsarbetet. Riksrevisionen tar inte stillning till riktig-
heten i rapportens innehall, men de fragor som tas upp borde ha lett till en
grundlig analys och stillningstagande fran bl.a. alla enhetschefer. Rapporten
visar sig dock vara okind for flertalet chefer som intervjuats och den har inte
behandlats i ledningsgruppen sasom ansvarig fér informationssikerheten
och LIS. Riksrevisionen tillskriver dven denna iakttagelse engagemangs-
kriteriet.

Betriffande verksledningens fortrogenhet med informationssakerhets-
arbetets ledningsfragor kan konstateras att ndgon gemensam utbildning
kring dessa fragor inte dgt rum. Granskningen visar vidare att det finns olika
uppfattningar bland intervjuade chefer om informationssikerheten 4r god
eller inte. En del chefer anser att sikerheten ar god med utgangspunkt i det
lilla antalet incidenter som har kommit till deras kinnedom. Emot detta talar
en del som framkommer under intervjuerna”och som pekar pa att det finns
indikationer pa forhojd risk for brister i informationssikerheten. Denna upp-
fattning styrks ocksa av den tidigare namnda konsultrapporten. Nagra av de
intervjuade cheferna anser vidare att SPV inte ar nagot intressant mal for en
angripare eftersom myndigheten, enligt dem, hanterar relativt okénslig/
ointressant information i angriparens tankta perspektiv. Nar Riksrevisionen
under intervjuerna beskriver nagra scenarier (liknande de som kort beskrivits
i avsnittet 1.1) som visar pd motsatsen dverges denna standpunkt.

Bedé6mning

Den enligt Riksrevisionens bedémning viktigaste effekten av en god kontroll-
milj6 ar att ledningen lyckats skapa vélfungerande kommunikation och
samverkan mellan skilda roller i informationssakerhetsarbetet. LIS ir ett
system vars delar maste samverka f6r att tillsammans kunna leverera avsett
resultat. Samverkan och kommunikation betraffande informationssakerhets-
arbetet paverkas av de férhallanden som redovisats ovan.

De ovan beskrivna oklarheterna om vad informationssakerhet i praktiken
omfattar medfér risk att riskanalys, sakerhetsatgirder och uppféljning av
informationssakerheten far en alltfér snav omfattning. Dessa risker kommer
att beréras i paféljande kapitel. Har konstateras att den korrekta innebérden

"7 Bl.a. att information och utbildning fér personalen, inte minst fér chefer, inte &r tillricklig, att
systemigare inte kontrollerar hur vil sikerhetsatgérderna faktiskt fungerar.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten

23

RIKSREVISIONEN



RIKSREVISIONEN

24

lagts fast i SPV:s informationssékerhetspolicy och att policyn foljaktligen
inte kommunicerats pa ett effektivt sitt inom SPV.

Systemigarna har hos SPV fatt en nyckelroll i arbetet med informations-
sakerheten. Verksledningen har dock inte infort sadana kontrollfunktioner att
det till ledningen kan kommuniceras en samlad bild av hur vl arbetet med
informationssakerhet i praktiken utférs i linjen och om systemigarna med
stéd av sakerhetschefen och 6vrig organisering som beskrivits ovan férmar
verka for att kraven pa informationssakerhet uppfylls.

Den konsultrapport som togs fram i slutet av 2003 borde enligt
Riksrevisionens mening ha motiverat ledningen att kommunicera den inom
informationssakerhetsorganisationen for att pa ett strukturerat satt ta
stillning till rapportens iakttagelser och férslag till vidare atgérder, for att
sedan anvindas av ledningen i bl.a. uppféljningssyfte. Inget av detta har
skett. Riksrevisionen gér ingen bedémning av kvaliteten i konsulternas
arbete, utan tar upp behandlingen av denna rapport som ett exempel pa hur
kommunikation och samverkan sker inom SPV betriffande informations-
sikerhetsfragor.

Riksrevisionen bedémer sammantaget att ledningens kontrollmiljs
avseende informationssikerhet har brister som hindrar kommunikation och
samverkan mellan skilda roller i informationssakerhetsarbetet.
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Riskanalys

Bedémningskriterier

Riskanalys &r en viktig forutsittning fér och del av myndighetens riskhan-
tering. Riskhanteringen innefattar en process for riskanalys. Den omfattar
analyser och bedémningar av visentliga hot, risker och konsekvenser av
genomférda hot. For att bedéma om en verksamhet har genomfért en
adekvat riskanalys kan sex olika kriterier anviandas.

Som underlag fér analysen behévs identifiering'® av de skyddsvarda
informationstillgangarna. De bor dokumenteras i en 6verblickbar férteckning
eller databas.

Atminstone de tillgangar som ir strategiska for verksamheten bor
asittas en beslutad sdkerhetsniva — informationsklassning — med hansyn till
verksamhetens krav pa sakerhet sa att en prioritering av atgarder kan goras.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder”. Riskanalys bér arligen, och daremellan vid behov, uppdateras.

Analysen bor omfatta alla risker for bristande tillgidnglighet, riktighet,
sekretess och sparbarhet som kan vara vésentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgirdsplan som fértecknar
beslutade atgirder for att méta de risker som framkommit i analysen t.ex.
avbrottsplanering och férstarkning av skyddsatgérder. Planen bor beskriva
nar atgarderna ska vara genomférda och vem som ansvarar for deras
genomfdrande.

| riskhanteringsarbetet ingar att ta hinsyn till incidenter for att pa sa satt
kunna skapa férutsattningar for att begransa dem i framtiden. Incidenter bor
systematiskt dokumenteras och rapporteras sa att en bild av de upptackta
sakerhetsproblem som finns i myndighetens informationshantering kan
skapas.

' |dentifieringen bér omfatta: Vilka de &r, vem som &r 4gare/har ansvar fér dem, var de finns samt
vilka kopplingar till andra tillgdngar respektive tillgang kraver nir den anvinds.

19 Exempel pa riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

2 Dys..atgdrder och kontroller som vidtas fér att uppfylla specificerade sakerhetskrav som avser en
viss informationstillgdng. Skyddsatgirderna omfattar bl.a. organisation och ansvar, administrativa
rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och programvarubaserade
funktioner. Atgirderna kan aven indelas i forebyggande skydd, detekterande skydd och
aterstillningsrutiner.
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4.2

lakttagelser

Det finns ingen samlad férteckning 6ver SPV:s informationstillgangar, ej
heller 6ver databaser och de i dessa ingdende informationsslagen.

Foreskrifter finns angaende informationsklassificering. En informa-
tionsklassning har ocksa gjorts inom SPV. Den avsag informationen i det
system som utvecklats i projekt Nypon. Informationstillgdngar som &r aldre
och som t.ex. hér ihop med PAg1 dr inte klassade. Sammantaget ar darfér en
stor del av tillgdngarna inte klassade.

SPV ldmnar arligen en riskanalys till departementet. Analysnivan i denna
varierar fran ar till ar. Ar 2003 gjordes en 6vergripande riskanalys som avsag
SPV. Analysen skulle tillgodose alla de tre férordningarnas® krav om riskana-
lys och lamnades till departementet. Den féranledde inga fragor eller andra
vidare kontakter med Regeringskansliet. Analysen gjordes vid ett méte i
ledningsgruppen som framst fokuserade risker fér olyckor sasom brand och
liknande. Arbetet med riskanalysen utférs dock inte i en process med
beslutade och dokumenterade metoder. Sikerhetschefen ansvarar for
analysen, och det dr ocksa han som initierar uppdatering av dokumentet.

Det framgar av SPV:s informationssakerhetspolicy att det som (i enlighet
med t.ex. LIS-standarden?) avses med informationssakerhetsbegreppet ar
tillganglighet, riktighet, sekretess och sparbarhet. Som namnts ovan ar
SPV:s analyser av informationssakerhet i stor utstriackning fokuserade pa
sekretessriskerna och risk for obehorig atkomst av sekretessbelagd informa-
tion i systemen. Detta kan medféra att andra visentliga risker dn sekretes-
srisker — exempelvis att nagon, inom eller utanfér myndigheten, skulle mani-
pulera riktigheten i uppgifter som ligger till grund fér framtida pensionsutbe-
talningar — underskattas eller inte tillrdckligt uppmarksammas. Uppfatt-
ningen att bade interna och externa aktérer maste bedémas ha ett potentiellt
intresse av att paverka parametrarna som styr berikning av egna eller nar-
stdendes pensionsbelopp delas inte av alla intervjuade. Att riktigheten
darigenom skulle behéva betraktas som hotad bade internt och externt har
heller inte framgatt i myndighetens riskanalyser. Detta till trots finns det flera
sikerhetsatgirder som forsvarar genomférandet av sddana hot.

Fokus kring sdkerhet ligger pa behérighetstilldelning, tekniska |6sningar
och IT-infrastruktur. Fysiska risker fér datormiljon har uppmarksammats och
en ny datorhall ska upprattas dar brand- och stéldskydd &r prioriterat.

De sakerhetsatgirder som planeras sammanfoérs inte i en tydlig och
enkelt uppfoljningsbar atgirdsplan. Atgarderna finns spridda i andra
dokument, bl. a. systemférvaltningsplaner.

21 SFS 1995:1300, SFS 1996:633 samt SFS 2002:472.
22 SS-ISO/IEC 17799, SS 627799.
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SPV har en rutin fér rapportering av incidenter” dir det anges varfor
rapportering ska ske och exempel pa vad en incident dr. En mall finns att
fylla i som ska sandas till sékerhetschefen med kopia till enhetschef. Av
intervjuer framgar dock att incidenter inte rapporteras in i den omfattning
som de faktiskt forekommer. De incidenter som rapporteras ar till vasentlig
del av karaktéren driftsstopp och annat som gér att personalens arbetsméj-
ligheter paverkas. Det fatal incidenter av karaktaren otillbérlig informations-
atkomst som konstaterats tycks inte ha fangats upp av myndighetens interna
kontrollsystem, utan framkommit pa annat satt, bl.a. genom att anmilan
fran beroérda personer inkommit till SPV.

Bedémning

SPV:s verksamhet dr omfattande och komplex. Samma férhallande galler
myndighetens informationstillgangar. Det ar darfér en brist att mojligheter-
na att med hjalp av en forteckning eller databas skapa 6verblick éver in-
formationstillgadngarna, de sakerhetskrav som galler varje enskild tillgang
samt de sdkerhetsatgarder som inforts for deras skydd inte tillvaratagits.
Detta paverkar mojligheterna till systematisk riskhantering negativt.

Samma effekt far de ovan beskrivna bristerna i riskanalysarbetets
metoder samt franvaron av en 6vergripande atgardsplan. Utan att ta
stdllning till den tidigare namnda konsultrapportens kvalitet hade det varit
naturligt att verksledningen gemensamt tagit stéllning till vilka atgarder som
skulle genomféras, nar de ska vara genomférda och vem som ansvarar fér
genomférandet.

Fokuseringen pa sekretessrisken &kar risken for att 6vriga kontrollmal,
integritet och riktighet, inte tilldelas den uppmarksamhet de kraver.

Sammantaget bedémer Riksrevisionen att SPV:s riskanalys har patagliga
brister.

2 SPV, Rutiner for rapportering av incidenter dnr 2003-318-571.
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5.1

Ledningens kontrollfunktioner samt
inforda skyddsatgarder

Bedémningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgéirder som ledningen
utformat for att forebygga, uppticka och atgérda brister i informationssaker-
heten. Dessa kan exempelvis vara, att formulera och inféra policier och
regler med avseende pa informationssikerheten och tekniska kontrollatgar-
der sasom behérighetskontroller, loggnings-férfaranden m.m. Kontrollfunk-
tionerna utgér sammantagna en vasentlig del av myndighetens lednings-
system for informationssikerhet (LIS).

Myndigheten bér ha ett LIS med beslutade och dokumenterade kompo-
nenter. LIS syftar till att uppratta, infora, driva, 6vervaka, granska, underhalla
och forbittra informationssakerheten. Ett val fungerande LIS innebar
ddrmed att de strategiska informationstillgangarna har ett tillrdckligt och
kostnadseffektivt skydd i férhallande till beddmda risker.

LIS bér normalt ha féljande omfattning nér det giller komponenter®:

e Informationssikerhetspolicy,

e process fér incidentrapportering inklusive beslut om vilka incidenter
som ska rapporteras till ledningen,

e atgardsplan fér informationssakerhet,
e kontinuitetsplan,

e utsedd person med 6vergripande och samordnande ansvar fér
myndighetens informationssikerhet,

e Internetpolicy,

e Distansarbetspolicy,

e e-postpolicy,

e atkomstpolicy?,

e process for sakerhetskopiering av all verksamhetskritisk information.

e process for styrning av utveckling/férandringar i IT-miljo, IT-system och
bemanning,

¢ En del komponenter tas upp i sérskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

3 Policy som reglerar atkomst av informationstillgangar.
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o tekniska skyddsatgirder (behorighetskontrollsystem, virusskydd,
brandvaggar m.m.),

e processer for att kontrollera efterlevnaden av det regelverk for
uppratthallande av informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar,

o entill all personal kommunicerad skriftlig beskrivning av roller i
informationssakerhetsarbetet och hur ansvar och befogenheter f6r
myndighetens informationssikerhet fordelats pa dessa,

e processer fér aterkommande uppféljning och férvaltning av LIS,

Komponenterna bér vara utformade utifran myndighetens sarskilda
behov och dirvid beakta relevant best practice” inom aktuellt omrade.

De bor vidare vara vil inférda i verksamheterna.

Komponenterna bor tillsammans utgéra en lampligt utformad helhet
genom sina inbérdes samband samt utgéra en vil integrerad del i
myndighetens (totala) ledningssystem.

5.2 lakttagelser

Granskningen visar att SPV har ett LIS med dokumenterade och beslutade
komponenter.

LIS omfattar policydokument och ett flertal tekniska sikerhetsatgarder
som ingar i myndighetens IT-infrastruktur (behérighetskontrollsystem,
virusskydd, brandvaggar m.m.) for att skydda informationstillgangarna.
Dock saknas flera av de komponenter som enligt standarden bér ingé i LIS,
sasom kontinuitetsplan for den lokala IT-miljén, samlad atgardsplan, distan-
sarbetspolicy, dokumenterad process fér utbildning och information, ater-
kommande uppféljning av anvindarnas riskmedvetande och kompetens att
hantera informationssakerhetsriskerna samt processer for aterkommande
uppfoljning och férvaltning av LIS.

Myndigheten har ett uttalat férhallningssatt till distansarbete men detta
fokuserar pa det arbetsrattsliga perspektivet och bortser fran sikerhets-
aspekterna. Enligt SPV bedrivs inget distansarbete och darfér krivs ingen
distansarbetspolicy.

Ledningens uppféljning av SPV:s informationssiakerhet har brister nar
det giller personalens efterlevnad av myndighetens regelverk som avser
informationssakerhet. Ett exempel &r att det i dokumentet "Riktlinjer for
behéorighetstilldelning” anges att verksamhetsansvarig ska vidta sarskilda

% Exempelvis sikerhetschef, systemigare, anvindare, IT-styrgrupp m.fl.

¥ Myndigheten bér alltsé informera sig om och dra nytta av de kunskaper som finns i standarder
sdasom SS-ISO/IEC 17799, NIST:s 800-serie av rapporter.
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skyddsatgarder, sdsom regelbunden uppféljning av loggar, i de fall transak-
tioner hanteras som ar kinsliga ur sakerhetssynpunkt. Dessa sarskilda
skyddsatgarder féljs inte upp sa att det tydligt framgar att de faktiskt utférs.

Systemiagaransvaret har som tidigare namnts lagts pa enhetscheferna.
Dessa hanterar denna delegation pa olika satt med avseende pa vidaredele-
gering av arbetsuppgifter m.m. Systeméagaren har enligt bl.a. informations-
sakerhetspolicyn ett omfattande ansvar fér informationssakerhetsfragor,
men i de fall rollen vidaredelegerats gérs inte uppféljning av hur val det
delegerade ansvaret praktiskt hanterats.

SPV har inte prévat sin informationssikerhet genom intrangsférsék och
det har inte heller gjorts nagot praktiskt test av att myndighetens kontinui-
tetsplanering fungerar som avsett.

Det finns brister i de tekniska skyddsatgarderna. SPV har systembehérig-
heter och inte informationsbehérigheter. En anvindare kan ddrmed t.ex.
s6ka pa personer som inte dr féremal for anvandarens handliaggning.

Kopplingen mellan informationssakerhetspolicyn och underliggande
dokument anses inte vara tillrackligt tydlig av intervjuad personal®.

Riksrevisionen har kunnat iaktta brister i inférandet av LIS. Informations-
sakerhetspolicyn har inte kommunicerats pa ett fullgott satt. Beslutade
delegationer har inte alltid dokumenterats. Riskanalysprocessens metoder
har inte beslutats och dokumenterats. Utbildningsprocessen omfattar inte
stora personalgrupper, vilket beskrivs i foljande kapitel om information och
utbildning.

Bland annat de i avsnitt 4.2 papekade bristerna i riskanalys och incident-
hantering innebér att delar av SPV:s LIS inte utformats utifran best practice.

Bedé6mning

Flertalet av de vasentliga styrdokument som utgér grunden for ett LIS finns
vid SPV. De dokument som saknas avser frimst distansarbetspolicy, konti-
nuitetsplan for lokal IT-milj6, samlad atgardsplan samt uppféljnings- och
informationsaktiviteter. SPV:s utgangspunkt nar det giller distansarbets-
policy stoder sig pa arbetsmiljolagstiftningens definition av begreppet
distansarbete, dvs. arbete utférs under langre perioder fran exempelvis
hemmet. Enligt Riksrevisionens uppfattning dr denna syn pa distansarbete
for begransad ur informationssikerhetssynpunkt eftersom all form av
atkomst fran personalens sida till myndighetens informationsresurser fran
extern plats, sdisom hemmet, Internetcaféer etc., i princip innebdr samma

% Exempel p& omraden dir fértydliganden efterfragats &r hur resultatet av SPV:s
informationsklassificering ska implementeras praktiskt i behérighetshanteringen.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten

RIKSREVISIONEN



RIKSREVISIONEN

risk. Sadant arbete bedrivs bl.a. av myndighetens chefer med hjilp av
utrustning som tillhandahalls av SPV. | LIS omfattning saknas alltsa flera
komponenter.

Riskanalys och den dartill knutna incidentrapporteringen ar
nyckelprocesser i informationssakerhetsarbetet. Riksrevisionen bedémer att
dessa inte 4r utformade utifran "best practice” pa omradet. Rutinerna for
styrning och uppféljning av informationssikerhetsarbetet kan ocksa
utvecklas.

Sammantaget bedémer Riksrevisionen att konstaterade svagheter i
kontrollfunktionernas omfattning och utformning (best practice) medfér
6kad risk for brister i informationssakerheten.
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6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
LIS. Omradet innefattar ocksa atgarder for att sikra att ledningen far rele-
vant information fran organisationen.

Det bér finnas en process fér systematisk och aterkommande informa-
tion och utbildning betraffande informationssakerhet till berérda personal-
grupper?. Den bér innefatta de anstilldas ansvar fér informationssikerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgarderna bér vara att ge all berérd personal
férutsittningar att hantera sddana informationssikerhetshindelser som kan
uppkomma. Fér cheferna ska det vidare finnas vilfungerande informations-
[rapporteringsrutiner som ger erforderligt underlag fér ledningsarbetet som
avser informationskvalitet.

lakttagelser

Det finns ingen systematisk process fér utbildning av olika personalgrupper,
inklusive chefer. Nyanstillda far genomga en kurs som behandlar behérig-
heter, dataintrang och hantering av sekretessbelagd information. Nagon
systematisk information och utbildning ges daremot inte direfter. P4 eget
initiativ kan personalen begira att fa forkovra sig i avgriansade delar av
informationssakerhetsomradet, t.ex. offentlighetsprincipen. | de intervjuer
Riksrevisionen har genomfért har det framgatt att det finns brister i led-
ningens kunskaper om informationssakerhetsarbetets olika delar och hur de
hanger samman. Nagon gemensam utbildning inom ledningsgruppen fér
att avhjilpa detta har inte genomforts. Sikerhetschefen har gatt runt pa
enheterna och informerat om sakerhetsfragor. Det 4r dock ingen aterkom-
mande aktivitet. Det finns ingen beslutad systematisk process som tacker

» Personal med ansvar fér sikerhet, nyanstillda, myndighetsledning, 6vriga chefer, évriga
medarbetare.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten 33

RIKSREVISIONEN



utbildning och information till SPV:s skilda behovsgrupper med undantag
for nyanstallda. En stor del av personalen far alltsa inte &terkommande
utbildning och information i informationssakerhet.

6.3 Bedomning
De nimnda iakttagelserna som avser SPV:s process for utbildning leder till
Riksrevisionens bedémning att SPV inte hanterar behovet av fortlopande
information och utbildning inom informationssikerhetsomradet pa ett
strukturerat sitt eller i dvrigt pa det sitt som LIS férutsatter. Ledningen har
alltsa inte infort tillrackliga funktioner for att férsdkra sig om att personalen
far tillrdckliga kunskaper om informationssikerhet och féljer de regler som
finns. Detta 6kar risken for brister i LIS funktion och darmed i informations-
sikerheten.
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7.1

Uppféljning och férvaltning

Bedémningskriterier

Den snabba fordndringstakten i omvérlden och i de egna verksamheterna

kriver kontinuerlig omvirdering av processer och system for intern styrning

och kontroll. Ledningens uppféljning av den interna styrningens och kontrol-
lens utformning och effektivitet 4r vidare det kanske viktigaste underlaget for
forbattring av myndighetens LIS.

Uppfoljningen bér ske systematiskt och regelbundet.

Den bér vara dokumenterad.

Verksledningen bér ocksa félja upp beslutade delegationer.

Uppféljningen bor ge svar pa om féljande visentliga delar av LIS fungerar
som avsett:

e Riskanalysprocessen,

e atgirdsplanering och genomférande av planerna,

e Incidentrapporteringen,

e Kontinuitetsplaneringen,

e den interna kontrollen betraffande information och utbildning angaende
informationssakerhet,

e den interna kontrollen av utveckling/forandringar i IT-miljo, IT-system
och bemanning,

e den interna kontrollen av tekniska skyddsatgarders funktion
(behorighetskontrollsystem, virusskydd, brandviaggar m.m.),

e den interna kontrollen av efterlevnaden av det regelverk for
uppratthéllande av informationssikerhet som grundas pa
informationssakerhetspolicy, Internetpolicy, e-postpolicy,
distansarbetspolicy m.fl.

e den faktiskt uppnadda informationssikerheten systematiskt prévas och
uppfyller sikerhetskraven,

Resultaten fran denna uppféljning och kontroll utgér underlag for for-
valtning och utveckling av myndighetens LIS. Ledningen bor ha infort en
dokumenterad process fér férvaltning och utveckling av sitt LIS.

Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten 35

RIKSREVISIONEN



RIKSREVISIONEN

73
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lakttagelser

Systematisk och regelbunden uppféljning av SPV:s informationssikerhetsar-
bete tillimpas i liten omfattning inom SPV. Det sker exempelvis ingen upp-
féljning av personalens/IT-anvdndarnas informations- och utbildningsbehov.
Cheferna utgar fran att personalen vet vad de far och inte far géra men hur
kunskaperna faktiskt ar i detta avseende har inte féljts upp.

Uppféljning saknas betriffande flera av de i LIS ingaende visentliga
delarna, sdsom riskanalysprocessen, gjorda delegationer, information och
utbildning samt den faktiskt uppnadda informationssikerheten.

En forutsittning for verksledningens uppféljning ar att det finns tydliga
krav dokumenterade pa enhetschefernas informationssikerhetsarbete — ut-
Sver det som star att l4sa i informationssakerhetspolicyn. Som en konse-
kvens har ledningsgruppen inte heller etablerat nagon tydlig uppfattning om
hur uppféljning av delegationen till linjecheferna betraffande informations-
sikerheten ska ske, frimst hur verksledningen avser kontrollera hur enhets-
cheferna har kontrollerat/foljt upp sina delegationer till sektionschefer och
till andra roller.

Riksrevisionen har inte heller kunnat finna en dokumenterad process fér
forvaltning och utveckling av SPV:s LIS. Detta arbete faller pa sikerhets-
chefen, men det finns inga tydliga stallningstaganden fran verksledningens
sida betraffande utvecklingen av LIS. Sikerhetschefen har heller ingen
budget fér detta andamal.

Bedé6mning

Ett andamalsenligt LIS bestar av en kedja av samverkande delar. De brister i
systematik i uppféljningen av visentliga delars funktionssatt som papekats
ovan férsamrar verksledningens méjligheter till 6verblick av sikerhetsar-
betets dndamalsenlighet och férsimrar mojligheterna att férvalta och
utveckla myndighetens LIS. Konsekvenserna av bristande uppféljning blir
ddrigenom manga och komplexa. Bristande uppféljning av exempelvis
personalens kunskaper om regelverket for informationssakerhet och dess
tillimpning innebér forhojd risk for brister i informationssikerheten efter-
som kunskapsbristen inte kommer att beaktas i myndighetens riskanalyser.
Riskanalysen (delen sarbarhetsanalys) utgar darmed inte fran en samlad bild
av det faktiska sarbarhetslaget och ledningens bild av det sékerhetslaget blir
osaker.

Riksrevisionens slutsats ar att bristerna i uppféljning minskar ledningens
mojligheter till rationella beslut om forbattringar i sakerheten och om
utvecklingen av LIS.
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8.1

8.2

8.2.1

Slutsatser och rekommendationer

Inledande lagesbeskrivning
Granskningen av Statens pensionsverks (SPV) ledningssystem fér informa-
tionssikerhet (LIS) visar att myndigheten infért flera av de delar av lednings-
systemet som bor finnas enligt standarden SS-ISO/IEC 17799%. Bland dessa
finns exempelvis behérighetskontrollsystem, eget skalskydd och rutiner f6r
sikerhetskopiering. Myndigheten har ocksa utarbetat policier samt riktlinjer
for organisering av ansvaret for olika fragor som avser informationssaker-
heten.

Riksrevisionen konstaterar att SPV under senare tid inte har haft — eller
inte upptackt — nagra allvarliga sakerhetsincidenter.

Bedémning och slutsatser
Granskningen har till syfte att besvara féljande fraga:

Arbetar Statens pensionsverk, utifrdn gingse normer, systematiskt med sin
informationsscdkerhet?
Granskningen visar pa féljande huvudsakliga brister.

Brister i samverkan i informationsscikerhetsarbetet

Den omfattande delegeringen i kombination med manga inrattade befatt-
ningstyper inom informationssakerhetsarbetet stéller stora krav pa sam-
verkan och uppféljning av delegationerna. Samverkan i fragor om informa-
tionssiakerhet mellan enhetschefer, sikerhetschef, IT-chef, chefsjurist,
representanter fér systemagare och sikerhetssamordnare ar lagfrekvent och
knappast valutvecklad.

Ett tecken pa brister i samverkan mellan dessa befattningstyper &r att
uppfattningen av begreppet informationssékerhet skiljer sig mellan de
intervjuade. Att enas om inneb&rden av begreppet ar viktigt fér en god
samverkan och fér en dandamalsenlig riskanalys.

Ett annat tecken pa bristande samverkan ser Riksrevisionen i behand-
lingen av den utvdrdering av SPV:s informationssakerhetsarbete som

30 SS-ISO/IEC 17799 &r den viletablerade internationella standard som Riksrevisionen granskat mot.
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8.2.2

8.2.3

38

bestilldes av IT-enheten fér cirka tva ar sedan.* Resultaten bér ha bedémits
som oroande fran bestillarens sida samtidigt som den berérde fragor med
betydelse langt utanfér IT-enheten. Det hade da varit naturligt att fa till stand
en bred analys och diskussion av atgirder bland cheferna och andra roller
inom myndigheten med arbetsuppgifter som avser informationssikerhet.
Detta skedde aldrig och flera av de som intervjuats under granskningen var
knappast medvetna om rapportens existens och &n mindre om dess
innehall.

Brister i riskanalysen

Begreppen riktighet/integritet och tillgidnglighet samt i viss man dven spar-
barhet forknippas inte pa ett tydligt sitt med informationssakerhet. Det
medfor att sekretessfragorna tenderar att sta i fokus. Detta riskerar bl.a. att
begrinsa bredden p4 analysen av informationssikerhetsriskerna vid SPV.
Detta har sannolikt ocksd medverkat till att flera intervjuade har uppfatt-
ningen att SPV:s information knappast ar av intresse fé6r omgivningen —
undantaget vissa personer med skyddad identitet.

Tilliten till den egna personalen &r stark bland cheferna. Att bade interna
och externa aktérer maste bedémas ha ett potentiellt intresse av att paverka
parametrarna som styr berikning av egna, nirstaendes eller stora gruppers
pensionsbelopp ar en uppfattning som inte delas av alla intervjuade. Att
riktigheten hos de uppgifter som finns i SPV:s register darigenom skulle
behoéva betraktas som hotad bade internt och externt har heller inte framgatt
pa ett tydligt satt i myndighetens riskanalyser. Riksrevisionen vill darmed
inte pasta att SPV skulle sakna sikerhetsatgarder som avser riktighet, till-
ganglighet och sparbarhet. Det finns en mingd sikerhetsatgiarder som
forsvarar genomférande av hot pa dessa omraden. Fokus pa sekretes-
sfragorna och bristerna i analyserna av interna och externa hot* kar dock
risken for att dessa typer av hot inte har behandlats tillrackligt ingaende i
riskanalyserna och att skyddet mot dem dirmed kommer att eftersittas.

Brister i mojligheterna till 6verblick i informationssckerhetsarbetet

Att skapa, uppritthalla och utveckla god informationssikerhet dr en svar
uppgift i det alltmer komplexa hot- och riskpanorama som alla myndigheter
moter. En vasentlig del av svarigheten ligger i behovet att Gverblicka och

3! Riksrevisionen gér darmed ingen bedémning av kvaliteten i den utférda utvarderingen utan
fokuserar pa bristerna i kommunikation och styrning av informationssikerhetsarbetet som
hanteringen av utvirderingen och dess resultat visar pa.

32 Har avses framst uppsatliga hot som riktas mot myndigheten av en angripare.
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hantera en stor mingd féreteelser, varav manga férandras 6ver tiden. SPV:s
informationssakerhetsarbete kraver 6verblick bl.a. éver:
e vilka informationstillgdngar som ska skyddas,
e vilka hot som ska prioriteras och avvarjas med skyddsatgéarder,
e vilka risker man far leva med och néja sig med att lindra effekterna av,
o vilka skyddsatgiarder som redan inférts och vilka svagheter (sarbarhet)
som uppstatt hos dem till féljd av tillkommande hot,
e vilka tekniska férandringar i IT-milj6é och rutiner som skett och som
skapar ny sarbarhet,

For SPV:s del motsvaras dessa faktorer av tusentals féreteelser som
behover 6verblickas i skilda delar av informationssakerhetsarbetet. Det dr
darfor med fog som LIS-standarden efterlyser stéd for att verblicka arbets-
faltet. Det bor i en informationsbehandlande verksamhet av SPV:s omfatt-
ning och komplexitet finnas en databas som registrerar alla skyddsviarda
informationstillgangar, vilka individuella krav pa skydd som giller for dem,
vilka skyddsatgarder som vidtagits fér var och en av dem, vilka som ansvarar
for tillgangarna, vilka beroendeférhallanden som finns tillgangarna emellan
m.m.

Pa samma sitt behdvs en 6vergripande plan 6ver alla beslutade nya
skyddsatgarder (sakerhetsinvesteringarna), vilka som ansvarar for deras
inférande och korrekta funktion samt nar de ska vara operativa. Inget av
dessa behov av hjalpmedel fér 6verblick finns val tillgodosedda hos SPV.
Behovet accentueras av de ovan beskrivna bristerna i information och
samverkan i en komplex sikerhetsorganisation.

Brister i uppfdljning och forvaltning av LIS

Riksrevisionen har vidare iakttagit brister i uppféljningen av delegationer
som avser informationssakerhetsfragor. Hur vl genomférda sakerhetsat-
garder fungerar och hur vil SPV:s regelverk fér informationssakerhet efter-
levs av anstillda, konsulter och samarbetspartners klarlaggs inte genom
systematiskt uppféljning — dvs. med hjalp av ett uppféljningsprogram som
beslutats av ledningen. Syftet med uppféljningen &r bl.a. att ta fram ett
underlag for forvaltningen av LIS. Férvaltningens syfte ar i sin tur att stegvis
forbattra LIS. De bristande majligheterna till dverblick tillsammans med
bristerna i uppféljningen medfér enligt Riksrevisionens mening att bedém-
ningen av LIS dndamalsenlighet férsvaras och att férvaltningen av LIS darfor
blir eftersatt. Tecknen pa brister i férvaltningen av LIS utgérs bl.a. av att
viktiga processer i informationssikerhetsarbetet har brister utan att det finns
tydligt beslutade atgidrder for att avhjalpa bristerna. De brister som asyftas
har redan berérts och avser mojligheterna till 6verblick i riskanalysen,
utbildningsprocessen m.m.
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8.2.5 Det saknas viktiga delar i SPV:s LIS

Till bristerna i majligheterna till Gverblick, i riskanalysen och i utbildnings-
processen, kan laggas att en kontinuitetsplan for den lokala IT-miljon®
saknas samt att vasentliga policier saknas — distansarbetspolicy — eller ar
mindre vl férankrade — informationssikerhetspolicyn SPV:s LIS saknar
dirmed viktiga komponenter som stipuleras i LIS-standarden.

8.2.6 Sammanfattande bedémning
SPV har flera av de delar som enligt standarden tillsammans utgér ett
ledningssystem fér informationssakerhet. Som framgatt ovan ar dock vissa
delar av LIS mindre val utvecklade — samverkan, riskanalys, utbildning samt
uppféljning och férvaltning av LIS — eller saknas helt — lokal kontinuitets-
plan, samlad atgardsplan, databas for Gverblick av informationstillgangarna
samt distansarbetspolicy. Dessa brister medfor att SPV:s LIS inte utgér en
fullt ut lampligt utformad och fungerande helhet. Vissa ldnkar i den kedja
som ledningssystemets komponenter bilder saknas eller ar fér svaga. |
praktiska termer innebir detta att bl.a. bristerna i samverkan i informations-
sakerhetsarbetet, bristande 6verblick och brister i uppféljning och kontroll av
LIS minskar SPV:s mojligheter att registrera de erfarenheter som gér ett
systematiskt férvaltningsarbete maojligt. Med forvaltningsarbete avses har
det styrda forbattringsarbete som syftar till att stegvis férbattra LIS.
Bristerna i LIS paverkar i sin tur mojligheterna att uppna och vidmakt-
halla efterstrivad informationssékerhet.
Svaret pd den fraga som granskningen syftat till att besvara dr ddrmed att SPV
inte fullt ut arbetar systematiskt med sin informationssikerhet utifran gingse
normer.
En del av bristerna kan sannolikt kopplas till det starka produktionstrycket
inom SPV — pensionsutbetalningarna maste genomféras under starkt
uppbundna cykler. Det medfér svarigheter att avsitta tid till annat, bl.a. upp-
féljning av kontrollers effektivitet och regelverkets efterlevnad samt forvalt-
ning och vidareutveckling av myndighetens LIS.

33 Den utkontrakterade stordatordriften har sin kontinuitetsplan.
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Figur 2. Sambandsschema
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En schematisk illustration av hur de ovan beskrivna bristerna i LIS
paverkar SPV:s nytta av ledningssystemet framgar av figur 2. De faktorer
som enligt Riksrevisionens bedémning medverkar till "Brister i férvaltningen
av LIS” aterfinns i den 6vre delen av schemat. Av den nedre delen av
schemat framgar att "Brister i férvaltningen av LIS” medfér att brister i
SPV:s LIS inte uppticks eller atgirdas. Bristerna i LIS far som konsekvens att
nyttan av LIS blir nedsatt, vilket i sin tur medfor forhojd risk for brister i den

faktiska informationssikerheten.
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8.3 Rekommendationer
SPV:s ledning bor genomfora atgarder for att komplettera sitt LIS i syfte att
6ka nyttan for myndigheten. En del av bristerna i LIS avser de funktioner —
uppféljning och kontroll av LIS funktionssatt — som mojliggor ett systema-
tiskt larande betraffande LIS. Detta behovs for att SPV stegvis ska kunna
forbattra sitt LIS. Riksrevisionen rekommenderar darfor att:
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SPV:s ledning kombinerar sin omfattande delegering av ansvaret for
informationssikerheten till systemagare med en systematisk uppféljning
av att systemagarna tar sitt ansvar. Ledningens behov av stéd och
metoder fér denna uppféljning bor samtidigt ses over.

SPV pa ett mer systematiskt sitt bor félja upp bl.a. kontinuiteten i
verksamhetens nyckelprocesser, personalens kompetens i informa-
tionssakerhetsfragor och efterlevnaden av regelverket fér informations-
sikerhet. Vidare bér den faktiskt uppnadda informationssikerheten
prévas. Behovet av stéd och metoder fér denna uppféljning bér
samtidigt ses 6ver.

SPV utvecklar riskanalysen med avseende pd metodik, fokus och stéd.
Med stéd avses en mer handfast hjilp med uppliagg och genomférande
av riskanalyser.

SPV arligen sammanstiller alla noteringar i systemférvaltningsplaner
och andra dokument som avser beslutade sakerhetsatgarder till en
tydlig plan 6ver beslutade atgarder (atgardsplan) som anvénds for
genomférandet men ocksa for aterkommande uppféljning av vad som
genomférts. Den bor tillsammans med ovan beskrivna riskanalys ge en
samlad bild av risker, beslutade informationssikerhetsatgarder samt
berdknade kostnader f6r dessa. Planens genomférande bér foljas upp.
Planen och dess uppféljning utgér ett viktigt underlag fér ledningens
styrning av arbetet med informationssékerhet.

SPV klargor arbetsuppgifter och ansvar for de skilda befattningstyper
som dr verksamma i informationssidkerhetsarbetet.
Ledningsgruppen och &vriga berérda géar igenom och skapar
gemensamma uppfattningar om vad begreppet informationssakerhet
och dess olika aspekter innebir fér informationssikerhetsarbetet.
SPV prévar den faktiskt uppnadda informationssikerheten nar
hotbilden, IT-miljon eller andra fér informationssikerheten visentliga
faktorer férandrats. Ar férindringarna visentliga eller svara att bedéma
bor insatser av extern expertis Gvervagas.

SPV initierar en systematisk och aterkommande utbildning och
informationsférmedling inom omradet informationssakerhet fér olika
personalkategorier.
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Bilaga 1 SPV:s informationssystem och IT

Informationssystem/IT-st6d

— grunduppgifter/arbetsgivarregister

— Min arbetsplats/BizTalk/Web/Navet/Pensionsportal

—  Férmaner, Premier, Skuld, SPA, P-skuld, Utbetalningsprognos, IAP
— Kapan/Kollekt/Mareg/ERF

— Utbetalning/Presys/Beviljanden

— Fam/Diabas

Statlig pensionsverksamhet
Projektet for utveckling av det nya systemstédet fér administration av

PAo3 avslutades formellt. Den totala utvecklingskostnaden uppgar till ca
158 miljoner kronor. | september 2004 produktionssattes nya system fér
PAo3. Fokus ligger nu pa implementering av systemet.

Regeringen har bestimt att manatliga premier for PAo3 ska inféras
fr.o.m. 1 januari 2005 i PA03.

Driftsattningen av PAo3 innebér att SPV under flera ar kommer att ha
dubbla system fér att klara hanteringen av samtliga pensionsavtal. Avskriv-
ningstiden fér PAo3 ar satt till tio ar.

Pensionsportalen

Internetportalen www.minpension.se, som gér det majligt fér medborgarna
att fa en helhetsbild éver sin framtida pension, sjésattes. Utvecklingen har
skett i samarbete med Férsakringsférbundet, RFV, PPM och férsikrings-
branschen. Portalen innebér ocksa att e-signaturer anvinds. SPV riaknar med
stort intresse for portalen och att antalet férfragningar kommer att 6ka.

SPV:s hemsida

Den plattform som skapats rymmer bade information, service och e-tjanster.
Webbplatsen skapar férutsattningar fér 6kad 6ppenhet, tillganglighet och
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service till vara kunder, dessutom bidrar den till ett effektivt férvaltnings-
arbete. SPV har tagit steg mot framtidens e-tjanster genom utvecklingen av
Rapport Direkt, vilket kommer att vara arbetsgivarens rapporteringsvig for
anstillningsuppgifter. En kartldggning av kunders férvantningar och behov
har genomforts. Under 2005 kommer en anmalningsfunktion fér utbild-
ningar att bli tillganglig, och kunderna kommer att kunna hamta
fakturaspecifikationer.
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Bilaga 2 Komponenter i SPV:s LIS«

Komponenter i LIS enligt

SPV:s bedomning

webbenkiten

Aktuell sammanstillning av Finns
informationstillgdngar

Sakerhetsklassificering av den Genomférd
verksambhetskritiska informationen

Dokumenterad process fér hantering Finns

av informationssikerhetsrisker

Riskanalysrapport avseende
sikerheten i den verksamhetskritiska
informationen

Finns, 1-2 ar gammal

Ledningssystem for
informationssikerhet

Finns, med vissa valda komponenter fran SS 1 77 99

Detaljkomponenter i LIS (policy, kind
férdelning av ansvar och befogenheter,
incidentrapportering, plan fér
skyddsatgirder, kontinuitetsplan,
informationssikerhetssamordnare,
Internetpolicy, e-postpolicy,
distansarbetspolicy, atkomstpolicy,
sikerhetskopiering, styrning av IT,
hantering av PUL

Alla komponenter utom féljande finns: distansarbetspolicy (ej aktuellt fér SPV),
hantering av PUL (planeras), utbildning fér linjechefer och tidigare anstillda
(arbete pagar).

Utbildning/information, uppféljning av
personalens kunskaper,

Utvdrdering, uppféljning och
férvaltning av LIS.

Kontrollmiljé

Ledningsgruppen

SPV:s ledning bestar av GD, ekonomichef, personalchef, chefsjurist, IT-chef,
informationsdirektor, enhetschef Kund & Pension, enhetschef Férsakring samt
pensionschef.

Ledningsgruppens agenda

Ledningsgruppens agenda omfattar olika I T-relaterade fragor, bl.a. fragor som
rér informationssikerheten. GD har varit aktiv i vissa IT-fragor och tagit initiativ

till att problem utreds och atgirdas.

34 Uppgifter i dokument som SPV éverldmnat till Riksrevisionen och intervjuer.
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Méten i Ledningsgruppen med inslag
av informationssakerhet

Exempel p4 méten med IT-fragor:

2004-05-11 Information om projektstart fér ny webbplats. Uppféljning av tidigare
beslut i ledningsgruppen: reviderade styrdokument, systemanpassning,
kontinuitetsplan fér stordatordrift och lokal drift. Information om GD-beslut fér
29 reviderade styrdokument. GD-beslut om &versyn av information pa G (?) —
vilken information behéver lagras, struktur, skrivskydd, behérighet. GD-initiativ
till att se dver systemet for tilldelning av behérigheter till IT-systemen.
Information om personalenkit om IT-stédet. Information om ev. nytt hem-pc-
paket. Diskussion om beredskapen pa IT-systemen under sommaren.

2005-01-25 Gruppen informeras om bl.a. IT-katastrofplan, elektronisk
fakturering. GD tar vissa beslut i anslutning till informationen

Sikerhetspolicy

En PM anger grunden for sikerhetsarbetet. Tva omraden behandlas —
informationssikerhet och fysisk sakerhet. PM férmedlar ett forhallningssitt,
som ska genomsyra organisationen, till sakerheten.

Strategi och policy fér sikerhetsarbetet

Broschyr fran GD till alla anstéllda om vikten av att skydda informationen mot
savil avsiktiga som oavsiktliga hot.

Begrepp: Informationssikerhet

Definitionen omfattar sekretess, riktighet, tillginglighet och sparbarhet

Begrepp: Fysisk sikerhet

Skalskydd, inpasseringssystem, brand- och personlarm

Chefer i linjen

Ansvaret for sikerheten dr en integrerad del i chefs- och linjeansvaret p4 olika
nivaer. Detta giller dven f6r att genomféra och finansiera atgéarder som rér
informationssikerhet. Sikerhetschefen svarar fér kostnaderna fér fysiskt skydd.

GD

GD har det dvergripande ansvar for sikerheten. GD har delegerat vissa beslut.

Sikerhetsorganisation

Organisationen omfattar sikerhetschef, tillika operativt ansvarig for den fysiska
sikerheten, |T-chef samt siakerhetssamordnare,

Sikerhetsrad

Sikerhetschef (sammankallande) och sikerhetssamordnare. Forum fér
informationsutbyte.

Verksamhetsansvarig

Verksamhetsansvarig svarar for att hela verksamhetens IT-stéd har ritt
sikerhetsniva. Uppmirksammar och anmiler personalens behov av
behorigheter till IT-system. Ansvarar fér att de personer som far tillgang till 1T-
system m.m. i IT-miljén uppfyller de férutsittningar som giller fér behérighet.
Uppmirksammar sikerhetsfragor och fér dem vidare till sdkerhetschefen.

Systemagare

Agare av enskilda IT-system. Ansvarar for att stélla krav p4, inféra skydd och
uppritthalla skyddet fér systemet.

Systemférvaltare

Rollen som systemférvaltare finns pa leverantérssidan. | rollen ingéar
andringshantering (akut), férbattring och produktion samt testning av system.

Systemleverantérsrepresentant

Huvudansvarig fér att systemet haller den niva pa informationssikerhet som
beslutats av verksamheten. Genomfér regelbundna risk- och sarbarhetsanalyser.

Driftbestillare, teknikbestéllare

Huvudansvarig fér att limna information angéende driftstérningar i systemet
och/eller IT-stédet och rapportera dessa till systemférvaltaren.

Konstruktérsansvarig, konstruktér +
andra

Huvudansvarig fér testmiljo, tester, godkdnna acceptanstester.

Sarskild sakerhetsorganisation med
sikerhetschef och
sikerhetssamordnare (8 st)

Sikerhetsorganisationen arbetar med fysisk sikerhet och informationssakerhet.
Sakerhetschefen har tillsyns- och samordningsansvar. Han tar fram underlag
bl.a. riskanalyser, vakar/granskar éver atgérder, informerar, samlar information
om laget, bevakar incidentrapporteringen m.m. Rapporterar direkt till GD. Tar
fram arlig budget for beslutade sikerhetsatgarder.
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IT-chef

IT-chef ansvarar fér behérighetssystem, kontinuitetsplan och test av denna,
datorkraftleverantér uppfyller sikerhetskraven.

Samarbete mellan sikerhetschefen,
verksamhetsansvariga, systemigare

och IT-chef

Arbete med informationssikerhet.

Samarbete mellan sikerhetschef och Arbete med fysisk sikerhet.

den operativt ansvarige pa
Internservice

Anvindare av system

Anvindare ska ha (godkiand) kunskap om sidkerhetsregler. Svarar sjilv for att
félja de regler som kopplas till aktuell behérighet. Ska rapportera incidenter och
tillbud.

Riskhantering

Programférteckning

En lista finns &ver programvaror

Viktiga informationssystem och
strategiskt IT-st6d

Tva PM finns om sikerhetsprioritering. Av sikerhetsprioriteringen framgar vilka
system som &r mest prioriterade.

Skyddsvirda omraden

IT-system, medarbetare, konsulter, underleverantérer, anlaggningar, byggnader.

Informationsklassificering

En féreskrift finns. SPV ska alltid klassificera sin information. Informationens
kinslighet fér att skador kan uppsta om information kommer i oritta hénder eller IT-
stdd slas ut. Fragor om sekretess och tillgidnglighet &r i fokus. Klassificeringen &r en
grund fér val av skyddsniva. Anger vem som ansvarar, nir och hur. Systemigaren ar
ansvarig.

Scenario éver tillbud

Tva dokument finns med inriktning pa sikerhetsprioritering fér verksamhetssystem
(Kund & Pension, Férsikring). Scenarier: 1) systemen géar ned och maste tas upp i en
viss ordning, 2) verksamhet méaste kunna bedrivas utan att systemen fungerar.

Risk- och sarbarhetsanalys

Varje chefs sikerhetsansvar omfattar bl.a. att verka fér att kontinuerliga riskanalyser
utfors.

Viktiga riskkallor ska uppdateras arligen som underlag fér val av skyddsatgarder fér att
minska sarbarheten. SPV anser att det ar onédigt att géra arliga riskanalyser.

PM 2005-02-01 Fokus pa kris- och katastrofplan, IT-katastrofplan, siker drift i lokal
miljo, battre behérighetssystem (vid e-tjansterna, e-legitimation), sdker
telekommunikation (kryptering), vigledning fér val av skyddsniva.

PM 2003-12-16 Fokus pa tinkbara hindelser/hot/risker (dataintrang,
telekommunikation, virus, sabotage, nyckelpersoner, bedragerier, etc. Starka
uttalanden om att sakerstilla kontinuiteten i verksamheten. Lista 6ver de stérsta hoten
(virus och dataintrang dr 4 och 5). Citat: "Det finns idag ingen évergripande
kontinuitetsplan inom SPV. Vissa delar, sdsom det centrala IT-stédet, ar sdkrat men
ser man till helheten finns det stora férbattringsméjligheter”.

PM 2003-10-30 Fokus pa IT-miljén pa SPV baserat pa ISO 17799 (LIS). Workshopform.
OK till fysiskt skydd, vissa skyddsatgarder i IT-miljon. Ett 30-tal viktiga brister
identifierades utifran LIS. Det giller att sakerhetsregler inte ar forankrade i
organisationen, kontinuitetsplaner saknas, sikerheten byggs inte in i IT-projekten fran
borjan. Ett dtgdrdsprogram har tagits fram per brist. Vidare anges hur SPV ska arbeta
med sakerhetsfragorna framéver.
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Analysdokument — riskanalys;
metod for riskanalys

Subjektiv metod for att géra analys som &r snabb och visuell (vitala resurser och
klassificering, hot (organisatoriska, fysiska, logiska), hotens sannolikhet och
konsekvens, prioritering av hot/risker, val av skyddsatgirder).

Skyddsniva

Skyddsnivén finns preciserad fér viktiga system och IT-stéd.

Atgardsplan

Underlag fér sddan finns i PM Risk- och sarbarhetsanalys. Framst i 2003-10-30.

Genomfdrda atgirder: évergripande Kris- och katastrofplan (sirskild organisation), IT-
katastrofplan.

Kontrollfunktioner

Informationssikerhetspolicy

Policyns syfte att sikerstilla SPV:s verksamhet mot avbrott giller all
informationshantering. Fokus &r pa informationens tillgénglighet, riktighet, sekretess
och sparbarhet. Skyddsatgirder fér dessa ska finnas. Sakerhetsansvaret ligger i
verksamhetsansvaret.

Verksamhetskrav

— behérigheter

Krav stills pa behérigheter i nya system. Krav stills pa IT-stéd fér
behorighetsadministration (interna eller externa anvéndare, olika roller, grupper samt
sekretess).

Féreskrift for tilldelning av

Reglering av tilldelning av behérighet till informationssystem inkl. bilder fran RFV och

behérighet lokala natverk. Féreskrifterna omfattar SPV:s personal, tillfilligt anstillda, konsulter
samt externa kunder. Féreskrifterna &r en del av SPV:s skyddsatgirder avseende
sekretess och tillginglighet i enlighet med SPV:s informationssikerhetspolicy.

Sekretess En PM finns med precisering av forsiktighet i hantering av kinslig information. En PM

finns om hantering av sekretessmarkerade individer i pensionshandliggningen. En PM
finns om loggning av atkomst till sekretessbelagd information.

Behérighet — kontroll

Datasystemen ar utrustade med behérighetskontrollsystem. For att bli behérig kravs
godkinnande av chef och ev. fran systemigare. Behorighetskontrollen omfattar
I6senord. For vissa system galler dven andra regler.

Loggar

Systemen har loggfunktioner fér att kunna spara ev. intrang fran obehériga.

Kontroll av loggar

Verksamhetsansvarig ska, om en transaktion &r extra kinslig ur
sikerhetsskyddssynpunkt, vidta extra skyddsatgirder, t.ex. regelbunden uppféljning av

loggar.

Lagring

Lagring av verksamhetskritisk information ska ske p4 gemensamma diskutrymmen,
bl.a. fér att underlitta sikerhetskopiering. Ar information lokalt lagrad, svarar den
enskilde fér sikerhetskopieringen.

IT-katastrofplan

Det finns en katastroforganisation som trider i kraft nir katastrof intraffar.
Organisationen har i férvig planerade atgérder. En uppgift 4r att fa fram hot.

Rutiner fér rapportering vid
incidenter

Begreppet incident &r definierat. En PM finns med exempel pa incidenter. Vem som
rapporterar till vem och hur. Rutin och incidentrapport finns pa Navet resp. mall i
WORD.

Av foéreskrifter for tilldelning av behérighet framgar att alla inom SPV i4r skyldiga att
meddela berérd chef vid misstanke eller upptickt av att behérighetssystemet inte
fungerar tillfredsstillande, obehérig anvindning av anvéndar-id, vid ev. virusangrepp,
etc. Om bristen kan innebira eller har inneburit skada fér SPV ska detta anmiilas till
sakerhetschefen eller GD.
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Internetpolicy Ansvaret for efterlevnaden ar direkt kopplat till varje medarbetare. Internetpolicyn
finns i intranitet Navet.

Policy for e-post e-postpolicyn finns i intrandtet Navet. Arbetsgivaren ar ansvarig for att utbilda alla i
policyn. Ansvaret fér efterlevnaden dr direkt kopplat till varje medarbetare.

Barbar dator Sarskilda sékerhetsregler. Det dr den enskilde anvandarens ansvar att skydda dator
och information i den enligt de regler som finns.

Utrustning Enbart SPV:s utrustning far kopplas in pa nétet.

Kopiering/nedladdning av Privat kopiering dr olagligt och far inte férekomma inom SPV. Ritten till kopiering

programvaror regleras av programvaruleverantéren. Original och sikerhetskopia ska férvaras i

datamediaskap.

Det ir inte tillatet att ladda ned program, spelprogram och filer fran Internet.

Kassering/utplaning IT-enheten ska alltid tillfragas innan en dator kasseras eller sinds pa reparation.
Kénslig information tas bort fran harddisken.

Fysiskt skydd Brandlarm, inbrottslarm, kontroll vid in- och utpassering.

Systemutveckling Sakerheten ska finnas med fran bérjan.

Projektkontrakt Skapa styrning och kontroll av projekt i form av ett kontrakt mellan projektbestillaren

och projektledaren.

Information och utbildning

Utbildning Sarskild utbildning ges i sakerhet 2-3 ganger per ar. Utbildningen omfattar
sikerhetspolicy, sikerhetsféreskrifter, sikerhetsrutiner, lagar, etik och moral.

Information En sérskild informationsskrift "Sdkerhet pa SPV” ges till alla som anstills vid SPV.
Sikerhetschefen har ett sirskilt presentationsmaterial som anvinds da
sikerhetschefen informerar.

Krav p4 kompetens Behorighet till IS-system far endast den som har tillricklig kompetens fér att arbeta
med systemet. Verksamhetsansvarig 4r ansvarig for att personalen uppfyller
kompetenskraven. Det 4r chefens skyldighet att se till att personalen far nédvindig
utbildning fér att fa mojlighet att félja de regler och instruktioner som finns vid SPV.

Uppféljning, utvirdering och férvaltning av LIS

Uppfoljning SPV:s uppféljning och utvirdering av sin LIS sker frimst i arbetet med risk- och
sarbarhetsanalys, och dérvid i sirskild ordning i PM 2003-10-30.

Vidare féljer GD och ledningsgruppen upp arbetet med vissa atgérder fran nimnda
PM.
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Killférteckning

Lagstiftning
Tryckfrihetsférordning (1949:105)
Arkivlagen (1990:782)
Personuppgiftslagen (1998:204)
Sekretesslagen (1980:100)
Skyddslagen (1990:217)

Lag (2003:389) om elektronisk kommunikation

Férordningar
Arkivférordningen (1991:446)
Férordning (1995:1300) om myndigheters riskhantering.

Forordning (2002:472) om atgirder for fredstida krishantering och hojd
beredskap.

Sakerhetsskyddsforordning (1996:633, 2000:888).

Datainspektionens allminna rad: Sikerhet fér personuppgifter
(december 1999).

Personuppgiftsférordning (1998:1191)

Verksférordningen (1995:1322).

Rikspolisstyrelsens foreskrifter om sikerhetsskydd
(RPS FS 1996:9 FAP 244-1)

Texter fran Internet

Mérkertalsundersékningen. Hamtat fran
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokning
en_2005.pdf

National Institute of Standards and Technology (NIST), special
publications (SP):

Draft Special Publication 800-40 Version 2 — Creating a Patch and

Vulnerability Management Program
Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

NIST DRAFT Special Publication 800-26, Revision 1: Guide for
Information Security Program Assessments and System Reporting

Form
Control Objectives for Information and related Technology (COBIT).
Hamtat fran ISACA
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http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/Tagg
edPage/TaggedPageDisplay.cfm&TPLID=55&ContentlD=7981

Ovrigt material

SS-ISO/IEC 17799, SS 627799. Ledningssystem fér informationssikerhet.

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens
rekommendation 2003:2 Basnivé for IT-sikerhet (BITS).

National Institute of Standards and Technology (NIST), special
publications (SP):

SP800-26 Security Self-Assessment Guide for Information Technology Systems,
SP800-27

Rev. A Engineering Principles for Information Technology Security
SP8oo-30 Risk Management Guide for Information Technology Systems,
SP8o0-31 Intrusion Detection Systems (IDS),
SP800-33 Underlying Technical Models for Information Technology Security,
SP800-34 Contingency Planning Guide for Information Technology Systems,
SP800-35 Guide to Information Technology Security Services,
SP8o0-40 Procedures for Handling Security Patches,
SP800-41 Guidelines on Firewalls and Firewall Policy,
SP800-42 Guideline on Network Security Testing,
SP800-44 Guidelines on Securing Public Web Servers,
SP800-45 Guidelines on Electronic Mail Security,
SP800-46 Security for Telecommuting and Broadband communications,
SP800-47 Security Guide for Interconnecting Information Technology Systems,
SP800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,
SP8oo-50 Building an Information Technology Security Awareness and Training Program,
SP800-55 Security Metrics Guide for Information Technology Systems,
SP800-60 Guide for Mapping Types of Information and Information Systems to

Security Categories,

SP800-61 Computer Security Incident Handling Guide,
SP800-64 Security Considerations in the Information System Development Life Cycle,
SP800-65 Integrating Security into the Capital Planning and Investment Control Process,

Kommunikation avseende erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Canada. samt erfarenheter
fran den svenska bank- och férsikringssektorn.

Committee of Sponsoring Organizations of the Treadway Commission.
Framework for assessing and developing an internal control
structure (COSO)
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