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Sammanfattning

Post- och telestyrelsens incidentcentrum Sitic konstaterar att nara en
tredjedel av alla offentliga organisationer har utsatts f6r nagon form
av allvarligt dataintrang eller virusangrepp. Angreppen blir alltmer
"professionella”. Samtidigt ligger myndigheterna ut alltmer av sin
verksamhet pa Internet i form av elektroniska tjanster. Myndigheterna
behover darfér arbeta med att skydda sin information, IT-miljé och
verksamhet. Det 4r bade svara fragor att hantera, inte minst att synlig-
gora nyttan av sikerhet i verksamheten, och ofta resurskravande ju mer
komplicerad verksamheten och IT-miljén ar. Det 4r mot denna bakgrund
som Riksrevisionen har 6kat sina insatser i granskningen av informa-
tionssidkerhet inom staten. Denna granskning galler Forsdkrings-
kassans arbete med sin informationssakerhet.

Vad menas med informationssikerhet?

Informationssikerhet handlar om att ritt information ska finnas till-
ganglig och att den inte ska kunna férvanskas eller vara mojlig att
komma at fér obehdriga. Det ska ocksa vara majligt att spara bakat
vem som anvint informationen och darvid sarskilt om information
manipulerats.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard fér informationssikerhetsarbete (SS-ISO/IEC 17799), som
beskriver ett ledningssystem fér informationssikerhet, den s.k. LIS-
standarden, i kombination med andra vil etablerade killor inom
omradet. Den ticker alla de omraden som sikerhetsarbetet behover
omfatta, ledning, organisation och ansvarsférdelning, det rent tekniska
skyddet och det som handlar om att paverka de anstélldas beteende.

Vad kan bristande informationssikerhet leda till?

Socialférsakringsadministrationen, dvs. Riksférsdkringsverket och
forsikringskassorna (vilket i dag motsvarar Férsikringskassans
verksamhet) hade 2004 en verksamhetsomsattning om 8,5 miljarder
kronor och administrerade utgifter i socialférsakringen som samman-
taget uppgick till 426 miljarder kronor. Detta motsvarade omkring
halften av det av riksdagen faststallda utgiftstaket. Av 100 kr som
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anvinds fér privat konsumtion kommer 25 fran socialférsakringen™
Varje dag sker utbetalningar till ett mycket stort antal manniskor. Det
utbetalade beloppet per dag ar ca 1,5 miljarder kronor fran socialférsik-
ringssystemen. Utbetalningarna sker genom betalningsuppdrag till
bankerna.

Av regeringens regleringsbrev till Férsikringskassan fér verksam-
hetsaret 2005 framgar att riskerna fér stérningar ska minimeras och
samhillets grundlaggande behov av ekonomisk sédkerhet ska tillgodo-
ses vid svara pafrestningar pa samhillet i fred. Stérningar i Férsak-
ringskassans férmaga att leverera riktiga betalningar paverkar
forsérjningen hos en stor del av befolkningen.

En stor del av den information som hanteras av Forsakringskassan
ar personuppgifter. Brister i formagan att skydda personuppgifter kan
dels leda till skada for enskild, dels dventyra allménhetens fortroende
for Forsdkringskassan.

Har Férsakringskassan ett vil fungerande
ledningssystem for informationssékerhet?

De delar av ledningssystemet for informationssikerhet som utgérs av
ansvarsfoérdelning, tekniska skyddsatgirder och styrdokument finns till
storsta delen pa plats.

Granskningen visar att ledningens informationssakerhetsarbete har
tre huvudsakliga brister: Gverblicken, riskanalysen och uppféljningen.
Dessa brister paverkar i sin tur ledningens férmaga att uppna och vid-
makthalla efterstravad informationssikerhet.

Svaret pa den fraga som granskningen syftat till att besvara &r dar-
med att Férsakringskassan inte fullt ut arbetar systematiskt med sin
informationssakerhet utifran gangse normer.

De delar som Férsidkringskassan framfor allt bor utveckla ar
féljande:

e Formagan till dverblick éver informationstillgdngarna, riskerna samt
sdkerhetsdtgdrderna (inforda, beslutade och planerade).
Verksledning och verksamhetschefer pa huvudkontoret saknar
enligt var bedomning tillrackligt stod och hjalpmedel for att skapa
en rattvisande och 6verblickbar bild éver informationssakerhets-
riskerna i verksamhetens skilda delar — centralt, lokalt och inom
IT-verksamheten?. Denna brist pa majligheter att 6verblicka

! Killa: Socialférsikringens arsredovisning fér budgetaret 2004.

2 Bl.a. enskilda férsikringsslag/produkter, utifran geografisk beligenhet, med avseende pa
typ av risk, m.fl. aspekter.
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riskerna medfér enligt Riksrevisionens bedémning bl.a. svarigheter
for myndighetsledningen att avgéra om beslutade sékerhetsat-
garder inom skilda verksamheter &r i linje med av riksdag och
regering beslutade normer eller av verksledningen fattade beslut.

Styrningen av arbetet med riskanalyser for att siikerstdlla att de
visentliga riskerna beaktas.

En brist ar avsaknad av organisering och styrning av samlade
analyser av informations- och IT-sékerhetsrisker fér Férsakrings-
kassan som helhet. Ingen har getts ett tydligt utpekat ansvar for

att gora eller sammanstilla en samlad riskanalys betréaffande infor-
mationssakerhet for Forsikringskassan. Med samlad riskanalys
menas hir en fran verksamheterna underbyggd riskanalys. Riskana-
lys dr inte en val integrerad del i systemutvecklingen, vilket kan leda
till att sakerhetsrisker beaktas sent i utvecklingsprojekten eller i
efterhand nar systemen ar driftsatta, vilket kan medféra dyrbara
kompletterande sakerhetsatgérder eller att risker inte uppmark-
sammas alls férran incidenter intraffar.

Ledningens uppféljining av hur ledningssystemet for informations-
sdkerhet fungerar samt uppféljining av sdkerhetsdtgcrder.

Pa en 6vergripande niva saknar Foérsakringskassan en samman-
hallen atgardslista for sakerhetsatgirder och uppféljning av dessa
atgarder. Forsdkringskassan kan darfor inte ge en samlad bild av
hur de befintliga sakerhetsatgarderna, och uppfsljningen av dessa,
tillsammans ger ett fullgott skydd.

Granskning av Férsikringskassans interna styrning och kontroll av informationssikerheten
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1.1

1.1.1

Inledning

Bakgrund, syfte och revisionsfragor

Bakgrund

Granskningen avser Forsikringskassans informationssakerhet. Informa-

tionssikerhet omfattar

e konfidentialitet/sekretess, dvs. att endast behériga anvindare kommer
at informationen i verksamhetens informationssystem,

o tillginglighet, dvs. att behériga anvindare har tillgang till den informa-
tion och de funktioner de ar behériga till i ratt tid och omfattning f6r att
kunna ge en god service,

e riktighet (informations/datakvalitet), dvs. att information inte obehérigt
indras eller modifieras,

e sparbarhet, dvs. att kunna se vem som gjort vad och vid vilken tidpunkt,
t.ex. om informationen paverkats i strid med myndighetens regler.

Informationssékerheten dr vasentlig dirfor att elektronisk férvaltning

far insteg hos de flesta statliga myndigheter och allt stérre krav stills pa att

sadana tjanster ar sikra, inte minst fér att medborgare och féretagare ska ha

fortroende for dessa tjanster. Med denna utveckling féljer bl.a. att myndig-
heterna I[6pande behdver se Gver och vid behov férstarka skyddet mot de
risker som féljer bl.a. av den elektroniska forvaltningen.

En rapport® fran Sveriges IT-incidentcentrum, Sitic, som ir en del av

Post- och telestyrelsen, visar féljande:

e 21% av offentliga* organisationer har nagon gang varit med om IT-saker-
hetsincidenter som medfért att information eller systemkomponenter
blivit atkomlig fér obehdrig att lasa, kopiera, dndra eller radera. Det kan
alltsa handla om dataintrang, hacking.

e 10% av offentliga organisationer har varit med om IT-sikerhetsinciden-
ter som inneburit en utforlig kartlaggning av deras system. Det handlar
alltsd om att obehdrig letat efter sarbara punkter pa ett satt som skiljer
sig fran det vardagliga ménstret.

Uppgifterna ir ett resultat av en bearbetning som, enligt dnskemal fran Riksrevisionen, Sitic gjort
av sin moérkertalsundersékning,
http:/ /www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf.

Det vill siga statliga och kommunala myndigheter.
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e 20% av offentliga organisationer har varit med om IT-sikerhetsinci-
denter som medfért att system eller delar av system blev otillgangliga,
s.k. DOS-angrepp eller Denial of Service. Det kan alltsa handla om att
system eller natverk blivit verbelastat pa grund av ett DOS-angrepp.

e 30% av offentliga organisationer har varit med om IT-sikerhetsinci-
denter som inneburit ett allvarligt utbrott av skadlig kod med betydande
konsekvenser fér verksamheten. Det kan alltsd handla om sa kallade

n n

virus, "maskar”, "trojaner” m.m.

Sitics undersokning visar att bade hot och incidenter &r verklighet for
svenska myndigheter i dag.

1.1.2  Syfte

Granskningen avser Forsakringskassans arbete med informationssakerhet.
Under arbetets gang har Riksrevisionen valt att fokusera pa ledningen av
arbetet med informationssakerhet. Vi har vidare valt att avgransa gransk-
ningen till arbete med sékerheten for de IT-relaterade informationstillganga-
na. Darmed har vi inte granskat sikerheten for manuella register, brev och
liknande informationssamlingars. Anledningen till vart val dr att skyddet av
de IT-relaterade informationstillgangarna ar den mest svarbemastrade delen
av informationssakerheten eftersom den férutsatter en val strukturerad och
fungerande samverkan mellan individer och manga ganger mycket kompli-
cerade tekniska system. Det ar ocksa sa att det frimst ar denna del av myn-
dighetens informationshantering som har att motsta en mangd nya hot.

| granskningen har tyngdpunkten saledes legat pa myndighetsledningens
styrning och kontroll for att sakerstilla sikerheten hos eller skyddet av infor-
mationen i IT-systemen och andra informationstillgangar, sisom system-
dokumentation, programkod och programlicenser. Denna styrning och
kontroll benamns samlat myndighetens ledningssystem fér informations-
sikerhet (LIS). Denna avgransning innebdr bl.a. att faktiskt uppnadd siker-
het i enskilda system inte granskats¢ God informationssakerhet uppstar inte
av en hindelse utan kraver ett systematiskt sikerhetsarbete som leds utifran
noggranna analyser av bl.a. verksamhetens sakerhetsbehov, sarbarhet och
risker. LIS &r alltsa en viktig férutsattning for god informationssikerhet.

Betydelsen av LIS som forutsittning fér god informationssakerhet ar
sérskilt stor i omfattande och komplexa verksamheter med stora och svar-
6verblickbara IT-system. Detta ar bakgrunden till vart val av LIS som fokus.

® Riksrevisionen dr dock medveten om att det hos Férsakringskassan finns stora mangder
drendeakter med pappersbunden information.

¢ Diremot har Riksrevisionen tagit del av rapporter som avser skyddet i vissa enskilda system.
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1.2

Revisionsfragan dr: Arbetar myndigheterna, utifran giangse normer,
systematiskt med sin informationssikerhet?

Bedomningskriterier

Riksrevisionen har utgatt fran ett flertal normkallor’ Standarden Lednings-
system for informationssékerhet — Riktlinjer for ledning av informations-
sakerhet (SS-ISO/IEC 17799 och SS 627799) ar grunden fér Riksrevisionens
granskningskriterier. LIS-standarden utgér riktlinjer som enligt standarden
"bor betraktas som ett underlag for att utveckla organisationsspecifika rikt-
linjer. Allt som ndmns i denna standard &r kanske inte tillampligt. Ytterligare
atgarder, som inte anges i denna standard, kan ocksa vara nédvandiga.”®
Samtidigt utgér standarden "en gemensam grund fér i princip alla organisa-
tioner.”®
For Riksrevisionens beslut har foljande faktorer haft betydelse:
e LIS-standarden 4r den mest fullstindiga normkallan. Den ticker alla
de omraden — lidnkarna i kedjan — som sikerhetsarbetet behéver omfatta
for att efterstrivad sikerhet ska kunna uppnas.
e Den dr den enda internationella standarden for informationssakerhet
som tacker hela detta omrade.
e Stora delar av bade néringsliv och forvaltning har accepterat den som
utgangspunkt for det egna arbetet med informationssikerhet.
e Standardens innehall (riktlinjerna) har visats sig vara stabilt. Standarden
har efter 10 &r nu uppdaterats betraffande sin disposition men den ar
innehallsligt intakt.

7 Standarden Ledningssystem fér informationssakerhet, Krisberedskapsmyndighetens
rekommendation BITS, Basniva fér IT-sikerhet, Verksférordningen (1995:1322), Férordning
om myndigheters riskhantering (1995:1300), Férordning (2002:472) om étgérder for fredstida
krishantering och hajd beredskap, Sikerhetsskyddsférordning (1996:633, 2000:888), Data-
inspektionens féreskrifter om bearbetning av personuppgifter i datorer, "800-serien” fran USA:s
standardiseringsorgan NIST, COBIT, Control Objectives for Information and related Technology,
erfarenheter fran andra nationella revisionsorgan, bl.a. GAO i USA, OAG i Kanada, samt
erfarenheter fran den svenska bank- och férsikringssektorn.

& SS-ISO/IEC 17799 sidan 10.
° SS-ISO/IEC 17799 sidan 10.
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RIKSREVISIONEN

1.2.1  Oversikt av lagar och férordningar som berr informationsséikerhet

Rikets sakerhet

Kraver av alla

Sakerhetsskydd
for uppgifter som
ror rikets sékerhet

(Sakerhetsskydds- T med hemlig infg'
lagen)
A
Sék__erhets_skydds- Kréver_ av alla
férordningen myndigheter

Séakerhetsanalys:
vilka uppgifter ska
héllas hemliga?

Kraver a
med

v myndigheter
A —P
hemlig info

Séakerhetsatgarder
i IT-system med
hemliga uppgifter

Innebar——————p|

Skydd mot
spioneri,
sabotage,
terroristbrott

Ska sérskilt beakta

Utformning av
infosék vid beh. |
IT-system

Effektiv
verksamhet

Implicerar krav p&———|

Effektivt
sékerhetsarbete

Arlig riskanalys

Ska séarskilt beakta———»{

Plotsliga,
overraskande
situationer

riskhantering
(Forordning
1995:1300)

Verksforordningen Kréaver av de flesta
78 myndigheter
Fredstida
krishantering Kraver av alla
(Férordn. myndigheter
2002:472)
Myndigheters

Kréaver av alla
R —

myndigheter

Identifiera risker
for skador eller
forluster for staten

——Ska sammanstélls i en—p

Riskanalys

Som underlag for

Lampliga &tgarder
for att begransa
och forebygga
riskerna

Figur 1. Oversikt dver reglering av informationssakerhet.

Lagar och férordningar som berér informationssakerhetsomradet
beskrivs i figuren ovan'™. De behandlar myndigheters riskhantering
(forordning [1995:1300] om myndigheters riskhantering), atgarder for
fredstida krishantering (forordning [2002:472] om atgarder fér fredstida
krishantering och héjd beredskap), skydd mot spioneri, sabotage och andra
brott som kan hota rikets sakerhet (sdkerhetsskyddslagen [1996:627]).

1% Redovisningen utgér ett urval som bedémts relevant. Dérutdver finns bl.a. RPS féreskrifter
(RPS FS 1996:9), skyddslagen (1990:217) och sekretesslagen (1980:100).
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Vad som ber6r samtliga myndigheter ar

o kravet att utfora en riskanalys som identifierar risker for skador och
forluster for staten (3 § férordning om myndigheters riskhantering)

e kravet att vidta limpliga dgtgdrder for att begrinsa riskerna och férebygga
skador eller forluster (3 § férordning om myndigheters riskhantering)

e kravet att utfora arlig risk- och sdrbarhetsanalys som ska identifiera sar-
barhet och risker som synnerligen allvarligt kan paverka verksamheten.
Sarskilt ska beaktas situationer som uppstar hastigt, ovéntat och utan
férvarning, sddana som allvarligt paverkar samhillets funktionsférmaga
samt myndighetens férmaga att hantera mycket allvarliga situationer
inom ansvarsomradet (3 § férordning om atgérder for fredstida
krishantering och hojd beredskap).

e kravet att utfora sdkerhetsanalys som ska visa om myndigheten har
information som ska hallas hemlig med hidnsyn till rikets sidkerhet
(5 § sdkerhetsskydds-forordning).

Vad som berér vissa myndigheter, de som enligt genomférd sakerhets-
analys har information som med hiansyn till rikets siikerhet ska hallas hemlig,
ar
e krav att det ska finnas det sdkerhetsskydd som behévs som skydd mot

spioneri, terroristbrott m.m. som kan hota rikets sikerhet (5 § siker-

hetsskyddslagen) och som férebygger brister i informationssikerhet
som avser hemlig information (7 och g {f sakerhetsskyddslagen)

o krav pa sdrskilda sckerhetsatgdrder — behérighetskontrollsystem,
handelseloggning, samrad med sikerhetsmyndigheterna i vissa fall,
godkind kryptering, inventering av hemliga handlingar — fér de
IT-system som anvénds for hemlig information (12 §, sékerhetsskydds-
férordningen). Regeringen har hir alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters sikerhetsarbete till den del
detta avser skydd av hemlig information.

Risker for skador och forluster for staten kan skapas av brister i informa-
tionssikerheten fér stora delar av den statliga informationen och inte bara i
den hemliga informationen. Riskhanteringsférordningen innehaller darmed
implicit ett krav pa riskanalys ocksa betraffande informationssakerhet. Vidare
krdvs att lampliga skyddsatgirder vidtas for att begriansa och férebygga
riskerna. Riksrevisionen uppfattar darfér Riskhanteringsférordningen som
den mest langtgdende i kraven pa alla myndigheters informationssikerhets-
arbete. Samtidigt avgransas riskerna till sddana som har statsfinansiell
betydelse. Risker fér enskildas intressen limnas ddrmed utanfér om de
inte féranleder ersattningsansprak pa staten.
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Regeringen vill vidare att myndigheterna i risk- och sarbarhetsanalysen
lyfter upp riskerna fér att hemlig information rojs eller férvanskas och pa sa
satt allvarligt paverkar samhallets funktionsférmaga eller formagan att han-
tera mycket allvarliga situationer (3 § krishanteringsférordningen).

Enligt Riksrevisionens tolkning av LIS-standarden ska all, enligt den en-
skilda myndighetens bedémning, skyddsvird information skyddas. Det inne-
bar ett vidgat atagande eftersom skyddsvirdet inte relateras till enbart rikets
sikerhet eller till statsfinansiella forluster utan kan avse exempelvis enskilds
integritet och hilsa eller hemliga férhéllanden i féretag. Det som enligt regel-
verket ska géras av alla myndigheter — riskanalys, risk- och sarbarhetsanalys
samt sakerhetsanalys — inryms samtidigt i standardens krav pa framst led-
ningssystemets riskanalysprocess respektive den del av riskanalysen som
avser sikerhetsklassning av informationen.

Riksrevisionens slutsats &r att ingenting i LIS-standarden motsager
regelverket. Skillnaderna ar att regelverket ticker en mindre del av myndig-
heternas sikerhetsarbete (fraimst riskanalysen) och en mindre del av de
statliga informationstillgangarna samt att regelverket ar mindre preciserat
med undantag f6r sikerhetsarbetet som giller den hemliga informationen.
LIS-standarden kan pa sa satt sdgas precisera kraven pa myndigheternas
arbete inom informationssakerhetsomradet. Det ska tilliggas att det enligt
Riksrevisionens bedémning dven féljer av verksférordningens 7 § — att myn-
dighetens verksamhet ska bedrivas effektivt — att myndigheter ska bedriva ett
effektivt sakerhetsarbete. Detta krav torde enligt Riksrevisionens bedémning
innebdra bl.a. att sdkerheten for alla skyddsvarda informationstillgangar ska
skotas i ett sammanhallet ledningssystem. Da skapas ocksa majligheterna
for myndighetsledningen att i realiteten ta ett samlat ansvar fér informa-
tionssikerheten. LIS-standarden innehaller de mest visentliga kraven pa
ett sadant ledningssystem.

Riksrevisionen har darfér tagit fram ett granskningsprogram med
kriterier och intervjufragor som avser LIS och som baseras pa LIS-standar-
den. Fragorna har strukturerats efter den interna styrningen och kontrollens
olika bestandsdelar enligt den s.k. COSO-modellen.

Granskningsprogrammet har behandlats i seminarier med Swedish
Standards Institute (Sis), Krisberedskapsmyndigheten, Statskontoret och en
sakerhetschef inom bank- och férsékringssektorn.
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1.3

1.4

Metoder och tillvigagangssatt i granskningen

Granskningen har genomforts pa féljande satt:

e Myndigheten har forst fatt ett introduktionsbrev och en begiran att forse
Riksrevisionen med styrdokument inom omradet, bl.a. informations-
sikerhetspolicy.

e Mpyndigheten har darefter fatt besvara ett frageformular (dvs. en sjalv-
utvardering) om myndighetens syn pa sin verksamhet och behovet av
informationssékerhet. Myndigheten redovisar vidare vilka delar av det
ledningssystem fér informationssakerhet som standarden anger som
finns i myndighetens ledningssystem for informationssikerhet.

e Myndigheten har i nésta steg fatt en lista som beskriver s.k. nyckeldoku-
ment som Riksrevisionen behdver for sin granskning. Myndigheten har
sedan oversant dessa. Myndigheten har gjort en egen bedémning vilka
av dess dokument som motsvarar Riksrevisionens beskrivningar och
som tillsammans ger en rattvisande bild av myndighetens lednings-
system fér informationssikerhet.

e Efter det att Riksrevisionen gatt igenom dokumenten har féretradare for
myndigheten blivit intervjuade" med st6d av granskningsprogrammets
intervjufragor. Eftersom Forsédkringskassan har en stor regional och lokal
organisation, har intervjuer daven genomférts vid tva lanskontor. Inter-
vjuerna spelades in — efter att intervjupersonerna limnat sitt medgivan-
de — for att 6ka precisionen i tolkningarna av intervjuerna. Efter inter-
vjuerna har en del kompletterande dokument 6verlamnats till revisionen.

e Riksrevisionen har darefter, pa Férsakringskassan 6nskemal, muntligen
redovisat den problembild som vuxit fram. Férsékringskassan har
darefter 6verlimnat ytterligare kompletterande information.

e Myndigheten har sedan faktagranskat utkastet till revisionsrapport.

Lasanvisningar
Begreppet "systematisk” anvands pa flera stillen. Det star for ett férfarande
som till sin natur &r metodiskt och av ledningen faststallt.

Ett annat ord som anvénds ar "tillracklig”. Det ar en bedémning som
Riksrevisionen gér av hur langt vi bedémer att Férsakringskassan kommit i
forhallande till var tolkning™ av de krav som uttrycks i LIS-standarden.

"' GD, OD, cheferna fér utvecklingsdivisionen respektive produktionsdivisionen, sikerhetschefen,
informationssikerhetschefen, IT-sidkerhetschefen, linsdirektér och lokal sikerhetssamordnare.

12 Exempel: Om beskrivningen av myndighetens informationsresurser &r spridd p4 ett flertal
dokument eller databaser gér vi bedémningen att den samlade beskrivningen som dessa
dokument utgér inte ar tillrdckligt dverblickbar och ddrmed inte direkt anvandbar for
sikerhetsklassningsarbetet.

Granskning av Férsikringskassans interna styrning och kontroll av informationssakerheten 17

RIKSREVISIONEN



| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser strukturerats enligt f6ljande:

e  kontrollmiljé

e riskanalys

e kontrollfunktioner och sékerhetsatgirder
e information och utbildning

o uppféljning och utvirdering

En beskrivning av Riksrevisionens bedémningskriterier fér respektive
komponent i modellen inleder kapitlen 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedomningskriterier identifieras med fetstilta ledord i kapitlens in-
ledande avsnitt om bedémningskriterier. | de darpa féljande avsnitten om
iakttagelser anvinds dessa fetstilta ledord f6r att underlitta for lasaren. |
vissa kapitel saknas iakttagelser betraffande en del av dessa kriterier.
Riksrevisionen har under granskningens gang fokuserat vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Dessa
kriterier skrivs fetstilt i respektive kapitels avsnitt fér iakttagelser. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits med
eftersom Riksrevisionen bedomt det vara av vérde att redovisa dven 6vriga
kriterier. En mer fullstandig redovisning kan t.ex. vara av varde for Forsak-
ringskassan i en sddan genomgang av myndighetens informationssikerhets-
arbete som Riksrevisionens rekommendationer innebdr. Att ett kriterium
inte tagits upp bland iakttagelserna innebér alltsa inte att Riksrevisionen
funnit att detta uppfylls av myndigheten. Bedémningarna som féljer sist i
varje kapitel tar endast upp de iakttagelser som utgér den huvudsakliga
grunden for Riksrevisionens slutsatser

3 Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit
den interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k.
COSO-modellen. Strukturen fér denna rapport motsvarar dessa bestdndsdelar.
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2.1

Forsakringskassan och
informationssakerheten

Forsakringskassans verksamhet m.m.

Den 1 januari 2005 inrdttades Forsakringskassan. Den nya myndigheten
ersatte Riksférsdkringsverket och de 21 allminna forsakringskassorna.
Forsakringskassan™ administrerar de forsakringar och bidrag som ingar i
socialférsakringen. Myndigheten har c:a 16 coo medarbetare. | varje lan
finns ett lanskontor och flera férsakringskontor. Totalt finns c:a 240
forsakringskontor. Huvudkontoret ligger i Stockholm.

Ar 2004 var socialfsrsakringens utgifter sammanlagt 426 miljarder
kronor. Dagligen utbetalas ca 1,5 miljarder kronor fran socialférsakrings-
systemen, vilket sker genom betalningsuppdrag till bankerna. Utbetalningar-
na fran socialférsikringen ar en betydande del av samhillsekonomin.

Socialférsakringarna finansieras fraimst genom socialavgifter fran arbets-
givare och egenféretagare, allman pensionsavgift, statliga alderspensionsav-
gifter, statliga medel samt fondavkastning. Vissa férsikringsférmaner
finansieras helt med statliga medel.

Foreskrifter, allménna rad och vagledningar som beslutats av Riksfor-
sakringsverket giller dven efter Férsikringskassans inrattande.

De forvaltningsrittsliga féreskrifter som reglerar Férsdkringskassans
verksamhet ar forutom regleringsbrevet och instruktionen

e forvaltningslag (1986:223)

e forvaltningsprocesslag (1971:291)

o tryckfrihetsférordning (1949:105) (omtryck 2002:908)
o sekretesslag (1980:100)

e lag (2004:115) om sjalvbetjaningstjanster via Internet inom
socialférsakringens administration

e personuppgiftslag (1998:204)

e lag (2003:763) om behandling av personuppgifter inom
socialférsakringens administration

o lag (1992:1528) om offentlig upphandling

e lag (1962:382) angaende inférande av lagen om allmin férsakring.

| stora stycken hamtat fran Férsikringskassans webbplats.
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Darutdver finns en stor méangd foreskrifter som Forsakringskassan
utfiardat och som reglerar handlidggningen av férsikringsarendena.

2.2 Informationstillgdngarna och Forsikringskassans
bedomning av sikerheten fér dessa

Inslaget av IT-stéd i Forsakringskassans processer dr betydande, och
Forsakringskassan ar starkt IT-beroende. Férsakringskassans IT-stod ar
ett av statsférvaltningens mest omfattande.

Det stills stora krav pa att den information som finns i Férsakrings-
kassans informationssystem ir sikerstilld. Med detta menas att informa-
tionens riktighet, tillganglighet, sekretess samt sparbarhet dr skyddad.

Enligt Riksrevisionens enkait till myndigheten betraktar Férsékrings-
kassan informationssakerhet som en viktig ledningsfraga, vilket ocksa
bekriftas av de personer vi intervjuat.

Flera faktorer i myndighetens verksamhet paverkar Férsikringskassans
bedémning av informationssidkerhetens betydelse i verksamheten. Férsék-
ringskassan framhaller i sitt svar pa Riksrevisionens webbenkit att volymen
forvaltade anlaggningstillgangar, storleken hos penningstrémmarna, omfatt-
ningen av IT-beroendet, volymen integritetskénslig information, volymen
sekretesskanslig information, volymen drenden som behandlas och vikten av
kontinuitet i verksamheten &r sarskilt betydelsefulla faktorer for utformning-
en av arbetet med informations- och IT-sékerhet.

Sammantaget anser Férsakringskassan enligt enkatsvaret att myndighet-
en har en informationssakerhet som &r behiftad med vissa mindre brister.

2.2.1 Viktiga IT-system hos Forsckringskassan
Forsakringskassans IT-system finns i huvudsak i Sundsvall dar driften sker.
For att ge lasaren en bild av vilka viktiga IT-system och férméner som
hanteras i IT-system som finns hos Férsdkringskassan anges har nagra av
de viktigaste:

Alderspension och Fértidspension

Pensionsutbetalningarna inom omradena Alderspension och Fértidspension
ska ge pensionstagarna ratt pension da de limnar arbetslivet pa grund av
alder eller ohélsa. De som har lag inkomstpension eller ingen alls har ritt till
Garantipension.
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Sjukpenning, Féraldrapenning och Utbildningsbidrag

Dagersattning inom omradena Sjukpenning, Féraldrapenning och Utbild-
ningsbidrag utgér ersittning for forlorad arbetsinkomst pa grund av sjuk-
dom, barnafédande eller utbildning.

Assistansersattning

Assistansersattning (LASS) dr en férman fér personer som har svara funk-
tionshinder och behdover ett personligt utformat stéd for att klara vardagen.
Personlig assistans med de grundlidggande behoven innebir bl.a. hjilp med
personlig hygien, att kla pa och av sig, att 4ta och att meddela sig med andra
personer.

Barnbidrag och Underhallsstod

Barnbidrag ar en av flera familjeférmaner som syftar till minska de ekono-

miska skillnaderna mellan hushall med och hushall utan barn.
Underhallsstod dr en forman dir samhaillet garanterar att barn far

pengar till sin férsérjning fran den forilder som barnet inte bor tillsammans

med.

Bostadsbidrag till barnfamiljer

Formanen ska ge ekonomiskt svaga hushall en majlighet att halla sig med
goda och tillrackligt rymliga bostader. Darutdver ska férmanen bidra till att
minska de ekonomiska skillnaderna mellan hushall med barn och hushall

utan barn.

Bostadsstod for pensionirer

Bostadstilldgg till pensionirer dr en forman som ersitter en del av kost-
naderna for boendet.

Arendehanteringssystemet

Arendehanteringssystemet (AHS) &r ett system som anvinds inom flera
féormansslag bl.a. for att besluta i drenden.

Generell personinformation

Generell personinformation (GPI) &r ett férsystem som anvinds for alla
férmaner. | detta system lagras och distribueras all personrelaterad
information om alla forsakrade som efterfragas av férsakringssystemen.
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Store

Store dr Forsakringskassans datalager och dar finns information om hela
Sveriges befolkning inom socialférsakringsomradet.

Utbred och Netto

Utbred och Netto ar Férsakringskassans utbetalnings- och redovisnings-
system som utnyttjas fér samtliga formaner. Utbred ligger i gammal
datormiljé och Netto i ny datormiljo.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bér skapa tillrackliga férutsattningar fér arbetet med
informationssakerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgangarna.

Verksledningen i statliga myndigheter bér noga avviga™ det engage-
mang som ska dgnas informationssakerhetsfragorna vid sidan av 6vriga
ledningsuppgifter. Av sarskild vikt dr det att detta gérs i sddana myndigheter
som har informationstillgdngar som ar av avgérande betydelse fér verksam-
heten, ar sekretessbelagda eller har stora databaser som avser enskilda eller
foretag och som darmed kan vara kansliga om de sprids. Detta engagemang
och tillhérande syn pa betydelsen av intern styrning och kontroll av informa-
tionssakerhetsarbetet bér ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssédkerheten bér ocksa
framgé av att den skaffat sig tillracklig fortrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor tillse att de krav och mal som ska galla for informa-
tionssikerheten tydligt férmed|as till alla berérda IT-anvédndare inom myn-
digheten. Detta bor goras i ett sammanhallet 6vergripande policydokument,
en informationssikerhetspolicy. Medarbetarna bér delges vikten av att infor-
mationssikerhetskraven och 6vriga krav i informationssakerhetspolicyn
uppfylls samt vilka konsekvenser som i annat fall uppstar fér den enskilde
medarbetaren.

lakttagelser

Forsakringskassans val av organisation fér arbete med informationssikerhet
grundas till stor del pa slutrapporten fran projektet Administration som

> Ledningen bér kunna beskriva sina dverviganden pa ett konsistent sitt.

Granskning av Férsikringskassans interna styrning och kontroll av informationssikerheten 23

RIKSREVISIONEN



ingick i GEORG™. Férslagen, som ror informationssikerheten, ar fraimst

féljande:

e En 6vergripande organisationsstruktur fér sakerhetsorganisationen
ska inféras i den nya myndigheten. Strukturen omfattar sakerhetschef
placerad i stab i ledningens narhet, informationssakerhetsenhet (fr
all information oavsett informationsbérare) vid Produktionsdivisionen,
IT-sakerhet med IT-sékerhetschef vid IT-avdelningen, samverkan mellan
sikerhetsfunktionerna, sikerhetssamordnare pa linsniva f6r alla siker-
hetsomraden, sikerhetssamordnare vid systemagarorganisationer och
utvecklingsdivisionen, lokala sikerhetsombud vid varje ort/kontor, vissa
samverkansformer for sakerhet samt delegering av beslutsratt inom
sakerhetsomradet.

e Sikerhetschefens och informationssikerhetschefens ansvar och
befogenheter tydliggors.

e Det ir ledningens ansvar att se till att det finns en vl fungerande orga-
nisation for sikerhetsarbetet. Den som ar ansvarig fér nagon del av
verksamheten har ocksa ansvaret fér sikerheten (utbildning, informa-
tion, att utse befattningshavare, uppféljning och kontroll av skyddsniva,
efterlevnad av regler). Resurser maste finnas i organisationen for att
normera och samordna sakerhetsarbetet samt stédja linjeansvariga.

Forsakringskassan har utarbetat ett antal styrdokument for att styra
arbetet med informationssakerhet, vilka sammantaget motsvarar innehallet i
en informationssikerhetspolicy. | styrdokumentet Riktlinjer fér informations-
sikerhet definieras omradet, viktiga begrepp forklaras, grunden fér vald LIS
framgar, en beskrivning ges av 16 delomraden, bl.a. mal for sakerhetsarbet-
et, ansvar och regler, informationssakerhetsprocessen, riskhantering, olika
typer av sikerhetsatgirder och kontrollfunktioner, information och utbild-
ning samt uppféljning och kontroller.

Nagra av de mer centrala dokumenten i detta sammanhang ur
ledningens perspektiv dr arbetsordning, sikerhetspolicy fér Férsakrings-
kassan, riktlinjer fér allmin sakerhet, riktlinjer for krisberedskap, riktlinjer
for informationssakerhet samt beslut om Férsakringskassans sékerhetsorga-
nisation. | dessa styrdokument regleras under vilka forutsittningar arbetet
med informationssékerhet ska bedrivas i form av organisation och ansvar,
vilka regler som galler samt hur styrning och uppféljning ska ga till.

Enligt sakerhetspolicyn har generaldirektéren det Gvergripande
ansvaret" for sikerheten inom Férsikringskassan. Av sikerhetspolicyn
framgar vidare att verksamhetsansvarig chef ansvarar fér sikerheten inom

'6 Forsikringskassans genomférandeorganisation GEORG, SOU 2004:127.

7 Detta ansvar har GD i férsta hand infér styrelsen som enligt instruktionen har ansvaret fér
verksamheten.
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sin verksamhet; sakerhetsansvaret foljer saledes "linjeansvaret”. | detta
ansvar ingdr att i den arliga verksamhetsplaneringen ta fram handlingsplaner
for sakerhet.

For att stodja verksamhetsansvarig i sakerhetsarbetet finns féljande
sakerhetsfunktioner och -roller beskrivna:

e Sikerhetschef, informationssikerhetschef med en informationssiker-
hetsenhet samt IT-sidkerhetschef med en IT-sikerhetsgrupp™

e Sikerhetssamordnare som utses av divisionschefer och linsdirektérer
att verka inom divisionen/ldnet.

e Lokala sikerhetsombud som utses av verksamhetsansvariga chefer pa
respektive lokaliseringsort.

e Samverkansformer sdsom aterkommande méten mellan sikerhetsfunk-
tionerna, sikerhetsrad och incidentrad.

Den verksamhetsansvarige pa respektive niva ansvarar for att sikerheten
inom den delen av verksamheten fungerar; till stod for detta finns ett antal
funktioner av specialistkaraktdr som har till ansvar att stodja de verksamhets-
ansvariga i sakerhetsfragorna. Flera intervjuade anser dock att sakerhets-
personalen agerar utan tydlig och systematisk styrning eller uppféljning fran
verksamhetsansvariga.

Det framgar ocksa av styrdokumenten att det r vars och ens ansvar att
ta del av anvisningar och regler fér sikerhet. Personalen ska kunna sakerhets-
fragorna. All personal ska vara medveten om hot och risker som rér informa-
tionssdkerheten.

Av sikerhetspolicyn framgar att Férsakringskassan ska bedriva sitt
arbete med informationssakerhet i enlighet med standarden 1SO 17799.
Detta innebér bl.a. innebir att ett ledningssystem f6r informationssikerhet
ska finnas vid myndigheten.

Av arbetsordningen framgar att sikerhetschefen har det 6vergripande
ansvaret for samordning av sikerhetsarbetets skilda doméaner (personséaker-
het, informationssédkerhet m.fl.) inom myndigheten, samt att besluta om
riktlinjer och rutiner for sakerhet.

LIS-standarden anger att ett uttryck fér ledningens engagemang for
informationssakerhet &r att ledningen preciserar ett ansvar och aktiviteter fér
att fa nédvandig 6verblick av informationstillgdngarna sa att det blir majligt
att gora en riktig prioritering av skydd och skyddsatgarder. Prioriteringen ska
enligt standarden baseras pa en riskanalys. F6r Forsakringskassans del
finner vi att detta ansvar inte ar tillrackligt tydligt utpekat i styrdokumenten.

'® Forsikringskassan tog den 27 januari 2006 beslut om ny sékerhetsorganisation fér
informationssikerheten. Detta beslut har inte beaktats i granskningen.
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Detta leder bade till otydlighet i riskanalysen och till att ledningens férmaga
till dverblick forsvagas. Vi aterkommer till detta i kapitel 4 om riskanalysen.

Ingen har i styrdokumenten ett tydligt utpekat ansvar for att géra eller
sammanstilla en samlad, 6vergripande riskanalys fér hela Forsakrings-
kassan. Vi finner inte heller nagon sadan analys. Till detta aterkommer vi
i kapitel 4.

Ledningens uppféljning ar en annan viktig del av engagemanget fér in-
formationssiakerheten. P4 vilket sitt ledningen ska folja upp det delegerade
ansvaret for informationssiakerheten har dock inte tydliggjorts i styrdoku-
menten. Ledningens uppféljning bygger pa incidentrapportering och inci-
denthantering, dvs. hantering av uppkomna brister i verksamhetens siker-
het. Vi saknar alltsa en systematisk uppféljning utéver detta, dvs. att de
sakerhetsatgirder som prioriterats och beslutats av ledningen fullfoljs i
enlighet med en beslutad atgéardsplan. En effekt av detta kan méjligen vara
en brist som lyfts fram av flera intervjuade, ndmligen att fragor rérande
informationssakerhet vid verksamhetsutveckling inte beaktas i tillracklig
utstrackning, trots att detta upplevs som prioriterat av ledningen. En annan
dimension av sdkerhetsarbetet dr den geografiska spridning som Forsak-
ringskassan har. Det lokala sakerhetsarbetet i lansorganisationen styrs av
de centrala styrdokumenten. Ut6ver det férekommer samarbete framfor allt
i sakerhetsrad, sikerhetskonferens och myndighetsgemensamma sakerhets-
projekt. Det finns dock ingen samordnad verksamhetsplanering eller input
till gemensamma planeringsfragor for sikerhetsarbetet i lansorganisationen,
inte heller nagon ensad eller samlad uppféljningsansats fran huvudkontoret,
t.ex. infor kommande verksamhetsplanering. Detta kan leda till olika priori-
teringar i de olika lansorganisationerna.

Betriffande ledningens fértrogenhet med informationssikerhetsarbetets
ledningsfragor kan konstateras att ledningsgruppen inte genomgatt nagon
sarskild utbildning nar det géller detta. Forsakringskassan har dock under
aret bedrivit en utbildning som riktats mot samtliga anstallda (se aven
kapitel 6).

Bedémning
De ovan beskrivna bristerna vad giller évergripande riskanalys och férmaga
till dversikt medfor risk att riskanalysen och prioriteringen av inférande av
kontrollatgirder inte bygger pa en tillrackligt god grund fér att ge en god
informationssakerhet.

Det finns oklarheter i den organisatoriska |6sningen fér arbetet med
informationssakerhet. Ingen har ett tydligt uttalat ansvar fér den évergripan-
de riskanalysen. Styrning och samverkan mellan det centrala och det lokala
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sikerhetsarbetet ir inte heller fullt utvecklade, vilket bl.a. kan leda till brister i
enhetlighet i synen pa vilka skyddsatgarder som ska prioriteras och genom-
foras.

Krav pa informationssikerhet behandlas inte som funktionalitetskrav vid
system- och verksamhetsutveckling och formuleras inte vid utvecklingen for
att sedan kontrolleras innan system och rutiner tas i drift. Hanteringen av
sakerhetsfragorna ar inte integrerad som en del i processen for system- och
verksamhetsutvecklingen, vilket kan leda till att dessa beaktas forst i efter-
hand med risk fér avsevirda férdyringar eller med risk att inte beaktas alls.

| ledningens engagemang for sikerhetsfragorna saknas ett mer systema-
tiskt angreppssatt nar det galler prioriteringar och uppféljning, for att tydlig-
gora vikten av dessa fragor.

Riksrevisionen bedémer darfér sammantaget att ledningens kontroll-
milj6 nar det géller informationssakerhet har brister som framst rér de
férutsittningar som ledningen skapat fér informationssikerhetsarbetet.
Detta har hindrat kommunikation mellan aktérerna och samverkan mellan
de olika delarna™ i informationssakerhetsarbetet. Vi noterar dock att led-
ningen under senare tid tagit initiativ till att f4 en battre organisation fér
informationssakerhetsarbetet.

1% Riskanalys, prioritering, beslut om och inférande av sikerhetsatgéarder samt uppféljning av dessa.
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Riskanalys

Bedé6mningskriterier

Riskanalys &r en viktig forutsittning fér och del av myndighetens riskhan-
tering. Arbetet med riskanalyser behdver organiseras och styras. Riskhante-
ringen innefattar en process fér riskanalys. Den omfattar analyser och be-
démningar av vasentliga hot, risker och konsekvenser av genomférda hot.
For att bedéma om en verksamhet har genomfért en adekvat riskanalys kan
sex olika kriterier anvdndas.

Som underlag fér analysen behévs identifiering® av de skyddsvarda
informationstillgdngarna. De b6r dokumenteras i en 6verblickbar férteckning
eller databas.

Atminstone de tillgdngar som ir strategiska for verksamheten bor
asattas en beslutad sikerhetsniva — informations- eller sakerhetsklassning —
med hinsyn till verksamhetens krav pa sikerhet sa att en prioritering av
sakerhetsatgirder kan goéras. Sakerhetsklassning av informationen i
systemen och av andra informationstillgangar behévs fér att kunna avgoéra
lagsta acceptabla sakerhetsniva fér dem.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder?. Riskanalysen bér uppdateras arligen, och ddremellan vid behov.

Analysen bor omfatta alla typer av risker, dvs. fér bristande tillganglighet,
riktighet, sekretess och sparbarhet som kan vara vasentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgiardsplan som fortecknar
beslutade sikerhetsatgirder? for att méta de risker som framkommit i ana-
lysen. Planen bér beskriva nar atgarderna ska vara genomférda och vem som
ansvarar for deras genomférande. | stora verksamheter kan det behévas flera
atgards(del)planer. Det 4r da viktigt att det dven finns en samlad atgardsplan
som ledningen kan 6verblicka.

| riskanalysarbetet ingar att analysera incidenter for att pa sa satt kunna
skapa forutsattningar (sakerhetsatgarder eller satt att undvika dem) for att

2 |dentifieringen bér omfatta: Vilka de 4r, vem som 4r dgare/har ansvar fér dem, var de finns samt
vilka kopplingar till andra tillgdngar respektive tillgang kraver nir den anvinds.

21 Exempel pa riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

22 Det vill siga nya skyddsatgirder for att uppfylla specificerade sikerhetskrav som avser en viss
informationstillgang. Exempel pa sddana skyddsatgérder dr organisation och ansvar fér sikerhet,
administrativa rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och
programvarubaserade funktioner. Atgirderna kan aven indelas i forebyggande skydd, detekterande
skydd och aterstillningsrutiner.
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begransa dem i framtiden. Incidenter bor systematiskt dokumenteras och
rapporteras si att en bild av de upptickta sikerhetsproblem som finns i
myndighetens informationshantering kan skapas.

4.2 lakttagelser

Forsakringskassan har beslutat om regler for arbetet med analys av informa-
tionssakerhetsrisker. Enligt reglerna ska regelbundna (arliga) risk- och
sarbarhetsanalyser goras.

Sakerhetschefen genomfér riskanalyser enligt férordning (2002:472) om
atgarder for fredstida krishantering och héjd beredskap, krisberedskapsfor-
ordningen samt enligt férordningen (1995:1300) om myndigheters risk-
hantering.

Verksamhetsansvarig chef eller IT-produktdgare ansvarar for att verk-
samheten belyses arligen i en risk- och sarbarhetsanalys.

System- och produktansvariga (dvs. systemigaren eller den som mot-
tagit delegation fran denne) ska genomféra analys av sikerhetsbehov med
hansyn till systemens informationsinnehall och verksamhetens krav.

Vid Forsakringskassan finns det atskilliga férteckningar éver skilda typer
av tillgangar (objekt sasom databaser, IT-system, system- och driftdoku-
mentation, programlicenser m.m.). Det finns emellertid ingen &verblickbar
samlad forteckning eller databas éver skyddsvirda objekt och de med
respektive objekt férknippade hoten, genomférda skyddsatgarder och kvar-
staende sarbarheter. Férsikringskassan indelar sina tillgangar i verksam-
heten i tre grupper — IT-driftcentralen i Sundsvall, IT-systemen och personal-
en — men man saknar hjalpmedel att bryta ned dessa grova kategorier. Utan
systematisk nedbrytning i dvervigda underkategorier finns det risk for att
visentliga informationstillgangar inte kommer att identifieras, analyseras
och darmed fa andamalsenligt skydd.

Sékerhetsklassning av informationen i systemen och andra informa-
tionstillgangar tillampas i liten utstrackning trots att detta ska ske enligt
de egna riktlinjerna for informationssikerhet. Ett radande synsitt ar att all
information i socialférsikringen ar lika skyddsvard och att IT-systemen som
behandlar den &r sa starkt kopplade till varandra att om ett IT-system upp-
hor att fungera sa upphor ocksa de andra systemen att fungera. Informa-
tionen sakerhetsklassas darfor inte.

Forsakringskassan har ingen gemensam, beslutad uppsattning metoder
for analys av olika typer av risker i syfte att styra kvalitet och jaimférbarhet i
riskanalyserna. | riktlinjerna fér informations-sikerhet konstateras endast att
tvd metoder fédrekommer, inte i vilka fall de ska anvindas.
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Under intervjuerna har det framkommit exempel pa att alla risker inte
behandlats tillfredsstallande i Férsakringskassans riskanalyser. Bedémning
av sannolikheten for interna antagonistiska hot fran personal som blir Gver-
talig till foljd av det pagaende férandringsarbetet har inte gjorts. Nagra 6ver-
vaganden om skyddsatgdrder med anledning av detta hot har féljaktligen inte
gjorts. Ett annat exempel utgdrs av en allvarlig incident som ledde till lang-
varigt avbrott i Férsakringskassans arbete 6ver landet. Den intraffade till fljd
av bl.a. bristande analys av riskerna férknippade med underhallsrutinerna®
for operativsystemen. Ett ytterligare exempel avser Férsikringskassans
beroende av tillgang till information fran andra myndigheter. Det gérs ingen
samlad analys som belyser riskerna hos de levererande myndigheterna och
hur detta skapar risk hos Férsikringskassan. Risken for att nagon extern
informationsoéverféring till Férsikringskassan inte kommer till stand eller
innehaller fel studeras alltsa inte pa ett tillrackligt systematiskt sitt. Detta
senare exempel indikerar dven brister i Férsakringskassans omvarldsbe-
vakning och i systematiken i riskanalysarbetet.

Det finns dven exempel pa risker som ar en direkt foljd av Forsakrings-
kassans eget agerande och som inte analyseras pa ett metodiskt satt. Ett
sadant exempel 4r de risker som uppstar till f6ljd av den stora mangden
system och de komplexa sambanden (kopplingarna) som rader mellan dem.
Risker uppstar pa grund av bristande majligheter fér analytikerna att Gver-
blicka® hur incidenter i ett visst system paverkar andra system. Detta hindrar
eller forsvarar att risker upptacks och atgirdas pa ett bra satt. Riskerna for-
knippade med underhallsrutinerna for operativsystemen som nimnts ovan
ar av detta senare slag.

Ett exempel pa Férsakringskassans komplexa beroende av omvérlden
ar de beroenden som finns nar det galler utbetalning av ersattningar. | regle-
ringsbrevet for 2005 understryks vikten av att Férsakringskassans kunder
far ut sina ersittningar. Detta innebdr att Férsakringskassan maste upp-
mirksamma risker, sarbarheter och sikerhetsarbeten dven i omvirlden.

Att behirska de interna riskerna for brister i de utbetalningsuppdrag som
Forsakringskassan overfor till bankerna racker inte for att forsakra sig om

att kunderna far ut sina ersittningar om bankernas utbetalningssystem
slutar att fungera — utbetalningar kommer da dnda inte till stand. Forsak-
ringskassan kan inte ta ansvar for bankernas sikerhetsarbete, men med-
verkar i Krisberedskapsmyndighetens samverkansgrupp for ekonomisk
sikerhet. | denna grupp har man sedan 2003 analyserat riskerna i samhallets

2 Beskrivningen ir avsiktligt versiktlig.

2 Det saknas en helhetsbild éver systemen som pa ett éverskadligt sitt kan aterge bl.a. kopplingar-
na mellan (del-)systemen. Det férsvarar bl.a. ett systematiskt arbete med prioritering av siker-
hetsatgirder dir insikten om behovet och valet av 4tgérd kan paverkas av kunskapen om hur
systemen ir kopplade till (dvs. paverkar) varandra.
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betalningssystem. Analysarbetet har st&tt pa betydande problem pa grund av
komplexiteten och &r dnnu inte slutférd.

Av intervjuerna framgar att behandlingen av sakerhetsrisker i systemut-
vecklingen inte sker tillrackligt systematiskt — dessa risker beaktas inte till-
rackligt tidigt och tydligt i systemutvecklingsarbetet. Det nyutvecklade
drendehanteringssystemet AHS/FAS férorsakade initialt betydande svarig-
heter fér handlaggarna genom att bl.a. riskerna fér avbrott inte analyserats
under utvecklingsprocessen. Avbrott och andra problem skapade drende-
balanser. Dessa problem har uppstatt trots att driftsattningen uppskjutits
vid ett tillfalle. Den bedémning av aterstaende risker for bl.a. bristande till-
ganglighet som gjordes infor driftsattningen har alltsa haft brister.

En del av det inom huvudkontoret bedrivna riskanalysarbetet avser sa-
som ndmnts den riskanalys som ska utforas enligt férordning (2002:472)
om atgarder for fredstida krishantering och hojd beredskap, krisberedskaps-
férordningen. Den stiller krav pa statliga myndigheter att arligen géra risk-
och sarbarhetsanalyser och rapportera dessa till regeringen och Krisbered-
skapsmyndigheten. Nagon dialog kring denna rapportering med regeringen
eller Krisberedskapsmyndigheten sker dock inte. Sakerhetschefen gér de
évergripande riskanalyserna som omfattar alla risker, dvs. ocksa risker for
personalen och for andra tillgangar 4n informationstillgdngarna. Utgangs-
punkter ar férandringar i det omgivande samhallet och de hotbedémningar
som Forsakringskassan far fran bl.a. Krisberedskapsmyndigheten och i sam-
band med méten inom de samverkansomradesgrupper som Krisbered-
skapsmyndigheten organiserar enligt férordningen?. Informationssikerhets-
chefen och IT-sikerhetschefen gér riskbedémningar inom sina sakomraden.
Lanskontoren deltar i mindre utstrackning i denna riskanalys. Av intervjuerna
framgér att denna analys visserligen beskriver manga av de stdrsta riskerna
men att den inte pa nagot satt kan ersitta den samlade riskanalysen for hela
verksamheten som beh&vs som grund fér en andamalsenlig atgardsplan. En
sadan riskanalys saknas i dag.

Vidare genomférs riskanalys enligt férordningen (1995:1300) om myn-
digheters riskhantering. Sakerhetschefen har ansvar fér genomférandet av
denna. Senast analysen gjordes samlades verksamhetsansvariga chefer
inom Riksférsikringsverket till en workshop med stéd fran personal fran
Kammarkollegium. Analysen har utférts vart tredje ar enligt Kammar-
kollegiums anvisningar. Denna riskanalys limnas aldrig till regeringen.

% Férordning (2002:472) om &tgirder for fredstida krishantering och hojd beredskap: 4 §
Myndigheterna som anges i bilagan till denna férordning ska planera och vidta férberedelser
for att forebygga, motverka och begransa identifierad sarbarhet och risker inom de
samverkansomraden som anges i bilagan.
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Analysen inriktas? mot risker vars negativa féljder dr ekonomiskt matbara.
Inte heller denna analys ersatter en samlade riskanalys.

Dirutover gor Forsdkringskassan centralt analyser ad hoc pa avgrinsade
omraden — exempelvis telefoni — som vid skilda tillfillen bedéms som
intressanta. Sddana analyser kan initieras av sakerhetschefen eller GD.
Ibland g6rs de pa initiativ av verksamhetsansvariga chefer utifran deras egna
behov. Av intervjuerna framgar att de risker som inom Férsakringskassans
ledning betraktas som visentliga fér ndrvarande ar risken fér pandemi,
personal som gor misstag i handlaggningsarbetet och i arbetet med system-
driften samt "IT-hotet”. Med "IT-hotet” avses virusattacker med allvarliga
konsekvenser samt angrepp via Internet pa systemen fran missnéjda
kunders sida. Denna centralt bedrivna analysverksamhet bedrivs enligt
uppgift utan enhetliga former betriffande organisation och metodik.

Riskanalys pa lansniva gors i huvudsak av lanssikerhetssamordnarna
utan nirmare styrning av linsledningarna. Det har tidigare dven férekommit
att riskanalyser bestillts av RFV.

Fragor som fokuseras under 2005 i riskanalyser pa lansniva? ar framst
sikerhetsfragor som berér personalens arbete med klienterna — riskerna for
véald och hot samt brandskydd. En del informationssikerhetsfragor har tagits
upp, bl.a. arkivsiakerhet och behérighetsadministration. Riskerna férknipp-
ade med nagra IT-system? har tidigare ocksa analyserats. Linssamordnaren
har traffar med lansdirektéren, men nagon formaliserad och dokumenterad
rapportering sker inte. Betriffande incidenter 6verlaimnas dock regelbundet
statistik till lansdirektéren. Riskanalysarbetet pa lansniva varken stéds eller
styrs fran huvudkontoret. Det sker ingen uppféljning av kvaliteten hos risk-
analyserna som bedrivs i ldnen. Inte heller sker nagon utbildning i metoder.

Forsakringskassans incidentrapportering har i riktlinjerna getts en detal-
jerad beskrivning. Sasom den tillimpas har emellertid rapporteringen och
hanteringen av incidenter haft flera brister. Fragan huruvida rapporteringen
ar rattvisande belyses av att tva av lanskontoren inte rapporterat in nagon
incident alls under 2004. Enligt intervjuerna dr detta ett tecken pa brister i
inrapporteringen. Nir det giller hanteringen av rapporterade incidenter ar
denna lokal pa sa sitt att incidenter som rapporteras inom lanet ocksa han-
teras inom lanet; de delges inte huvudkontoret annat &n i statistisk form.
Detta forsvarar erfarenhetsaterféring och inlarning baserad pa intraffade
incidenter i den samlade verksamheten.

Som redan papekats i kapitel 3 har ingen fatt ett tydligt utpekat ansvar
for att géra eller sammanstalla en samlad riskanalys betraffande

% Enligt information (2005-01-01) frdn Kammarkollegium.

¥ Som redan ndmnts grundas véra iakttagelser betréffande ldnsnivan p4 intervjuer pa ett mycket
stort och ett litet (s.k. 3 %-kassa) lanskontor.

2 Till exempel har Agresso, vissa PA-system samt Invoice Manager enligt uppgift analyserats.
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informationssakerhet fér Férsakringskassan. Med samlad riskanalys menas
har en fran verksamheterna underbyggd (nedifran-upp) riskanalys. Det inne-
bar bl.a. att det vid sidan av resultatet fran den férenklade riskanalysen enligt
krisberedskapsférordningen — till den del som avser informationssakerhet —
inte finns nagon egentlig 6verblick 6ver risknivan i skilda verksamheter och
hur de skiljer sig at sinsemellan. De skilda riskanalyser som genomférs pa
olika nivaer i Forsdkringskassan kan inte 6verblickas s& att exempelvis risk-
nivaer i skilda verksamheter kan jamforas.

Inte heller har nagon fatt ett tydligt ansvar f6r att sammanstilla alla en-
skilda atgdrdsplaner inom informationssikerhetsomradet till en 6verblickbar
samlad &tgirdsplan som fértecknar beslutade nya informationssikerhets-
atgirder, ansvariga fér deras genomférande och kostnaderna for detta.

4.3 Bedomning
Forsakringskassans arbete med att analysera risker for informationssaker-
heten har flera viktiga brister i jamférelse med normen.

En brist ar avsaknad av organisering och styrning av samlade analyser
av informations- och IT-sikerhetsrisker for Férsakringskassan som helhet.
Verksledning och verksamhetschefer pa huvudkontoret saknar aven enligt
var bedémning tillrackligt stéd och hjalpmedel fér att skapa en rattvisande
och 6verblickbar bild 6ver risklaget i enskilda forsakringsslag/produkter och
lanskontor, nar det giller typ av risk m.fl. aspekter. Denna brist pa mojlig-
heter att 6verblicka och jamféra riskerna bedémer Riksrevisionen medfér
bl.a. svarigheter for myndighetsledningen att avgéra om beslutade siker-
hetsatgarder inom skilda verksamheter ar i linje med av riksdag och regering
beslutade normer (lagar och férordningar) eller av verksledningen fattade
6vergripande beslut. Ett sddant beslut utgér Riksférsakringsverkets beslut®
fran 2001 att langre avbrottstider dn 24 timmar inte kan accepteras.
Verksledningen har inte heller majlighet att 6verblicka utestaende® risker
och hur hanteringen av dessa utvecklas 6ver tiden.

Med reservation for granskningens omfattning pa lansniva®' bedémer
Riksrevisionen att riskanalysarbetet har svaga kopplingar mellan central
och lokal niva, nar det giller styrning fran central niva och rapportering fran
lansnivan. Brister finns dven nar det giller styrning och rapportering inom
lansnivan.

» Detta beslut kvarstar oférandrat i den nya organisationen.

30 Med utestdende risker avses risker som Férsikringskassan valt att inte skydda sig fér, och alltsa
medvetet tar. Bakgrunden kan vara att skyddskostnaderna anses fér hga eller incidenter alltfér
osannolika.

31 Riksrevisionen har endast studerat riskanalysarbetet pa lansniva i tva lanskontor och kan darfér
inte dra nigra sikra slutsatser om generella férhallanden i de 21 lanskontoren.
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En annan brist avser riskanalysarbetets férutsattningar nar det galler
omvirldsbevakning. Till exempel saknas en samlad bedémning av riskerna
for brister i verforing av information till Férsakringskassan fran andra
myndigheter.

Riksrevisionen bedémer att de brister som framkommit ovan innebér att
Forsakringskassan saknar en sammanhingande, systematisk och dokumen-
terad riskanalysprocess. Dessa brister férsvarar verksledningens arbete och
kan darigenom paverka kvaliteten i ledningsarbetet inom informationssaker-
hetsomradet. Konsekvenserna kan bli bade férhéjda informationssikerhets-
risker och risker for att Forsakringskassan adrar sig onsdiga kostnader for
sin informationssakerhet.
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5.1

Ledningens kontrollfunktioner samt
inforda skyddsatgarder

Bedomningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgéirder som ledningen
utformat f6r att forebygga, uppticka och atgérda brister i informationssaker-
heten. Dessa kan exempelvis vara att formulera och inféra styrdokument och
regler som avser informationssikerheten och tekniska kontrollatgarder
sasom behérighetskontroller, loggnings-férfaranden m.m. Kontrollfunk-
tionerna utgér sammantagna en visentlig del av myndighetens lednings-
system for informationssikerhet (LIS).

Myndigheten bér ha ett LIS med beslutade och dokumenterade kompo-
nenter. LIS syftar till att uppratta, inféra, driva, 6vervaka, granska, underhalla
och foérbittra informationssakerheten. Ett val fungerande LIS innebar déar-
med att de strategiska informationstillgdngarna har ett tillrdckligt och
kostnadseffektivt skydd i férhallande till beddmda risker.

LIS b6r normalt ha féljande omfattning nir det galler komponenter
e Informationssikerhetspolicy,

e process fér incidentrapportering inklusive beslut om vilka incidenter
som ska rapporteras till ledningen,

e atgardsplan for informationssakerhet,
e kontinuitetsplan,

e utsedd person med 6vergripande och samordnande ansvar fér
myndighetens informationssikerhet,

e Internetpolicy,

e distansarbetspolicy,

e e-postpolicy,

o atkomstpolicy®

e process for sakerhetskopiering av all verksamhetskritisk information,

e process for styrning av utveckling/férandringar i IT-miljo, IT-system och
bemanning,

32 En del komponenter tas upp i sérskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

33 Policy som reglerar dtkomst av informationstillgangar.
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e tekniska skyddsatgirder (behorighetskontrollsystem, virusskydd,
brandvaggar m.m.),

e processer for att kontrollera efterlevnaden av det regelverk for
uppratthéllande av informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar,

e entill all personal kommunicerad skriftlig beskrivning av roller34 i
informationssakerhetsarbetet och hur ansvar och befogenheter f6r
myndighetens informationssikerhet fordelats pa dessa,

e processer fér aterkommande uppféljning och férvaltning av LIS.
Komponenterna bér vara utformade utifran myndighetens sarskilda

behov och darvid beakta relevant best practice® inom aktuellt omrade.
De bor vidare vara vil inférda i verksamheterna.

Komponenterna bér tillsammans utgéra en lampligt utformad helhet
genom sina inbordes samband samt utgora en val integrerad del i myndig-
hetens (totala) ledningssystem.

lakttagelser

Forsakringskassans utgangspunkter for sitt LIS-arbete 4r standarden ISO
17799 i kombination med KBM:s végledning BITS (baskrav fér IT-sékerhet).

Granskningen visar att Férsikringskassan har ett LIS med dokument-
erade och beslutade komponenter. De delar av ett LIS som inférts omfattar
6vergripande policydokument och riktlinjer, ansvarsférdelning och organisa-
tion, rutinbeskrivningar fér vissa delar av sakerhetsarbetet samt ett flertal
tekniska sdkerhetsatgarder som ingar i myndighetens IT-infrastruktur. Det
finns dock brister i vissa komponenter och andra saknas, vilket framgar
nedan.

Styrande interna dokument fér informationssikerheten &r frimst arbets-
ordning, sikerhetspolicy och riktlinjer fér informationssakerhet. Mer preci-
serade riktlinjer for IT-systemen/IT-produkter avser kontinuitetsplaner fér
IT-system, systemsikerhetsplaner och systemférvaltningsplaner med
beskrivningar av atgarder som avser informationssikerhet. Vidare finns
rutinbeskrivningar fér incidenthantering, hantering av personuppgifter, siker
arbetsplats, in- och utloggning pa arbetsplatser, arbete pa resa, anvindning
av Internet, distansarbete, virusskydd, anvindning av e-post i tjansten,
service/avveckling av IT-utrustning, utplaning av IT-medier som innehaller
information samt skydd mot stéld av IT-utrustning. Merparten av dessa

¥ Exempelvis sikerhetschef, systemégare, anvindare, IT-styrgrupp m.fl.

5 Myndigheten bér alltsd informera sig om och dra nytta av de kunskaper som finns i standarder
sdsom SS-ISO/IEC 17799, NIST:s 800-serie av rapporter.
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policydokument och riktlinjer finns tillgangliga pa Forsakringskassans
intranat.

Viktigare tekniska sikerhetsatgarder ar reservanlaggning for IT-drift
(alternativ datorhall), behorighetssystem, Gvervakningssystem, sakerhets-
kopiering av information, IT-std for rapportering och analys av incidenter,
kryptering samt helpdesk.

Det finns en organisatorisk enhet som har ett sarskilt ansvar for informa-
tionssakerhetsfragor.

Aven om Férsakringskassan har infort atskilliga sikerhetsatgarder,
sasom ansvarsférdelning och regler, visar granskningen pa vissa brister i
inforandet av LIS och att LIS inte i tillrdcklig utstrackning fungerar utifran
best practice.

Forsakringskassan och dess foregangare har under de senaste tre aren
gjort manga informationssakerhetssatsningar. De har avsett bl.a. ett battre
behdorighetssystem, utbildning av personal, incidentrapportering och en ny
alternativ datorhall. Det finns dock ingen samlad dokumenterad 6verblick
6ver inférda sikerhetsatgarder eller nagon Gverblick 6ver behovet av att
inféra nya skyddsatgarder (samlad atgérdsplan) pa central och lokal niva
samt inom IT-verksamheten. Overblicken av behovet av sikerhetsatgirder
sett 6ver hela Forsakringskassan saknas darmed samtidigt som risken for
dubblerade investeringar 6kar.

Aven om ledningen ddrmed inte har tillricklig verblick dver sikerheten
totalt sett, dvs. om sidkerhetsnivan uppfyller beslutade krav, finns dnda krav
pa sikerhet och 6verblick av sidkerhetsatgarder fér enskilda IT-produkter,
IT-system etc. Av dokumentet Riktlinjer fér informationssikerhet* samt av
sarskild rutinbeskrivning for systemsakerhetsplaner” har Forsakringskassan,
och tidigare RFV, bedémt att s.k. systemsikerhetsplaner &r en viktig sdker-
hetsatgérd pa systemniva. Sadana planer ska enligt riktlinjerna finnas for
varje IT-system och omfatta alla sékerhetskrav fér systemet i fraga. De sdker-
hetskrav som anges ska vara uppfyllda innan produkten/systemet bérjar
anvandas. Granskningen visar dock att sadana systemséakerhetsplaner en-
dast finns for ett system och att den planen dessutom ar inaktuell. Saval den
tidigare som den nuvarande ledningens beslut om denna sakerhetsatgérd
har alltsa inte blivit genomford. Det har ej heller framkommit till ledningen
att sa var fallet.

Forsakringskassan har manga verksamheter, en komplex IT-arkitektur
och tydliga krav fran riksdag och regering pa att kunna fungera under pa-
frestningar i fredstid. Detta stéller krav pa att sdkerhetsatgarder infors som
motsvarar dessa krav. Behovet av att kontinuerligt félja upp att atgarderna

3¢ Februari 2005.
37.2003.
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uppfyller sakerhetskraven ar dirmed en fraga av stor vikt. Sddana uppfél;j-
ningar kan anges i en sirskild 6vergripande uppfoljningsplan, dar det anges
vad som ska féljas upp, fér vem, nar, hur och av vem uppféljning ska
genomfdras. En sadan plan eller annat arrangemang?® som sakerstiller upp-
féljning av att sakerhetsatgarderna uppfyller stillda krav finns inte inom For-
sdkringskassan. En férutsattning fér en sadan plan ar att den kan grundas pa
en Oversikt 6ver vidtagna, beslutade och planerade sakerhetsatgarder (inve-
steringar i sakerhet). En sadan 6versikt saknas. Detta hade sannolikt méjlig-
gjort for ledningen att bli informerad om problemet med att inféra system-
sikerhetsplanerna.

Innan ett IT-system tas i drift ska systemet sdkerhetsgodkinnas av pro-
duktdgare och informationssakerhetschefen. Dessa rutiner har inte fungerat
tillfredsstallande under hésten 2005 niar Férsikringskassan driftsatte
systemet AHS/FAS®. Vid driftsittningen visade sig FAS innehalla felaktig-
heter och att prestandan var for dalig. Handlaggarna hade dessutom
problem att hantera systemet. | intervjuerna framkom att orsakerna till drift-
sattningsproblemet ar att krav pa sikerhet inte tas upp tillrackligt tidigt i
verksamhets- och systemutvecklingen. Den sakerhetsanalys som gérs dar-
med dr fér begransad och beaktar inte tillrackligt risker i den verksamhet dar
systemet ska anvidndas.

De redovisade bristerna ovan innebar inte att Forsakringskassan helt
saknar rutiner for att félja upp informationssakerheten. Sadana finns
exempelvis inom IT-avdelhingen som varje manad tar fram en s.k.
"Statusrapport leverans”. Hir ges information om releaser, utvecklings-
projekt (IT), efterfragan pad metodstéd m.m. Olika problem med leveranser
av IT-tjanster beskrivs med riskbedémningar, riskkonsekvenser och férslag
till atgarder.

Aven om inte IT-systemen har systemsikerhetsplaner finns annan
dokumentation med inslag av sakerhetsfragor. Systemdokumentet Plan for
affarsmissig férvaltning (forvaltningsplan) omfattar bl.a. ett s.k. Service
Level Agreement (SLA). Vidare finns dokumenten Driftdokumentation
respektive Manadsrapport. Sammantaget kan dokumenten ge en uppfatt-
ning om sikerhetskrav for enskilda IT-system vad giller tillganglighet till
systemen och i viss man sékerhet betraffande informationens integritet
genom kraven pa backup-rutiner. Avbrotts- och katastrofsituationer tas
ocksa upp.

Forsakringskassan har en incidentrutin och incidenthanteringsorga-
nisation. Som papekats tidigare finns det kvalitetsproblem med nuvarande
rutin for incidentrapportering. Sakerhetschefen uttalar i en intern PM (2005)

38 P4 annat sitt skapad och kommunicerad éverblick éver uppféljningsarbetet.
3% System fér handlaggning av tillfllig forildrapenning.
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med sammanstillning av incidenter under 2004 att kvaliteten i inrapporte-
ringen av incidenter varierar for mycket mellan lokala kassor. Detta medfér
svarigheter att dra rittvisande slutsatser av incidentdata. Incidentrutinen har
saledes inte blivit tillrackligt val inférd i organisationen.

Forsakringskassan har aktiviteter for att bevaka hoten i omvérlden. Virus-
attacken varen 2004 visade att den interna rapporteringen av potentiella hot
inte fungerade tillfredsstéllande. Trots att virushotet var kdnt inom IT-orga-
nisationen, fordes inte information om hotet upp pa ledningsniva fér
bedémning och beslut om atgérd.

Nar virusattacken intraffade rapporterades den som en mycket allvarlig
incident. Det medférde att krisorganisationen tradde i kraft. | efterhand
visade internrevisionen pa ett flertal brister i bl.a. krisorganisationen och
mojligheterna att kommunicera under hanteringen av incidenten. Myndig-
heten har darefter vidtagit atgéarder for att fa krisorganisationen att fungera
battre.

Specifika sakerhetsatgirder som saknas i jimforelse med LIS-standar-
den dr de verksamhetsansvarigas dterkommande uppféljning av anvindar-
nas riskmedvetande och kompetens att hantera informationssikerhets-
riskerna samt processer for aterkommande uppféljning och férvaltning av
komponenterna i LIS (riskanalyser, kontrollatgarder, utbildning etc.).

Bedémning

Riksrevisionen konstaterar att Férsikringskassan uppfyller flera av kraven
betraffande kontrollatgarderna enligt LIS-standarden. De vasentliga styr-
dokumenten finns pa plats. Riktlinjer finns fér sakerheten inom viktiga
omraden. Flera tekniska sikerhetsatgirder, som man kan férvinta sig i en
sadan omfattande och betydelsefull IT-infrastruktur, finns inférda. Det sker
en fortlépande uppféljning av vissa sakerhetsaspekter, fraimst tillgéanglighet
uttryckt i servicenivaer (SLA).

Aven om visentliga sikerhetsatgirder finns inférda &r det Riksrevision-
ens slutsats att verksledningen inte har skapat de méjligheter/hjalpmedel till
dverblick som behovs for att ledningen ska kunna 6vertyga sig om att befint-
liga och beslutade sakerhetsatgérder tillsammans hanterar sakerhetsbrister
pa ett for ledningen tillfredsstallande satt. Pa en 6vergripande niva saknas en
sammanhallen atgardslista fér sakerhetsatgarder och uppféljning av dessa
atgarder.

Inforandet av Forsakringskassans sikerhetsatgarder kan ifragasittas
utifran var granskning av den faktiska férekomsten av sikerhetsplanerna —
en viktig byggsten i Forsakringskassans sakerhetsarkitektur. Ingen upp-
féljning av denna sédkerhetsatgirds funktion hade uppenbarligen gjorts.
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Att ledningens bristande méjligheter till dverblick tillsammans med
uppféljningens brister skapar reella problem i form av bristande skydd for
incidenter och méjligheter att hantera deras konsekvenser har enligt Riks-
revisionens mening klart framgatt. Nyligen intraffade allvarliga handelse
har indikerat att ledningens uppféljning av sikerheten inte varit tillracklig.

Sammantaget bedémer Riksrevisionen att konstaterade svagheter i
sakerhetsatgirderna och uppféljningen av dessa leder till en férhéjd risk for
brister i informationssikerheten.

“0Vj avser virusincidenten 2004 samt problem vid inférandet av FAS 2005.
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6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
LIS. Omradet innefattar ocksa atgarder for att sikra att ledningen far rele-
vant information fran organisationen om personalens kunskaper om
informationssakerhet.

Det bér finnas en process for systematisk och aterkommande informa-
tion och utbildning betriaffande informationssakerhet till berérda personal-
grupper‘'. Den bor innefatta de anstalldas ansvar for informationssakerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgirderna bér vara att ge all berérd personal
forutsattningar att hantera sadana informationssakerhetshiandelser som kan
uppkomma.

lakttagelser

Enligt Férsdkringskassans styrdokument ar respektive verksamhetschef
ansvarig for att personalen far sakerhetsutbildning som ar relevant fér de
aktuella arbetsuppgifterna. Detta giller dven inom omradet informations-
sakerhet. Cheferna ska ge personalen forutsattningar att inhamta kunskap
om sikerhet. Vidare ingar i verksamhetsansvaret uppféljning och kontroll av
hur sakerhetspolicyn efterlevs. Det ar vidare var och ens ansvar att ta del av
anvisningar och regler for sikerhet. Alla ska kinna till sékerhetspolicyn,
riktlinjerna och rutiner fér informationssakerhet. Varje person ska félja de
regler som anvisas av ledningen.

Det aligger informationssakerhetschefen enligt riktlinjer fér informa-
tionssakerhet att f6lja upp utbildningsstatus och riskmedvetande inom
myndigheten. | riktlinjerna fér informationssakerhet definieras omradet och
viktiga begrepp anges. Vidare anges att sakerhetsinformation och utbildning
syftar till att uppna och uppratthalla sikerhetsmedvetenhet. Enheten for

I Personal med ansvar fér sikerhet, nyanstillda, myndighetsledning, évriga chefer, évriga
medarbetare.
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informationssikerhet har ett ansvar fér att sprida information och ta fram
utbildning inom omradet.

Enligt riktlinjerna for informationssikerhet ar genomgang av sikerhets-
fragor med berérda personalgrupper obligatorisk vid nyanstillning, 6vergang
till annan tjanst samt vid behérighetstilldelning, t.ex. for ett specifikt IT-
system. Vidare ska verksamhetsansvarig tillse att anlitade konsulter far
tillracklig information och utbildning om informationssikerhet. Informa-
tionssakerhetsenheten har tagit fram en sarskild utbildning i informations-
sakerhet, s.k. e-baserad sdkerhetsutbildning, som riktar sig till all personal.

Information om sikerhetsregler pa intranitet

Forsakringskassan informerar de anstillda om de interna regler som giller
informationssakerhet pa intranatet. Har finns sakerhetsorganisation och
rutiner tillgdngliga liksom de interna regeldokumenten (t.ex. arbetsordning,
sakerhetspolicy och riktlinjer fér informationssakerhet).

Sakerhetsutbildning

Granskningen visar att davarande Riksférsakringsverket ar 2003 bedémde
det som nédvindigt att allmédnt héja medvetenheten om sékerhetsfragor,
bl.a. informationssiakerhet. Enheten for informationssakerhet tog fram den
e-baserade utbildningen, vilken genomférdes av ca 9o % av de anstillda
under aren 2004 och 2005. Utbildningen omfattar: Introduktion, Person-
sikerhet, Fysisk sakerhet, Grundutbildning i informationssékerhet, Chefens
ansvar och Informationssikerhet vid systemutveckling. Varje utbildning tar
c:a 30 minuter och har skett i distribuerad form basera pa interaktiva sjalv-
studier pa Forsakringskassans intranat eller CD-skiva.

Cheferna vid Riksférsdkringsverket fick aterkommande muntlig utbild-
ning i sakerhetsfragor. Nagon sadan insats har inte gjorts i Férsakrings-
kassan under 200s.

Aven om Férsikringskassan genom en "engéngsinsats” genomfért en
nédvindig hojning av medvetenheten finns inte en systematisk utbildnings-
verksamhet och -process inférd.

Forsakringskassan har ingen utbildning (motsvarande) som riktas
specifikt till ledningsgruppen eller myndighetens styrelse. Styrelsen har fatt
information som rér vissa delar av sikerheten, sdsom den nybildade saker-
hetsstaben och allvarliga incidenter.

Det finns ingen systematisk ansats att utbilda sakerhetspersonal i syfte
att nd en mer enhetlig uppfattning om vad arbetet med informationssaker-
het pa olika nivaer i organisationen innebar och med vilka metoder det ska
bedrivas. Utéver den generella utbildning som alla anstallda getts tillfille att
genomga, bor de som arbetar med sidkerhetsfragor genomga systematiskt
upplagd utbildning i syfte att uppna en mer enhetlig syn pa fragorna. Ett
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6.3

exempel pa ett sddant utbildningsbehov &r att utbilda i hur man genomfor
riskanalyser, vilket de lokala sakerhetsombuden behover for att kunna vara
det stod till verksamhetsansvariga som organisationen forutsitter.

Uppféljning och kontroll av medvetenhet om informationssikerhet

Ansvaret fér uppféljning och kontroll av att personalen féljer de regler som
angetts av ledningen avilar som namnts verksamhetsansvariga. Gransk-
ningen visar att verksamhetsansvariga féljer upp att personalen har ratt
behdorighet for aktuella arbetsuppgifter. Nagon uppféljningsplan for
sakerhetsmedvetandet finns inte>

Bedémning

Forsakringskassan har under senare tid forbattrat informationen om och
utbildningen i regler och atgiarder fér informationssikerhet. Viktiga doku-
ment finns tillgangliga via intranatet och en sérskild e-baserad utbildning
har tagits fram och genomférts fér ca 9o % av personalen.

Forsakringskassan saknar en systematisk utbildningsverksamhet f6r
verksamhetsansvariga chefer — de som ar ansvariga fér sakerheten — och for
sikerhetspersonal.

2 Forsakringskassan avser att inféra en kompetensportal i intranétet vilket ger méjlighet fér chefer
att exakt se vilka utbildningar som personalen genomgétt.
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7.1

Uppféljning och férvaltning

Bedémningskriterier

Den snabba forindringstakten i omvérlden och i de egna verksamheterna
kriver kontinuerlig omvirdering av processer och system for intern styrning
och kontroll. Ledningens uppféljning av den interna styrningens och kontrol-
lens utformning och effektivitet 4r vidare det kanske viktigaste underlaget for
forbattring av myndighetens LIS.

Uppfoljningen bor ske systematiskt och regelbundet. Den bér vara doku-
menterad. Den bor atminstone besvara om féljande vasentliga delar i LIS
fungerar som avsett:

e  Kontrollmiljon: beslutade delegationer

e Riskanalys: riskanalysprocess och atgirdsplanering

e  Kontrollfunktioner och skyddsatgirder:

Genomférande av atgardsplanerna,

Incidentrapporteringen,

Kontinuitetsplaneringen,

Den interna kontrollen av utveckling/férandringar i IT-miljo,
IT-system och bemanning,

Den interna kontrollen av tekniska skyddsatgarders funktion
(behorighetskontrollsystem, virusskydd, brandviaggar m.m.),

Om den faktiskt uppnadda informationssikerheten systematiskt
provas och uppfyller sakerhetskraven,

¢ Information/utbildning: den interna kontrollen betriffande information
och utbildning angdende informationssakerhet och den interna
kontrollen av efterlevhaden av det regelverk fér uppratthallande av
informationssakerhet som grundas pa informationssikerhetspolicy,
Internetpolicy, e-postpolicy, distansarbetspolicy m.fl.

Resultaten fran denna uppféljning och kontroll utgér underlag for for-
valtning och utveckling av myndighetens LIS. Ledningen bor ha infort en
dokumenterad process for férvaltning och utveckling av sitt LIS.
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7.2 lakttagelser

Kontrollmiljon

Det finns inget sarskilt dokument av karaktéren riktlinjer for vidareutveck-
lingen av LIS som grund for férandringsarbetet. Enligt uppgift ska en upp-
féljningsplan tas fram nir den nya sakerhetschefen tilltrdder i bérjan av
2006.

Sakerhetschefen utfér ingen organiserad uppféljning av LIS, vilket inte
heller tydligt ingar i ansvaret. Arbetsordningen talar om samordning, ut-
fardande av riktlinjer fér sikerheten och stéd till siakerhetsfunktionerna.
Sakerhetschefen har inga befogenheter att pa eget initiativ kontrollera
foreteelser i linjen betraffande informationssakerhetsfragor. Den uppféljning
som sker fran sakerhetschefens sida ar inte formaliserad och inte heller
dokumenterad.

Informationssékerhetschefen och IT-sékerhetschefen har diremot ett
uppféljningsansvar enligt styrdokumenten, och det féljer da av sikerhets-
chefens samordnande funktion att nar nagot allvarligt intriffat ska detta
rapporteras till sakerhetschefen. Det ir alltsa huvudsakligen® fragan om
reaktiv rapportering — dvs. rapportering baserad pa intriffad hindelse.

Det finns inga avrapporteringsrutiner fér uppféljning och utvardering
av LIS i sig.

Verksledningen féljer upp sina delegationer betriffande informations-
sakerhet vid traffar 7— 8 gdnger om aret med sakerhetschefen. Man gar da
igenom aktuella fragor. Sakerhetschefen har dock inget uppféljningsansvar*
och kan, vid sidan av att rapportera incidenter, darfér inte leverera en sam-
manhingande bild av verksamhetens arbete med informationssakerhet.

Vid sidan av denna uppféljning skulle verksledningen rimligen ocksa
behéva aterkommande orienteringar om utvecklingen och handelser i
Forsakringskassans omvirld som skulle kunna paverka risksituationen. |
vilken utstrickning sakerhetschefen kan delge en relevant bild darav genom
egen omvirldsbevakning kan dock inte verblickas av verksledningen.

Riskanalysen

Forsakringskassan har inte kunnat visa att myndigheten systematiskt foljer
upp kvaliteten i riskanalyserna. Anvianda checklistor och tillimpningen av
modeller och metoder som kommit till anvandning vid analyserna har inte
heller foljts upp.

“ Informationssikerhetschefen genomfér dock en uppféljning i form av en sjévdeklaration till
lansdirektérer och avdelningschefer.

* Detta 4r fériandrat i och med beslutet den 27 januari.
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Kontrollfunktioner och sikerhetsétgirder

Uppfoljning bade lokalt och centralt brukar inom Férsakringskassan utlésas
forst da nagot allvarligt intriffat. Annars ges uppféljning av informations-
sikerheten lagre prioritet bland flertalet chefer lokalt och centralt efter vad
som framkommit i intervjuerna.

Forsvarets radioanstalt har anlitats for dels penetrationstester, dels en
sikerhetsgranskning av IT-plattformarna och av rutiner for hantering av
sikerhetsbrister i programvaror och hardvara.

Internrevisionen har gjort flera granskningar som berér skilda IT-system.
Behorighetskontroll har varit en av de fragor som fokuserats i granskningar-
na. Uppféljning av behérigheter ar for évrigt forknippad med stora svarig-
heter inom Forsidkringskassan. Fér den gamla stordatormiljén finns ett
sammanhallet behérighetskontrollsystem, men alla andra IT-plattformar®
har sina egna behdrighetskontrollsystem. Det innebir att det finns hundra-
tals definierade behérigheter och att varje anstilld kan ha flera tiotals
behérigheter. Det forsvarar sjélvfallet uppféljningsarbetet pa denna punkt.

Lansdirektérerna* ar medvetna om sitt uppféljningsansvar i sakerhets-
fragor, bl.a. eftersom detta berérts pa chefsutbildningarna da exempelvis
uppféljning av medarbetarnas hantering av sina behérighetskort tagits upp.
Trots detta gérs systematisk uppféljning i liten utstrackning. Fran huvud-
kontoret har det inte heller kommit nagra anvisningar eller tydliga krav pa
uppféljningsarbetet.

For narvarande har cheferna de lokala sakerhetssamordnarna som stéd-
resurs for uppféljningsarbetet. Dessa har — med undantag fér de stérsta
lanskontoren — sin stéduppgift som tillikauppgift och delar sin arbetstid
mellan flera lanskontor.

De fragor som star i fokus for linssamordnarnas sikerhetsarbete ar las-
och larmfragor och andra fragor knutna till den fysiska sakerheten/perso-
nalens sikerhet. Detta beror enligt intervjuerna pa incidenter som inneburit
hot mot kassornas personal. Uppféljning av informationssakerheten har
ddremot med vissa undantag (vissa loggkontroller, se nedan) inte kommit
till stand.

Lansdirektorerna staller inga tydliga krav pa lanssikerhets-samordnarens
uppféljningsarbete. | informella samtal delger lanssakerhetssamordnaren
enligt uppgift det som denne anser att lansdirektéren bor fa del av. Pa det
sattet far lansdirektéren framst information om incidenter av skilda slag,

* Férsakringskassan arbetar nu med att inféra rollbaserade behérigheter vilket avsevirt férvintas
férenkla tilldelningen och uppféljningen av behdrigheter genom att antalet behérigheter reduceras
samtidigt som de standardiseras.

6 Som redan ndmnts grundas véra iakttagelser betréffande linsnivan p4 intervjuer pa ett mycket
stort och ett litet (s.k. 3 %-kassa) lanskontor.
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bl.a. driftavbrott och andra felaktigheter i systemen. Pa det ena lanskontoret
tas dven planerade sikerhetsatgarder upp.

Vid kassorna finns ett stort intresse av att kontrollera att medarbetarna
inte kommer &t information de inte har ritt att ta del av (t.ex. information
om sig sjdlva, narstaende m.m.). Utéver de informella samtalen med saker-
hetssamordnarna bestiller linsdirektérerna arliga kontroller av loggar i syfte
att kontrollera personalens atkomst till informationen.

Information om och utbildning i LIS

Davarande Riksforsakringsverket gjorde 2003 bedémningen att medveten-
heten behévde hojas. Det aligger ocksa informationssakerhetschefen och
IT-sakerhetschefen att f6lja upp medvetenheten. Primaransvaret for uppfolj-
ning har de verksamhetsansvariga. Granskningen visar att Férsakringskassan
inte genomfort systematiska insatser for att kontinuerligt bedoma personal-
ens sikerhetsbeteende och behov av ytterligare utbildning och information.

System fér uppféljning, utvirdering och férvaltning av LIS

Det finns ingen Svergripande plan fér uppféljningen av sakerheten inom
Forsakringskassan i vilken verksledningen beslutar vilken uppféljning som
ska féretas pa skilda nivaer i organisationen och hur resultaten ska vidare-
rapporteras och sammanstillas till verksledningen.

Nagon Svergripande granskning*” av hur vil LIS fungerar har inte gjorts.
Nagon kontroll av uppféljningsarbetet pa lansniva har inte skett.

Uppfoljningar av viktiga delar av LIS saknas ocksa till stor del. Uppfél;-
ning av riskanalys, kontinuitetsplanering (utéver de fragor som rér IT-drif-
ten), policy for e-posthantering, policy fér distansarbete, samt atgards-
planer®ir alla viktiga delfunktioner i LIS vars funktion inte féljs upp.

Forsakringskassans uppféljning och férvaltning av komponenterna i sitt
LIS bygger enligt uppgift pa att behov av férdndringar och vidareutveckling
av LIS behandlas och beslutas i verksamhetsplaneringen. Besluten kan avse
omvirldsanalys, dndringar i arbetsordning, organisationsférdndringar,
ansvarsforandringar, nya modeller och metoder samt nya sakerhetskrav med
anledning av konstaterade risker och sérbarhet kopplade till informations-
sikerhet. Aven om sidana aspekter pa LIS hanteras i verksamhetsplanering-
en avrapporterar inte de olika sikerhetsfunktionerna sina resultat i for-
hallande till de mal som gillt for aret.

7 Fragorna kring ansvarsférdelning har dock utretts som underlag fér beslutet i januari 2006.

“¢ Distansarbetspolicy och samlad atgérdsplan finns inte och inte heller lokala/lansvisa
atgirdsplaner.
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Bedémning

Enligt Riksrevisionens mening saknar Forsakringskassan en valutvecklad
strategi for hur kvaliteten i LIS ska uppréatthallas och vidareutvecklas utifran
en helhetsbild 6ver bristerna i LIS. Detta innebar inte att atgarder inte féretas
for att férdndra LIS. Beredning och beslut om atgérder for att utveckla delar
av LIS sker i verksamhetsplaneringen men inte utifran en sadan helhetsbild.

Uppfoljningen av informationssakerheten dr endast delvis organiserad i
nuliget. Nagon Svergripande och samlad uppféljning fér att styrka att LIS
fungerar som ett sammanhallet® system pa ett bra sitt har inte gjorts. Den
uppféljning som finns avser framst enskilda sékerhetsatgérder, t.ex. upp-
féljning av intern atkomst av information (behdrighetskontroll) samt doku-
mentet Riktlinjer fér informationssakerhet, men inte implementeringen av
riktlinjerna.

En viktig brist avser kommunikationen i uppféljningsfragor mellan lans-
kontoren och central niva. Det finns riktlinjer for uppféljande kommunika-
tion mellan lanskontoren och huvudkontoret. Informationsutbytet kommer
dock till stand endast i mycket begriansad utstrackning. Nagon samlad bild
av hur bl.a. LIS fungerar i denna stora organisation kan darfor svarligen
skapas.

Ledningens uppfoljning av informationssakerheten ar i huvudsak reaktiv
och héndelsestyrd. De proaktiva inslagen — dvs. uppféljning av de beslutade
atgarderna och deras genomférande — dr sparsamt férekommande. Verks-
ledningen bedéms darfor inte ha tillrackligt underlag for att gora en tillfor-
litlig uppféljning av gjorda delegationer.

En allvarlig incident intriffade 2004 da virus tog sig in i natverket
(WANet*) och verksamheten lamslogs under 2 dagar. Det visade sig vid
genomgangen att den rutin som finns for att infora rattelser i operativsy-
stemet som tillverkaren utfardat for att ta hand om sarbarhet i detta system
(patchhanteringsrutinen®') inte fungerat som tinkt och att dess funktion inte
foljts upp. Enligt Riksrevisionens mening 4r denna incident ett exempel pa
hur brister i uppféljningen av LIS funktion kan bidraga till att incidenter kan
fa allvarliga konsekvenser.

Sammantaget 4r Riksrevisionens bedémning att uppféljningen av LIS
brister i systematik och regelbundenhet och att dessa brister medfér férhojd
risk for bristande informationssékerhet.

* Dirmed menas att félja upp att alla ledningssystemets komponenter (riskanalys etc.) enskilt
bidrar p4 avsett sitt och att den information som ska kommuniceras mellan komponenterna
faktiskt 6verfors pa avsett sétt.

% Wide Area Network.

5! Rutinen ser till att den kod som leverantdrerna av operativsystem och standardprogramvara
utfardar utan dréjsmal infors i syfte att tippa till sarbarhet.
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8.1

8.2

8.2.1

Slutsatser och rekommendationer

Inledning

| detta kapitel lyfter vi fram de visentligaste problemomradena. Darefter
foljer var sammanfattande bedémning dar vi besvarar den stillda revisions-
fragan. Avslutningsvis ger vi ndgra rekommendationer.

Bedémning och slutsatser

Granskningen har till syfte att besvara féljande fraga:

Arbetar Férsikringskassan, utifran gdngse normer, systematiskt med sin
informationsscikerhet?

Granskningen visar pa féljande huvudsakliga brister.

Otillrcicklig overblick over visentligheter

Verksledning och verksamhetschefer pa huvudkontoret saknar enligt var
bedémning tillrackligt stéd och hjalpmedel fér att skapa en rattvisande och
overblickbar bild 6ver informationssédkerhetsriskerna i verksamhetens skilda
delar — centralt, lokalt och inom IT-verksamheten®2. Denna brist pa majlig-
heter att verblicka riskerna medfér enligt Riksrevisionens bedémning bl.a.
svarigheter f6r myndighetsledningen att avgéra om beslutade sakerhetsat-
garder inom skilda verksamheter &r i linje med av riksdag och regering
beslutade normer eller av verksledningen fattade beslut. Ett sddant beslut
utgdr RFV:s beslut® fran 2001 att langre avbrottstider dn 24 timmar inte kan
accepteras.

De ovan beskrivna bristerna vad giller 6vergripande riskanalys och for-
maga till dversikt kan innebara att riskanalysen och prioritering av inférande
av kontrollatgirder inte bygger pa en tillrickligt god grund f6r att ge en god
informationssakerhet.

52 Bl.a. enskilda férsakringsslag/produkter, utifran geografisk beldgenhet, med avseende pa typ av
risk, m.fl. aspekter.
33 Detta beslut kvarstar ofériandrat i den nya organisationen.
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8.2.2 Riskanalysen dr inte tillriickligt vil underbyggd och styrd

En brist 4r avsaknad av organisering och styrning av samlade analyser av
informations- och IT-sdkerhetsrisker fér Forsakringskassan som helhet.
Ingen har getts ett tydligt utpekat ansvar for att gora eller ssmmanstilla en
samlad riskanalys betraffande informationssakerhet fér Forsakringskassan.
Med samlad riskanalys menas hir en fran verksamheterna underbyggd
riskanalys.

Riskanalys &r inte en val integrerad del i systemutvecklingen, vilket kan
leda till att sdkerhetsrisker beaktas sent i utvecklingsprojekten eller i efter-
hand nar systemen &r driftsatta, vilket kan medféra dyrbara kompletterande
sikerhetsatgirder eller att risker inte uppmarksammas alls férran incidenter
intraffar.

Riskanalysarbetet har svaga kopplingar mellan central och lokal niva, nar
det giller styrning fran central niva och rapportering fran lansniva. Lansorga-
nisationens arbete med riskanalyser varken styrs eller stéds fran huvud-
kontoret. Det saknas uppféljning av kvaliteten hos analyserna som bedrivs i
lanen och utbildning i riskanalysmetoder, vilket bl.a. kan leda till brister i
enhetlighet i synen pa hur riskanalyser ska utféras och vilka skyddsatgarder
som ska prioriteras och genomféras.

En annan brist giller riskanalysarbetets forutsattningar nar det giller
omvarldsbevakning. Till exempel saknas en samlad bedémning av riskerna
for brister i informationsutbytet mellan Forsakringskassan och andra
myndigheter.

8.2.3 Nuvarande uppfslining av LIS och enskilda sckerhetsatgcrder ger inte
svar pd fragan om skyddet dr tillrdickligt

Pa en 6vergripande niva saknar Férsikringskassan en sammanhallen
atgardslista for sikerhetsatgarder och uppféljning av dessa atgarder.
Forsakringskassan kan dérfor inte ge en samlad bild av hur de befintliga
sikerhetsatgirderna, och uppféljningen av dessa, tillsammans ger ett
fullgott skydd. Den allvarliga incident som intriffade 2004 och som avsag
hantering av virusskydd ar ett exempel pa vad som kan intréffa nar uppfolj-
ningen av sakerhetsatgérder i LIS inte fungerar.

Uppféljningen av informationssakerheten dr endast till viss del organi-
serad i nuldget. Den uppfoljning som finns avser till stérsta delen enskilda
sikerhetsatgirder, t.ex. uppféljning av intern dtkomst (behérighetskontroll)
av information, och inte om det LIS — delegationer, specialistenheter,
metoder och stod, arbete med riskanalyser, utbildning, uppféljningssystem
etc. — som finns pa plats fungerar pa ett bra sitt.

En viktig brist avser kommunikationen i uppféljningsfragor mellan lans-
kontoren och central niva. Det finns riktlinjer for uppféljande kommunika-
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tion mellan linskontoren och huvudkontoret. Informationsutbytet kommer
dock till stand endast i mycket begrinsad utstrackning.

Ledningens uppfoljning av informationssakerheten ar i huvudsak reaktiv
och hindelsestyrd. De proaktiva inslagen — dvs. uppféljning av de beslutade
atgarderna och deras genomférande — dr sparsamt férekommande. Verks-
ledningen bedéms darfér inte ha underlag for att géra en tillférlitlig uppfolj-
ning av gjorda delegationer.

Granskningen kan inte pavisa att Forsdkringskassan systematiskt féljer
upp kvaliteten i riskanalyser och i anvinda modeller och metoder.

Sammanfattande bedémning

Den nya Férsakringskassan bildades den 1 januari 2005, vilket innebar att
myndigheten nu existerat i drygt ett ar. Manga av de iakttagelser och brister
vi noterat i denna granskning har inte uppstatt under aret, inte heller har det
for den nya ledningen varit méjligt att upptécka eller atgirda alla brister
under sitt férsta ar. Flera av de iakttagna bristerna har sannolikt funnits
under flera ar. En del av bristerna kan sannolikt kopplas till svarigheterna att
hantera det starka produktionstrycket och kraven pa dterkommande férind-
ring av férsdkringens innehall. Vidare har vi noterat att flera forbattringar ar
planerade eller under inférande, dir flera av ovan beskrivna problem tas
upp. Vi har dock i denna avrapportering valt att lyfta fram de brister vi funnit,
oavsett om Férsikringskassan varit medveten om dem eller inte, eller om
forbattringsatgarder dr planerade.

En annan omstandighet som gillt i granskningen ar dess inriktning och
perspektiv. Vi har valt att lagga tyngdpunkten pa myndighetsledningens styr-
ning och kontroll fér att sikerstilla informationssakerheten. Denna styrning
och kontroll bendmns samlat ledningssystem fér informationssakerhet
(LIS). Denna avgransning innebar bl.a. att faktiskt uppnadd séakerhet i
enskilda system inte granskats.

Granskningen av Férsdkringskassans ledningssystem foér informations-
sakerhet (LIS) visar att myndigheten infort flera av de delar av lednings-
systemet som bor finnas enligt standarden SS-ISO/IEC 17799. Bland dessa
finns behdrighetskontrollsystem, fysiskt skydd fér IT-systemen, sikerhets-
kopiering och ett stort antal andra skyddsatgarder av administrativ och
teknisk natur. Myndigheten har organiserat arbetet med informationssiker-
het samt utarbetat policydokument och riktlinjer for informationssakerheten.
Forsakringskassan har alltsa flera av de delar som enligt standarden till-
sammans utgor ett ledningssystem for informationssikerhet.

Som framgatt ovan ar dock vissa delar av LIS mindre vil utvecklade.
Dessa brister avser framst Forsakringskassans férmaga till 6verblick,
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8.4

riskanalys och uppféljning. Bristerna medfér att Férsikringskassans LIS
sammantaget inte utgér en fullt ut lampligt utformad och fungerande helhet.
Det medfér i sin tur att Forsakringskassans mojligheter minskar att samla de
erfarenheter som gér systematisk férvaltning av LIS méjlig. Med férvaltning
avses hdar det styrda forbattringsarbete som syftar till att férbattra LIS.
Bristerna i LIS paverkar i sin tur mojligheterna att uppna och vidmakthalla
efterstravad informationssikerhet. Riksrevisionen konstaterar att Férsak-
ringskassan under de tva senaste aren har haft tva handelser som medfért
allvarliga konsekvenser fér verksamheten, dels hanteringen av viruskyddet
2004, dels de problem som uppstod vid driftsittningen av FAS/AHS 2005.

Svaret pa den fraga som granskningen syftat till att besvara dr ddrmed att
Forscdkringskassan inte fullt ut arbetar systematiskt med sin informationsscdkerhet
utifrdn gdngse normer.

Rekommendationer

Forsakringskassan har under hésten 2005 utrett fragor avseende informa-
tionssakerhet. Beslut dr fattat den 27 januari 2006. Enligt Férsikringskassan
skapas dirmed ansvarsmissiga och organisatoriska férutsittningar for att
Forsakringskassan ska kunna arbeta systematiskt med sdkerhet utifran
gdngse normer.

De visentliga bristerna inom respektive del av LIS dr ingdende beskrivna
i kapitlen 3 t.o.m. 7 och sammanfattade i avsnitt 8.2. | samma avsnitt — 8.2 —
har de vasentligaste problemomradena angetts, dvs. 6verblick, riskanalys
samt uppféljning. Férsakringskassan har i januari 2006 beslutat om en
tydligare organisation for det fortsatta arbetet med informationssikerhet.

Pa sa satt har Forsdkringskassan borjat atgarda de brister i sitt LIS som tas
upp i denna rapport.

Forsakringskassans ledning bor fortsitta att genomfora atgarder for att
komplettera sitt LIS i syfte att 6ka Férsakringskassans nytta av detta. En del
av bristerna i LIS avser de funktioner — uppféljning och kontroll av LIS funk-
tionssitt — som mojliggor ett systematiskt larande betraffande LIS. Detta
behdovs for att Forsakringskassan ska kunna forbittra sitt LIS.

Vi vill sdrskilt framhalla betydelsen av att fa en vil fungerande riskanalys
som grund for val underbyggda sakerhetsatgarder. De beslutade sakerhetsat-
garderna behéver dokumenteras i en atgardsplan som sedan utgér grund for
systematisk uppféljning av att atgéarder inférs och fungerar som avsett.
Riksrevisionen ser detta som en del av ett rapporterings- eller informations-
system som medger att verksledningen regelbundet och pa ett specificerat
satt far tillgang till information fran LIS skilda delar.
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Bilaga 1 Komponenter i Forsakringskassans
ledningssystem f6r informations-
sakerhet (LIS)

| denna bilaga fortecknas de kontrollatgirder som identifierats av
Riksrevisionen under granskningen 2005%. Den baseras pa uppgifter fran
dokument som Férsikringskassan 6verlamnat till Riksrevisionen samt fran
intervjuer med féretradare for Férsakringskassan.

Kontrollatgirderna ar sorterade efter de rubriker som anvénds i
rapporten:
— Ledningens kontrollmiljo
— Riskhantering
— Kontrollfunktioner och sakerhetsatgirder
— Information och utbildning

Uppféljning, utvirdering och forvaltning av LIS

Ledningens kontrollmiljo

Overgripande reglering av betydelse Instruktion, Regleringsbrev, arbetsordning, sakerhetspolicy for Forsakrings-
fér precisering av sikerhetsomraden kassan, riktlinjer fér allmin sikerhet, riktlinjer for krisberedskap, riktlinjer

och strategi for sikerheten (inkl. fér informationssikerhet samt beslut om Férsikringskassans sikerhets-
informationssikerhet). organisation.

Informationssiakerhetspolicy: Ett antal styrdokument finns for att styra arbetet med informationssikerhet.
definition, begrepp, omraden och Det centrala dokumentet ar Riktlinjer for informationssakerhet. Sammantaget
komponenter motsvarar detta innehallet i en informationssakerhetspolicy

Utgangspunkter for Standarden 1SO 17799, vilket bl.a. innebir att ett ledningssystem for
informationssakerheten informationssakerhet ska finnas vid myndigheten. Vidare tillimpas

Krisberedskapsmyndighetens Basniva for IT-sdkerhet (BITS).

Styrning av LIS Ledningsgruppen som forum fér diskussion och samrad i évergripande
strategiska fragor. GD avgér.

Aterkommande samtal mellan GD och sikerhetschefen.

Overgripande ansvar fér sikerheten Generaldirektéren®

Verksamhetsansvaret Ansvar fér sikerheten inkl. informationssikerheten inom sin verksamhet
Risk- och sarbarhetsanalyser

Uppféljning och kontroll av radande skyddsniva samt hur sikerhetspolicyn
efterlevs. Behérighetskontroller.

Arliga ta fram handlingsplaner for sakerhet

> Férsakringskassans beslut den 27 januari 2006 ”Informtationssikerhet gillande Organisation,
Ansvar och Uppgifter” dr inte beaktat.

%3 Detta ansvar har GD i férsta hand infér styrelsen som enligt instruktionen har ansvaret fér
verksamheten.
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Ledningens kontrollmiljo

Allmint ansvar

Det &r var och ens ansvar att ta del av anvisningar och regler fér sikerhet.
Personalen ska kunna sikerhetsfragorna. All personal ska vara medveten om
hot och risker som rér informationssikerheten.

Systemégare, system- och
produktansvarig, IT-produktigare,
systemférvaltare

Handlingsplaner fér informationssakerhetsarbetet (del av forvaltningsplan).
Systemsakerhetsplaner.

Dokumentation av system.

Sikerstilla att skyddsatgirder finns pa plats.

Driftgodkanner (inkl. sikerhet)

Arlig uppfoljning av forvaltningsplaner.

Sikerhetsfunktioner och -roller

Krisorganisation

Sikerhetschef med sikerhetsstab,

Informationssikerhetschef med en informationssikerhetsenhet
IT-sdkerhetschef med en IT-sikerhetsgrupp®®.

Sikerhetssamordnare som utses av divisionschefer och linsdirektérer
att verka inom divisionen/lanet.

Lokala sikerhetsombud som utses av verksamhetsansvariga chefer pa
respektive lokaliseringsort.

Incidentorganisation

Samverkansformer sasom aterkommande méten mellan sikerhetsfunk-
tionerna, sikerhetskonferens, myndighetsgemensamma sikerhetsprojekt,
sakerhetsrad, incidentrad samt WebbProcyRadet (om webbsidor).

Stéd fran bl.a. juridikstaben.

Sikerhetschefens ansvar

Informationssikerhetschefens ansvar

1 Ingar i ledningsgruppen fr.o.m. 2006, och kan svara radgivande och
stédjande gentemot verksamhetsansvarig chef.

2 Myndigheter ska genomféra risk- och sarbarhetsanalyser (arligen).
Sikerhetschefen svarar for att denna analys sammanstills for hela FK.

3 Samordnar, beslutar om riktlinjer och rutiner, stédjer, ansvarar fér atgérder
for fredstida krishantering och héjd beredskap, ansvarar fér allmin sikerhet
och incidenthantering.

4 Ansvarar fér en sammanstilld rapport som regelbundet tillstills verksledning
1 Informationssikerhetschefen ansvarar f6r uppféljning och kontroll inom verksam-
hetsomradet, samt for att félja upp utbildningsstatus och riskmedvetande inom
myndigheten

2 Nya system och stérre systemiandringar ska godkannas ur IT-sékerhets-
synpunkt av produktigaren och informationssikerhetschefen innan de tas

i drift.

3 Som en del av verksamhetsplaneringen ska handlingsplaner utformas for
informationssakerhetsarbetet. Produktagaren gér detta inom ramen fér
férvaltningsplanen och i samverkan med informationssikerhetschefen.

*¢ Férsikringskassan tog den 27 januari 2006 beslut om ny sikerhetsorganisation for
informationssikerheten. Detta beslut har inte beaktats i granskningen.
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Ledningens kontrollmiljo

II-sikerhetschefens ansvar Det ir varje verksamhetsansvarig chefs ansvar att sikerstilla en fullgod
IT-sdkerhet, bl.a. genom att uppfylla gillande policy, riktlinjer och rutiner.
IT-sdkerhetschefen ska, pa uppdrag av FK Datas chef, tillse att verksamheten
lever upp till detta (vara informerad, évervaka — agera, bevaka, samverkan).
IT-sdkerhetschefens ansvar omfattar inte informationssikerhetsarbete som
rdr annat &n IT, t.ex. information pa papper

IT-avdelningens ansvar Att leverera forvaltnings-, service- och drifttjanster som svarar mot den 6vriga
organisationens behov av informationssikerhet.

Uppféljning Incidentrapportering och incidenthantering

Riskhantering

Krav/utgangspunkter fér riskanalyser | Riskanalys ska utféras enligt férordning (2002:472) om atgéarder fér fredstida
krishantering och héjd beredskap, krisberedskapsférordningen

Riskanalys enligt férordningen (1995:1300) om myndigheters riskhantering
| regleringsbrevet fér 2005 understryks vikten av att Férsikringskassans
kunder far ut sina ersittningar

Interna regler finns fér arbetet med analys av informationssikerhetsrisker.
Krav stills pa att regelbundna (arliga) risk- och sarbarhetsanalyser géras.

Forteckningar Sver Produktkarta, inventarieregister ver IT-relaterad utrustning, systemkartor
informationstillgdngar (ar 2002).
Ansvarig for riskanalyser GD kan ta initiativ till sarskilda analyser.

Sikerhetschefen genomfér riskanalyser enligt férordning (2002:472) om
atgarder for fredstida krishantering och hojd beredskap,
krisberedskapsférordningen samt enligt férordningen (1995:1300) om
myndigheters riskhantering.

Sikerhetschefen kan ta initiativ till sdrskilda analyser.

Verksamhetsansvarig chef eller IT-produktigare ansvarar fér att verksamheten
belyses arligen i en risk- och sarbarhetsanalys.

Verksamhetsansvariga chefer kan ta initiativ till sérskilda analyser.

System- och produktansvariga (dvs. systemagaren eller den som mottagit
delegation fran denne) genomfér analys av sikerhetsbehov med hinsyn till
systemens informationsinnehll och verksamhetens krav.

Informationssikerhetschefen och IT-sikerhetschefen gér riskbedémningar
inom sina sakomraden

Riskanalys pa lansniva gérs i huvudsak av linssikerhetssamordnarna.
Lanssamordnaren har triffar med lansdirektéren. Betriffande incidenter
Sverlimnas dock regelbundet statistik till [insdirektéren

Sakerhetsklassning Ska ske enligt de egna riktlinjerna fér informationssikerhet vid
utveckling och modifiering av IT-system.

Sakerhetsklassificering av verksamhetskritisk information.

Metod fér riskanalys Tva metoder férekommer — SBA Check och SBA Scenario.

Forsakringskassan medverkar i Krisberedskapsmyndighetens
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Riskhantering

Underlag fér riskanalys

Incidentrapportering

Overblick éver alla risker

Analys av atgérder och atgardsplan

Forteckning Sver beslutade och
inférda
informationssikerhetsatgirder

samverkansgrupp fér ekonomisk sikerhet. | denna grupp har man sedan 2003
analyserat riskerna i samhillets betalningssystem.

Verksamhetsansvariga chefer inom Riksférsakringsverket genomfér en
workshop med stéd fran personal frin Kammarkollegium med anledning
av krav pa riskanalys enligt férordningen (1995:1300) om myndigheters
riskhantering

Centralt analyser ad hoc p4 avgrinsade omraden

Arliga analysrapporter per produkt/system (motsv)

Arlig sammanstalining fran incidentrapporterna.

Sarskilda analyser fér delomraden

Uppdateringar av risk och sarbarhet pa produkt- och/eller IT-systemniva

Riktlinjerna finns med en detaljerad beskrivning

Skydd fér respektive sikerhetsniva beslutas av informationssikerhetschefen
och sikerhetschefen i samrad med produktigaren

Behov av atgérder analyseras efter incidenter

Strategin fér informationssikerhet kommer till utryck genom
verksamhetsplaneringen varje ar.

Kontrollfunktioner och sikerhetsatgirder

Utgangspunkter for LIS

Standarden ISO 17799 i kombination med KBM:s vigledning BITS
(baskrav for IT-sdkerhet).

Omfattning av ledningssystem for
informationssikerhet - LIS

Overgripande policydokument och riktlinjer, ansvarsférdelning och
organisation, krisorganisation, rutinbeskrivningar fér vissa delar av
sikerhetsarbetet samt ett flertal tekniska sikerhetsatgirder som ingar
i myndighetens [T-infrastruktur.

Organisation

En enhet har ett sarskilt ansvar fér informationssakerhetsfragor

Samlad dokumentation éver inférda
sdkerhetsatgarder

Kontrollplan/6vergripande
uppféljiningsplan

Vissa uppféljningsaktiviteter finns: IT-avdelningen tar varje manad fram en s.k.
"Statusrapport leverans”.

Riktlinjer fér IT-systemen/IT-
produkter

Kontinuitetsplaner fér IT-system, systemsikerhetsplaner och systemfér-
valtningsplaner med beskrivningar av 4tgirder som avser informationssikerhet.

Innan ett IT-system tas i drift ska systemet sikerhetsgodkinnas av produki-
dgare och informationssikerhetschefen.

Dokumentation med inslag av sikerhetsfragor finns i Systemdokumentet Plan
for affirsmissig férvaltning (férvaltningsplan) som omfattar bl.a. ett s.k.
Service Level Agreement (SLA). Vidare finns dokumenten Driftdokumentation
respektive Manadsrapport
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Kontrollfunktioner och sikerhetséatgirder

Principer fér att utforma informationssystem bl.a. s& att krav pa
informationssikerhet uppfylls.

Rutinbeskrivningar

Utveckling och férvaltning av IT-miljén, hantera produktionsandringar i
IT-systemen, incidenthantering, hantering av personuppgifter, hantering av
sekretessbelagda uppgifter, siker arbetsplats, in- och utloggning pa arbets-
platser, arbete pa resa, anvindning av Internet, distansarbete, virusskydd,
anvindning av e-post i tjinsten, reparation/service/avveckling av IT-utrustning,
kassering/utplaning av IT-medier som innehaller information samt skydd mot
stéld av IT-utrustning

Tillgdnglighet till dokument om
informationssikerhet

| Forsakringskassans intranat.

Tekniska sikerhetsatgirder

Reservanliggning for IT-drift (alternativ datorhall), behérighetssystem,
behéorighetskontrollsystem, évervakningssystem, sikerhetskopiering av
information, tester av incidentberedskapen, IT-stéd fér rapportering och analys
av incidenter, kryptering, anti-virus, brandvéggar, digital arkivering, samt
helpdesk

Information och utbildning

Systematisk utbildningsverksamhet
och -process

Utbildning

Finns, bl.a. e-baserad sikerhetsutbildning, som riktar sig till all personal. All
personal ska genomg utbildningen.

Information om sikerhetsregler

Skriftlig information finns, dven p4 intranitet.

Uppféljningsplan fér information och
utbildning

Verksamhetsansvarig

Uppféljning av anviandarnas riskmedvetande och kompetens att hantera
informationssikerhetsriskerna

Att personalen far sikerhetsutbildning som ir relevant fér de aktuella
arbetsuppgifterna

Uppféljning och kontroll av hur sikerhetspolicyn efterlevs

Uppféljning och kontroll av tilldelade behérigheter en gang per ar

Genomgang av sikerhetsfragor med berérda personalgrupper ar obligatorisk
vid nyanstillning, évergang till annan tjanst samt vid behérighetstilldelning,
t.ex. fér ett specifikt IT-system

Tillse att anlitade konsulter far tillracklig information och utbildning om
informationssakerhet

Allmant ansvar

Det 4r vidare var och ens ansvar att ta del av anvisningar och regler for
sikerhet. Alla ska kinna till sakerhetspolicyn, riktlinjerna och rutiner fér
informationssikerhet. Varje person ska félja de regler som anvisas av
ledningen

Informationssikerhetschefens och —
enhetens ansvar

Félja upp utbildningsstatus och riskmedvetande inom myndigheten

Sprida information och ta fram utbildning inom omradet.
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Information och utbildning

Utbildning av chefer

Utbildning av styrelsen Styrelsen har fatt information som rér vissa delar av sikerheten

Systematisk utbildning av
sakerhetspersonal

Uppféljning, utviardering och férvaltning av LIS

Systematiska och regelbunden
uppféljning av LIS som grund fér
vidareutveckling av LIS

Uppféljningsansvar Informationssikerhetschefen och IT-sdkerhetschefen har ett uppféljningsansvar
enligt styrdokumenten

Organiserad uppféljning av LIS

Uppféljning av delegationer Verksledningen féljer upp sina delegationer betriffande informationssikerhet
vid triffar 7— 8 ganger om aret med sikerhetschefen

Avrapporteringsrutiner fér uppféljning
och utvirdering av LIS i sig

Aterkommande orienteringar om
utvecklingen och handelser i
omvirlden

Systematiskt uppféljning av kvaliteten
i riskanalyserna

Kontroll av enskilda sikerhetsatgirder | Penetrationstester, sikerhetsgranskning av IT-plattformarna och av rutiner fér
hantering av sikerhetsbrister i programvaror och hardvara

Internrevisionen Flera granskningar som berdr skilda IT-system.

Uppféljning av personalens Det dligger ocksa informationssakerhetschefen och IT-sakerhetschefen att

sikerhetsmedvetenhet félja upp medvetenheten. Primiransvaret fér uppféljning har de verksamhet-
sansvariga.

Overgripande plan fér uppf6ljningen
av sakerheten

Overgripande granskning®’ av hur vl
LIS fungerar

37 Fragorna kring ansvarsférdelning har dock utretts som underlag fér beslutet i januari 2006.
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Killférteckning

Lagstiftning

Tryckfrihetsférordning (1949:105)

Arkivlag (1990:782)

Personuppgiftslag (1998:204)

Sekretesslag (1980:100)

Skyddslag (1990:217)

Lag (2003:389) om elektronisk kommunikation

Férordningar

Arkivférordning (1991:446)

Foérordning (1995:1300) om myndigheters riskhantering

Forordning (2002:472) om atgiarder for fredstida krishantering och hojd
beredskap

Sakerhetsskyddsférordning (1996:633, 2000:888)

Datainspektionens allminna rad: Sikerhet for personuppgifter
(december 1999)

Personuppgiftsforordning (1998:1191)

Verksférordning (1995:1322)

Rikspolisstyrelsens foreskrifter om sakerhetsskydd (RPS FS 1996:9
FAP 244-1)

Texter fran Internet

Mérkertalsundersékningen. Hamtad fran http://www.pts.se/Archive/
Documents/SE/Morkertalsundersokningen_2005.pdf

National Institute of Standards and Technology (NIST), special
publications (SP):

Draft Special Publication 80o-40 Version 2 — Creating a Patch and
Vulnerability Management Program

Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

NIST DRAFT Special Publication 800-26, Revision 1: Guide for Information
Security Program Assessments and System Reporting Form

Control Objectives for Information and related Technology (COBIT).
Hamtat fran ISACA

http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/Tag
gedPage/TaggedPageDisplay.cfm&TPLID=55&Content|D=7981
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http://csrc.nist.gov/publications/drafts.html#sp800-40ver2
http://csrc.nist.gov/publications/drafts.html#sp800-40ver2
http://csrc.nist.gov/publications/drafts.html#sp800-83
http://csrc.nist.gov/publications/drafts.html#sp800-83
http://csrc.nist.gov/publications/drafts.html#sp800-26rev1
http://csrc.nist.gov/publications/drafts.html#sp800-26rev1
http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=55&ContentID=7981
http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=55&ContentID=7981

Ovrigt material

SS-ISO/IEC 17799, SS 627799. Ledningssystem fér informations-
sikerhet.

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens
rekommendation 2003:2 Basnivé for IT-sikerhet (BITS).

National Institute of Standards and Technology (NIST), special
publications (SP):

SP800-26 Security Self-Assessment Guide for Information Technology Systems,
SP8oo-27
Rev. A Engineering Principles for Information Technology Security,
SP8oo-30 Risk Management Guide for Information Technology Systems,
SP8oo-31 Intrusion Detection Systems (IDS),
SP800-33 Underlying Technical Models for Information Technology Security,
SP8o0-34 Contingency Planning Guide for Information Technology Systems,
SP800-35 Guide to Information Technology Security Services,
SP8oo-40 Procedures for Handling Security Patches,
SP8o0-41 Guidelines on Firewalls and Firewall Policy,
SP800-42 Guideline on Network Security Testing,
SP800-44 Guidelines on Securing Public Web Servers,
SP800-45 Guidelines on Electronic Mail Security,
SP800-46 Security for Telecommuting and Broadband communications,
SP8oo-47 Security Guide for Interconnecting Information Technology Systems,
SP800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,
SP8oo-50 Building an Information Technology Security Awareness and Training Program,
SP8oo0-55 Security Metrics Guide for Information Technology Systems,
SP800-60 Guide for Mapping Types of Information and Information Systems to Security
Categories,
SP800-61 Computer Security Incident Handling Guide,
SP800-64 Security Considerations in the Information System Development Life Cycle,
SP800-65 Integrating Security into the Capital Planning and Investment Control Process.

Kommunikation avseende erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada samt erfarenheter
fran den svenska bank- och férsikringssektorn.

Committee of Sponsoring Organizations of the Treadway Commission.
Framework for assessing and developing an internal control
structure (COSO).
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