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FORSVARSMAKTENS STYRNING AV
INFORMATIONSSAKERHETSARBETET

Riksrevisionen har som ett led i den arliga revisionen av Forsvarsmakten
granskat myndighetens process for styrning av informationssakerhetsarbetet.

Granskningen har genomforts med stod av konsult fran foretaget
Transcendent Group, och har resulterat i nedanstaende iakttagelser.

Riksrevisionen énskar information senast 2006-08-18 med anledning av vara
iakttagelser i denna rapport.

1. Inledning

| takt med att inslagen av elektronisk forvaltning ékar hos de flesta statliga
myndigheter och allt storre krav stélls pa att e-tjansterna ar sakra, inte minst
for att medborgare och foretagare ska ha fortroende for dessa tjanster, 6kar
ocksa kraven pa en god informationssakerhet. Med denna utveckling foljer
att myndigheterna behdver se dver och vid behov forstarka sitt
informationssakerhetsarbete for att bringa detta i paritet med den férandrade
riskbilden som foljer bl.a. med den elektroniska forvaltningen.

I denna granskning har tyngdpunkten legat pa den interna styrningen och
kontrollen for att sakerstélla skyddet av Férsvarsmaktens IT-relaterade
informationstillgangar. Avgransningen innebar att faktiskt uppnadd sakerhet i
enskilda system inte har granskats.

Den huvudsakliga normkéllan for de bedémningar som gjorts vid
granskningen har varit standarden Ledningssystem for informationssékerhet
(SS 627799 och SS-ISO/IEC 17799).

De normer som anvants for att beddma och vardera iakttagelserna fran
granskningen, har i rapporten strukturerats efter kontrollkomponenterna i
intern styrning och kontroll i enlighet med COSO-modellen. Enligt COSO-
modellen omfattar intern kontroll foljande delar:

kontrollmilj6

riskanalys
kontrollfunktioner
information och utbildning

! Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit den interna
styrningens och kontrollens olika bestandsdelar och deras samband i den s.k. COSO-modellen.
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e uppféljning och utvardering

En beskrivning av beddmningskriterierna for respektive komponent inleder
respektive avsnitt nedan.

2. Forsvarsmakten och informationssakerhet

2.1 Allmant

Forsvarsmaktens verksamhet har ett hogt beroende av fungerande
informationsséakerhetsrutiner, da verksamheten omfattar hantering av material
som omfattas av saval sekretess, som krav pa hog tillganglighet.

Riksrevisionens samlade bedémning &r att Forsvarsmakten pa en
overgripande niva har ett samlat och strukturerat forhallningssatt till
informationssékerhetsfragor. Overbefalhavaren har den 1 december 2001
fattat beslut om att inféra en “Forsvarsmaktsstandard for ett integrerat
verksamhetsledningssystem”. Den 1 december 2003 beslutade
overbefalhavaren att 2003 ars utgava av Forsvarsmaktsstandard for integrerat
verksamhetsledningssystem (FMS VHL2003) skall tillampas. Denna
standard omfattar bl.a. en informationssékerhetsdimension. Den 13 juni 2005
beslutades att informationssakerhetsdimensionen skall utga fran standarden
ISO/IEC 17799, och att specificering av inférandet framgar av dokumentet
”Uttalande om tillamplighet - ISO/IEC 17799 (SS 62 77 99) for
Forsvarsmakten”, med tillampning fran den 1 juli 2005.

Militdra underréattelse- och sékerhetstjansten leder och samordnar
informationssakerhetsarbetet vid Forsvarsmakten, medan det praktiska
ansvaret for informationssakerhet i system m.m. ar delegerat till produkt- och
verksamhetsansvariga i organisationen.

Nedan redovisas kortfattat vissa av de kriterier som legat till grund for vara
bedomningar. | bilaga till rapporten aterfinns en mera detaljerad genomgang
fran Transcendent Group, avseende 28 forbattringsomraden som noterats i
samband med granskningen.

2.2 Kontrollmiljo

Bedomningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
chefer. En god kontrollmiljo kdnnetecknas bl.a. av:

e Ett tydligt visat engagemang fran ledningen.

e En fran ledningen kommunicerad syn pa betydelsen av intern
styrning och kontroll av informationssékerheten, vilket kan ske i en
informationssakerhetspolicy.

e Att ledningen skapat tillrdckliga resurser for arbetet med
informationssékerheten.
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e Inréttandet av tydliga funktioner — periodiska genomgangar,
sékerhetsansvarig, rapporteringsrutiner m.m. — for att kontrollera om
organisationen av informationssakerheten och inforda
sakerhetsatgarder fungerar enligt ledningens intentioner och beslut.

lakttagelser och bedémningar fran granskningen

Som konstaterats ovan har en informationssakerhetsdimension, baserad pa
standarden ISO/IEC 17799 inforts i Forsvarsmaktens
verksamhetsledningssystem. Overbefalhavaren har den 5 april 2005 beslutat
om en 6vergripande informationssékerhetspolicy for Forsvarsmakten.
Forsvarsmakten tillhandahaller vidare ett omfattande internt styrnings- och
referensmaterial, som specificerar olika aspekter inom
informationssékerhetsomradet. Darutéver finns dven ett antal externa
regelverk, sasom Sakerhetsskyddslagen (1996:627) som i hog grad ar
tillampliga i verksamheten.

Agarrollerna for Forsvarsmaktens informationssystem kan kortfattat
beskrivas i tre roller:

- Produktagare: den enhetschef i Hogkvarteret eller den chef for en
organisationsenhet som har det huvudsakliga ansvaret for ett IT-system.

- Driftéagare: den chef for en organisationsenhet som ansvarar for driften av
IT-system.

- Systemagare: den chef for en organisationsenhet som ansvarar for den del
av ett IT-system som skall anvéndas i den egna verksamheten.

Pa organisatorisk enhetsniva finns normalt sett en séakerhetschef, IT-
sakerhetschef samt signalskyddschef. Nagot formellt krav pa att en lokal
informationssékerhetschef skall finnas &r inte definierat. | praktiken anses
dock informationssakerhetsansvaret avila respektive produkt- och
systemagare, medan MUST (Militara underréttelse- och sakerhetstjansten)
ansvarar for att leda och samordna informationssékerhetsarbetet pa en
overgripande niva. Det kan dock noteras att MUST for narvarande aven har
en stddjande funktion for informationssakerhetsarbetet vid utlandsstyrkan,
vilket kan vara problematiskt da man i detta fall till viss del riskerar att utdva
kontroll 6ver egen verksamhet.

| vrigt ansvarar MUST saledes for myndighetsévergripande foreskrifter,
interna bestammelser samt handbdcker inom omradet, medan chefen for en
organisationsenhet skall faststalla lokala riktlinjer for sdkerhetsarbetet i en
IT-sékerhetsplan. I dessa riktlinjer realiseras i princip hur enheten skall
uppna de mal och krav som stallts i centrala styrdokument. Dessa lokala
riktlinjer skall lampligen avspegla de mal och inriktningar for
verksamhetsledningssystemet (och darmed
informationssakerhetsdimensionen) som ledningen fér en organisationsenhet
skall faststalla enligt FMS VHL 2003.
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Riksrevisionen har vid granskningen fatt en blandad bild av hur ovanstaende
modell fungerar i praktiken. Detta ror omraden som, atminstone indirekt kan
ha effekt pa majligheten att uppfylla de Gvergripande krav som stélls pa
informationstillgangarnas sekretess, tillganglighet, riktighet och sparbarhet.
Riksrevisionens bild ar att det fran férbandens sida i vissa fall upplevs finnas
begransade mojligheter att realisera sina 6nskemal, avseende exempelvis
hantering av supportdrenden samt vissa investeringsbehov. Motsvarande
synpunkter har ocksé noterats rérande méjligheten att fran lokal niva
medverka som remissinstans i storre utvecklingsprojekt mm. Det bér noteras
att centrala instanser vid Forsvarsmakten anser att denna mojlighet ges
forbanden i tillracklig utstrackning, men Riksrevisionen anser det anda vart
att notera de synpunkter som framkommit. Detta da eventuella brister i
verksamhetsforankring i utvecklings- och driftsprocesser, kan leda till att
efterstravade effektivitetsmal inte uppnas.

Granskningen indikerar ocksa att det under en 6vergangsperiod kan
uppfattas, eller har uppfattats, som osékert vilken status
informationssakerhetsdimensionen, och FMS VVHL 2003, har i férhallande till
tidigare géllande regelverk som faststallts av KRI LED. Férsvarsmakten
anser sjalva att detta problem i huvudsak 16sts under 2005.

Riksrevisionens sammantagna bild av kontrollmiljon rérande
Forsvarsmaktens informationssakerhetsarbete ar att det finns tydliga
intentioner och direktiv fran ledningen inom omradet, vilket &r en
grundlaggande forutsattning for ett effektivt informationssakerhetsarbete. En
risk &r dock den, jamfort med manga andra organisationer, langtgaende
delegeringen av det operativa sakerhetsansvaret, med den darpa foljande
friheten att utforma lokala regelverk inom omradet. Detta stéller sarskilda
krav pa saval tydlighet i centrala inriktningsbeslut och regelverk, som
effektiva uppféljande och kontrollerande atgarder, for att
myndighetsledningen skall kunna sékerstalla att dess ansvar enligt bl.a. 86-7
Verksférordningen (1995:1322) ar uppfyllt. Som motvikt till detta
resonemang kan givetvis anforas att ett tydligt uttalat ansvar for lokala
befattningshavare 6kar sannolikheten att fragorna pa lokal niva asatts
relevant prioritet ute i verksamheten. Riksrevisionen kan ocksa konstatera att
det inom organisationen finns olika uppfattningar om i vilken omfattning
verksamhetsforetradare i praktiken kan paverka exempelvis utvecklings- och
investeringsprocesser.

2.3 Riskanalys

Bedomningskriterier

Riskhantering ar aktiviteter pa ledningsniva som bér omfatta en process for
systematisk riskanalys - innebarande att de utférs med hjélp av beslutade
systematiska? och dokumenterade metoder. Denna process omfattar analyser
och beddémningar av vasentliga hot, risker och konsekvenser.

2 Exempel pa riskanalysmetoder ar SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och Proteus.
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Vidare bor det finnas en atgardsplan som fortecknar beslutade atgarder for att
mota de risker som framkommit i analysen t.ex. avbrottsplanering,
forstarkning av skyddsatgarder, skadefinansiering och eventuellt
forsakringsskydd. Planen bor beskriva nar atgarderna ska vara genomforda
och vilka som ansvarar for deras genomforande. Genomfdrandet bor foljas
upp.

Som underlag for analysen behévs identifiering® av de skyddsvarda
informationstillgangarna. De bor dokumenteras i en dverblickbar forteckning.
Atminstone de tillgangar som &r strategiska for verksamheten bor &séttas en
beslutad sékerhetsniva‘ — klassning - med hansyn till verksamhetens krav pa
tillganglighet, riktighet och sekretess sa att en prioritering av atgarder kan
goras.

Riskanalysen bor arligen och daremellan vid behov prévas.

Dnr 32-2005-0551

lakttagelser och bedomningar fran granskningen

Enligt sdkerhetsskyddsforordningen (1996:633) skall en myndighet
undersoka vilka uppgifter i dess verksamhet som skall hallas hemliga med
hansyn till rikets sakerhet. Vid Férsvarsmakten gors detta genom att
produktagaren i ett forsta steg, baserat pa en informationsklassning, bedomer
om ett system dr avsett att behandla hemliga uppgifter. Uppgifterna placeras
utifran denna bedémning i en informationssakerhetsklass, vilket foljer av
Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd. Aven vad
géller de 6vriga informationssakerhetsmalen (tillganglighet, riktighet och
sparbarhet) sa ansvarar produktagaren for de krav som ska stéllas. Detta
stéliningstagande dokumenteras for respektive produkt och ligger sedan till
grund for det fortsatta auktorisations- och ackrediteringsarbetet av
produkten/systemet.

De forbandsbestk som gjorts vid granskningen indikerar att riskanalyser
upprattats lokalt och omprévas med viss regelbundenhet. Riksrevisionen har
dock vid granskningen noterat att arbetet med riskanalyser inte féljer nagot
standardiserat, internt regelverk och darfor kan upprattas utifran olika
metoder. Riksrevisionen har inte heller identifierat nagot krav pa att
enheterna regelbundet skall inrapportera resultatet av sina analyser till central
instans, mer &n i samband med den lokala ackrediteringen av en
applikation/tjanst. Riksrevisionen anser att detta ar ett omrade som bor
utvecklas. Detta da nuvarande forfarande, enligt Riksrevisionens beddémning,
kan medfora risk att saval central sammanstallning och analys av den
Overgripande riskbilden, som ett effektivt informationsutbyte mellan
organisatoriska enheter kan forsvaras.

| detta sammanhang kan det ocksa vara vart att beakta om den pagaende
konsolideringen av IT-miljon vid Forsvarsmakten, dér antalet lokala
variationer av programvaror kommer att minska kraftigt, bor foranleda en
annan syn pa behovet av riskbeddomningar pa 6vergripande niva.
Riksrevisionen anser att det i storre utstrackning borde vara aktuellt tillampa

% |dentifieringen bor omfatta :vilka de ar, vilka som &r agare/har ansvar for dem, var de finns samt vilka
kopplingar till andra tillgdngar respektive tillgang kréver nir den anvands.

* Ett satt att prioritera ar att utifran ledningens syn pa konsekvenser av brister ange klasser i olika nivaer
(t.ex. Mycket kritiskt, Viktigt, Mindre viktigt).
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en metod med aterkommande, sammanstalld analys som beaktar och
involverar samtliga intressenter, saval lokala som centrala, i processer dar
flera intressenter, system eller tjanster berors. Detta fOr att sékerstélla att alla
relevanta riskomraden omhéndertas i analysprocessen, och darigenom kan
motas med lampliga skyddsatgarder.

Vid l6pande granskning av Férsvarsmaktens verksamhet har nagra exempel
iakttagits som kan exemplifiera ovan namnt behov. | samband med saval
arsredovisningen 2004, som delarsrapporten 2005 avlamnade Riksrevisionen
revisionsberéattelse med invandning till Forsvarsmakten. Detta pga. att
revisionen bedémde att det redovisade vardet pa Forsvarsmaktens
beredskapstillgangar, uppgaende till ca 90 miljarder kr inte kunde verifieras
pa ett tillfredsstallande sétt. Som noterats i revisionsrapport 6ver granskning
av Forsvarsmaktens arsredovisning 2005 (daterad 2006-03-24), har
Forsvarsmakten darefter identifierat att véardet av lagertillgangar uppgaende
till ca 2,4 miljarder kr, saval tidigare ar, som i 2005 ars delarsrapport,
saknades i den finansiella redovisningen. Detta pga. att indata i aktuella
forsystem inte har var komplett, vilket fick till foljd att samtliga
informationsmangder inte fordes 6ver till den finansiella redovisningen. |
samma rapport noteras dven att brister kvarstar vad galler fullstandighet och
riktighet i grund- och forvaltningsdata for andra informationsméngder i
berord process. Detta bedoms kunna fa konsekvenser for saval den finansiella
redovisningen som for lokala enheters mojlighet att utfora sitt arbete pa ett
kostnadseffektivt satt. En sannolik orsak till dessa problem kan vara att den
aktuella applikationens funktionalitet inte konstruerats utifran samtliga de
funktioner applikationen idag forvéntas fyllas, méjligen pga. att kravbilden
forandrats sedan applikationen infordes. Riksrevisionen beddomer darfor att
nuvarande systemstod inte ar adekvat for att pa ett tillforlitligt och effektivt
satt kunna hantera redovisningen av Férsvarsmaktens beredskapstillgangar.
Detta kan ses som exempel pa risker som uppstar i processer som beror flera
applikationer eller flera intressenter, och som enligt Riksrevisionens
bedomning staller séarskilda krav pa saval riskanalys, som kontinuerlig
uppféljning och kontroll av riktighet i information och
informationsoverforing.

Riksrevisionen kan vidare konstatera att Forsvarsmakten pa flera omraden &r
inne i en omfattande forandringsprocess som staller krav pa en regelbunden
beddmning av om saval informationsséakerhetskrav, som verksamhetskrav
kan uppnas med nuvarande systemstod och regelverk. Exempel som sarskilt
bor beaktas ar risker forknippade den pagaende omstruktureringen av
Forsvarsmakten, Okat deltagande i internationella insatser och gvningar samt
aktiviteter som inte tidigare varit vanligt forekommande i Forsvarsmaktens
verksamhet, exempelvis forsaljningen av JAS-plan till andra nationer.

Sammantaget bedémer Riksrevisionen att en tydligare central styrning,
samordning och uppféljning av riskanalysarbetet skulle underlatta
myndighetsledningens bedémning av den totala riskbilden for myndigheten.
Riksrevisionen vill vidare sarskilt patala behovet av att riskanalysarbetet
fokuseras pa de processer dar information och informationstillgangar skall
anvandas, och inte blir alltfor systeminriktat. Detta for att sakerstalla att alla
relevanta riskomraden omhéndertas i analysprocessen, och darigenom kan
motas med lampliga skyddsatgarder. Som konstaterats ovan, har under
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I6pande granskning av Férsvarsmakten iakttagits omraden dér Riksrevisionen
anser att nuvarande systemstdd inte stodjer berorda verksamhetsprocesser pa
ett tillfredsstéllande sétt.

Vad géller klassificering av information bedémer Riksrevisionen dock att
Forsvarsmakten har ett ramverk som ger forutséttningar for att en god
sakerhetsniva skall kunna uppratthallas. Riksrevisionen bedémer slutligen att
pagaende forandringar av Férsvarsmaktens organisation och
verksamhetsinriktning staller séarskilda krav pa en fortsatt utveckling av
analys och riskhantering.

2.4 Ledningens kontrollfunktioner

Bedomningskriterier

Kontrollfunktioner ar i detta sammanhang dels atgarder som ledningen
utformat for att forebygga, upptacka och atgérda brister i
informationsséakerheten, dels enskilda sékerhetsatgarder som syftar till att
skydda informationstillgangar eller skydda sjélva sakerhetsatgarden.
Kontrollfunktionerna utgér sammantaget myndighetens ledningssystem for
informationssakerhet (LIS).

Det bor finnas en till all personal kommunicerad skriftlig beskrivning av
roller® i informationssakerhetsarbetet och hur ansvar och befogenheter for
myndighetens informationssakerhet fordelats pa dessa. Vidare bor alla
medarbetares eget ansvar framga.

LIS bor om inte sérskilda skal® finns omfatta foljande komponenter’:

Informationssékerhetspolicy

e Process for incidentrapportering inkl. beslut om vilka incidenter som ska
rapporteras till ledningen

e Atgérdsplan for informationssakerhet
¢ Kontinuitetsplan

e Utsedd person med 6évergripande och samordnande ansvar for
myndighetens informationssakerhet

e Internetpolicy

o Distansarbetspolicy

e E-postpolicy

o Atkomstpolicy®

e Process for sakerhetskopiering av all verksamhetskritisk information

e Process for styrning av utveckling/forandringar i IT-miljd, IT-system och
bemanning

® Exempelvis sikerhetschef, systemagare, anvandare, IT-styrgrupp m fl
® Om det exempelvis inte sker nigot distansarbete s& behovs givetvis ingen distansarbetspolicy.

" En del komponenter tas upp i sarskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information och medtas darfor inte i denna uppstélining

8 policy som reglerar atkomst av informationstillgangar
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e Processer for aterkommande uppfoljning och forvaltning av LIS

Dnr 32-2005-0551

Dessa bor vara dokumenterade, beslutade och inforda i verksamheterna. De
bor vara utformade utifrdn myndighetens sérskilda behov och darvid beakta
relevant best practice® inom aktuellt omrade.

Komponenterna bor utgéra en lampligt utformad helhet — som i sin tur bor
utgora en integrerad del i myndighetens totala ledningssystem.

lakttagelser och bedémningar fran granskningen

Riksrevisionen har kunnat konstatera att de omraden som berdrs under
stycket Bedomningskriterier ovan, i allt vasentligt har beaktats av
Forsvarsmakten. Informationen &r inte alltid samlad i specifika
policydokument, utan kan berdras i flera olika styrande dokument, vilka
sammantaget representerar Férsvarsmaktens stallningstagande inom
respektive omrade. Det kan emellertid gora det svart for medarbetarna att
overblicka och darmed beakta alla inriktningsbeslut. | nedanstaende avsnitt
kommenteras inte vart och ett av de omraden som angivits ovan, utan enbart
vissa punkter som beddms vara av sérskilt intresse.

Forsvarsmaktens rutiner och kontroller vid tilldelning av behorigheter i IT-
miljon synes utifran den genomforda granskningen vara tillfredsstéllande.
Riksrevisionen har dock noterat att generella rutiner fér avveckling av
anvandare som ej langre skall ha behérighet, eller som skall byta behérighet i
applikationer och natverk, kan forbattras. Riksrevisionens tolkning av det
nuvarande regelverket ar att det i lokala riktlinjer skall faststallas hur borttag
av behorigheter skall hanteras. Erfarenhetsmassigt bedomer Riksrevisionen
detta som ett riskomrade som bor atgardas, exempelvis genom att
inratta/foreskriva en generell rutin dar personalansvarig funktion pa forband
eller motsvarande, alaggs att meddela den funktion som ansvarar for
behorighetsadministration nér en anstalld lamnar organisationen.
Riksrevisionen bedomer detta som sarskilt viktigt med tanke pa att
Forsvarsmakten fortfarande &r inne i en process dér ett inte ovésentligt antal
anstallda lamnar organisationen, eller byter organisatorisk tillhorighet inom
myndigheten.

Riksrevisionen har vidare noterat att det idag pa nagra omraden saknas
tillgangliga programvaror fér skydd av informationstillgangar, och for vilka
ett behov upplevs i verksamheten. Detta géller framst vissa verktyg for
logganalys, samt kryptering av harddiskar. Avseende logganalys finns
verktyg som godkants for anvandning mot system, men som inte kan eller far
tillampas generellt inom myndigheten. Upphandling av en
krypteringsprogramvara har avslutats och Forsvarsmakten anger att planerat
inforande sker under 2006.

Riksrevisionen beddmer att rutinerna for kontinuitetsplanering vid
Forsvarsmakten kan forbattras. Den information som erhallits vid
granskningen ar att kontinuitetsplaneringen inte alltid baseras pa
dokumenterade analyser av hur lange verksamheten kan fortga utan tillgang

® Myndigheten bér alltsa informera sig om och dra nytta av de kunskaper som finns i standards s&som SIS
17799, NISTs 800-serie av rapporter mfl.
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till applikationer och natverksresurser, utan i flera fall baseras pa
dvergripande uppskattningar. Riksrevisionen vill podngtera vikten av att
verksamhetsansvariga ges mojlighet att aktivt delta i beddmningen av de krav
som skall gélla for kontinuitetsplaneringen. Enligt uppgifter fran
Forsvarsmakten skall kraven pa informationstillganglighet alltid finnas
dokumenterade i ackrediteringsunderlaget for respektive tjanst innan tjansten
infors. Denna information bor da dven kunna utgora ett viktigt underlag for
upprattande av kontinuitetsplan for verksamheten. Riksrevisionen har aven
under granskningen gjort bedémningen att férebyggande tester av
kontinuitetsplanerna endast forekommer i mindre omfattning, vilket inneb&r
en okad risk att 6nskad serviceniva gentemot verksamheten inte kan uppnas i
héndelse av driftsstérningar mm. Som exempel kan ndmnas att
Forsvarsmaktens vid upprattandet av delarsrapport 2005 inte kunde erhalla
komplett information fran vissa redovisningsenheter. Detta pga datorhaveri
som uppstod i samband med bokslutsarbetet. Arbetet komplicerades
ytterligare pga. att backup-rutinerna inte fungerat pa avsett satt, vilket innebar
att informationen till bokslutstillfallet till slut fick aterskapas genom
manuella rutiner.

Riksrevisionen bedémer att modellen for SLA (Service Level Agreements)
kan utvecklas. Vid granskningen har framforts att den mall som for
narvarande anvands for framtagande av SLA inte alltid, pa ett tydligt och
heltdckande satt kan tacka in de behov, som finns fran
organisationsenheternas sida gentemot driftsansvariga enheter. Det har ocksa
patalats att det i vissa fall kan rada oklarhet om ansvarsforhallandena i de fall
dar tillganglighetsproblem uppstar och mer &n en driftagare kan vara
involverad.

Riksrevisionen kan generellt ocksa konstatera att vissa
informationssékerhetsaspekter, sasom informationsklassificering och val av
kommunikations- och lagringsmetoder, férsvaras nar man i samband med
internationella 6vningar/insatser samutnyttjar informationsresurser med andra
lander. Da denna typ av verksamhet sannolikt kommer att 6ka i framtiden ar
det viktigt att finna saval policy som lésningar som pa ett kostnadseffektivt
sétt uppfyller de sékerhetskrav som ska stéllas i dessa situationer.
Riksrevisionen bedomer det ocksa som viktigt att det i férvag definierats
vilka rutiner som skall gélla, och vilken dokumentation som ska krévas, i de
fall undantag maste tillampas fran de av Forsvarsmakten beslutade
regelverken.

Genomforda intervjuer visar slutligen att en stor mangd versioner av
programvaror och operativsystem idag finns inom myndigheten. Detta
innebdr enligt Riksrevisionens bedémning en risk dels att uppdateringar idag
inte kan administreras pa ett kostnadseffektivt och sakerhetsmassigt
tillfredsstallande satt, dels att myndigheten kan fa svart att 6verblicka vilka
datorer som omfattas av ett givet sdkerhetsproblem. Forsvarsmakten har
initierat flera projekt som syftar till konsolidering av IT-miljon, vilket
framgent torde minska denna risk.

Sammantaget bedémer Riksrevisionen att de kontrollfunktioner som
Forsvarsmakten inréttat avseende sin informationssakerhet ger forutsattningar
for en god maluppfyllelse. Som konstaterats ovan finns dock vissa omraden
rérande bl.a. kontinuitetsplanering samt vissa aspekter av
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behdrighetshanteringen som kan utvecklas for att ytterligare héja nivan pa
Forsvarsmaktens informationssékerhetsarbete. De tva omraden som har
exemplifieras ar sarskilt viktiga med tanke pa den forandringsprocess som
Forsvarsmakten nu befinner sig i, med dels ett 6kat beroende av
informationstillganglighet genom bl.a. NBF (Néatverksbaserat Forsvar), dels
omstruktureringen som gor att ett stort antal personer [amnar organisationen.

2.5 Information och utbildning

Beddmningskriterier

Information avser ledningens atgarder for att forse personalen med relevant
information och kunskaper angadende myndighetens informationstillgangar,
sakerhetsatgarder, incidenter och ledningssystem for informationssakerhet.

Det bor finnas en process for systematisk och aterkommande information och
utbildning betraffande informationssakerhet till relevanta grupper®. Den bor
innefatta de anstélldas ansvar for informationssakerheten samt de vésentliga
hot och risker som ska beaktas i deras arbete.

Vidare bor det finnas en process for aterkommande uppf6ljning av att 1T-
anvandarna &r tillrackligt medvetna om och kompetenta att hantera hot och
risker.

lakttagelser och bedomningar fran granskningen

Forsvarsmakten stéller idag som krav att en anvandare skall ha genomgatt
informationssékerhetsutbildning, for att fa tillgang till Forsvarsmaktens
natverk och applikationer. Detta omrade regleras i ett omfattande internt
referensmaterial, och Riksrevisionen har inte heller sett nagra indikationer pa
brister inom omradet.

Av bl.a. H SAK IT (kap 10.4) framgar att denna utbildning bor genomforas
regelbundet. Riksrevisionen uppfattar dock en risk att uppfoljande samt
kompletterande information och utbildning inte alltid ges det utrymme som
skulle vara dnskvart for att sakerstalla att personalen har aktuell och
uppdaterad kunskap. | detta sammanhang anser Riksrevisionen det vara
viktigt att ett tydligt dtagande finns fran olika ledningsnivaer inom
organisationen, exempelvis genom de faststallda malsattningar for
informationssékerhetsarbete som enligt FMS VHL 2003 skall finnas pa
enhetsniva. Riksrevisionen bedomer att denna typ av tydliga
malformuleringar ocksa ger en storre legitimitet till att resurser for
utbildning, information och uppféljning kontinuerligt kan avsattas i
organisationen.

10 Nyanstéllda, myndighetsledning, évriga chefer, Gvriga medarbetare.
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2.6 Uppféljning och forvaltning

Bedomningskriterier

Uppfdéljningen bor vara en naturlig del av ledningens kontroll av att
delegerad befogenhet hanteras pa avsett satt. Uppfoljningen bor ske
systematiskt och regelbundet genom av ledningen inréttade funktioner. Vid
vissa tillfallen kan darutover sarskilda insatser vara pakallade i form av
konsultuppdrag och andra utvarderings/kontrollinitiativ. Sdana insatser kan
emellertid inte ersétta den systematiska och regelbundna uppféljningen.

Uppféljningen bor avse de kontrollobjekt som &r av storre betydelse for
informationsséakerheten i myndighetens verksamhet sasom att

e riskanalysprocessen fungerar som avsett.

e atgardsplanering och genomférande fungerar som avsett.

e incidentrapporteringen fungerar som avsett.

e kontinuitetsplaneringen fungerar som avsett.

e e-posthanteringen fungerar som avsett.

e den interna kontrollen av fordndringar i IT-miljén och personella resurser
fungerar som avsett.

e den interna kontrollen av atkomst av informationsresurser fungerar som
avsett.

o distansarbetspolicyn fungerar som avsett.
¢ internetpolicyn fungerar som avsett.

¢ information och utbildning betréffande informationssakerhet fungerar
som avsett.

e den faktiskt uppnadda informationssakerheten systematiskt provas och
uppfyller sékerhetskraven.

Resultaten fran dvervakningen utgor underlag for forvaltning och utveckling
av myndighetens LIS. Ledningen bor ha infort en dokumenterad process for
forvaltning och utveckling av sitt LIS.

lakttagelser och bedémningar fran granskningen

I de centrala styrdokumenten H SAK IT samt H SAK SKYDD anges ett antal
olika typer av kontroller som kan, respektive skall genomforas vid
Fdrsvarsmakten (planlagda, periodiska och dverraskande kontroller samt
daglig tillsyn). Kontroller genomfors antingen pa initiativ av
organisationsenhetens chef, eller pa initiativ av 6verordnad enhet. Lokala
revisioner av verksamhetsledningssystemet skall dessutom, enligt FMS VHL
2003 genomforas regelbundet, och utgora grund for processen ”Ledningens
granskning”. De brister som iakttas vid de olika granskningarna skall
dokumenteras.

Som konstaterats tidigare i rapporten anser Riksrevisionen att uppfoljningen
och férvaltningen av enstaka delmoment, som omnamns ovan under
Bedomningskriterier, skulle kunna utvecklas. Detta avser exv. uppfoljning av
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kontinuitetsplaneringen, samt central uppfoljning av aterkommande
riskanalyser i organisationen. Vidare visar granskningen att arbetet med att
analysera och utvardera resultatet av de olika kontroller och uppféljningar
som genomforts av informationssakerhetsarbetet kan forstarkas. En sadan
process har nyligen tillskapats vid MUST, men har &nnu inte tillampats
praktiskt i nagon storre omfattning.

Sammantaget bedémer Riksrevisionen dock att de gransknings- och
kontrollatgarder som presenterats av Forsvarsmakten ger en goda
forutsattningar for ledningen att kunna beddma och utvérdera
informationssakerhetsarbetet vid myndigheten. For att denna bedémning
skall kunna utforas pa ett effektivt satt anser Riksrevisionen det dock vara
vasentligt att processen for central analys och utvérdering av
kontrollverksamheten infors i enlighet med den information som erhallits i
samband med granskningen.

3. Slutsatser och rekommendationer

Som konstaterats ovan har Forsvarsmakten ett omfattande centralt regelverk
for informationssakerhetsarbetet. Tilldampningen och inférandet av 1ISO
17799 bor enligt Riksrevisionens beddmning underlittas av det Uttalande
om tilldmplighet” som framtagits, och som pa ett tydligt sitt visar vilka
detaljregelverk som ér tillampliga for respektive delomrade i standarden.
Genom inforandet av informationssakerhetsdimensionen i FMS VHL 2003
ges ocksa en tydlig markering om ledningsperspektivet pa
informationssékerhetsfragorna, vilket erfarenhetsmassigt ar en vésentlig
faktor for ett bra resultat.

Ansvarsfordelningen inom Forsvarsmakten innebadr att det i vésentliga delar
ar produktagare och systemagare som ansvarar for att uppsatta mal for
informationssékerhetsarbetet faktiskt uppnas. Riksrevisionens bedomning &r
att detta decentraliserade ansvar stéller sarskilda krav pa aggregerad analys
och sammanstéllning av det arbete som utfors lokalt, for att sakerstélla att de
krav som stélls pa myndighetsledningen i bl.a. §6-7 Verksforordningen
(1995:1322) uppfylls. Riksrevisionens rekommendation &r att
Forsvarsmakten bor utveckla arbetet med central analys och sammanstélining
av de riskanalyser som genomfors lokalt. Riksrevisionen rekommenderar
vidare att riskanalyserna tydligt fokuserar den process som skall stdjas av en
viss produkt/ informationsméngd. Det finns en potentiell fara att risker som
berdr tvargaende processer kan forbises om fokus vid riskbedémningar ar
alltfor inriktad pa produkter och system i stallet for pa den process som
informationen skall understddja. Detta exemplifieras dels av brister som
under 2005 har uppdagats vad galler kvaliteten i éverforing av information
fran forsystem till den finansiella redovisningen avseende vardet av
Forsvarsmaktens lagertillgangar, dels av att Riksrevisionen lamnade
invandning i revisionsberattelsen 2004 avseende brister i hanteringen av
Forsvarsmaktens beredskapstillgangar, vilka bl.a. orsakas av bristande
systemstod.

Riksrevisionen har vid granskningen noterat vissa aktiviteter dar vi
rekommenderar att rutiner och processer bor forstarkas, for att ytterligare
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forbéattra skyddet vad galler informationshanteringen vid Forsvarsmakten.
Detta galler dels hanteringen av behdérigheter for personal som lamnar
myndigheten, vilket bedoms vara sarskilt aktuellt pga. den pagaende
omstruktureringen av forsvarets verksamhet. Det galler &ven rutinerna for
upprattande och test av kontinuitetsplanering, som Riksrevisionen anser bor
utvecklas for att sakerstélla att informationsresurser kan tillhandahallas i den
omfattning som &r nddvéndigt for effektivt och sakert utforande av
verksamheten. Slutligen har Riksrevisionen ocksa noterat att det idag
foreligger viss oklarhet rorande de ataganden som interna leverantorer av
tjanster har gentemot verksamheten, avseende saval SLA (Service Level
Agreements) som ansvarsfordelning mellan olika agarroller.

Riksrevisionen rekommenderar vidare att Forsvarsmakten bor utveckla
arbetet med en kontinuerlig samlad analys, uppfdljning och utvérdering av de
kontroller och revisioner som utfors pa olika nivaer i organisationen. En
samlad analys och utvardering ger enligt Riksrevisionens bedémning
forbattrade majligheter att saval upptacka behov av forandringar och
kompletteringar i interna regelverk och kontrollfunktioner, som att iaktta
omraden som sérskilt bor beaktas i kommande riskanalyser inom
myndigheten.

Pa flera omraden pagar forandringar som Riksrevisionen rekommenderar
Forsvarsmakten att sérskilt beakta i forvaltningen av
informationssékerhetsarbetet. Detta galler bl.a. den pagaende konsolideringen
av IT-miljon och de eventuella andrade roller och ansvarsforhallanden som
da kan uppsta. Det &r sarskilt viktigt att da beakta de olika verksamhetsbehov
som skall 16sas inom en process respektive applikation, vilket &ven noterats
tidigare i denna rapport. Detsamma géller d&ven andra pagaende forandringar
av forsvarets verksamhet, bl.a. vad galler delvis forandrad
verksamhetsinriktning, som ocksa kan stalla nya krav pa fordelning av roller
och ansvar, inte minst i anslutning till 6kade internationella dtaganden. Aven
strukturella och personella forandringar inom myndigheten ar sarskilt viktiga
att beakta saval vad galler den forandrade riskbild som kan uppsta under
forandringsperioden, som vid tillampningen och omfattningen av olika
kontroll- och uppfoljningsaktiviteter. Detta for att sdkerstalla att
informationssékerhetsarbetet planeras, genomfors och foljs upp pa ett sakert
och kostnadseffektivt satt.

Dnr 32-2005-0551

Revisionsdirektor Bengt Bengtsson har beslutat i detta &rende.
Revisionsledare Frank Lantz har varit foredragande.

Bengt Bengtsson Frank Lantz

13[14]



Dnr 32-2005-0551 v:

Bilaga:
Forsvarsmakten IT-revision 2006-06-08 (rapport fran Transcendent Group)

Kopia for kdnnedom:
Forsvarsdepartementet

14[14]



