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Riksrevisionen har granskat systemet fér e-legitimation. Resultatet av gransk-
ningen redovisas i denna granskningsrapport.

Foretradare for Regeringskansliet, Kammarkollegiet, Finansinspektio-
nen, Datainspektionen, Post- och telestyrelsen och Statskontoret har fatt
tillfille att faktagranska och i évrigt lamna synpunkter pa utkast till rapport.

Rapporten 6verlamnas till regeringen i enlighet med 9 § lagen
(2002:1022) om revision av statlig verksamhet m.m. Rapporten éverlimnas
samtidigt till Riksrevisionens styrelse.

Rapporten innehaller slutsatser och rekommendationer som avser
Regeringskansliet. Riksrevisionen kommer att flja upp granskningen.

Riksrevisor Claes Norgren har beslutat i detta drende. Revisionsdirektor
Marcus Pettersson har varit foredragande. Programansvarig Qaisar Mahmood
och revisionsdirektér Philippe Jolly har medverkat vid den slutliga handlagg-
ningen.
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Sammanfattning

Riksrevisionen har granskat systemet for e-legitimation. Granskningen har
utgatt fran foljande fragor.

o Ar systemet for e-legitimation rattssikert, tillgingligt, kostnadseffektivt
och teknikneutralt?

e Har regeringen och ansvariga myndigheter agerat i enlighet med riks-
dagens intentioner med avseende pa utvecklandet av systemet for
e-legitimationer?

God service till medborgare och féretag ar den viktigaste uppgiften fér den
offentliga verksamheten. For att verksamheten ska fungera effektivt dr den i
stora delar beroende av modern informations- och kommunikationsteknik.
Tillgangen till en vil fungerande e-legitimation 4r darmed av central bety-
delse.

En e-legitimation &r en elektronisk identitetshandling for privatpersoner.
Genom att anvidnda sin e-legitimation kan en person visa sin identitet och
genom detta pa ett sakert satt fa tillgang till tjinster och uppgifter hos
myndigheter och féretag via internet. Det finns idag ett flertal tjanster hos
olika myndigheter, kommuner och privata féretag som anvénder sig av
e-legitimation. Genom att anvanda e-legitimation far individen mojlighet till

att bland annat deklarera, anmala vard av sjukt barn eller skéta bankirenden.

Riksdagen har uttalat att:

"[s]tatens roll bér vara att gynna anvindningen av e-legitimationer, stimulera
konkurrens mellan utfirdare av sadana legitimationer och att undanrgja infra-
strukturella, marknadsmdissiga och konkurrensmdissiga hinder. Likasd bor staten
for att sikra en dynamisk utveckling av informationssambhdillets sikerhetslosning-
ar, samt for att gynna konkurrens och kostnadseffektivitet i siikerhetslosningar,
verka for att det etableras teknikneutrala standarder for elektroniska signaturer
inom offentlig sektor.”

Riksdagen har dven uttalat:

" [D]et bor framhallas att utnyttjande av IT inte fér férsimra rittssdkerheten
eller myndigheters forutsdttningar att fungera.”

1

2 bid.
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Riksrevisionens samlade bedémning

Riksrevisionens bedémning ar att systemet f6r e-legitimation till stora delar
uppfyller de krav pa rattssakerhet, tillgdnglighet, kostnadseffektivitet och
teknikneutralitet som riksdagen har uttalat. Riksrevisionens bedémning av
aktérerna, det vill sdga regeringen och ansvariga myndigheter, ar att de inte
fullt ut har agerat i enlighet med riksdagens intentioner fér utvecklandet av
systemet f6r e-legitimationer.

Den sammanlagda bilden ir att systemet for e-legitimationer i sig har
haft en positiv effekt pa utvecklingen av e-férvaltningen. Det finns dock vissa
forbattringsomraden i e-legitimationssystemet om man ser till rattssaker-
heten, tillgangligheten, kostnadseffektiviteten och teknikneutraliteten.

Riksrevisionen kan dock notera att E-delegationen, pa uppdrag av reger-
ingen, har presenterat ett antal forslag for att komma till ratta med flera av
de brister som redovisas i granskningen. Férslagen kan ge regeringen och
myndigheterna béttre forutsattningar for att fa till den styrning och uppfolj-
ning som kravs for att tillgodose riksdagens krav pa rattssakerhet, anvind-
barhet, kostnadseffektivitet och teknikneutralitet.

Ar systemet for e-legitimation rattssikert?

Riksrevisionen har inte funnit att rattssakerheten och myndigheternas méj-
lighet att fungera har férsdmrats. Det finns snarare indikationer pa att myn-
digheternas mojlighet att fungera har forbattrats genom tillgang till tjanster
via e-legitimation. En 6kad anvandning av e-legitimationer skulle dven
ytterligare 6ka individernas rattssikerhet med tanke pa den héga tekniska
sikerhetsnivad som uppnas med hjilp av en e-legitimation.

Riksrevisionen konstaterar att tillsyn av sjilva systemet for e-legitima-
tioner inte har forekommit. Anvandningen av e-legitimationer férvintas
6ka. Anviandningen medfor dven att stora mingder personuppgifter lagras
hos leverantérerna. Riksrevisionen anser darfor att tillsynsansvaret behéver
preciseras for att na upp till de krav som riksdagen har satt upp for skyddet
av den personliga integriteten.

Ar systemet fér e-legitimation tillgingligt?

Riksrevisionen bedémer att systemet for e-legitimationer inte kan anses
uppfylla kraven pa tillgidnglighet och anviandbarhet fullt ut. Utgangspunkten
har varit ett produktionsperspektiv och inte ett anvindarperspektiv vid ut-
vecklingen av systemet for e-legitimationer. Detta har resulterat i att det blivit
onddigt krangligt fér anvindaren att hantera l6sningen.

E-legitimation — en underutnyttjad resurs



Regeringen har inte varit tillrackligt tydlig i styrningen av 6vergangen till
en e-férvaltning. Den svaga styrningen av myndigheterna har resulterat i
att myndigheterna inte har prioriterat utvecklingen av e-tjanster. Bristen pa
e-tjanster har i sin tur inneburit att det saknats incitament fér medborgarna
att skaffa sig e-legitimationer. Detta innebér vidare att 6vergangen fran tradi-
tionell forvaltning till e-forvaltning inte utvecklats i tillrackligt snabb takt.

Ansvariga myndigheter har vidtagit vissa atgarder och aven patalat be-
hov av ytterligare atgarder fran regeringens sida. Riksrevisionen anser dock
att myndigheterna kunde ha gjort mer f6r att marknadsféra e-legitimation
och e-tjanster i syfte att 6ka anvandningen.

Ar systemet for e-legitimation kostnadseffektivt?

Riksrevisionen bedémer att nir det géller kostnadseffektiviteten sa uppfyller
systemet i stora delar kraven fran riksdagen. Den |6sning som staten har valt
i form av ramavtal har dock inneburit en begridnsad konkurrenssituation som
kan ha fatt negativa konsekvenser bade for prissattning och tekniska utveck-
lingsmajligheter for den befintliga 16sningen. Det bér dock framhallas att ett
huvudsyfte med att vilja den nuvarande |6sningen var att bruka en befintlig
och vil fungerande 16sning for att snabbt fa igang e-tjanster. Om staten hade
utvecklat en egen 16sning hade det for det férsta inneburit en langre start-
stracka och for det andra att den statliga 16sningen skulle konkurrera med
mojliga privata alternativ.

Regeringen beslutade att ansvariga myndigheter skulle upphandla en
|6sning fran den privata marknaden istéllet for att utveckla en [6sning i
statens regi. Vid en jamférelse mellan den finska och den svenska l6sningen
framstar det som att regeringens stallningstagande har inneburit lagre
kostnader dn alternativen. Skatteverkets och Férsékringskassans anvandning
av e-legitimationstjanster har inneburit en mer kostnadseffektiv hantering
jamfort med manuell hantering fér dessa myndigheter. Riksrevisionen anser
dock att om regeringen genom tydligare styrning hade fraimjat utvecklingen
av fler e-tjanster som anvénder sig av e-legitimationslésning skulle kostnads-
effektiviteten 6ka inte bara hos dessa tvd myndigheter utan i hela statsfér-
valtningen.

Myndigheterna far, precis som regeringen, anses ha gynnat kostnads-
effektiviteten i det stora hela.

Flera myndigheter har dessutom patalat vilka problem som finns anga-
ende styrning, finansiering av e-tjanster och val av |6sning fér e-legitimatio-
ner.

E-legitimation — en underutnyttjad resurs
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Har regeringen framjat konkurrens?

Nir det giller konkurrensaspekten bedémer Riksrevisionen att valet av ram-
avtalsupphandling och 6nskemalet om utfirdare med en avtalsrelation med
en betydande andel av befolkningen har medfért att priskonkurrensen inte
har fungerat vil. En potentiell anbudsldamnare var redan vid anbudsinlam-
ning tvungen att ha bade en stor redan elektroniskt validentifierad kundkrets
och en omfattande teknisk infrastruktur for att kunna utfirda och hantera
e-legitimationer i stora mangder.

En konsekvens av dessa bada krav ar att tre grupper av leverantérer har
varit aktuella som ramavtalsleverantérer fran 2001 och framat. Det rér sig
om ett antal banker inom BanklID-sfiren, banker som star utanfér BanklD
och erbjuder en egen |6sning samt nagra foretag, sdsom Telia och Steria.
Genom att vélja nuvarande l6sning skapade man ett system som inte byggde
pa 6ppna standarder utan kunderna var "inlasta” till sina respektive banker
och kundernas rérlighet mellan olika alternativ var darmed ytterst begransad.
Systemet har ocksé héga intridesbarridrer fér potentiella leverantérer.

Regeringens beslut att inte bygga en statligt utvecklad 16sning utan i
stillet upphandla den nuvarande |6sningen av privata akt6rer har inneburit
en inlasningseffekt pa systemet for e-legitimation. Ansvariga myndigheter
har darmed haft sma méjligheter att stimulera konkurrens och det 4r darfér
svart att kritisera deras passiva agerande.

Ar systemet for e-legitimation teknikneutralt?

Riksrevisionen bedémer att nar det giller kravet pa teknikneutralitet kan
systemet for e-legitimationer inte anses uppfylla riksdagens krav. Regeringen
kan inte heller anses ha frimjat etableringen av teknikneutrala standarder
for elektroniska signaturer eller ha sikrat en dynamisk utveckling av informa-
tionssamhillets sdkerhetslsningar.

E-legitimationssystemet &r i dag inte utformat pa ett sitt som méjliggor
samverkan med andra system, det vill sdga en interoperabel [6sning. Ett pro-
blem med e-legitimationerna ar att granssnitten inte dr standardiserade. For
att astadkomma interoperabla system for hela den offentliga sektorn krévs
en tydlig styrning fran regeringen i fraiga om systemkrav och val av teknik.

Ansvariga myndigheter har med anledning av regeringens stallningsta-
gande haft sma mojligheter att vidta nagra atgarder fér att frimja teknikneu-
trala I6sningar. Den tekniska |6sningen for e-legitimation bygger pa specifika-
tioner framtagna i slutet pa go-talet, och |6sningen ser i stort sett likadan ut
i dag som den gjorde da. Den begrinsade konkurrenssituationen som blev
foljden av regeringens stillningstagande har formodligen inneburit minskad
teknisk utveckling och innovation.

E-legitimation — en underutnyttjad resurs



Rekommendationer

E-delegationen har limnat forslag till framtida |6sning fér e-legitimationer
och Riksrevisionen vill framhalla att flera av de brister som har framférts i
denna rapport skulle kunna I6sas genom E-delegationens férslag. Det giller
exempelvis férslagen om att inféra en federationsarkitektur for e-legitima-
tioner och att standardisera granssnitten. Eftersom dessa férslag behandlas
utforligt i E-delegationens nyligen publicerade rapport nimns de inte som
rekommendationer nedan.

Nagra av de brister som Riksrevisionen har iakttagit riskerar dock att
kvarsta dven om E-delegationens férslag genomfors.

Riksrevisionen rekommenderar dérfor regeringen att

e genomfdra en Gversyn av tillsynen av systemet for e-legitimationer och
Sverviga att tydliggéra mandatet rérande tillsyn och peka ut en enskild
aktér som far ansvar

e vidta atgirder for att skapa Sppna standarder och konkurrensutsatta
identifieringsprocessen i syfte att undanréja konkurrensmissiga hinder

e vidta atgarder for att oka tillgingligheten och skapa en framtida l6sning
for e-legitimationer utifran anviandarnas behov

e genomféra informationssatsningar fér medborgare, féretag och myndig-
heter om férdelarna med att anvianda e-legitimationer.

E-legitimation — en underutnyttjad resurs
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1.1

1.2

Inledning

God service till medborgare och féretag ar den viktigaste och mest cen-
trala uppgiften for den offentliga verksamheten. For att verksamheten ska
fungera effektivt ar den i stora delar beroende av modern informations- och
kommunikationsteknik®. Hur och i vilken utstrickning myndigheterna och
medborgarna anvénder IT paverkas i hég grad av flera olika drivkrafter. En
stark drivkraft ar naturligtvis IT-teknikens snabba utveckling i sig. En annan
ar regeringens krav pa effektivisering av statférvaltningen genom myndighe-
ternas IT- utveckling. Ytterligare en padrivande kraft i sammanhanget ar EU,
vilket bland annat resulterat i EU-kommissionens handlingsprogram i2o10-
strategi4 och Europaparlamentets och Europaradets direktivs om en samlad
reglering av férvaltningens informationshantering.

Motiv till granskningen

Tillgangen till en vil fungerande e-legitimation 4r av central betydelse for
fortroendet, rattssikerheten, kostnadseffektiviteten och den framtida ut-
vecklingen inom e-férvaltningen. Det finns emellertid tecken p& att dagens
system med e-legitimationer dr behiftat med problem och svarigheter som
riskerar att forsvéara utvecklingen av e-férvaltningen inom staten. Riksrevisio-
nen har i en férstudie funnit indikationer pa att dagens system for e-legitima-
tion inte uppfyller de krav som riksdagen stillt.

Syfte och revisionsfraga

Riksrevisionens granskning syftar till att

* beldgga och analysera de problem som &r férknippade med
e-legitimationer och orsakerna till dessa

® bedéma vilka negativa konsekvenser som féljer av detta

* |amna rekommendationer i syfte att minska eller undanrsja problemen
i fraga.

3 Den internationella férkortningen av informations- och kommunikationsteknik 4r IKT. | denna
granskningsrapport anviands det mer etablerade begreppet IT (informationsteknik).

4 12010-strategin antogs av medlemslanderna &r 2005 och syftar bland annat till att skapa ett
gemensamt europeiskt informationsomrade, frimja investeringar och innovation samt att
uppmuntra medborgare, foretagare och myndigheter att anvinda sig mer av informations- och
kommunikationsteknik.

5 Direktivet (2003/98/EG), Direktivet (2006/123/EG), Direktivet (2007/2/EG).
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1.3.1

14

Granskningen ska besvara féljande tudelade fraga:

a) Ar systemet for e-legitimation réttssikert, tillgdngligt, kostnadseffektivt
och teknikneutralt?

b) Har regeringen och ansvariga myndigheter agerat i enlighet med riksdagens
intentioner med avseende pd utvecklandet av systemet for e-legitimationer?

Fragorna bedéms atskilt eftersom systemets utformning ar beroende av
andra aktorer dn regeringens och myndigheternas insatser.

Utgangspunkter fér granskningen

Ansvaret fér utvecklingen av e-forvaltning 4r delat mellan riksdagen, reger-
ingen, de av regeringen utsedda tillsyns- och stédmyndigheterna (expert-
myndigheterna) samt de enskilda myndigheternas ledning. En utgdngspunkt
for bedomning av regeringens och myndigheternas atgarder gillande syste-
met for e-legitimation ar riksdagens syn pa vilken roll staten ska ha i utveck-
landet av e-legitimationer.

Riksdagen har uttalat att ”[s]tatens roll bor vara att gynna anvindningen av
e-legitimationer, stimulera konkurrens mellan utfirdare av sadana legitimationer
och att undanrdja infrastrukturella, marknadsmcdssiga och konkurrensmdssiga
hinder. Likasd bor staten for att sikra en dynamisk utveckling av informations-
samhidillets scikerhetslosningar, samt for att gynna konkurrens och kostnadseffekti-
vitet i sikerhetsldsningar, verka for att det etableras teknikneutrala standarder for
elektroniska signaturer inom offentlig sektor.”

Riksdagen har dven uttalat féljande ” [Djet bér framhdllas att utnyttjande
av IT inte far forsimra rittssikerheten eller myndigheters forutsdttningar att
fungera.”?

Regeringens ansvar

Bedémningsgrunden for att granska regeringens insatser hamtas fran
riksdagens syn péa e-legitimationssystemet, 1 kap. 6 § regeringsformen
(1974:152) samt 1 § lagen (1996:1059) om statsbudgeten (budgetlagen). Av
1 kap. 6 § regeringsformen framgar att regeringen styr riket och dr ansvarig
infor riksdagen samt att av lagen om statsbudget framgar att staten ska
efterstrava hog effektivitet och god hushallning i sin verksamhet (1 § budget-
lagen).

6 Trafikutskottets betinkande 2005/06:TU4, Fran IT-politik fér samhillet till politik for IT-samhdllet.
7 Ibid.
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1.3.2

1.4

Riksrevisionen utgar i granskningen fran att regeringens ansvar ir att
genom styrning

® gynna anvindningen av e-legitimationer

e stimulera konkurrensen mellan utfardare av sadana legitimationer och
undanrdja infrastrukturella, marknadsmaissiga och konkurrensmissiga
hinder

e sikra en dynamisk utveckling av informationssamhillets sakerhets-
|6sningar

* gynna kostnadseffektiviteten i sakerhetslésningarna,

* verka for att det etableras teknikneutrala standarder for elektroniska
signaturer inom offentlig sektor samt

o sikerstilla att rattssikerheten eller myndigheters forutsittningar inte har
férsamrats med anledning av e-legitimationer.

Myndigheternas ansvar

Riksrevisionens bedomning ar att regeringen pa ett bra satt formulerat myn-
digheternas ansvar i myndighetsférordningen (2007:515) och i férordningen
(2003:770) om statliga myndigheters elektroniska informationsutbyte. Dér-
for anvands dessa férordningar som bedémningsgrund i granskningen.

Riksrevisionen utgar i granskningen fran att myndigheternas ansvar ar
att

* fortlopande utveckla verksamheten (6 § myndighetsférordningen) samt
att frimja utvecklingen av ett sikert och effektivt elektroniskt informa-
tionsutbyte inom den offentliga forvaltningen (2 § férordning om statliga
myndigheters elektroniska informationsutbyte)

e verka for att genom samarbete med myndigheter och andra ta till vara de
férdelar som kan vinnas fér enskilda samt fér staten som helhet (6 §
myndighetsférordningen)

e uppmirksamma regeringen pa de hinder som férsvarar myndighetens
ataganden enligt ovan (3 § myndighetsférordningen).

Metod och avgransningar

Granskningen bygger pa dokumentstudier och intervjuer med féretradare for
berérda myndigheter, naringslivet och Regeringskansliet. Valet av kvalitativ
metod baseras pa att avsikten med granskningen ar att belysa systemet for
e-legitimation och problem férenade med omradet snarare an att mata frek-
venser eller faststilla kvantitativa skillnader.

E-legitimation — en underutnyttjad resurs 15
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Urvalet av bade dokument och intervjupersoner har gjorts for att fa sa
stor variation pa anknytningen till omradet som mgjligt. Darfér har vi inter-
vjuat féretradare fér bade kommunal och statlig sektor och dven foéretradare
for e-tjanstleverantorer, bestillare och tillhandahallare av identifieringstjans-
ter. Intervjuerna har genomférts bade som ostrukturerade och som semi-
strukturerade intervjuer. Revisionsobjekt i granskningen ar:

® Regeringen

* \Verva

e Statskontoret

e Kammarkollegiet

Flertalet av de personer som har intervjuats var tidigare anstallda pa Verva
och innan dess pa Statskontoret. De har fran bérjan varit involverade i
processen med att ta fram systemet. Flera av dem har dirfér intervjuats med
anledning av deras roll i processen och inte utifran var de har sin anstillning
i dag. Utdver revisionsobjekten har vi dven intervjuat féretridare for Sveriges
Kommuner och Landsting och fér Finansiell ID-teknik AB.

Vi har dven stillt ett antal fragor om tillsyn och e-legitimationer till Fi-
nansinspektionen, Datainspektionen och Post- och telestyrelsen.

Som en del av granskningen har vi anlitat professor Mats Bergman vid
Sédertorns hogskola som har yttrat sig om den teoretiska utgangspunkten
vad giller konkurrensfragor och ramavtalsupphandling som kan knytas till
dagens |6sning for e-legitimationer. Yttrandet finns som bilaga till rapporten
och ligger tillsammans med de iakttagelser som Riksrevisionen har gjort till
grund fér analysen av den ramavtalsmodell som har valts for att tillgodose
statens behov av e-legitimationer.

For att kvalitetssakra vara iakttagelser och slutsatser har vi bjudit in en
fokusgrupp bestiende av olika sakkunniga pa omradet. Fokusgruppen har
bestatt av:

e Roland Héglund, E-delegationen

* Predrag Mitrovic, mynethouse.se

e Leif Karlsson, Swedbank

e Kenneth Tessem, Finansiell ID-teknik AB

® Bengt Svensson, Sveriges Kommuner och Landsting
e Hans Sundstrém, Kammarkollegiet

® Johan Olvegard, Férsakringskassan

e Goran Lindberg, Foérsakringskassan

Granskningen har varit inriktad pa fragestallningar med direkt anknytning till
e-legitimationer. P4 vissa omraden har det dock varit nédvindigt att 6vergri-
pande beréra problem kopplade till e-férvaltningsomradet i stort.
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Disposition

| kapitel 2 beskrivs kortfattat vad en e-legitimation &r och vilka olika rol-

ler och aktorer som finns i systemet. Darefter féljer en kort beskrivning av
riksdagens och regeringens stéllningstaganden till e-legitimation och av
regeringens handlingsplan fér eFoérvaltning samt E-delegationens uppdrag.
Kapitel 3 innehaller en redogérelse av regeringens styrning och myndigheter-
nas atgarder. | kapitel 4 redogérs for de iakttagelser som vi gjort om ritts-
sakerhet. | kapitel 5 foljer iakttagelser om tillgdnglighet och anvindbarhet. |
kapitel 6 redogors for iakttagelser som rér kostnadseffektivitet och konkur-
rens. | kapitel 7 beskriver vi teknik och teknikneutralitet. Riksrevisionens
analys, slutsatser och rekommendationer presenteras i kapitel 8.

E-legitimation — en underutnyttjad resurs
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2.1

Bakgrundsbeskrivning

Kapitlet inleds med en kortfattad beskrivning av vad en e-legitimation &r
samt vilka aktérer och parter som finns inom dagens system for e-legiti-
mationer. Darefter f6ljer en kort beskrivning av riksdagens och regeringens
hantering av fragan rérande e-legitimationer.

Vad ér en e-legitimation?

En e-legitimation 4r en elektronisk identitetshandling i form av en program-
vara som innehaller en privat och en publik krypteringsnyckel och ett elektro-
niskt certifikat som identifierar innehavaren (legitimerande part).?

Ett certifikat &r en informationsstruktur. Certifikatet innehaller bland an-
nat information om den publika nyckeln, vem som har givit ut certifikatet, till
vem certifikatet har givits ut, ett unikt nummer fér certifikatet, en underskrift
fran utfardaren fér att garantera informationens riktighet och 6vriga uppgif-
ter som utfirdaren kan ha valt att koppla till innehavarens identitet.?

For att tekniken ska kunna anvéandas av fler dn tva parter kravs en struk-
tur som involverar en tredje part. En sadan struktur med regler for anvan-
dandet av elektroniska signaturer kallas public key infrastructure (PKI).

Sjalva PKl:n utgdrs av regler for hur utfardaren ska hantera certifikat, hur
innehavarna ska hantera sin privata nyckel, krav pa tekniken i 16sningen, hur
ett certifikat sparras eller &terkallas med mera.

Tre parter i en PKI-l6sning

| ett system som anvinder en elektronisk identifieringslésning baserad pa
PKI finns normalt tre olika parter. Dessa parter ar utfirdare, legitimerande
part och férlitande part.

Utfirdaren'© ar den som utfirdar en e-legitimation. Fér att kunna utfarda
en e-legitimation kravs att man sikerstéller identiteten hos anviandaren (den
legitimerande parten). Det kravs ocksa en avtalsrelation mellan utfardaren
och anvidndaren for att sikerstilla ansvar och skyldigheter mellan parterna.

8 EkI&f, Rashid, Hinder och problem i utvecklingen av e-legitimationer och myndigheters e-tjdnster, s10.

9 Ibid.
9 Exempel pa utfirdare i det svenska systemet dr BankID, Telia och Nordea.
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Den legitimerande parten ar huvudsakligen en privatperson som behéver
en e-legitimation for att kunna styrka sin identitet gentemot nagon annan
person, féretag eller myndighet. Den legitimerande parten vinder sig da
till utfirdaren. Nar personen vil har fatt en e-legitimation kan han eller hon
anvanda den elektroniskt gentemot ett féretag eller en myndighet. Detta sker
genom att anvindaren loggar in pé en e-tjanst med hjilp av e-legitimatio-
nen.

Den forlitande parten ar normalt sett en myndighet eller ett foretag. For
att kunna utféra vissa uppgifter via en e-tjanst krivs att den férlitande parten
vet att det &r ritt person som far tillgang till e-tjansten. Nar den legitimeran-
de parten anvénder sin e-legitimation 6verférs uppgifter om partens identi-
tet. Den forlitande parten kan inte sjélv avgéra om dessa uppgifter ar giltiga
och darfér gors en forfragan till den utfirdande parten. Om den forlitande
parten far ett svar att e-legitimationen ar giltig s& ges anvindaren en mojlig-
het att logga in pa e-tjansten. For att den forlitande parten ska kunna géra en
forfragan om giltigheten hos en e-legitimation kravs att det pa férhand har
uppréttats ett avtal mellan den forlitande parten och den utfirdande parten som
reglerar skyldigheter och rdttigheter parterna emellan.

Aktorer

Leverantérer: banker och Telia Sonera

| Sverige &r leverant6rerna tre banker, Handelsbanken, Swedbank och
Nordea, samt Telia Sonera Sverige AB." Det &r bara de tre bankerna och Telia
Sonera som &r avtalsparter i det ramavtal som staten har tecknat fér att fa
tillgang till e-legitimation at medborgarna. Darutéver har totalt nio banker ett
samarbete som innebir att de erbjuder en gemensam teknisk I6sning kallad
BankID. Det betyder att totalt nio banker inom BanklID, Nordea och Telia
Sonera Sverige AB agerar som utfirdare av certifikat. Den tekniska I6sningen
BankID utvecklas och dgs av ett féretag som heter Finansiell ID-Teknik AB.
Bolaget dgs i sin tur av ett antal banker.”

Det dr bara Handelsbanken, Swedbank, Nordea och Telia Sonera som ar avtalsparter gentemot
Kammarkollegiet i ramavtalet. De banker som ingér i BankID utfirdar e-legitimation utifran
Swedbanks eller Handelsbankens avtal.

2" De nio banker som erbjuder BankID 4r Handelsbanken, SEB, Swedbank, Skandiabanken,
Lansférsakringar Bank, Danske Bank, Sparbanken Finn, Sparbanken Gripen och lkano Bank.

'3 Agare till Finansiell ID-Teknik &r Danske Bank, Handelsbanken, Ikano Bank, Lansférsakringar
Bank, SEB, Skandiabanken och Swedbank.
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Ramavtalsansvarig: Kammarkollegiet

Kammarkollegiet 4r sedan den 1 januari 2009 ramavtalsansvarig myndighet
for ramavtalet gillande e-legitimationer.# | uppgiften ingar férvaltning av
befintligt avtal, vilket innebdr att félja upp och évervaka befintliga avtal.

Ramavtalsupphandlingen dr baserad pa en kravspecifikation som ur-
sprungligen togs fram av Riksskatteverket.”s Sverige har till skillnad fran vissa
andra lander, exempelvis Finland, Belgien och Estland, valt att inte skapa en
statlig 6sning fér identifieringstjdnster utan i stéllet valt att via avtal sékra
tillgangen till identifieringstjanster fran den privata marknaden.

Overvakning av systemet: delat pa flera parter

Det finns ingen myndighet som utévar nagon direkt tillsyn éver de e-legiti-
mationer som utfirdas med st6d av ramavtalen.

Post- och telestyrelsen har ett tillsynsansvar nir en leverantér utfardar
en kvalificerad elektronisk signatur vilket &r en mer komplicerad och sikrare
hantering. De e-legitimationer som utfardas enligt ramavtalet utgér dock
inte kvalificerade signaturer utan i stillet avancerade signaturer (en enklare
och nagot mindre siker hantering).”® Myndigheten har dock i uppgift att
framja tillgangen till sakra och effektiva elektroniska kommunikationer. Den
ska ocksa se till att samhillsomfattande tjanster finns tillgangliga och frimja
tillgangen till ett brett urval av elektroniska kommunikationstjanster.”

Finansinspektionen har tillsyn éver bankerna och darmed dven 6ver de
e-legitimationer som bankerna utfardar. Det dr dock inte helt tydligt pa vilket
satt och i vilken omfattning tillsynen av e-legitimationer sker eller borde ske.

Behandlingen av personuppgifter ar reglerad i personuppgiftslagen
(1998:204) och tillsynsmyndighet fér lagen dr Datainspektionen. Datainspek-
tionen har ett dvergripande tillsynsansvar for behandling av personuppgifter
med anknytning till e-legitimationer, eftersom bade den interna hanteringen
hos bankerna och fragan om autentisering vid inloggning till en e-tjanst med
atkomst till personuppgifter har anknytning till lagen.

4 Nuvarande gillande ramavtal har bendmningen Elektronisk identifiering (elD) 2008.

5 Riksskatteverket, Vigledning till myndigheter infor inférandet av elektronisk identifiering och
underskrifter. Grunden fér uppdraget var beslut av regeringen den 21 december 2000

(Ju2000/4939).
16 Se 4§ p14 samt 6 och 7 §§ i lagen (2000:832) om kvalificerade elektroniska signaturer.

7 4§ p1iférordningen (2007:951) med instruktion for Post- och telestyrelsen.
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Myndigheterna och e-tjanster

Statliga myndigheter, kommuner och landsting ar det offentligas kontaktyta
mot medborgare och féretag. De har ett ansvar for att i praktiken férverkliga
6vergangen fran traditionell férvaltning till e-férvaltning. Detta sker genom
att tillhandahalla olika former av e-tjanster at medborgaren.

Myndigheterna har ocksa en skyldighet att bedriva en kostnadseffektiv
verksamhet och att fortlopande utveckla verksamheten. Mer specifikt fér
e-férvaltning ar att myndigheterna ar skyldiga att i sin verksamhet frimja
utvecklingen av ett sdkert och effektivt elektroniskt informationsutbyte inom
den offentliga férvaltningen. Gentemot den enskilde medborgaren har
myndigheterna en service- och informationsskyldighet och en skyldighet att
handlagga snabbt, rittssakert och enkelt.

Riksdagens och regeringens hantering av fragan om
e-legitimationer — en historisk exposé

Regeringens arbete med 24-timmarsreformen

| den férvaltningspolitiska propositionen (1997/98:136) och det férvaltnings-
politiska handlingsprogrammet fran ar 2000 angavs ett antal vagledande
utgangspunkter for styrningen av 6vergangen till elektronisk forvaltning. De
handlade om att regeringen skulle skapa goda férutsittningar for reformen.
Nagra punkter som namndes var bland annat behov av battre mal, battre
styrmedel, battre styrdialoger och bittre aterrapportering. Regeringen skulle
vara aktiv i reformarbetet genom att driva p4, félja upp, ge stéd &t forvalt-
ningen och oka kvaliteten i beslutsunderlagen. Férvaltningen skulle dock
vara huvudaktéren fér att genomféra reformen pa ett kostnadseffektivt satt.

Viktiga insatsomraden fér regeringen angavs vara att skapa till exempel
regler och standarder for siker e-kommunikation, for myndigheternas arbete
med att utveckla e-tjanster. Regeringen gav vissa myndigheter i uppdrag att
utveckla kunskap, metoder och standarder. Statskontoret och Riksskattever-
ket kom att spela viktiga roller i detta arbete. Statskontoret fick 2001 bland
annat i uppdrag fran regeringen att "stimulera och stoédja utvecklingen av
24-timmarsmyndigheter genom att tillsammans med myndigheterna till-
handahalla metoder, vigledningar och avtal samt att initiera och genomféra
samverkansprojekt”. Syftet med uppdraget var "att stimulera myndigheterna
till att bedriva ett aktivt utvecklingsarbete for att forbattra sin tillgéanglighet
och service med hjalp av informationstekniken”. Statskontoret limnade med
anledning av uppdraget ligesrapporter halvarsuvis till regeringen, och upp-
draget slutrapporterades till regeringen vid halvarsskiftet 2003."®

18 Statskontoret, Samverkande 24-timmarsmyndigheter — sammanhallen elektronisk forvaltning,
2003:18.

E-legitimation — en underutnyttjad resurs



2.3.2

Utover detta beslutade regeringen i borjan av &r 2002 om en samlad
éversyn av lagar och férordningar i syfte att undanréja onédiga hinder for
elektronisk kommunikation och elektronisk dokument- och drendehante-
ring.'?

| juni 2003 beslutade regeringen att inratta en delegation fér utveckling
av offentliga tjinster. Delegationen fick namnet 24-timmarsdelegationen,
och enligt direktiven skulle delegationen stimulera utvecklingen och anvand-
ningen av elektroniska tjanster i offentlig sektor. Delegationen avrapporte-
rade sitt uppdrag i SOU 2005:119.

Regeringen inrittade ocksa en ndmnd foér elektronisk férvaltning fran och
med januari 2004. Namnden hade enligt sin instruktion till uppgift att stédja
utvecklingen av ett sdkert och effektivt elektroniskt informationsutbyte mel-
lan myndigheter och enskilda.>

Férsta upphandlingen 2001

Under mitten av 1990-talet pabérjades utvecklingen av elektroniska tjanster.
En forutsittning for att sddana tjanster skulle kunna utféras med fértroende
var att de kunde ske sakert i form av elektronisk identifiering till exempel
genom pinkoder eller koder som skrapas fram pa sarskilt utfairdade kort. For
att fa ett mer samlat grepp pa l6sningar for elektronisk identifiering gjorde
Statskontoret sin férsta upphandling inom omradet redan 2001. Sedan dess
har flera upphandlingar inom omradet foljt.

Upphandlingarna hanterades inledningsvis av Statskontoret, sedan Ver-
va och numera skéts de av Kammarkollegiet. Den huvudsakliga styrningen
utgors i dag av regeringens "Handlingsplan for e-férvaltning”. For att bidra
till att genomfora handlingsplanen for e-forvaltning inrattade regeringen den
26 mars 2009 Delegationen fér e-férvaltning.>

9 Ju2002/462.

20 Férordningen 2003:769 med instruktion for Namnden for elektronisk férvaltning.
2! Dnr Fi2008/491.

22 Dir. 2009:19.
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Handlingsplanen

Det 6vergripande malet i regeringens handlingsplan fér e-férvaltning
beskrivs p4 féljande sitt:

Det tidigare malet med 24-timmarsmyndigheter bér utvecklas till ett
overgripande mal for forvaltningen som helhet:

Ar 2010 ska det vara sd enkelt som mdjligt for s& manga som mdjligt att utéva
sina rittigheter och fullgéra sina skyldigheter samt ta del av férvaltningens
service. Diir det dr till fordel for medborgare och foretagare samt dér kvaliteten,
siikerheten och produktiviteten kan héjas ska myndigheterna samverka sektorsvis.
Ddrigenom ska Sverige dterta en ledande position inom omrddet elektronisk
forvaltning.

| bérjan av 2007 tillsatte regeringen en statssekreterargrupp for elektronisk
forvaltning for att starka styrningen av den férvaltningsgemensamma utveck-
lingen av e-férvaltningen. Dessutom tillsattes en arbetsgrupp, e-gruppen,
med representanter for olika departement f6r att bista statssekreterargrup-
pen. De bada grupperna ska slutredovisa sitt arbete den 31 december 2009.
Ett resultat av gruppernas arbete hittills dr nyss namnda Handlingsplan fér
eForvaltning.

Handlingsplanen ar tiankt att forbattra maojligheterna fér myndighetsé-
vergripande samverkan och integration. Enligt handlingsplanens intentioner
ricker det inte att samordna statliga myndigheter. Kommunernas arbete
med e-férvaltning ar ocksé av stor vikt. Det ar darfér viktigt att statssekrete-
rargruppen samordnar det statliga arbetet med det som gérs inom Sveriges
Kommuner och Landsting.

Det 6vergripande malet fér handlingsplanen ska uppnas via delmal
inom fyra insatsomraden, dar det férsta och andra avser férutsattningar, det
tredje stédprocesser och det fjarde resultat. Det dr frimst inom insatsom-
rade 2 som e-legitimation behandlas. Dar anges att "elektronisk identifiering
dr en viktig faktor for tilliten och dialogen mellan myndigheter, medborgare och
foretag, da det i mdnga drenden finns ett tydligt behov av sdker identifiering och
skydd for den personliga integriteten. En av de fragor som statssekreterargruppen
for arbetet med elektronisk forvaltning ska hantera och samordna dr dérfor infra-
strukturella forutscttningar for siiker elektronisk kommunikation. En sddan for-
utsdttning utgors av vilfungerande och sdkra system for elektronisk identifiering,
kommunikation och informationsutbyte, vilket dr avgérande for utvecklingen av
savdl e-férvaltning som samhidillets e-handel”.

Aven pa EU-niva bearbetas fragor om e-férvaltning. Inom ramen fér Lissa-
bonstrategins i2o10-arbete antogs i september 2007 en ministerdeklaration
om e-férvaltning. Deklarationen lyfter fram den 6kande vikten av e-férvalt-
ning i genomfdérandet av ett flertal direktiv, till exempel tjanstedirektivet.?

23 http://ec.europa.eu/information_society/events/ict_riga_2006/doc/declaration_riga.pdf.
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E-delegationen

En delegation fér samordning och genomfoérande av handlingsplanen

For att ta till vara mojligheterna till forbattringar och effektivitet i en utvecklad
e-forvaltning krévs ett strategiskt synsatt pa e-férvaltning som omfattar staten
som helhet. Regeringen anser att det behdvs ett myndighetsévergripande arbete
i delegationsform for att koordinera enskilda myndigheters insatser. Regeringen
har darfor inréttat en e-delegation som inriktas pa att genomféra regeringens
handlingsplan for e-férvaltning.

E-delegationen ska komma till ratta med de styrnings- och samordningspro-
blem som finns pa vissa hall inom statsférvaltningen, till exempel nar myndig-
heter upphandlar och utvecklar skilda [6sningar inom likartade omréaden. Det
forekommer ockséa att samverkansprojekt forsvaras pa grund av oklara férutsatt-
ningar for finansiering, organisation, teknik och rattsliga aspekter.

E-delegationen ska i ndra samspel med statssekreterargruppen samordna
och utveckla det fortsatta arbetet med e-férvaltningen. Den ska dven samordna
den offentliga sektorns deltagande i den internationella IT-standardiseringen av
e-férvaltning. Samordningen ska ske p& en myndighetsévergripande niva. Dele-
gationens huvuduppdrag ar att

e utforma en strategi for myndigheternas arbete med e-férvaltning

e koordinera arbetet med e-férvaltning

e folja upp det samlade arbetet med e-férvaltning

® inventera och utveckla E-ndmndens och Vervas véagledningar och
rapporter.

En strategi for e-férvaltningens utveckling

E-delegationens forsta uppgift ar att ta fram en strategi for e-férvaltningens
utveckling i Sverige. Strategin ska omfatta tio omraden, varav ett specifikt avser
e-legitimationer. Detta omrade beskrivs som

- hur den offentliga sektorns férsérjning av elektroniska legitimationer,
det vill sdga hanteringen av identifiering och underskrifter, bér genom-
foras i framtiden med utgangspunkt i rapporten Sdkert elektroniskt
informationsutbyte och sdker hantering av elektroniska handlingar.2+

24 Verva 2008:12.
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Strategin lamnades den 19 oktober &ver till regeringen. E-delegationen
foreslar bland annat att

ett sarskilt utvecklingsansvar for e-férvaltningen ges till utpekade
myndigheter

delegationen koordinerar utvecklingen

en styrmodell med extern finansiering fran Vinnova tas fram
delegationen ska ta fram en kalkylmodell for att berakna nyttan av och
kostnaden f6r strategiska e-férvaltningsprojekt

mallar fér 6verenskommelser i samverkansprojekt tas fram

en vigledning fér myndigheternas verksamhetsplanering tas fram och
utifran planeringen ska myndigheternas atgirder och initiativ kate-
goriseras i infrastrukturella tjanster, bastjanster fér informationsférsorj-
ning, egenproducerade tjinster och gemensamt producerade tjanster
det tillsitts en namnd inom Skatteverket som far ritt att meddela fére-
skrifter i fraga om bland annat standarder

vissa myndigheter far i uppdrag att i férscksverksamhet utveckla sa
kallade gemensamma administrativa verksamhetsstod

regeringen bor stilla krav pa att myndigheterna tar fram en strategi for
sin férsérjning av IT-tjanster

en samordningsfunktion fér e-legitimationer inrattas i form av en namnd
med foreskriftsratt inom Skatteverket

ett nytt system for e-legitimation skapas baserat pa federationsteknik?s

25 Federationsteknik innebir i korthet att man skapar en sammanslutning (federation) med en

gemensam policy fér sikerhetsnivéer och hur identitet ska faststillas. Vilken 6sning eller teknik
som anvinds fér identifiering spelar ingen roll i en federativ 16sning, utan federativ teknik
mojliggdr att passa in olika tekniska l6sningar och integrera dessa i e-tjansteleverantérens
system. Programvaran &r normalt ppen och standardiserad. Exempel p4 federationsteknik dr
SAML.
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Regeringens styrning och
myndigheternas insatser

| detta avsnitt redogér vi for vra iakttagelser rérande regeringens och de
ansvariga myndigheternas atgirder inom systemet for e-legitimationer.
Avsnittet beskriver ocksa i korthet pa vilket satt regeringen har styrt Gver-
gangen till elektronisk férvaltning under aren 1998 till 2004. Syftet med
avsnittet dr att ge en oversiktlig bild av regeringens generella styrning och
vilka férutsattningar den har skapat fér de myndigheter som sedan har haft
i uppdrag att forverkliga 6vergangen.? Skilet till att géra en beskrivning av
regeringens styrning av 6vergangen till elektronisk forvaltning ar att regering-
ens och myndigheternas hantering av systemet fér e-legitimationer inte kan
ses isolerad fran fragan om utveckling och finansiering av e-tjinster och en
gemensam elektronisk infrastruktur fér den offentliga forvaltningen.
Utgangspunkten for iakttagelserna i detta kapitel ar riksdagens uttalande
om att regeringen och ansvariga myndigheter ska

® gynna anvindningen av e-legitimationer

* stimulera konkurrensen mellan utfardare av sadana legitimationer och
undanrdja infrastrukturella, marknadsmaissiga och konkurrensmissiga
hinder

* sakra en dynamisk utveckling av informationssamhallets sakerhets-
|6sningar

e gynna kostnadseffektiviteten i sakerhetslésningarna

e verka for att det etableras teknikneutrala standarder f6r elektroniska
signaturer inom offentlig sektor

e sikerstilla att rattssikerheten eller myndigheters forutsittningar inte
har férsamrats med anledning av e-legitimationer.

26 Genomgangen 4r en sammanstillning av ett kapitel ur Riksrevisionens rapport Vem styr den
elektroniska férvaltningen? (RiR 2004:19). Avsnittet dr i stort sett en ordagrann men férkortad
atergivning av bilagan i den tidigare rapporten.
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Regeringens generella mal- och resultatstyrning av
e-politiken

En viktig utgdngspunkt for regeringens styrning var att myndigheterna skulle
ha en betydande sjalvstandighet att sjalva avgora vilka e-tjanster som skulle
utvecklas, hur och nir. Enligt vad Riksrevisionen kunde konstatera 2004%
ledde det till att fackdepartementen under aren 1999 till 2002 inte styrde
myndigheterna med mal och aterrapporteringskrav rérande elektronisk for-
valtning i regleringsbreven.?® Under 2003 bérjade dock regeringen anvinda
en mer formell styrdialog f6r att fa en tydligare styrning av statliga myndig-
heter mot malen for elektronisk forvaltning, och i budgetpropositionen for
2003 angav regeringen att det 4r n6dvandigt med en tydligare styrning av
statliga myndigheter mot malen for 24-timmarsmyndigheten.

Regeringens val av aktiviteter for att styra och paverka arbetet med att
infora elektronisk férvaltning byggde enligt uppgifter fran Regeringskansliet
frimst pa féljande

® Regeringen definierade inledningsvis sin roll som att sitta vergripande
mal fér den elektroniska forvaltningen, att undanrgja hinder, att via
Statskontoret med flera ge stéd till myndigheterna samt verka for att en
gemensam infrastruktur fér elektronisk kommunikation upphandlas.

® Myndigheterna gavs en betydande sjalvstindighet att sjilva avgéra hur
de ska anvinda sina resurser for att uppna efterstrivat resultat.

e Huvudansvaret for att utveckla den elektroniska férvaltningen avilade
myndigheterna sjilva, eftersom de ansags kénna till "kundernas” behov
bast och darmed bast kunde avgéra vilka e-tjanster som skulle priori-
teras.

* Forvaltningens satsning pa elektronisk férvaltning skulle bygga pa
kostnadseffektiva l16sningar kopplade till verksamhetsutvecklingen.
Utveckling av e-tjdnster skulle rymmas inom anslaget.

Aven om myndigheterna har givits en betydande sjilvstindighet i arbetet
med e-politiken ar myndigheterna skyldiga att forse regeringen med under-
lag for riksdagens och regeringens langsiktiga stillningstagande.
Riksrevisionen konstaterade 20042 att regeringen hade tagit del av
andra landers satsningar pa elektronisk forvaltning. Flera regeringar angav
mycket precisa mal, till exempel prioritering av e-tjanster som skulle utveck-
las, tidpunkter nar e-tjdnsterna skulle finnas tillgédngliga och vilken grad av
anvindning e-tjansterna skulle uppna. Den svenska regeringen valde dock
att inte anvanda denna typ av mer riktad central styrning av évergangen till

27 RiR 2004:19.
28 Det fanns dock vissa undantag sasom Riksskatteverket och Tullen.

29 RiR 2004:19.
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elektronisk forvaltning, utan valde i stillet att styra genom att utveckla férut-
sattningar for e-tjansterna och lata myndigheterna sjalva avgéra vilka tjanster
som skulle utvecklas.

Vad giller regeringens uppféljning av 24-timmarmyndigheten sa utgick
den fran de avrapporteringar som Statskontoret Iimnade halvarsvis. Ut6ver
detta sa gav regeringen dven Institutet for tillvixtpolitiska studier uppdraget
att utvardera regeringens IT-politik. Regeringen bestillde dven en gransk-
ning av myndigheternas IT-baserade verksamhetsutveckling i form av ett sa
kallat kontrollprojekt av Riksrevisionsverket.3® Utéver sjilva huvuduppdraget
patalade Riksrevisionsverket dven vissa problem i férvaltningens satsning
pa e-tjdnster, bland annat vikten av att regeringen skapar bra férutsattningar,
inte minst starka incitament, for 6kad samverkan mellan myndigheter betrif-
fande e-tjanster. RRV pekade sirskilt pa att en férsvarande omstandighet
intrader d4 kostnader och besparingsméjligheter ar ojimnt férdelade mellan
de myndigheter som har méjligheter att etablera en granséverskridande
verksamhetsprocess. RRV konstaterade att detta var ett betydande hinder fér
uppbyggnaden av integrerade processer i samverkan. RRV féreslog att finan-
sieringslosningar skulle tas fram av den av regeringen aviserade Delegatio-
nen for utveckling av offentliga e-tjénster.

Styrning genom finansiering av utveckling av e-tjdnster

Regeringen stillde som ett viktigt krav att e-tjanster skulle vara till nytta for
medborgare och féretag samt vara kostnadseffektiva och att utvecklingskost-
naderna skulle rymmas inom férvaltningsanslaget. Konsekvensen av detta
blev att regeringen i princip inte 6kade enskilda myndigheters anslag for
utveckling av e-tjanster. | praktiken utvecklade dven myndigheter e-tjdnster
inom ramen for sina sakanslag. Regeringen anvisade dock i enstaka fall sar-
skilda medel for utvecklingen av e-tjanster, bland annat fér Arbetsmarknads-
styrelsen, Konsumentverket och lansstyrelserna. Viss finansiering av bland
annat forskning om elektronisk férvaltning skedde genom forskningsrad.
Vinnova var en av flera statliga myndigheter som bedrev forskning om
elektronisk forvaltning. Angaende finansieringsfragan uttalade regeringen i
budgetpropositionen 2002/03 att

"Regeringens bedomning utifrdn arbetet hittills dr att det finns stora mojligheter
till serviceforbdttringar genom elektroniska sambhdillstjcinster, till stor nytta fér
medborgare och féretag, och dirmed for demokrati och tillvixt. Ett problem dr
emellertid att de utvecklingsinsatser som krdvs for att uppnad de av regeringen

3% IT i verksamhetsutvecklingen, Bittre styrning av myndigheternas investeringar i IT-baserad verksam-
hetsutveckling, RRV 2002:30.
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uppsatta malen inte alltid leder till omedelbara myndighetsinterna effektivitetsvin-
ster som kan finansiera grundinvesteringarna i de nya elektroniska tjinsterna. Vin-
sterna uppstdr istdllet hos foretag och medborgare och kan sdledes inte kapitaliseras
av myndigheterna. Under de nirmaste dren finns dcrfor skdl att utreda behovet av
sdrskilda insatser for att stimulera utvecklingen av elektroniska samhdillstjinsters”.

Regeringens specifika atgarder

Overgripande ansvar

Regeringen har under den period som e-legitimationer har existerat valt att
lagga det 6vergripande ansvaret for e-fragor pa tva olika myndigheter, Statskon-
toret och sedan Verva.

Statskontoret har, fram till dess uppgifterna éverférdes till Verva 2006, varit
den myndighet som regeringen pekat ut som sarskilt ansvarig for bland annat
IT-fragor och forvaltningens utveckling. | regleringsbreven fér Statskontoret
under perioden 2000 till 2003 gav regeringen myndigheten i uppdrag att

* erbjuda myndigheterna stéd pa IT- och teleomradet sa att en enhetlig,
siker och stabil elektronisk infrastruktur utvecklas samt sa att villkoren
forbittras och kostnaderna sinks for myndigheternas anviandning av
tjanster och utrustning pa omradet

* bidra till utvecklingen av den tekniska infrastrukturen fér data- och
telekommunikation genom att i samverkan med dels statliga myndig-
heter, dels kommuner och landsting framja utvecklingen och anvand-
ningen av gemensamma standarder och tillampningar

e gbra en bedémning av hur det fortsatta arbetet med att vidareutveckla
den elektroniska infrastrukturen bér inriktas

* isamverkan med statliga myndigheter, kommuner, landsting samt fére-
tradare for forskning och naringsliv driva pilotprojekt pa strategiska
omraden fér utvecklingen av den tekniska infrastrukturen i férvaltningen

* framja utvecklingen av offentliga elektroniska tjanster och darvid dven
verka for effektivisering av informationsférsérjningen i samhillet.

| regleringsbreven for Verva aren 2006 till 2008 framgar att myndigheten ska

e driva pa utvecklingen och anvindningen av elektroniska tjanster for att
6ka nyttan for medborgare och féretag

* bidra till 6kad anvindning av fér férvaltningen gemensamma
grundfunktioner fér elektroniska tjanster och elektronisk kommunikation

3" Budgetpropositionen 2002/03:1 Utgiftsomrade 2, s. 28.
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e verka for att utvecklingen av elektronisk férvaltning star sig val i interna-
tionell jamférelse och for att en harmonisering med europeisk utveckling
av elektroniska tjanster och elektronisk kommunikation blir mojlig

o setill att férvaltningen tillimpar en séker, effektiv och samordnad
informationshantering

e utveckla férvaltningsgemensamma specifikationer som kan ligga till
grund fér myndigheternas utvecklingsarbete

e frdmja anvandningen av andamalsenliga varor och tjanster inom om-
radet informationsteknik genom upphandling till effektiva villkor och
laga kostnader.

Specifika uppdrag

Den 21 december 2000% uppdrog regeringen at Riksskatteverket att under
ett inledningsskede ha ett ssmmanhallande ansvar fér administrationen

av certifikat for elektronisk identifiering och elektroniska signaturer inom
statsforvaltningen. | uppdraget ingick att fér statsférvaltningen utarbeta
allméanna riktlinjer och gemensamma rutiner fér elektronisk identifiering,
signering och stimpling av elektroniska handlingar med metoder baserade
pa sa kallad PKI-teknik och certifikat. Samverkansprojektet fick beteckningen
Samset-projektet och hade i uppdrag att under ett inledningsskede ans-
vara fér administrationen av elektroniska id-handlingar (e-legitimationer)

, elektronisk identifiering och elektroniska underskrifter inom statsférvalt-
ningen. Har ingick saval juridiska som tekniska och ekonomiska fragor. De
senare handlade frimst om hur medborgare och féretag kunde férses med
e-legitimationer och om hur dessa skulle finansieras. Uppdraget genomfér-
des i samverkan mellan Riksskatteverket, Riksforsakringsverket, Patent- och
Registreringsverket samt Statskontoret.

Samset-projektets uppgifter 6verférdes under 2004 och 2005 till den
nyinrittade e-ndmnden (Namnden for elektronisk férvaltning). | uppdraget
till e-ndamnden ingick bland annat aktiv férvaltning av vagledningar om myn-
digheters anvandning av elektroniska legitimationer.3 Inom uppdraget skulle
namnden

e forvalta den grundlaggande vigledningen fér myndigheternas
anvindning av e-legitimationer och elektroniska underskrifter

e forvalta vigledningen for anvandargranssnitt som uppfyller legala krav
och genomféra anvandbarhetstester av grinssnittens grafiska element
(ikoner)

# Ju2000/4939.
3 e-ndmnden dnr 2004/19-3.
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* informera om och marknadsféra arbetet med vagledningarna for
myndigheternas anvandning av e-legitimationer och elektroniska under-
skrifter

e folja upp anvandningen av vigledningarna.

Den 30 november 2006 beslutade regeringen att Verva skulle leda och sam-
ordna statsférvaltningens utvecklingsarbete med sakert elektroniskt informa-
tionsutbyte och siker hantering av elektroniska handlingar.

Verva fick i uppdrag att

e ge myndigheterna vagledning i deras inférande av [6sningar for sakert
elektroniskt informationsutbyte och siker hantering av elektroniska
handlingar. Verket skulle darvid beakta arbete som bedrivs av andra
myndigheter med ansvar pa omradet

e utveckla riktlinjer och specifikationer som skulle vara gemensamma for
férvaltningen och som kunde ligga till grund fér myndigheters och
kommuners sakra elektroniska informationsutbyte och hantering av
elektroniska handlingar samt fér savil centrala ramavtalsupphandlingar
som andra upphandlingar av tjdnster och teknik pa omradet

* bedéma behovet av reglering pd omradet

* vid behov utfirda féreskrifter inom ramen for verkets bemyndigande
enligt férordningen (2003:770) om statliga myndigheters elektroniska
informationsutbyte.

Verva fick i sitt regleringsbrev fér r 20063 i uppdrag att se 6ver gillande
ramavtal som &r av betydelse fér anvindningen av elektronisk identifiering.
Syftet med 6versynen var att frimja forvaltningens anvindande av elektronis-
ka legitimationer i verksamheten. Myndigheten skulle redovisa sina férslag
till atgarder senast den 31 januari 2006. Med anledning av Vervas 6versyn

av ramavtalen fick man i juni 2006 i uppdrag av regeringens® att genomféra
ett tredrigt program med syfte att fraimja anvindningen av e-legitimationer i
offentlig forvaltning.

Som ett resultat av sin handlingsplan fér e-férvaltning gav regeringen
Verva i uppdrag att géra en uppféljning av myndigheternas strategiska atgéar-
der inom omradet e-forvaltning. | uppdraget stod bland annat att myndig-
heterna ska redovisa pagaende och planerade atgarder som &r av strategisk
betydelse for e-férvaltningsarbetet och som rér

* anvidndning av e-legitimationer

IT-standardiseringsarbete med betydelse fér e-férvaltning

w
X

Fi2006/6773, Fi2006/967.

w

5> Fi2005/6390 .
6

w

Fi2006/3207.
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* pagaende och planerade IT-investeringar som &r av strategisk betydelse
for utvecklingen av e-férvaltning

e e-tjanster som skulle kunna integreras till nytta for medborgare och
foretagare.

Verva fick i uppgift att utveckla riktlinjer for berérda myndigheters redo-
visning av ovan beskrivna atgirder. Dessa skulle publiceras senast den

29 februari 2008. Baserat pd myndigheternas redovisningar skulle Verva
sammanstalla och analysera egna och berérda myndigheters insatser och
resultat savitt avser den strategiska utvecklingen av elektronisk forvaltning.
Resultaten skulle rapporteras till Regeringskansliet (Finansdepartementet)
senast den 15 oktober 2008.

Myndigheternas specifika atgarder

| en skrivelse till regeringen®*den 16 april 1999 redovisade Statskontoret for-
slag till fortsatt arbete rérande strukturer fér hantering av certifikat och kryp-
tonycklar. Statskontoret féreslog att regeringen skulle ge Riksskatteverket i
uppdrag att i samarbete med Riksférsakringsverket, PRV och Statskontoret
att arbeta vidare med férutsattningarna for att etablera en statlig certifikat-
utgivare for e-legitimationer. Uppdraget skulle innebira att myndigheterna
skulle féresla en lamplig finansieringsmodell och vilken myndighet som
borde ges uppdraget att vara statlig utgivare av e-legitimationer. De ansva-
riga myndigheterna féreslogs dven fa ett ansvar att vidare utreda kraven pa
elektronisk signatur i statsforvaltningen.

Den 21 december 2000 uppdrog regeringen enligt Statskontorets férslag
at Riksskatteverket att under ett inledningsskede ha ett sammanhallande
ansvar for administrationen av certifikat fér elektronisk identifiering och elek-
troniska signaturer inom statsférvaltningen. Resultatet av detta blev att Riks-
skatteverket, Statskontoret och nagra av de stérre myndigheterna utarbetade
riktlinjer och tog fram en vagledning till riktlinjerna. Statskontoret och RSV
upphandlade tjanster for elektronisk identifiering och signering. Upphand-
lingen baserades pa de krav med mera som framtagits i ett samarbete mel-
lan de fyra myndigheterna och representanter fran bland andra universitet
och landsting.

Upphandlingen resulterade i att Statskontoret tecknade ramavtal med
fem leverantérer av tjanster for elektronisk identifiering av privatpersoner.
De leverantérer som valdes i den férsta upphandlingen 2001, och som fick
teckna ramavtal, dr i stort sett identiska med de leverantérer som har ramav-

37 Verva, 69 myndigheter redovisar 915 strategiska insatser for utveckling av e-férvaltning, 2008:14.

3 Ju1999/2004/F.

E-legitimation — en underutnyttjad resurs 33

RIKSREVISIONEN



tal 2009. Den tekniska I6sningen dr ocksa i stort sett densamma 2009 som
2001.

Den vigledning som Samset tog fram gillde fér anvandningen av id- och
infratjanster som upphandlats av Statskontoret. Dessa tjanster avsags stodja
24-timmarsmyndigheterna vid inférandet av e-legitimationer och elektro-
niska underskrifter. Anvindare av dessa tjinster ar myndigheter och fysiska
personer i deras egenskap av privatpersoner eller foretradare for foretag, till
exempel firmatecknare eller ombud. Andra sitt att foretrada ett foretag om-
fattas inte av vigledningen och siddana tjanster har heller inte upphandlats.
Vigledningens syfte var att

e gora anvandningen av e-legitimationer lika enkel och begriplig som
anvandningen av traditionella identitetshandlingar och att ensa
hanteringen s& att anviandarna kanner igen sig fran tjanst till tjanst

e tatill vara vedertagna juridiska synsitt dven i myndigheternas e-tjinster.

Vigledningen innehéll en gemensam begreppsapparat som utarbetats med
bland annat utfardarna av e-legitimationer och dessas underleverantorer
och syftade till att anvénda termer som ir latta fér anvandare att forsta. Den
byggdes emellertid pd med ensade formuleringar for vissa grundlidggande
och aterkommande funktioner. En viktig del i arbetet var att "vanliga” anvan-
dare skulle kunna forsta vad de gjorde och om ifall deras agerande kunde
leda till rattshandlingar eller féra med sig andra betydelsefulla verkningar.

Som ett svar pa regeringens uppdrag att se 6ver da gillande ramavtal
foreslog Verva féljande atgarder:

® For att |6sa kostnadsfragan; centrala medel stills till forfogande s& att de
myndigheter, som dnnu inte ingatt avtal fér elD och infratjanst, far kost-
nader tackta under en inledande period, nar nya tjdnster gar i drift.

® For att |6sa avtalsfragan; nar medel har avsatts far Verva i uppdrag att
skapa en 6verblick 6ver de aktuella myndigheternas planer pa e-tjanster
som férutsitter elD samt ta fram standardiserade former fér avrop
under ramavtalen Elektronisk identifiering (elD) 2004 och Infratjanst
2003, som st6d till bade myndigheters avrop och férdelning av ekono-
miska garantier.

* For att |6sa férdelningsfragan; Verva far i uppdrag att anvanda de
centrala medel som stills till férfogande till att, under en begransad
inledande period, for de myndigheter som sitter nya e-tjanster i drift,
svara fér nyuppkomna kostnader for elD och infratjanst till stod fér elD.

Verva fick i juni 2006 i uppdrag av regeringen att genomfdra ett tredrigt
program med syfte att frimja anvandningen av e-legitimationer i offentlig
forvaltning. Arbetet avrapporterades 2008 i rapporten Tre drs frimjande av
e-tjgnster med e-legitimation®® och de slutsatser som drogs var:

39 Vervar 2008:16.
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Verva hade bidragit till att fler organisationer anvinde sig av
e-legitimationer genom programmet.

De organisationer som hade fatt stod anvande e-tjanster med e-legiti-
mation relativt begransat. Dartill byggde transaktionerna huvudsakligen
pa identifieringar. Omradet behdvde enligt Verva analyseras vidare.
E-tjanster dr ofta kravande att infora. Flera offentliga organisationer
fragar efter stod. Flera organisationer har haft problem med att integrera
e-id i sina e-tjanster. Bland annat ska delsystem och processer integreras
med varandra och en rad leverantérer blandas in. Trots att kommunerna
erbjod liknande e-tjanster, samordnade de séllan sitt arbete.
Prismodeller fér e-id borde baseras pa rérliga priser, dvs. betala efter
anvindning. Prismodeller dar man képer och férbetalar paket med fri
anvandning av e-id ger en trygghet och ett slags skydd mot kostnadsok-
ningar vid kraftiga 6kningar i anvidndningen av e-tjanster. Rapporten
visade dock att 6kningstakten var mattlig. De forbetalade paketen blir
darmed en dyr "férsdkring”. Eventuellt framtida ekonomiskt stod borde
dirfor bygga pa den modell som Verva presenterade i sin rapport.

Verva bidrog till en lagre prisbild for elektronisk identifiering. | samband
med ramavtalsupphandlingarna 2004 halverade leverantérerna sina
priser.

Verva publicerade, inom ramen fér det uppdrag man 2006 fick av regering-
en, 2007 rapporten Sdikert informationsutbyte och sciker hantering av elektro-
niska handlingar+, vilken var en fardplan for e-legitimationens utveckling i
Sverige. | korthet var slutsatserna i firdplanen att

den nuvarande modellen inte skulle stéras. Det fanns redan vil spridda
och fungerande I6sningar fér elD

det fanns en likhet med fysiska legitimationer. En innehavare av en god-
kand elektronisk e-legitimation skulle kunna anvinda detta fér alla
tjidnster

man byggde vidare pa den svenska modellen med marknadslésning och
konkurrens

det nationella ID-kortet som utfardas av RPS skulle kunna bli barare av
e-legitimation

det skulle skapas fler unika identifierare 4n personnummer. Detta skulle
kunna |6sa problematiken fé6r dem som saknar personnummer

det skulle skapas tydliga regelverk, godkannandekriterier som differen-
tierade sakerhetsnivaer och informationsklasser samt standardisering.
Man skulle g& mot certifiering av [6sningar

integritetsfragor beaktades

avtals- och betalningsmodeller férenklades

tekniska I6sningar utvecklades.

49 Vervar 2007:13.

E-legitimation — en underutnyttjad resurs 35

RIKSREVISIONEN



RIKSREVISIONEN

3-4

36

| Vervas "Slutrapport om scikert informationsutbyte och siiker hantering av elek-
troniska handlingar®” limnade man ett antal forslag till regeringen om framti-
dens svenska e-legitimation. Verva avvecklades den 31 december 2008 och
Vervas uppdrag gick over till ett antal andra myndigheter, bland annat Kam-
markollegiet som fick ansvar fér upphandling och ramavtal for e-legitimatio-
ner. E-delegationen inrittades 2009 och limnade den 19 oktober ett férslag
till strategisk plan for utvecklingen av den svenska e-férvaltningen. Planen
innehaller flera konkreta forslag till atgarder inom omradet e-legitimation.

Sammanfattande kommentarer

Sammanfattande kommentarer om de atgédrder som vidtagits av regeringen
och ansvariga myndigheter i relation till de utgangspunkter som redovisades
i inledningen till kapitel 3:

® Regeringen och ansvariga myndigheter har vidtagit vissa atgéirder for att
gynna anvandningen av e-legitimationer. En sddan atgard var det treariga
finansieringsprogrammet dar myndigheter, kommuner och landsting fick
ansoka om finansieringsstod hos Verva for att infora e-legitimationer i
sina system.

® Regeringen och ansvariga myndigheter kan inte sdgas ha vidtagit nagra
direkta atgarder for att stimulera konkurrensen och undanrgja infrastruk-
turella, marknadsmassiga och konkurrensmassiga hinder. En indikation
pa detta ar att de leverant6rer som har ramavtal 2009 med Kammar-
kollegiet &r i stort sett desamma som de leverantérer som fick ramavtal
2001 med Statskontoret.

* Regeringen och ansvariga myndigheter kan inte heller sagas ha sakrat
en dynamisk utveckling av informationssamhillets sakerhetslésningar.
Den tekniska l&sningen i dagens e-legitimation &r i princip densamma
som 2001. Informationssamhillets sakerhetslosningar har visserligen
utvecklats, men denna utveckling kan inte tillskrivas regeringen och
ansvariga myndigheter.

* Kostnadseffektiviteten i systemet for e-legitimationer har blivit battre
med &ren men det dr svart att hirleda dessa forbittringar till nagra
atgarder som regeringen och ansvariga myndigheter vidtagit.

e Regeringen och ansvariga myndigheter har inte vidtagit nagra specifika
atgarder for att etablera teknikneutrala standarder fér elektroniska
signaturer inom offentlig sektor. Regeringen och ansvariga myndigheter
har vidtagit vissa atgirder for att sikerstilla att rattssakerheten eller
myndigheters forutsattningar inte férsimras med anledning av
e-legitimationer.

41 Vervar 2008:12.
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Rittssikerhet

| detta avsnitt redogérs for de iakttagelser som vi har gjort med anknytning
till rattssikerhet. Riksdagen har uttalat att utnyttjandet av IT inte far férsam-
ra rattsakerheten eller myndigheternas férutsittningar att fungera. Kravet pa
rattssakerhet giller for all statlig verksamhet, saledes dven e-legitimationer.

Integritet

Integritetsfragor med anknytning till e-legitimation kan delas upp i tva olika
delar. En del ror integritet i bemarkelsen skydd av personuppgifter, vilket
innebar att obehdriga inte far tillgang till uppgifterna. Den andra delen rér
fragor kring vem som ska hantera personuppgifter och pa vilket sitt denna
aktor ska fa hantera uppgifterna.

Skydd for personuppgifter

Skydd av personuppgifter innebér att obehdriga inte ska kunna fa tillgang till
dem. Nir det giller atkomst av personuppgifter i samband med hanteringen
av e-legitimationer uppstar fraimst fragor om den tekniska I6sningen och om
den ar tillrackligt saker for att kunna anvindas fér exempelvis inloggning hos
en myndighet da detta kan ge tillgdng till en mangd personuppgifter.

Hanteringen av personuppgifter och de krav som stills till féljd av sadan
hantering regleras framst av personuppgiftslagen.+ Syftet med personupp-
giftslagen ar enligt lagens 1 § att skydda manniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter. Systemet med e-
legitimationer berér ocksa bankerna, som hanterar personuppgifter i form av
kundregister, och dessa faller under personuppgiftslagens tillimpningsom-
rade. Det gor ocksa de personuppgifter som registreras nir en kund tecknar
ett avtal om e-legitimation.

Av 10 § personuppgiftslagen framgar att personuppgifter bara far be-
handlas om den registrerade har limnat sitt samtycke till behandlingen eller
om behandlingen dr nédvindig for att

42 Personuppgiftslag (1998:204).
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a) ett avtal med den registrerade skall kunna fullgéras eller dtgirder som
den registrerade begirt skall kunna vidtas innan ett avtal traffas,

o
~

den personuppgiftsansvarige skall kunna fullgéra en rattslig skyldighet,

8)

vitala intressen for den registrerade skall kunna skyddas,
en arbetsuppgift av allmént intresse skall kunna utféras,

D

Q.

den personuppgiftsansvarige eller en tredje man till vilken personupp-
gifter limnas ut skall kunna utféra en arbetsuppgift i samband med
myndighetsutdvning, eller

f) ett Andamal som ror ett berittigat intresse hos den personuppgifts-
ansvarige eller hos en sidan tredje man till vilken personuppgifterna
lamnas ut skall kunna tillgodoses, om detta intresse vager tyngre an
den registrerades intresse av skydd mot kriankning av den personliga
integriteten.

Vidare framgar av 31 § i personuppgiftslagen ett uttryckligt krav pa att den
personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Sakerhetsni-
van ska enligt samma paragraf vara limplig med beaktande av de tekniska
mojligheter som finns, vad det skulle kosta att genomfora atgarderna, de
sérskilda risker som finns med behandlingen av personuppgifterna och hur
pass kinsliga de behandlade personuppgifterna ar.

Bankernas val av tekniska |6sningar for att skydda kundregister eller
uppgifter som registreras i samband med att kunden tecknar ett avtal om
e-legitimation &r en fraga som far betydelse dven fér de personuppgifter som
finns atkomliga hos myndigheten. Om det ar mojligt for en obehérig att ta
sig in i en enskild persons Internetbank sa dr det sedan majligt for den obe-
hérige att ladda ner en e-legitimation och anvinda den gentemot en myndig-
hets e-tjanst. Det innebér att sakerhetsnivan pa sjalva e-legitimationen blir
betydelsel6s i ett sadant fall. Den tekniska I6sningen for inloggning pa en
Internetbank faller under saval Finansinspektionens tillsyn som Datainspek-
tionens. Lésningen for inloggning ska uppfylla de krav som féljer av 31 § i
personuppgiftslagen, och Datainspektionen har ett ansvar for att granska att
sa ar fallet.

Det skydd som giller for de personuppgifter som aterfinns hos en
myndighet och som kan nas genom e-tjanster och e-legitimation ar ocksa
beroende av hog teknisk sakerhet hos sjélva e-legitimationen. Dagens tek-
niska 18sning for e-legitimationer baseras pa specifikationer framtagna av
Skatteverket pa uppdrag av regeringen.® Kraven fér vilken sikerhetsniva [6s-
ningen ska uppfylla definieras i ramavtalsupphandlingen. Datainspektionen
stdller vidare krav nir det giller autentisering vid hanteringen av kansliga
personuppgifter. Kraven innebér att den bér byggas pa sikra metoder, sasom

43 Verva, Férstudie elD 2007 Elektronisk identifiering och underskrift, 2007:16.
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e-legitimation, engangslosenord eller motsvarande.# Riksrevisionen har vid
dokumentstudier, intervjuer och vid ett seminarium med en fokusgrupp, inte
kunnat finna nagra indikationer pa att dagens |6sning for e-legitimationer

ar bristfallig vad giéller den tekniska sakerheten. Vid kvalitetssdkringen i
fokusgruppen uppgav exempelvis foretradare for Forsakringskassan att man
endast hade haft tva incidenter rérande sakerhet sedan myndigheten inférde
mojligheten att anvanda e-legitimation.

Tillgang till personuppgifter

Den andra aspekten av integritet handlar om vem som &verhuvudtaget ska
ha tillgang till personuppgifter och hur dessa ska behandlas. Det har av Sve-
riges Kommuner och Landsting framférts viss kritik mot att bankerna base-
rar e-legitimationerna pa sina kundregister.s Det faktum att myndigheterna
fragar bankerna om giltigheten innebir att banken far tillgang till information
om mot vem och nar den enskilde anvinder sin e-legitimation. Sveriges
Kommuner och Landsting anser att det b6r vara en statlig uppgift att utfarda
och garantera medborgarnas identitet, sarskilt med tanke pa att folkbok-
féringen ir en statlig angelagenhet. Skilen fér att identitetshantering bér
vara en statlig uppgift blir enligt Sveriges Kommuner och Landsting dnnu
tydligare om nya sikerhetslésningar som inkluderar exempelvis fingeravtryck
eller dna tas i bruk i framtiden. 4 Nar anvdndaren brukar en e-tjanst lagras
information om detta hos utfirdaren. Eftersom e-legitimationen innehaller
personuppgifter i form av bland annat personnumret och gentemot vem

och nér anviandaren anvidnder e-legitimationen innebér det i sin tur att stora
méangder personuppgifter finns lagrade hos olika utfardare.

Med tanke pa den férvintade 6kningen av anvindandet av e-legitima-
tioner i kombination med att ingen aktor verkar ha gjort en grundlig teknisk
granskning av e-legitimationer for att skaffa sig en 6vergripande bild av vilka
eventuella risker som finns i systemet kan stora mangder personuppgifter bli
tillgangliga fér en obehérig vid ett intrang i systemet.#

Eftersom hanteringen innefattar behandling av personuppgifter ar per-
sonuppgiftslagen tillaimplig, och det finns darfor ett regelverk som styr hur
hanteringen ska skoétas och hur tillsynsmyndigheten, Datainspektionen, ska
utéva tillsyn 6ver hanteringen. Det bér dven uppmarksammas att det utéver

44 Datainspektionen, IT-sdkerhet och myndigheters e-tjidnster.
4 Intervju medféretridare for Sveriges Kommuner och Landsting.
4% |ntervju med féretridare for Sveriges Kommuner och Landsting.

47 Detta problem kan losas genom till exempel det férslag som e-delegationen har fort fram
angdende federationsteknik dar det finns méjligheter att délja identiteten men samtidigt behalla
sparbarheten.
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personuppgiftslagen dven rader banksekretess.#® Den omfattar alla uppgifter
som ror en bankkunds mellanhavanden med banken, oavsett om uppgiften
ar skriftlig eller muntlig. Sekretessen giller dven kundens tidigare férbindel-
ser med banken, det vill sdga sekretessen upphér inte i och med att nagon
slutar att vara kund i banken. Dessutom giller sekretessen for evigt.+°

Tillsyn och 6vervakning av systemet

Ansvaret for tillsyn och évervakning

E-legitimationer for identifiering av individer som vill anvianda e-tjanster ar

i dag en frekvent anvind |6sning bland annat av Skatteverket och Férsék-
ringskassan. E-legitimationer ar ocksa ett verktyg for att skydda den enskilde
individens integritet. Detta borde motivera ett intresse fran statens sida att
folja upp och sakerstilla kvalitet och sikerhet hos e-legitimationer. Ett moj-
ligt verktyg for detta ar tillsyn.

Kammarkollegiet ar den myndighet som tecknar ramavtal for statsférvalt-
ningen som helhet om elektroniska identifieringstjanster. Ramavtalet inne-
haller specifikationer fér de tekniska villkoren och dven fér leverantérernas
skyldigheter i 6vrigt. Kammarkollegiet har i uppdrag att félja upp de ramavtal
man tecknar. Nagot formellt tillsynsansvar har dock inte Kammarkollegiet.

Finansinspektionen har enligt sin instruktion ansvarar for tillsynen,
regelgivningen och tillstdndsprévningen som rér finansiella marknader och
finansiella foretag.*> Myndigheten har ocksa till uppgift att verka for ett gott
konsumentskydd inom sitt ansvarsomrade.s' Finansinspektionen har i ett do-
kument om verksamhetens inriktning for ar 2009 uppgivit att "Fl har tradi-
tionellt endast bedrivit begrdnsad tillsyn éver IT:n i foretagen. Det har huvudsak-
ligen ingatt i vdr tillsyn 6ver hur foretagen mdter och hanterar operativa risker”
och ” IT-tillsyn ur konsumentens perspektiv har varit férhallandevis begrinsad”.>

Datainspektionen har enligt sin instruktion till uppgift att verka for att
manniskor skyddas mot att deras personliga integritet krinks genom be-
handling av personuppgifter och fér att god sed iakttas i kreditupplysnings-
och inkassoverksamhet. Myndigheten ska félja och beskriva utvecklingen pa
IT-omradet nar det giller fragor som ror integritet och ny teknik.® Myndighe-
ten ar tillsynsmyndighet enligt personuppgiftslagen.s

48 Se 10§ lagen (2004:297) om bank- och finansieringsrérelse.

49 Se http://www.konsumentbankbyran.se/artikel/article.asp?_tp_article_
id=151&avd=&menu=ART_%C3%96VT.

© 1§ férordning(2007:841) med instruktion fér Finansinspektionen.

1

IR

2 § férordning (2007:841) med instruktion fér Finansinspektionen.

w1
&

Finansinspektionen, Inriktningsdokument 2009, promemoria upprattad 2008-10-06.

v
MY

1 § férordning(2007:975) med instruktion fér Datainspektionen.
54 Personuppgiftsférordningen (1998:1191).
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Post- och telestyrelsen &r enligt sin instruktion férvaltningsmyndighet med
ett samlat ansvar inom postomradet och omradet f6r elektronisk kommuni-
kation. Myndigheten ska beskriva och analysera utveckling och resultat inom
sitt ansvarsomrade och rapportera detta till regeringen. Myndigheten ska
sarskilt uppmarksamma och analysera eventuella problem inom omradet
och, nar det dr pakallat, vidta eller lamna forslag till lampliga atgarder.s

Vilken tillsyn genomfors?

Riksrevisionen har ombett myndigheterna att beskriva den tillsyn de bedriver
i relation till e-legitimationer. Resultatet av denna enkat ar féljande.

Post- och telestyrelsen har uppgivit att de avancerade signaturer som
anvinds inom dagens system for e-legitimation inte omfattas av myndig-
hetens tillsynsansvar. Myndigheten uppger dven att lagen om elektronisk
kommunikation primart avser elektroniska kommunikationsnat och tjanster
och att den inte &r direkt tillamplig pa elektroniska signaturer. Myndigheten
har enligt egen uppgift saledes inget tillsynsansvar fér dagens system for
e-legitimationer.

Finansinspektionen har uppgivit att inspektionens tillsyn omfattar ban-
kernas anvindning av och erbjudande om e-legitimation, i den man som
finansinstitut anvinder sig av e-legitimation i sin verksamhet, till exempel
for att uppfylla kravet i lagen (2009:62) om atgirder mot penningtvitt och
finansiering av terrorism pa att kunderna ska identifieras. Myndigheten upp-
ger dock att man inte utdvar nagon tillsyn éver produkten som sadan utan
att det snarare ar institutets hantering av produkten som faller under Finans-
inspektionens tillsyn. Finansinspektionen godkanner inte i férvdag de produk-
ter eller tjinster som féretagen under tillsyn erbjuder eller anvinder sig av.
Genom att en banks kunder kan anvinda e-legitimation for att identifiera sig
pa distans blir bankernas anvindande av e-legitimation nagot som Finansin-
spektionen kan komma att granska ur penningtvittshianseende i ett enskilt
fall. Det &r i ett sadant fall fraga om att ha tillsyn 6ver att bankerna uppfyller
kravet pa kundkdnnedom i penningtvattslagstiftningen. Finansinspektionen
anser sig dock inte ha tillsynsansvar vare sig for e-legitimation som sadan
eller 6ver bankernas utfardande av e-legitimation. | den produktklassificering
utifran riskperspektiv som myndigheten gjort har e-legitimation inte ansetts
vara nagon produkt eller tjinst med hog risk. Darfér har Finansinspektionen
hittills inte haft anledning att sérskilt granska institutens hantering av e-legi-
timationer. Det har heller inte enligt myndigheten funnits skal att nirmare
diskutera eventuella problem med gransdragningen mellan Finansinspektio-
nens tillsyn och andra myndigheters tillsyn.

55 1 § férordning(2007:951) med instruktion for Post- och telestyrelsen.
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Datainspektionen har uppgivit att alla som behandlar personuppgifter
i Sverige faller under Datainspektionens tillsyn, om inte en annan tillsyns-
myndighet dr utpekad. Tillsynen kan omfatta bade teknisk granskning och
granskning av rutiner och hantering. Datainspektionen uppger att myndig-
heten vid flera tillfdllen i samband med inspektioner och skrivbordstillsyn har
forordat att till exempel e-legitimationer ska anvandas nar personuppgifter
av kanslig natur 6verfors eller nar det r viktigt med en siker identifiering av
avsandare eller mottagare. Myndigheten uppger dock att man inte har vid-
tagit nagra riktade aktiviteter specifikt mot e-legitimationer. Vad giller tillsyn
over e-legitimationer uppger myndigheten att man inte heller har uppfattat
att man skulle ha en sérskild roll inom detta omrade, annat 4n att inspek-
tionen férordar anvandning av e-legitimation i vissa fall.

Otydliga grinser for myndigheternas ansvar

Det finns med andra ord flera statliga myndigheter som har ett tillsynsansvar
som omfattar vissa delar eller aspekter av fragorna kring e-legitimationer,
men det dr oklart vem som ska géra vad och hur detta férhaller sig till vriga
beskrivna akt6rers ansvar nar det giller e-legitimationer specifikt. Det finns
jven skillnader mellan Telia Sonera och bankerna, eftersom Telia Sonera inte
ar foremal for tillsyn av Finansinspektionen.

Kammarkollegiet 4r den myndighet som ansvarar for ramavtalen.
Dirmed utgér Kammarkollegiet den part som ska tillgodose statens krav i
avtalen med leverantdrerna av e-legitimationer. Kammarkollegiet ar darmed
ingen tillsynsmyndighet. Myndighetens uppdrag handlar snarare om att
tillgodose behov i statsférvaltningen genom att samordna inkép och pa sa
sitt dstadkomma besparingar i statens inkép av vissa varor och tjanster. En
uppfoljning av ett ramavtal sker normalt i slutet av ramavtalsperioden och ar
ofta inriktad pa de ekonomiska aspekterna. Kammarkollegiet uppger dock att
myndigheten inte har féljt upp ramavtalen genom teknisk revision.

Myndigheternas Gvervakning och tillsyn skiljer sig delvis &t men éverlap-
par ocksa delvis varandra. Vad géller aktorer sa 6vervakar Datainspektionen
och Kammarkollegiet samtliga ramavtalsleverantorer, men Datainspektionen
har dven ett ansvar att granska myndigheterna som har sjilva e-tjdnsten.
Finansinspektionen utbvar & sin sida endast tillsyn 6ver bankerna.

Vad giller teknisk |6sning s& har Finansinspektionen och Datainspek-
tionen tillsyn 6ver den |6sning bankerna anvinder fér inloggning pa Inter-
netbanken. Datainspektionen har dessutom tillsynsansvar fér den tekniska
|6sningen som utgdr sjalva e-legitimationen och dven Kammarkollegiet har
ett ansvar att 6vervaka den I6sningen.

Vad giller bedémningsnorm sé utgar Datainspektionen och Finansin-
spektionen fran en férfattning som har som syfte att skydda ett visst bestamt
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virde eller mal, medan Kammarkollegiet 6vervakar att den faktiska I6sningen
uppfyller de krav som specificerades i upphandlingsunderlaget. De forfatt-
ningar som Datainspektionen och Finansinspektionen granskar utifran ar
olika férfattningar med olika syften och mal.

Sammantaget innebér detta att det finns risk for att de olika aktérerna
bedémer fragor olika och att krav man stiller pa de olika ramavtalsleveranto-
rerna dr olika.

Sammanfattning av iakttagelserna

Sammantaget noterar Riksrevisionen & ena sidan att inga tecken pa problem
for skyddet av den personliga integriteten i dagens system for e-legitima-
tioner har kunnat identifierats inom ramen for granskningen. A andra sidan
menar Riksrevisionen att tillsynen av det nuvarande systemet inte varit
tillracklig, vilket kan medféra att tillracklig kunskap om riskbild saknas. Vi har
under granskningen gjort féljande iakttagelser:

® Ingen har vad Riksrevisionen kunnat finna gjort en utférlig granskning av
sakerheten i e-legitimationer.

* Vad giller integritetsskyddet fér personuppgifter kan det konstateras att
det finns lagstiftning som reglerar hur hanteringen av personuppgifter
ska ga till och att Datainspektionen utdvar tillsyn éver detta.

e Ramavtalen har inte foljts upp genom teknisk revision.

e Ansvaret for tillsyn och 6vervakning dr 6verlappande och det baseras pa
olika bedomningsgrunder.

E-legitimation — en underutnyttjad resurs

43

RIKSREVISIONEN



RIKSREVISIONEN 44 E-legitimation — en underutnyttjad resurs



Tillganglighet och anvandbarhet

| detta avsnitt redogér vi for iakttagelser som ror tillganglighet och anvind-
barhet. Anledningen till att vi belyser dessa aspekter &r att det dr problema-
tiskt fran demokratisynpunkt om teknikutvecklingen och transformationen
fran traditionell forvaltning till e-férvaltning innebér att vissa medborgare
systematiskt utesluts fran viktiga samhallsfunktioner. Utgangspunkten fér
vara iakttagelser om tillganglighet och anvandbarhet ar riksdagens uttalande
att "'statens roll bor vara att gynna anvindningen” av e-legitimationer.

Statens institut fér kommunikationsanalys (Sika) papekars® att informa-
tionsteknikens snabba framvixt ger méjligheter fér myndigheter, féretag
och organisationer att effektivisera sitt arbete. Inom exempelvis bankvarlden
utrittas manga bankarenden i dag via internetbank. Kunder som vill fortsatta
betala riakningar via post- eller bankgiro eller direkt pa banken far betala en
extra avgift for detta. Enligt Sika giller att om valet stir mellan en effektiv
|6sning och en betydligt mer resurskravande hantering, prioriteras ofta ef-
fektiviteten. Personer som inte har ekonomiska férutsattningar, tillracklig
kunskap eller saknar majligheter att tillgodogéra sig den digitala informatio-
nen riskerar dirmed att uteslutas.’” | detta avseende stills sarskilt hoga krav
pa férvaltningen i jamforelse med privata féretag med tanke pa att forvalt-
ningen inte kan, och heller inte ska, vilja sina kunder.

Tillganglighet och teknisk plattform

En forsta aspekt pa tillgénglighet 4r de tekniska forutsittningarna.® E-legiti-
mationer dr beroende av att det finns en viss typ av teknisk plattform for att
de ska fungera. E-legitimationen har tidigare enligt uppgift fran Finansiell
ID-teknik haft problem att fungera pa vissa plattformar. Problemet har avsett
savil olika fabrikat (till exempel Microsoft och Mac) som olika versioner

av dessa fabrikat. Detta har gjort att grupper av medborgare inte kunnat fa
tillgang till e-legitimationer, trots att de s& énskat och haft tillgang till dator.
Nar upphandlingen av e-legitimationer har gjorts har utgangspunkten varit

56 Se bl a Sikas rapport 2007:6, Digitala klyftor — Insatser for att Gverbrygga dessa.

57 1bid.
58 Det bor observeras att rapporten endast behandlar tillginglighetsfragor som direkt beror
e-legitimation. Tillganglighet i ett vidare perspektiv, sasom majligheten att éver huvud taget

anvinda sig av datorer eller internet, behandlas inte.
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ett férfragningsunderlag som deltagarna i upphandlingen ska besvara.s |
forfragningsunderlaget har den ansvariga fér upphandlingen stallt olika krav
i form av bér och ska. Vad giller operativsystemplattform har det stillts krav
pa att komponenterna bér

e finnas i svensk version
e finnas till plattformarna Microsoft Windows ME/98,
Microsoft Windows NT4/2000/XP, Mac OS och Linux.

Funktionalitet i webbldsare har formulerats s& att "leverantérens produkter
som behdver installeras i anvandares eller myndigheters datorer bér fung-
era med alla aktuella och anvanda versioner av webblisare”. Ansvariga for
upphandlingen har, enligt upphandlingsunderlaget, alltsa inte valt att stélla
ska-krav pa funktionalitet vare sig i aldre eller nyutvecklade operativsystem
och webblésare. Exakt hur val respektive leverantérs 16sning har fungerat vid
olika tillfillen sedan 2001 varierar. Det har, &tminstone tidigare, férekommit
problem med anviandningen i frimst operativsystemet Linux och i Mac OS.
Detta problem har uppmirksammats av leverantérerna av e-legitimationer
som successivt har forsokt att |6sa problemet. Férbattringar sker genom att
leverantbrer av e-legitimationer utdkar antalet fabrikat och lagger till nya ver-
sioner av befintliga sddana. Leverantorerna testar kontinuerligt kommande
operativsystem av flera fabrikat i sa kallade beta-versioner fér att kunna ha
fardiga |6sningar for e-legitimationer nar operativsystemen lanseras.®°

Vid en kontroll av vilken funktionalitet som leverantérernas l6sningar
har i dag framgar, enligt uppgift fran leverantérerna sjilva, att olika operativ-
system, hardvara och webblasare dr kompatibla med de flesta I6sningar som
i dag kan tankas anvindas av privatpersoner.®

Kravet p4 att en teknisk 16sning som e-legitimation ska fungera med alla
tankbara versioner av hardvara och mjukvara obegrinsat bakat i tiden maste
stdllas mot kravet pa att den tekniska [6sningen ska halla en hég sakerhets-
niva. Den teknikutveckling som sker far som konsekvens att man maste
6ka kraven pa sikerhetslésningen, vilket i sin tur ofta innebér att gammal
hardvara eller mjukvara helt enkelt inte riacker till.

59 Férfragningsunderlagen fér Eid20o4 och Eid2008 finns tillgingliga pa www.avropa.se.
6o Enligt uppgift vid intervju med féretridare for Finansiell ID-teknik.

&1 Angiende pastidda problem se, http://forum.macworld.se/index.php?showtopic=51222 eller
http://sv.wikinews.org/wiki/BanklD_drar_in_st%C3%B6d_{f%C3%B6r_GNU/Linux_-_kunder |
|_blir_utan_e-legitimatior].
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5.2

Tillganglighet i form av ritt att fa en e-legitimation

En annan aspekt pa tillgidnglighet handlar om méjligheten att 6ver huvud ta-
get fa en e-legitimation. Eftersom en e-legitimation ar en identitetshandling,
innebar det att utfirdandet ar knutet till att personen som e-legitimationen
ska utfirdas till faktiskt har en identitet som ar kdnd. Den identitet som vi
anvinder oss av i Sverige i dag utgérs av personnumret. Det har fram till den
1juni 2009 varit ett krav att man ska ha ett svenskt personnummer fér att
kunna fa en e-legitimation. Det har inneburit att personer som kan ha behovt
kommunicera med svenska myndigheter har varit utestangda fran mojlighe-
ten att gora detta elektroniskt med hjalp av en e-legitimation.

Fran och med den 1 juni 2009 har personer som saknar ett svenskt
personnummer mojlighet att fa ett identitetskort som innehéller en e-legi-
timation utfardat. Det forutsatter dock att personen kan styrka sin identitet
genom en godkand identitetshandling eller genom en skriftlig férsakran
fran en intygsgivare. Personen ska ocksa vara folkbokférd i Sverige. Denna
férandring innebar att manga manniskor som tidigare inte kunde fa en e-
legitimation nu har fatt mojlighet till det.

Numera kan dven personer med svenskt personnummer som bor utom-
lands fa en e-legitimation. Det har tidigare varit ett problem. Anledningen
har varit att utfirdaren av e-legitimation maste géra en kontroll gentemot
SPAR-registret och bekrifta personens identitet innan e-legitimationen utfar-
das.® Personer som inte ar folkbokférda i Sverige och som saknar svenskt
personnummer kan dock fortfarande inte fa en e-legitimation utfardad till
sig.54

En begransande faktor som fortfarande kvarstar ar alder. Ingen av
leverant6rerna utfirdar i dag e-legitimationer till personer under 13 4r.% Det
innebdr att cirka en miljon manniskor inte kan fa en e-legitimation. Det &r ett
problem, men det dr svart att uppskatta hur stort behovet av e-legitimationer
for denna grupp ar med tanke pa att de saknar rittshandlingsférmaga. Kom-
munerna har dock sagt sig behova bygga skolportaler och det skulle i sa fall
innebira att dven barn under 13 ar behéver kunna fa e-legitimation.

62 Fgrordningen (2009:284) om identitetskort for folkbokférda i Sverige.

6
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Enligt uppgifter fran Finansiell ID-teknik AB kréver regelverket fér bankernas ID-tjinst inte lingre
att kontrollen maste géras mot folkbokféringsregistretvid utfirdande. Utfirdande bank kan i
stillet kontrollera mot sitt kundregister att personuppgifterna stimmer, dven om de inte kan
uppdatera personers uppgifter i kundregistret genom slagning mot folkbokféringsregistret.

64 Detta utgor ett problem for exempelvis styrelseledaméter i bolag som behsver kommunicera
elektroniskt med Bolagsverket eller personer som av ndgon anledning vistas i landet endast till-
falligt. Det har riktats kritik mot att det har blivit svarare for asyslsokande att fa ett ID-kort utfar-
dat med anledning av féréindringarna frdn 1 juni och det innebir i sin tur att de inte heller kan fa
en e-legitimation. Se http://www.nt.se/norrkoping/artikel.aspxarticleid=5513214.

6

>

Detta framgar av villkoren fér utfirdande av e-legitimation som finns pa respektive utfirdares
webbplats.
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Tillgdnglighet i betydelsen anviandbarhet

4 av 10 internetanvindare har e-legitimation

Enligt Finansiell ID-Teknik AB®® anvander tva miljoner privatpersoner deras
e-legitimation BankID. E-legitimationer ges ocksa ut av andra aktérer men
enligt uppskattningar fran Finansiell ID-teknik AB star BankID f6r 75 procent
av marknaden vilket innebar att cirka 2,6-2,7 miljoner individer i Sverige har
en e-legitimation.®” Enligt World Internet Institute’s studie World Internet
Project 2009 anvénder cirka 8o procent av alla svenskar Gver 18 ar internet,
vilket innebér cirka 5,8 miljoner®® potentiella anviandare av e-legitimation i
Sverige som fyllt 18 ar. Det innebar vidare att andelen svenskar 6ver 18 ar
som anvinder e-legitimation 4r som mest® cirka 40 procent av alla inter-
netanvindare. Personer 6ver 18 ar dr mest intressanta i detta sammanhang,
eftersom det dr dessa som i hégst utstrackning interagerar med myndighe-
ter, gbr bankirenden, etc.

En jamférelse kan goras mellan antalet anvandare av e-legitimationer
och antalet anvindare av banktjénster via internet. Procedurerna att anvinda
internetbank och att skaffa sig och anvinda e-legitimation kan liknas vid var-
andra i komplexitet. Antalet ménniskor som gor banktjinster via internet ar
enligt en uppskattning fran Svenska bankféreningen i slutet av 2007 cirka 7
miljoner individer, vilket ska sittas i relation till en befolkning pa 9 miljoner.
En del av dessa individer dr dock kunder i mer &n en bank. Tidigare konstate-
rade vi att cirka 2,3 miljoner individer har en e-legitimation. Det borde kunna
vara fler med tanke pa att det trots att det inte 4r enkelt att géra bankiren-
den via internet ar en visentligt stérre grupp som anviander internetbank &n
e-legitimation.

Flera scitt att identifiera sig

Det har funnits olika sitt att identifiera sig for att komma &t vissa tjanster
i IT-systemen langt fore e-legitimationens intrade. For att fa tillgang till 1T-
system anvidnds i dag ocksd manga andra I6sningar dn e-legitimation.

66 Finansiell ID-Teknik BID AB ager, frvaltar och vidareutvecklar BankID. Foretaget som startades

2002 4gs av Danske Bank, Handelsbanken, lkano Bank, Lansférsakringar Bank, SEB, Skandia-
banken och Swedbank. Deras kunder 4r de flesta av de stora svenska bankerna, som i sin tur
siljer och férmedlar BankID till myndigheter, foretag, organisationer och privatpersoner.

67 Vilket inte ar liktydigt med att de anvander den.

68 Baserat pa statistik fran SCB:s befolkningsstatistikdatabas som anger att det 2009 finns ca

7 275 000 méanniskor dver 18 &r i Sverige.

69 Enligt statistik fran BankID &r det cirka 1% av alla som anvander e-legitimation som ar under
18 ar.
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De alternativa I8sningarna for identifiering har tagits fram fér att passa
de tjanster och den sdkerhet som hanteringen bedémts krava. Vanligen
identifierar sig anvidndaren genom en kod f6r anviandar-id och en kod fér 16-
senord. Sakerhetskontrollen vid utdelandet av koder gérs av den utfiardande
organisationen.

Ett annat sitt 4r att den individ som ska ges tillgang till ett IT-system
redan finns i en myndighets eller ett foretags register och att [6senordet
dirfér kan skickas separat till folkbokféringsadressen. Ar individen inte
kind sedan tidigare kan denne anséka om tillgang till registret via nitet
eller skriftligen med underskrift. Losenord skickas sedan till folkbokférings-
adressen. Det sker till exempel nér Skatteverket pa deklarationsblanketten
bifogar koder fér sms-godkannande. | vissa fall kan bade anviandar-id och
|6senord skickas via e-post. Det giller ndr uppgifterna inte ar kinsliga men
da den verksamhetsansvarige behover veta vem som ar kopplad till ett visst
irende for att (exempelvis vid upphandlingar) kunna skicka kompletterande
information. Dessa |6sningar har inte lika hog sidkerhet som e-legitimation,
men utifran sikerhetskraven pa det enskilda systemet eller pa den enskilda
informationsmingden kan enklare 16sningar vara tillrackliga.

Brister i anviindbarheten

Flera av de personer som vi har intervjuat om det svenska e-legitimations-
systemet har lyft fram brister i anvindbarhet’® som ett problem och en an-
ledning till att inte fler individer skaffat sig eller anvinder e-legitimation.” Att
skaffa sig och anvanda e-legitimation kan uppfattas som krangligt. Det finns
flera faktorer som talar for att brister i anvandbarheten ar en viktig anled-
ning till att inte fler individer har eller anvinder e-legitimation. Proceduren
att skaffa sig en e-legitimation bérjar med att man férst och fraimst maste

ha en identitet, det vill sdga ett personnummer. For det andra maste man
antingen vara kund i en bank eller betala 8oo kronor till Telia for ett kort med
e-legitimatiom.” For det tredje maste bankkunder ta sig in pa sina person-
liga banksidor, ofta med hjilp av koddosor eller pinkoder, och for det fjarde
maste man hitta ratt doman dar man kan ladda ned sin e-legitimation.

Att ladda ned mjukvara pa sin harddisk kan ocksa kdnnas osakert for
manga individer och hanger ihop med bristande tillit till datorer, internet
etcetera. Slutligen maste bankkunder ta sig igenom nedladdningsproce-
duren och ange det I6senord som ska anvindas vid framtida identitets-

7% Anvindbarhet definieras enligt ISO-normen 9241-11 som "den grad i vilken anvindare i ett givet
sammanhang kan bruka en produkt fér att uppna specifika mal pa ett andamalsenligt, effektivt
och fér anvindaren tillfredsstillande sitt”.

7' Aven Verva patalade detta i sin rapport 2008:12.
72 Ett s.k. hart certifikat.
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kontroller. Nar man val har skaffat sig en e-legitimation och laddat ned den
pa sin harddisk, maste man salunda komma ihag |6senord, vilken typ av
e-legitimation man har och vilken dator e-legitimationen finns nedladdad
pa. For en datorvan person dr denna process kanske inte sarskilt komplice-
rad, men fér manga anvandare kan det upplevas som krangligt och svart att
skaffa sig och anvanda e-legitimation.

En fjarde anledning till att s& manga personer anvénder internetbank
men inte e-legitimation kan hanga samman med hur systemen lanserades.
Nar internetbanker lanserades fick bankkunder instruktioner av bankper-
sonal om hur man loggade in i systemet och hur man anvénde tjinsterna
pa internetbanken. Nar systemet for e-legitimationer lanserades lade man
fran statens hall inte ned samma méda pé att forklara hur ménniskor skulle
skaffa sig och anvanda e-legitimationer. Det gjordes heller inga stora peda-
gogiska insatser for att forklara vilken nytta e-legitimationer kunde gora.”
Det forutsattes att medborgarna sjalva skulle anamma systemet for e-legiti-
mationer. Férmodligen hoppades de statliga akt6rerna som var med om att
sjosatta systemet for e-legitimationer i Sverige pa draghjalp fran bankerna
genom att bankerna sjélva skulle 6verga till e-legitimation for inloggning i
banksystemet. | dag har nagon eller nagra banker évergatt till e-legitimation
som identifieringslésning, men det &r fortfarande flertalet banker som, trots
att de tillhandahaller e-legitimationer, dr kvar i sina gamla system fér iden-
tifiering. Att e-legitimationer inte 4r mer spridda och anvéanda i Sverige kan
ocksa eventuellt férklaras med det innovationssystem som e-legitimationer
utvecklats i. Enligt Vinnova &r innovationssystem

"... ett begreppsligt ramverk for férstaelse av innovationsprocesser. Genom
att anvinda ett systemperspektiv beaktas alla faktorer som har betydelse
savil ekonomiska som sociala och politiska.

Central dr uppfattningen att innovationer uppstar i interaktion eller sam-
spel mellan olika aktérer. Samspelet karaktériseras av 6msesidigt ldrande,
och sker till exempel mellan ett féretag & ena sidan och kunder, underleve-
rantorer, konkurrenter, universitet eller forskningsinstitut & den andra. Dessa
aktorers handlande styrs av radande spelregler, som exempelvis lagar, regler,
rutiner och attityder. Systems férmaga att generera innovationer beror pa
hur vdl samspelet mellan berérda aktorer fungerar, liksom av spelreglernas
utformning.”74

73 Det finns exempel pa enskilda undantag, exempelvis inrittade Férsikringskassan en helpdesk fér
e-legitimationer.

74 http:/ /www.vinnova.se/Verksamhet/Kunskap-om-innovationssystem/Innovationssystems-
analyser/Sa-analyseras-innovationssystem/
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En analys av detta system ar alltfér krdvande att gora har, varfér vi tills vidare
nojer oss med att konstatera att den blygsamma anvandningen av e-legiti-
mationer i Sverige kan hirledas till olika faktorer i innovationssystemet.

Sammanfattning av iakttagelserna

Sammantaget anser Riksrevisionen att det nuvarande systemet for e-legiti-
mationer uppvisar brister i tillgdngligheten. Det dr krangligt och omsténdligt
for en brukare att skaffa sig och anvanda en e-legitimation. For vissa aktorer,
som kommuner och landsting, har det varit kostsamt att inféra |6sningen. Vi
konstaterar féljande:

* E-legitimationer ar kompatibla med de flesta operativsystem, hardvaror
och webblasare som i dag kan tankas anvindas av privatpersoner.

e Personer som inte ar folkbokférda i Sverige och som saknar svenskt
personnummer kan fortfarande inte fa en e-legitimation.

* Ingen av leverantérerna utfirdar e-legitimationer till personer under
13 ar. Det innebdr att cirka en miljon manniskor inte kan fa en
e-legitimation.

® Andelen svenskar Gver 18 ar som anviander e-legitimation dr som mest
cirka 40 procent av alla internetanvindare.

e Det ar krangligt fér brukare eller anvindare att skaffa sig och anvinda
dagens e-legitimation.
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6.1

6.1.1

Kostnadseffektivitet och konkurrens

| detta avsnitt redogér vi for iakttagelser som rér kostnadseffektivitet och
konkurrens. Utgangspunkten fér vara iakttagelser i detta avsnitt 4r att
riksdagen har uttalat att "statens roll ska vara att stimulera konkurrens mellan
utfirdare, undanréja konkurrensmdssiga hinder och ... gynna kostnadseffektivitet
i siikerhetslosningen”.

Ramavtal

Statsférvaltningen och huvuddelen av kommunerna och landstingen far
tillgang till tjansten e-legitimation via ramavtal. Dessa ramavtal har tidigare
upphandlats av Statskontoret och Verva. Kammarkollegiet har det nuva-
rande ansvaret for att férvalta ramavtalen. Genom detta férfarande har
e-legitimationer kunnat tillhandahallas till ett stort antal mottagare (statliga
myndigheter, kommuner etcetera) och anvindare (privatpersoner). Genom
upphandlingarna och 6kningen av transaktionsvolymerna har ocksa kostna-
derna fér anvandningen av e-legitimation sjunkit kontinuerligt fran det forsta
ramavtalet. Nedanstiende text bygger pa Riksrevisionens iakttagelser och
pa ett yttrande fran professor Mats Bergman. Yttrandet i sin helhet finns i en
bilaga till denna rapport.

Ramavtal har flera férdelar

Ett ramavtal &r en variant av upphandling som anvénds fér att tillgodose
flera kopares behov av en viss vara eller tjanst.

Anledningarna till att anvanda ramavtal ar i huvudsak tva. Den férsta
anledningen &r att minska de kostnader som ar forknippade med sjalva
upphandlingen (sa kallade transaktionskostnader). Genom att lata en
specialiserad myndighet géra upphandlingen f6r forvaltningen som helhet
antas kvaliteten pa upphandlingen bli battre. Varje enskild myndighet slipper
dessutom géra en egen upphandling.

Den andra anledningen ar att d4stadkomma férmanligare inképsvillkor
genom att samla det statliga inképet. Tanken ar att en samordnad upp-
handling av stora kvantiteter leder till hardare konkurrens och darmed ldgre
priser. Sjilva upphandlingen kan arrangeras pa olika sitt vad giller bade hur
man far fram leverantérer som far delta i upphandlingen och pa vilket satt
man ordnar sjilva budgivningen i upphandlingen.
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| en ramavtalsupphandling finns normalt tva satt att ga till viga nar man
viljer modell.

Det ena tillvigagangssittet dr att myndigheten gor en fullstindig upp-
handling dar samtliga villkor faststalls redan i upphandlingen. De avropsbe-
rattigade myndigheterna kan darmed inte férhandla om nagra villkor med
leverant6rerna utan sluter ett avtal i enlighet med de faststillda villkoren i
ramavtalet. | ramavtalet kan den ramavtalsansvariga myndigheten vilja att
rangordna leverantérerna. Om leverantdrerna rangordnas, maste den avro-
pande myndigheten vinda sig till den hégst rangordnade leverantéren forst.
Det 4r bara om den leverantdren inte kan leverera den 6nskade tjansten som
myndigheten kan vénda sig till den nast hogst rangordnade.

Det andra tillvigagangssittet innebir att den ramavtalsansvariga myn-
digheten inte faststaller samtliga villkor i ramavtalet, utan att ramavtalet
endast innebér en urvalsprocess for att begransa antalet potentiella leveran-
torer. Nar leverantérerna ar faststéllda i ramavtalet sker en férnyad konkur-
rensutsattning vid varje tillfalle en myndighet gér ett avrop fran ramavtalet.

Ramavtalsupphandlingen av e-legitimationer bygger pa en kombination
av de tva ovan beskrivna varianterna. Myndigheterna kan darmed vilja att g&
pa de priser som ir faststillda i avtalet eller att konkurrensutsitta pa nytt vid
avropstillfillet.

Enligt professor Bergmans expertutlatande, som presenteras i sin helhet
i bilaga 1, bér den framtida metodiken for att vaga samman pris och kvalitet
andras. | dag raknas pris om till kvalitetspoang. | den framtida upphand-
lingslésningen bor kvalitet rdknas om till pris eftersom det ar svart att pa ett
rimligt satt vardera kvalitet.

men konkurrensen kan bli lidande

Den |8sning for systemet for e-legitimation som tillampas i dag &r en fort-
sittning av den ramavtalsupphandling som gjordes av Statskontoret 2001.
Statskontorets upphandling 2001 byggde i sin tur pa tekniska specifikationer
som upprittades av en grupp pa Skatteverket kallad Samset.

| forfragningsunderlaget till upphandlingen framgar att "privatpersoner
i Sverige enkelt och snabbt skall kunna fa tillging till en e-legitimation som gdr
att anvdnda for alla e-tjdnster som myndigheterna erbjuder. Anbudssékande ska
kunna visa pd konkreta férutsittningar for att man omgdende kan férse mycket
stora befolkningsgrupper med e-legitimation”. Det framgar dven att anbuds-
sékanden "skall redan vid sista datum fér anbudssékande ha ett mycket stort
antal personer, omfattande breda befolkningsgrupper i Sverige, som dr elektro-
niskt vilidentifierade och som ddrmed redan har eller omgdende kan forses med
e-legitimationer i enlighet med kraven i e-ndmndens viigledning nr 04:02".
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Dessa tva krav innebdr att en potentiell anbudsldmnare redan nar anbudet
lamnas maste ha bade en stor redan elektroniskt vélidentifierad kundkrets
och en omfattande teknisk infrastruktur for att kunna utfirda och hantera
e-legitimationer i stora mangder.

En konsekvens av dessa bada krav ar att tre grupper av leverantérer har
varit aktuella som ramavtalsleverantérer fran 2001 och framat. Det ror sig
om ett antal banker inom BanklID-sfaren, banker som star utanfér BanklD
och erbjuder en egen [6sning samt nagra foretag, sasom Telia och Steria.
Dessa grupper av potentiella leverantérer har sedan fatt limna anbud i ram-
avtalsupphandlingen. Utifran de kriterier som angavs i férfragningsunderla-
get har sedan Statskontoret beslutat vilka parter som fatt teckna ramavtal.

En fordel med ramavtalsmodellen &r att den innebér att transaktions-
kostnaderna minskar, men modellen har ocksa vasentliga nackdelar. Det ar
svart for myndigheter att bara erbjuda e-tjdnster till vissa bankers kunder och
detta vet givetvis de banker som kan erbjuda e-legitimation om. Om upp-
handlaren (staten) dr pressad att képa av alla, eller i stort sett alla budgivare,
finns det sma incitament att konkurrera med priset. Varje utfirdare har i det
narmaste monopol pa sina legitimerande parter (sina anslutna kunder) och
kan darfor begiara ett hogt pris.”s

En ytterligare nackdel med ramavtalsupphandlingar dr att den osakerhet
som rader om inképsvolym riskerar att hoja prisnivan. Saljaren ger képaren
en option att képa till visst pris och maste darmed halla kapacitet i bered-
skap, kapacitet som kanske inte kommer att utnyttjas. Saljaren maste kom-
penseras for detta, vilket i allmanhet héjer prisnivan. Om denna effekt ar
stark nog att motverka 6vriga besparingseffekter beror sjalvfallet pa omstan-
digheterna.?®

Om, & andra sidan, upphandlaren forséker skapa en verklig konkurrens-
situation, innebdr detta att man maste vara villig att riskera att utesténga
stora grupper av legitimerande parter — om den aktuella utfiardaren begar
ett alltfér hogt pris. Situationen liknar i viss man det termineringsmonopol
som varje teleoperator anses ha, hur liten marknadsandel operatéren &n har.
Monopolet innebir att endast den operatér hos vilken en viss kund képer
teletjanster kan koppla samtal till just den kunden, det vill siga terminera
samtal till den aktuella kunden. P4 telemarknaden har detta motiverat att
termineringstjinster ar prisreglerade ocksa fér mycket sméa aktérer.”

Med andra ord ar upphandling, i form av ramavtal eller pa annat satt,
inte en lamplig modell nar képaren avser att kpa av alla eller s& gott som
alla budgivare. Nar budgivarna vet att alla kommer att fa sélja, i det nar-
maste oavsett prisnivan och oavsett om deras bud ir hogst eller lagst, sa

75 Stycket dr i sin helhet hamtat fran Mats Bergmans yttrande i bilaga 1.
76 |bid.
77 1bid.
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férsvinner incitamenten att konkurrera med priset. Marknader med dessa
egenskaper brukar prisregleras — eller sa skéts uppgifterna av den offentliga
sektorn sjilv.7

De banker som ingéar i sammanslutningen BankID har alla haft majlighet
att lamna ett eget anbud dar banken kan utfarda e-legitimation fér samtliga
kunder i de banker som ingar i sammanslutningen. Sjilva utfirdandet av
e-legitimationen skéts av respektive bank inom sammanslutningen. Den
banken far sedan ersattning fér kostnaden av den bank inom sammanslut-
ningen som har utsetts till ramavtalsleverantér. Samtliga betalningar fran de
myndigheter som tecknar ett avropsavtal tillfaller den bank inom samman-
slutningen som dr ramavtalspart. Vilka villkor som géller inom sammanslut-
ningen BanklD vad galler kostnadstackning ar inte kant for Riksrevisionen.

De 6vriga tva grupperna bestar som nimnts av banker utanfér BankID
och av nagra andra féretag. Eftersom samtliga ramavtalsleverantorer endast
kan erbjuda e-legitimation till sina egna kunder, krévs det att en privatperson
antingen byter bank eller vander sig till ndgot av de utvalda foretag som inte
ar banker for att de olika kundstockarna ska konkurrensutsittas .

Den svenska bankmarknaden har enligt flera undersékningar av Konkur-
rensverket en struktur som kan liknas vid ett oligopol, och kundrérligheten
mellan banker ar lag.” Detta innebar formodligen att sannolikheten ar lag
for att en privatperson skulle byta bank eller skaffa ytterligare en bank f6r
att fa en annan e-legitimation. Det finns, utéver bankerna, Telia som tillhan-
dahaller e-legitimationer och en person kan vinda sig till detta foretag for
att fa en e-legitimation utfirdad. Telia tar dock ut en avgift for att utfarda e-
legitimationer, jimfort med bankerna dar sjalva utfirdandet av e-legitimation
ir kostnadsfritt i det fall personen &r kund i banken. En privatperson som
ar kund i en bank har redan tillgang till en e-legitimation utan att det kostar
extra, och sannolikheten att personen skulle vinda sig till ett annat foretag
och betala fér tjansten ar darmed lag.®°Vad giller e-legitimation kan konsta-
teras att konkurrenterna inte ar jamnstarka med tanke pa att BankID har en
marknadsandel pa uppskattningsvis 75 procent och produkterna ar differen-
tierade eftersom en identifierad kundstock innefattas i produkten. Eftersom
rérligheten mellan kundstockarna dr lag och tanken bakom modellen &r att
leverantoren siljer sin kundstock, dr konkurrensen mellan foretagen begrin-
sad.

Den delen av marknaden dir det finns utrymme for faktisk konkurrens ar
mellan de banker som ingar i BankID, eftersom de konkurrerar om hela den
totala kundstocken. Det dr dock svart att avgéra hur stor den konkurrensen
ar, eftersom vi inte vet hur affirsuppgérelserna mellan dessa banker ser ut.

78 Ibid.
79 Konkurrensverket — Atgdrder for bittre konkurrens.

80 En forutsattning for att man ska kunna dra denna slutsats ar givetvis att kunden uppfattar
kvaliteten pa de tva tjansterna som nagorlunda likvirdig.
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Huruvida detta ar en fungerande konkurrens eller inte 4r helt avhingigt den
avtalskonstruktion som bygger upp BankID och de beslut som finns om
ersittningar fran avtalsslutande bank till den faktiska utfirdaren. Den ersatt-
ning mellan bankerna inom BanklD som beslutats om lagger ett golv for
det pris som den avtalsslutande banken kan erbjuda gentemot den statliga
ramavtalsparten.

Det ar ocksa sa att alla banker som ingar i sammanslutningen har
majlighet att erbjuda 16sningen till sina kunder och att kostnaden f6r denna
tjanst ersatts av den bank som dr ramavtalsleverantér. Vinstmarginalen
for den bank som blir leverantér avgér formodligen hur stora incitament
bankerna har att konkurrera om att bli ramavtalsleverantér. Om det rér sig
om en liten marginal, kan en effekt bli att bankerna nojer sig med att kunna
erbjuda tjansten till sina kunder till ingen eller atminstone subventionerad
kostnad och att intresset fér att konkurrera i budgivningen darmed ir lagt.

Oklart om transaktionskostnaderna minskar

En av huvudorsakerna till att anvinda ramavtal 4r méjligheten att minska de
totala transaktionskostnaderna, det vill sidga i det har fallet samtliga kost-
nader férknippade med statsférvaltningens kop av e-legitimationer. Genom
att man samlar inképen fér samtliga myndigheter till en enda upphandling
undviker man att alla myndigheter gér egna upphandlingar av samma sorts
tjanst, var for sig eller mojligen i mindre grupper. Det antas i sin tur innebara
att den totala kostnaden for statsférvaltningen som ar férknippad med att
képa en 16sning for e-legitimationer blir ligre &n om en samlad upphandling
inte hade gjorts.

De upphandlingar som har gjorts av e-legitimation innebar dock att varje
myndighet eller kommun som har tiankt anvinda e-legitimation som iden-
tifieringsteknik i en e-tjanst maste teckna avtal med samtliga leverantérer i
ramavtalet for att kunna erbjuda tjanster till alla medborgare.

Avropet kan i sin tur géras pa sa satt att myndigheten endast tecknar ett
avtal med de villkor som framgar av ramavtalet eller att myndigheten gér
en fornyad konkurrensutsattning. Utover detta kravs ocksa att myndigheten
képer programvara och hardvara for att kunna integrera e-legitimationerna i
sina egna system och tjanster. Normalt innebér det att myndigheten maste
gora ytterligare ett avrop fran ett ramavtal kallat Infratjidnst, ddr myndigheten
kan fa hjalp med det granssnitt som kravs fér integration mellan myndighe-
tens egna system och e-legitimationen. Sjalva hanteringen for varje enskild
myndighet dr darfor ganska komplicerad och omfattande, trots att tanken
med ramavtal 4r att férenkla administrationen.
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Kostnader for ett statligt alternativ ar oklara

Det har riktats kritik mot den |6sning med en marknadsmodell som reger-
ingen valt for e-legitimationer.®" Kritiken ar mangfasetterad och har olika
utgangspunkter. Den har handlat om att méjligheten till en statligt styrd
nationellt sammanhallen 16sning inte tagits till vara. Det har ocksa framforts
att nuvarande |6sning &r dyrare dn alternativen. Gemensamt ar emellertid
att ingen har presenterat ett tydligt alternativ och dn mindre kostnader och
konsekvensbeskrivningar.®

Som ett hypotetiskt exempel kan vi forestilla oss ett helt statligt alter-
nativ. Ett sddant skulle ha inneburit att hela utvecklings- och hanterings-
kostnaden for e-legitimation legat pa staten. Kostnaden kan enligt uppgift
fran personer som tidigare arbetat pa Verva och Statskontoret uppskattas
till minst 200 miljoner kronor. Finansiell ID-teknik har uppgivit att en grov
uppskattning av investeringarna hittills i deras system ar drygt 400 miljoner
kronor.

Totalt har staten, kommunerna och landstingen under perioden 2001-
2009 (2009 fram till och med andra kvartalet) betalat drygt 111 miljoner
kronor till de privata utfardarna av e-legitimationer. Betalningarna avser
kontrollfragor om personers identitet vid elektroniska drenden. Kostnaden
for enbart statliga aktérer uppgar till 91 miljoner kronor. Denna siffra kan
tolkas som ett matt pa statens kostnader for systemet for e-legitimationer.
| de 91 miljoner kronorna ryms inte kostnader for att integrera systemet for
e-legitimationer i myndigheternas IT-system. Dar ryms inte heller drift och
forvaltning av systemet for e-legitimationer eller kostnader fér upphandling,
skrivande av ramavtal eller myndigheternas tecknande av kontrakt med en-
skilda leverantorer.

Det ar svart att jaimfora siffror mellan olika linder, men man kan anda
namna det finska systemet for e-legitimationer, som kostat den finska offent-
liga forvaltningen 40 miljoner euro i utvecklings- och driftskostnader under
perioden 1999 till 2007 enligt finska Revisionsverket. Nagra djupare jamfs-
relser gar dock inte att gora, bland annat eftersom de svenska siffrorna inte
innehaller myndigheternas kostnader for utveckling och drift.

Det troliga ar att staten har haft lagre kostnader fér nuvarande l6sning
an vad den skulle ha haft med ett rent statligt alternativ. Vid en jimférelse
bér man dven beakta att staten fick tillgang till bankernas alla kunder och att
de erbjéds e-legitimation utan kostnad.®

8 Kritiken har framforts vid en intervju med féretradare for Sveriges Kommuner och Landsting.

8 Bland annat Sveriges Kommuner och Landsting har framfért denna kritik. Den framkommer dven
tydligt ur remissammanstillningen som gjorts med anledning av Vervas rapport 2008:12.

8 Vid en jimforelse av alternativen bor det dven nimnas att om staten hade varit tvungen att géra
en ursprungsidentifiering av alla anvindare, skulle kostnaderna bli annu hégre. Om man riknar
med en kostnad av ungefir 300 kronor per identifiering och 2,5 miljoner anvindare, blir det en
merkostnad pa 750 miljoner.
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En rent statlig 16sning innehaller dessutom ytterligare ett riskmoment.
Om staten bygger upp en egen |6sning finns risken att denna inte i tillrack-
lig grad tar hdnsyn till de behov niringslivet och bankerna har fér den egna
verksamheten. Om sa blir fallet kan dessa komma att utveckla egna 6sning-
ar. Skulle ett sadant scenario bli verklighet riskerar den statliga [6sningen att
tappa kunder och dirmed dven att dventyra utvecklingen av e-férvaltningen.
Ett liknande scenario har intraffat i Finland, dar det finns flera statliga 16s-
ningar parallellt med en som utvecklats av banksektorn.

Sammanfattning av iakttagelserna

Sammantaget konstaterar Riksrevisionen att dagens system for e-legiti-
mationer inte har skapat en bra konkurrenssituation pa marknaden fér
e-legitimationer. Vad giller kravet pa kostnadseffektivitet har vi gjort féljande
iakttagelser:

® Om upphandlaren (staten) ar pressad att képa av alla, eller i stort sett
alla, budgivare finns det sma incitament att konkurrera med priset. Varje
utfirdare har i det ndrmaste monopol pa sina anslutna kunder och kan
darfor begira ett hogt pris.

e Eftersom samtliga ramavtalsleverant6rer endast kan erbjuda e-legitima-
tion till sina egna kunder, krévs det att en privatperson antingen byter
bank eller vander sig till ndgot av de foretag som inte dr banker for att
kundstockarna ska konkurrensutsattas.

e Sjilva hanteringen fér avrop fér varje enskild myndighet ar komplicerad
och omfattande, trots att tanken med ramavtal ir att férenkla admini-
strationen.

* De finns ingen berdkning av kostnaderna fér en statlig |6sning som
alternativ till dagens system, men vid en férsiktig jimforelse med den
finska [8sningen verkar den svenska I6sningen ha inneburit lagre
kostnader.
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7:1

7.1.1

7.1.2

Teknik och teknikneutralitet

| det har avsnittet beskrivs iakttagelser som rér teknik och teknikneutralitet.
Att vi valt att belysa fragor som rér detta mne har sin forklaring i riksdagens
uttalande att staten ska verka for att det etableras teknikneutrala standarder for
elektroniska signaturer och ddrigenom sikra en dynamisk utveckling av informa-
tionssambhdillets scikerhetslosningar.

Myndigheternas formaga att samverka

Interoperabilitet = formdgan att samarbeta

En vil fungerande e-férvaltning bygger i hég grad pa samverkansférmaga,
eller med andra ord interoperabilitet, mellan bland annat statliga myndig-
heter och kommuner. Med interoperabilitet avses férmagan hos ett system
eller en komponent att fungera ihop med andra system eller komponenter
utan sarskilda atgarder. | ett férsta skede erbjuds medborgarna avgransade
e-tjanster hos en aktor. | en senare utvecklingsfas forviantas enskilda myndig-
heter hamta uppgifter fran andra myndigheters register eller informations-
mangder utan att den enskilde behéver dgna detta en tanke. En vl utvecklad
e-férvaltning innebir bland annat att myndigheter och kommuner samverkar
och delar information.

Informationsutbyte mellan myndigheter allt viktigare

Den svenska forvaltningsmodellen ger varje myndighet och kommun ansva-
ret for att utveckla och utfora sin verksamhet. Det gér att modellen i sig
inte dr skapad fér samverkan. Syftet med interoperabilitet ar emellertid att
6ka mojligheten for myndigheter att kommunicera med varandra samt att
utveckla och tillhandahalla tjanster som stracker sig 6ver flera verksamhets-
omraden utan att det kraver stora ingrepp i befintliga system eller IT-plattfor-
mar.

Det finns redan i dag ett utbrett informationsutbyte pa elektronisk viag
inom férvaltningen. Sadant utbyte sker mellan de centrala dataregister som
byggts upp under lang tid och har utvecklats successivt och utan plane-

E-legitimation — en underutnyttjad resurs 61

RIKSREVISIONEN



RIKSREVISIONEN

7.1.3

62

rad samordning.® Registren regleras i ett flertal olika registerforfattningar.
Informationsutbytet mellan registren har skapats nar behov uppstatt och
registerhallande myndigheter har kommit 6verens om det. Utbytet har hittills
fyllt sin funktion, dven om det varit kostnadskrivande att bade utveckla och
underhalla. Med 6kade krav pa effektiviseringar i statlig férvaltning och med
de majligheter IT erbjuder har informationsutbyte mellan myndigheter blivit
allt viktigare. Utvecklingen har dock hittills inte varit tillrackligt gynnsam utan
nya I6sningar maste till.

Regeringen har i sin handlingsplan fér eFérvaltningen framhallit:

”...med de tekniska |6sningar som nu finns tillgéangliga kan Sverige anvanda
en decentraliserad samverkansmodell — ibland kallad en federativ eller tjinste-
baserad IT-arkitektur. En sddan modell bygger pa att myndigheternas datorsys-
tem kommunicerar med varandra pa ett standardiserat satt utan att vara fast
kopplade till varandra. En sddan modell tillater & ena sidan en snabbare och
mer dynamisk utveckling av e-férvaltningen, & andra sidan kraver den en hégre
grad av IT-standardisering”.

Stora férdndringar kréivs

For att astadkomma en smidigare samverkan ar det nédvéandigt med stora
férandringar i hela informationsutbytesstrukturen inom offentlig férvaltning
och da avses inte enbart den tekniska nivan. Férandringar och anpassningar
maste ske dven pa hogre sa kallade logiska nivaer, som semantisk, organisato-
risk och rattslig niva. Regeringen har ocksa i direktiven till E-delegationen for
den kommande strategin for e-forvaltning podngterat vikten av samverkan och
teknisk interoperabilitet mellan systemen.

For att en anvdndare vid en inloggning ska tillatas fa tillgang till olika in-
formationsmingder, kanske hos skilda organisationer, krivs en siker identifie-
ring. Olika statliga myndigheter har skapat flera granssnitt och identifierings-
|6sningar, vilket skapar problem fér till exempel kommuner som ska samverka
med manga myndigheter. A andra sidan ska varje tillhandahallare av e-tjénster
kunna erbjuda I6sningar for samtliga varianter av e-legitimationer i ramavtalet.
Det gor att ingen blir utestangd rent tekniskt , men det kan fa hanterings- och
kosthadsmaissiga konsekvenser.

Problem kvarstar och riskerar dirmed att vara en himsko pa kommuner-
nas vilja att skapa e-tjdnster och utveckla sin verksamhet mot e-férvaltning.
Myndigheterna kan dock motverka detta genom att samarbeta fér att om
majligt finna I6sningar for att minska detta problem fér kommunerna. Det
finns féljaktligen betydande tekniska och anvandarmissiga uppgifter att 16sa

84 Spridnings- och hamtningssystemet (SHS) 4r ett exempel pa ett system som utvecklats for att
aktorer i offentlig sektor ska kunna utbyta information.
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bland annat mellan myndigheter och mellan kommuner och myndigheter nar
det giller att skapa en sammanhallen e-férvaltning.

| fraga om e-legitimationer dr problemen med interoperabilitet knutna till
de granssnitt som har skapats for att sjilva certifikatet i e-legitimationen ska
kunna kopplas samman med e-tjansten hos myndigheten eller kommunen.
Det har inte faststallts nigra standarder for detta grinssnitt. Eftersom de
olika utfirdarna anvander sig av olika granssnitt maste tjansteleverantéren
skapa flera olika |16sningar for att kunna integrera de olika utfirdarnas e-legi-
timationer i sin tjanst. Med anledning av detta upphandlade Statskontoret ett
ramavtal kallat Infratjanst. Ramavtalet innebar i korthet att ett féretag hanterar
de olika granssnitten fran utfirdarna och skapar en vag in i myndighetens
e-tjdnst. Myndigheten behéver darmed inte sjilv utveckla olika l16sningar for
samtliga leverantcrer.

Organisationslegitimationer

Ocksa foretridaren bor kunna identifieras

Den form av e-legitimation som hittills har berorts i rapporten ar e-legitima-
tion fér en fysisk person fér privat bruk. En fysisk person kan dock agera i
flera olika roller, bade som privatperson och som féretradare fér ndgon annan
fysisk person, ett féretag eller organisation.

Nir man agerar som privatperson ir det tillriackligt att motparten kan fast-
stilla identiteten. Nar en fysisk person agerar som ombud eller representant
fér ndgon annan ar det oftast inte tillrackligt att endast faststélla den fysiska
personens identitet. Man maste ocksa pa nagot sitt identifiera forhallandet
mellan den fysiska personen och det objekt som den fysiska personen sager
sig foretrada.

Eftersom en organisation, en myndighet eller ett féretag inte kan utféra
rattshandlingar pa egen hand kravs det att en fysisk person féretrider orga-
nisationen. De tva grundlidggande aktiviteter som kréver en foretradare ar
dels att foreta nagon form av handling som innebir ett offentligt maktuts-
vande gentemot en person, en organisation eller ett foretag, dels att féreta en
rattshandling av nagot slag som binder den man representerar juridiskt till en
tredje man.%

Man kan till dessa tva grundlaggande syften dven ligga de rent praktiska
aspekterna av att kunna identifiera nagon for att han eller hon ska ha ritt att ta
del av information eller fér att i efterhand kunna bevisa vem som har gjort vad.

8 Inom juridiken har detta frimst tagit sig uttryck i den s. k. fullmaktslaran som ér ett klassiskt
omrade inom férmdgenhetsritten. | myndighetsvirlden aterfinns fragan om stillféretridarskap
exempelvis i en myndighets instruktion, myndighetsférordningen och en myndighets arbetsord-
ning.
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| den digitala virlden, precis som i den fysiska, behéver en fysisk person
ibland kunna féretrada nagon annan. | informationsutbytet mellan myndig-
heter eller mellan foretag har man linge anvént olika I6sningar i form av
stampelcertifikat eller servercertifikat fér att garantera att informationen
harror fran en viss specifik myndighet eller ett visst foretag. Ytterligare en
variant dr att man skapar en elektroniskt siaker kommunikation fran system
till system.®” Nackdelen med de beskrivna |6sningarna ar att de identifierar
organisationen eller féretagets men inte den fysiska personen. For detta
krdvs det en elektronisk 16sning som identifierar bade organisationen och
personen, det vill sdga en sorts e-tjanstelegitimation.®

| en e-tjdnstelegitimation kan det ocksa behovas uppgifter om personens
roll i organisationen och darmed tillhérande behérighet. Fragan om roller
och behérighet kan antingen 16sas genom att sddan information inkluderas
i sjalva legitimationen, att den férlitande parten har en behérighetslista dar
enskilda personers eller rollers behorighet framgar eller att man skapar en
behérighetskatalog som den férlitande parten kan kontrollera emot.2

| dag finns ingen sadan 16sning som kan anvandas inom eller gentemot
den statliga férvaltningen. Det gor det daremot i den kommunala sektorn
och vardsektorn.

Behovet av en e-tjinstelegitimation kdnt sedan ldnge

Behovet av en e-tjanstelegitimation papekades av Statskontoret redan ar
2000. Men trots att det sedan dess har skett tre upphandlingar av den
privata e-legitimationen, har det fortfarande inte tagits fram en |6sning for
e-tjdnstelegitimation.®° Avsaknaden av en e-tjanstelegitimation har inneburit
att det férekommer att anstillda tvingats anvinda sina privata e-legitimatio-
ner bade inom foérvaltningen och i privata féretag. Med anledning av

Ett stimpelcertifikat 4r en elektronisk stimpel som laser en viss informationsmingd till en
myndighet eller ett foretag. Genom att anvénda ett stampelcertifikat garanterar man att den har
informationen kommer fran innehavaren av certifikatet. Ett servercertifikat garanterar identiteten
pa en specifik server, och nir en webblisare eller en annan server kommunicerar med servern si
kontrolleras identiteten.

87 Exempel pa sadana system ir SGSI (Swedish Government Secure Intranet) eller SHS

(Spridnings- och hamtningssystemet)

8 Det forekommer olika termer for att beteckna en sadan l6sning. De tva mest anvinda termerna ir

organisationslegitimation eller e-tjanstelegitimation.

89 Den nationella l6sningen for vardsektorn anvinder sig av vad som kallas SITHS och HSA som

kan sdgas vara en e-tjanstelegitimationslésning med central behorighetskatalog. SITHS &r en
e-tjinstelegitimation som placerats pa ett ID-kort. HSA ir en standardiserad katalog fér att
hantera personal- och verksamhetsinformation inom vard och omsorg som innebar central
lagring av aktuella uppgifter kring organisationer, enheter, funktioner och individer samt distri-
bution av information mellan olika system.

9° Statskontoret, Elektroniska signaturer och elektronisk identifiering for myndigheters e-tjcinster,
2004:40, s. 23 ff.
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detta har det framkommit kritik mot att det finns en férvixlingsrisk mellan
personligt ansvar och tjdnsteansvar. Det finns ocksa en oro 6ver att behéva
exponera sin identitet i transaktioner med motparter utanfér den egna ar-
betsgivaren. Kritikerna understryker dessutom att e-legitimationen &r privat
egendom.”

Verva uppmirksammade under viren 2008 genom en enkitundersok-
ning ett behov av e-tjanstelegitimationer ute i férvaltningarna. Med anled-
ning av detta beslutade man att inleda en férstudie som togs 6ver av Kam-
markollegiet ndr Verva lades ned.®> Kammarkollegiet publicerade férstudien
den 29 maj 2009. Arendet bereds fér ndrvarande, och enligt uppgift fran
Kammarkollegiet kan en ramavtalsupphandling tidigast pabérjas under hés-
ten 2009.

Sammanfattning av iakttagelserna

Riksrevisionen konstaterar att dagens system f6r e-legitimationer inte &r ett
interoperabelt system, frimst pa grund av att grinssnitten inte ar standar-
diserade. Dessa problem har lett till hogre kostnader fér bland andra de of-
fentliga aktérerna i systemet. Vad giller kravet pa teknik och teknikneutralitet
har vi gjort féljande iakttagelser:

® Problemen med interoperabilitet hos e-legitimationer beror pa att
tjansteleverantéren och utfirdaren oftast anvéander olika granssnitt.

* Det finns i dag inget system for organisationslegitimationer, men det
finns flera myndigheter som skulle behéva ett sadant. Ett relativt stort
antal tjanster dr i bruk redan i dag, dar man anvinder sig av myndighets-
specifikt utvecklade |6sningar och dar en e-tjanstelegitimation skulle
underlitta hanteringen.

9" Kammarkollegiet, Organisationslegitimering, FS:2009-4, s. 16 f.
92 |bid. s. 14.
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8.1

Analys, slutsatser och
rekommendationer

| detta kapitel redovisas de bedémningar som Riksrevisionen gjort utifran de
iakttagelser som presenterats i foregaende kapitel. Beddmningarna baseras
pa de normer som redogjorts for i kapitel 1. Kapitlet och rapportern avslutas
med Riksrevisionens rekommendationer.

Sammanfattande bedémning

| rapportens inledande kapitel fastslogs att Riksrevisionens granskning ska-
besvara foéljande tudelade fraga:

a) Arsystemet for e-legitimation rattssiikert, tillgingligt, kostnadseffektivt och
teknikneutralt?

b) Har regeringen och ansvariga myndigheter agerat i enlighet med
riksdagens intentioner med avseende pd utvecklandet av systemet for
e-legitimationer?

Granskningen belyser salunda hanteringen av e-legitimationer ur tva
perspektiv — systemperspektivet och aktérsperspektivet.

Riksrevisionens bedémning av revisionsfragans forsta del (a) ar att systemet
for e-legitimation till stora delar uppfyller de krav pa rattssakerhet, tillgang-
lighet, kostnadseffektivitet och teknikneutralitet som riksdagen har uttalat.

Riksrevisionens bedémning av revisionsfragans andra del (b) ar att
aktorerna, det vill sdga regeringen och ansvariga myndigheter, inte fullt ut har
agerat i enlighet med riksdagens intentioner med avseende pa utvecklandet
av systemet for e-legitimationer.

Den sammanlagda bilden &r att systemet for e-legitimationer i sig har haft
en positiv effekt pa utvecklingen av e-forvaltningen, sarskilt for myndigheter
som Skatteverket och Forsakringskassan. Detta kan |lata som en motsagelse,
men bedémningen ska ses mot bakgrund av att Sverige trots allt har ett tim-
ligen val fungerande system for e-legitimationer som till stora delar frimjat
utvecklingen av e-forvaltningen. Det finns dock vissa forbattringsomraden

i e-legitimationssystemet om man ser till rattssdkerheten, tillgéangligheten,
kostnadseffektiviteten och teknikneutraliteten. Ur ett aktdrsperspektiv hade
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regeringen och ansvariga myndigheter ocksa kunnat géra mer dn vad de
faktiskt har gjort. Framfor allt hade regeringen kunnat vara tydligare i sin
styrning av myndigheterna.

Riksrevisionen kan dock notera att E-delegationen, pa uppdrag av re-
geringen, har presenterat ett antal férslag for att komma till ratta med flera
av de brister som redovisas i granskningen. Detta kan ge regeringen och
myndigheterna béttre forutsattningar for att fa till den styrning och uppfolj-
ning som kravs for att tillgodose riksdagens krav nar det giller att na 6kad
rattssikerhet, anvindbarhet, kostnadseffektivitet och teknikneutralitet.

Nedan redogér vi for den analys som gjorts utifran revisionsfragans tva
perspektiv, dels systemperspektivet, dels aktérsperspektivet.

Ar systemet for e-legitimationer rittssikert?

Riksrevisionen har inte funnit att rattssakerheten och myndigheternas méj-
lighet att fungera har férsamrats. Det finns snarare indikationer pa att myn-
digheternas mojlighet att fungera har forbattrats genom tillgang till tjanster
via e-legitimation. En 6kad anvandning av e-legitimationer skulle dven
ytterligare 6ka individernas rattssakerhet med tanke pa den héoga tekniska
sikerhetsnivd som uppnas med hjalp av en e-legitimation.

De problem som rér integritet handlar frimst om den principiella fragan
om privata aktérer ska hantera integritetskanslig information eller om det
enbart ska vara en offentlig angelagenhet. Det nuvarande systemet for e-
legitimationer har bland annat inneburit att privatpersoners personuppgifter
spridits till olika register och lagrats dar. Riksrevisionen har inte funnit att
detta skulle vara ett stort problem i dag. Ett 6kat anvandande av e-legitima-
tioner skulle expandera det totala skyddet for den personliga integriteten
i samhillet med tanke pa att sikerheten i |6sningen ar hég. Att anvinda
e-legitimation ger alltsa ett battre personligt skydd an att inte anvinda e-
legitimation.

Tillsynen av ett system &r viktig for att dels uppticka fel och brister i sys-
temet, dels férebygga problem. Riksrevisionen har kunnat konstatera att till-
syn av sjalva systemet for e-legitimationer inte har férekommit. Ansvaret for
tillsyn ar dessutom splittrat pa tre akt6rer. Av de iakttagelser som har gjorts
framgar att e-legitimationen anses vara en siker [6sning, och det kan givet-
vis vara en bidragande orsak till att ingen myndighet har granskat systemet.
Kammarkollegiet, den myndighet som har ett sérskilt ansvar fér uppféljning
av ramavtalen, har inte foljt upp ramavtalen genom teknisk revision. Anvind-
ningen av e-legitimationer férvintas 6ka och anvindningen i sig medfor att
stora miangder personuppgifter lagras hos leverantdrerna. Riksrevisionen
anser darfér att tillsynsansvaret behéver preciseras for att na upp till de krav
som riksdagen har satt upp for skyddet av den personliga integriteten.
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Ar systemet for e-legitimationer tillgangligt?

Riksrevisionen bedémer att systemet for e-legitimationer inte kan anses
uppfylla kraven pa tillgénglighet och anvandbarhet fullt ut. Det faktum att
e-legitimationer ar tekniskt komplicerade och att grianssnittet upplevs som
svarhanterligt fran anviandarsynpunkt dr konsekvenser av valet av teknisk
|6sning. Utgangspunkten har varit ett produktionsperspektiv och inte ett an-
vindarperspektiv vid utvecklingen av systemet fér e-legitimationer. Detta har
resulterat i att det blivit onddigt krangligt fér anvandaren att hantera 16sning-
en. For att skaffa sig en e-legitimation behéver anvindaren ta sig igenom en
process som bestar av flera steg. Processen har sett olika ut beroende pa
vilken bank anviandaren av e-legitimationer varit kund i. Nar anvindaren vl
skaffat sig en e-legitimation har han eller hon varit tvungen att komma ihag
vilken typ av e-legitimation det handlar om, vilken pinkod han eller hon har
och pa vilken dator e-legitimationen dr nedladdad. Om anvandaren tycker att
tekniken ar for kranglig innebér det minskad anvandning, och det kan i sin
tur paverka kostnadseffektiviteten och utvecklingen av e-tjdnster. Med tanke
pa att det dr langt fler individer som gér bankérenden via internet an som
anvander e-legitimation, finns det en stor potential att utveckla anvandandet
av internet och elektroniska tjdnster i Sverige.

Det finns en rad lardomar att dra infér lanseringen av nista generations
e-legitimation. Systemet bor i 6kad utstrickning utga fran anvindarens
behov och kunskaper. Anvandaren maste kunna se och férsta nyttan med
att skaffa en e-legitimation. Aktiva insatser maste géras for att marknadsféra
e-legitimationen, och pedagogiska insatser maste till fér att férklara vardet
for individen av att anvdnda sig av en e-legitimation. Regeringens uppgift
for att gynna anvandningen av e-legitimationer har varit att skapa forutsatt-
ningar for myndigheter, kommuner och landsting att kunna anvinda sig av
|6sningen i 6kad utstrackning.

Enligt vad som framgar av avsnitt 3 gav regeringen Statskontoret och se-
dan Verva i uppdrag att frimja anvandningen av e-legitimationer. Regeringen
har dven vidtagit vissa ytterligare atgarder som exempelvis finansieringspro-
grammet for e-legitimationer.

Regeringen har dock inte varit tillrackligt tydlig i styrningen av 6vergang-
en till en e-forvaltning. Den svaga styrningen av myndigheterna har resulte-
rat i att myndigheterna inte har prioriterat utvecklingen av e-tjdnster. Bristen
pa e-tjdnster har vidare inneburit att det saknats incitament for medborgarna
att skaffa sig e-legitimationer. Detta innebdr i sin tur att 6vergangen fran
traditionell forvaltning till e-férvaltning inte utvecklas i tillracklig snabb takt.

Ansvariga myndigheter har vidtagit vissa atgarder och aven patalat be-
hov av ytterligare atgarder fran regeringens sida. Riksrevisionen anser dock
att myndigheterna kunde ha gjort mer f6r att marknadsféra e-legitimation
och e-tjanster i syfte att 6ka anvandningen.
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Ar systemet fér e-legitimationer kostnadseffektivt?

Riksrevisionen bedémer att nir det giller kostnadseffektiviteten sa uppfyller
systemet i stora delar kraven fran riksdagen. Vad giller riksdagens uttalande
om att staten ska undanréja konkurrensmassiga hinder och stimulera kon-
kurrens kan l6sningen inte anses uppfylla kraven enligt vara bedémnings-
grunder. En marknad som innehaller konkurrensmissiga hinder far i sin tur
negativa konsekvenser fér kostnadseffektiviteten.

Den l6sning som staten har valt i form av ramavtal har inneburit en
begransad konkurrenssituation som kan ha fatt negativa konsekvenser bade
vad giller prissattning och tekniska utvecklingsmojligheter fér den befintliga
|6sningen. Den analys som utférts av professor Mats Bergman tillsammans
med de iakttagelser som Riksrevisionen gjort tyder pa att systemet borde
ha utformats pa ett delvis annorlunda sitt for att frimja konkurrensen och
sanka transaktionskostnaderna.

Det bér dock framhallas att ett huvudsyfte med att vilja den privata
|6sningen var att bruka en befintlig och vl fungerande 16sning for att snabbt
fa igang e-tjanster. Om staten hade utvecklat en egen 16sning hade det f6r
det forsta inneburit en langre startstracka och fér det andra att den statliga
|6sningen skulle konkurrera med de privata [6sningar som erbjéds av bland
andra bankerna. Vid en forsiktig jamférelse med Finland dar man valt en
statligt utvecklad 16sning verkar kostnaderna for det svenska systemet ha
varit lagre. Detta ger en fingervisning om de risker som féreligger vid egenut-
veckling av komplexa system.

Regeringen far i stort anses ha gynnat kostnadseffektiviteten i sakerhets-
|6sningen. Regeringen beslutade att ansvariga myndigheter skulle upphandla
en l6sning fran den privata marknaden istillet fér att utveckla en 16sning i
statens regi. Vid en jamférelse mellan den finska och den svenska l6sningen
framstar regeringens stéllningstagande ha inneburit lagre kostnader dn
alternativen. Skatteverkets och Forsakringskassans anvandning av e-legi-
timationstjanster har inneburit en mer kostnadseffektiv hantering jamfort
med manuell hantering fér dessa myndigheter. Riksrevisionen anser dock att
om regeringen genom tydligare styrning hade framjat utvecklingen av fler e-
tjanster som anvander sig av e-legitimationslosning skulle kostnadseffektivi-
teten oka inte bara hos dessa tvd myndigheter utan i hela statsférvaltningen.

Myndigheterna far, precis som regeringen, anses ha gynnat kostnadsef-
fektiviteten pa en 6vergripande niva. Flera myndigheter har dessutom patalat
vilka problem som finns angaende styrning, finansiering av e-tjanster och val
av l6sning for e-legitimationer.
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Har regeringen framjat konkurrens?

Nir det géller konkurrensaspekten bedémer Riksrevisionen att valet av
ramavtalsupphandling och 6nskemalet om utfirdare med en avtalsrelation
med en betydande andel av befolkningen har medfort att priskonkurrensen
inte har fungerat val. Regeringen ville inte finansiera utvecklingen av en
svensk e-legitimation och alade dirmed ansvariga myndigheter att vilja en
befintlig I6sning pa den privata marknaden. Valet att upphandla en befintlig
|6sning motiverades bland annat utifran den risk som var férenad med att
staten skulle utveckla en teknisk 16sning. | jamférelse med andra landers val
av elektronisk identifiering har den svenska modellen dessutom med stérsta
sannolikhet varit ett kostnadseffektivare alternativ. Genom att vilja banklos-
ningen skapade man dock ett system dir den tekniska I6sningen inte byggde
pa 6ppna standarder utan kunderna var "inlasta” till sina respektive banker
och kundernas rérlighet mellan olika alternativ var darmed ytterst begransad.
Systemet har ockséa héga intradesbarridrer fér potentiella leverantérer.

Regeringens beslut att inte bygga en statligt utvecklad 16sning utan i stal-
let upphandla den nuvarande I6sningen av privata aktérer har inneburit en
inlasningseffekt pa systemet for e-legitimation. Ansvariga myndigheter har
darmed haft sma mojligheter att stimulera konkurrens och man kan svarli-
gen kritisera deras passiva agerande.

Ar systemet fér e-legitimationer teknikneutralt?

Riksrevisionen bedémer att nir det giller kravet pa teknikneutralitet kan
systemet for e-legitimationer inte anses uppfylla riksdagens krav. Regeringen
kan inte heller anses ha frimjat att det etableras teknikneutrala standarder
for elektroniska signaturer eller ha sikrat en dynamisk utveckling av informa-
tionssamhillets sakerhetslésningar.

Avsaknaden av en e-tjanstelegitimation innebar effektivitetsbrister da
myndigheterna far anvinda sig av alternativa sitt for att |6sa fragor kring
foretradare. Ansvaret for att det i dagslaget inte finns nagon |8sning fér
e-tjdnstelegitimationer faller pa den upphandlingsansvariga myndigheten:,
men forvaltningen som helhet har inte heller lyckats att ge uttryck fér beho-
vet pa ett tydligt satt.

E-legitimationssystemet &r i dag inte utformat pa ett satt som maijlig-
gdr samverkan med andra system, det vill siga en interoperabel [6sning. Ett
problem med e-legitimationerna ar att granssnitten inte dr standardiserade.

93 | dagsldget dr det Kammarkollegiet som &r ansvarig myndighet, men dven Statskontoret och
Verva har ett ansvar fér att det i dag saknas en fungerande 16sning.
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En majlig |6sning pa problemen rérande interoperabilitet ar att ga over till
federationsteknik® och faststillda standarder for granssnitt, vilket dven ar
en av huvudpunkterna i E-delegationens forslag for att dtgirda bristerna
rérande e-legitimationssystemet.%

Nar det géller fraimjandet av teknikneutrala standarder for elektroniska
signaturer visar granskningen att regeringen inte fullt ut har tagit sitt ansvar.
Regeringens stillningstagande i fraga om e-legitimationer innebar att
man valde en PKI-I6sning framtagen av bankerna och nagra ytterligare leve-
rantorer. Lésningen i sig dr inte teknikneutral, och den bygger inte pa 6ppna
standarder. | uppdraget till ansvariga myndigheter att ta fram specifikationer
for e-legitimationer i form av certifikat fanns inte heller nagra krav pa teknik-
neutralitet. Fér att astadkomma interoperabla system foér hela den offentliga
sektorn krévs en tydlig styrning fran regeringen i friga om systemkrav och

val av teknik.

Ansvariga myndigheter har med anledning av regeringens stillningsta-
gande haft sma mojligheter att vidta nagra atgarder fér att frimja teknikneu-
trala 16sningar, och darmed kan man svarligen rikta kritik mot deras ageran-
de. Verva har dven vid ett flertal tillfallen féreslagit federationsteknik som en
majlig 16sning for att uppna teknikneutralitet. E-delegationen lamnar samma
forslag i sitt betankande. Riksrevisionen tillstyrker ocks4 detta forslag.

E-legitimation bygger pa specifikationer framtagna i slutet p& go-talet,
och |&sningen ser i stort sett likadan ut i dag som den gjorde da. Den be-
gransade konkurrenssituation som blev féljden av regeringens stallningsta-
gande har férmodligen inneburit minskad teknisk utveckling och innovation.
Att de stora myndigheterna investerade i teknik och utveckling av tjanster
som knét an till e-legitimationslésningen resulterade i att |6sningen dven
fortsattningsvis var tvungen att finnas tillgéanglig. Det innebar i sin tur sma
incitament att utveckla nya eller bittre [6sningar. Den enda st6rre ansatsen
till utveckling som har férekommit 4r bankernas férséksverksamhet med
e-legitimation i mobilen. Den satsningen skedde dock pa bankernas eget
initiativ.

Ansvariga myndigheter har med anledning av regeringens stallningsta-
gande haft sma mojligheter att vidta nagra atgirder for att sikra en dyna-
misk utveckling av informationssamhillets sakerhetslosningar.

94 Federationsteknik innebir i korthet att man skapar en sammanslutning (federation) med en
gemensam policy fér sikerhetsnivder och hur identitet ska faststillas. Vilken l6sning eller teknik
som anvinds fér identifiering spelar ingen roll i en federativ 16sning, utan federativ teknik
mojliggdr att passa in olika tekniska l6sningar och integrera dessa i e-tjinsteleverantérens
system. Programvaran &r normalt 6ppen och standardiserad. Exempel p4 federationsteknik
ar SAML.

9 SOU 2009:86, s. 98 f.
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Rekommendationer

Med anledning av det férslag som lamnats av E-delegationen angaende
framtidens 16sning for e-legitimationer vill Riksrevisionen framhalla att flera
av de brister som har framférts i denna rapport skulle kunna |6sas genom
E-delegationens forslag. Det giller exempelvis férslagen om att inféra en
federationsarkitektur for e-legitimationer och att standardisera grinssnit-
ten. Detta ar forslag som Riksrevisionen ocksa bedémer som lampliga och
eftersom dessa férslag behandlas utférligt i E-delegationens rapport namns
de inte som rekommendationer nedan. Nagra av de brister som Riksrevisio-
nen har iakttagit riskerar dock att kvarsta dven om E-delegationens forslag
genomfors.

Riksrevisionen rekommenderar dirfor regeringen att

® genomfdra en Sversyn av tillsynen av systemet fér e-legitimationer och
Gvervaga att tydliggéra mandatet rérande tillsyn och peka ut en enskild
aktér som far ansvar

e vidta atgirder for att skapa Sppna standarder och konkurrensutsitta
identifieringsprocessen i syfte att undanréja konkurrensmissiga hinder

e vidta atgirder for att 6ka tillgidngligheten och skapa en framtida 16sning
for e-legitimationer utifran anviandarnas behov

e genomfdra informationssatsningar fér medborgare, féretag och myndig-
heter om férdelarna med att anvinda e-legitimationer.
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Bilaga 1

E-legitimationer — samhallsekonomiska aspekter statlig marknadsstyrning
Mats Bergman

31 oktober 2009

Analysen i denna pm bygger pa en endast &versiktlig kunskap om markna-
den for E-legitimationer, i huvudsak inhdmtade fran den preliminéara versio-
nen av Riksrevisionens Férstudie om elektronisk legitimering, e-legitimationer
samt fran E-delegationens betinkande Strategi for myndigheternas arbete med
e-forvaltning, SOU 2009:86. Syftet ar att, vad giller marknaden f6r e-legitima-
tioner:

- Belysa fér- och nackdelar med statlig samordning av upphandling,
sarskilt ramavtalsupphandling,

- Beskriva de férutsattningar som krivs for att ramavtal skall vara en
effektiv mekanism,

- Analysera om den ramavtalskonstruktion som anvants varit effektiv.

Analysen gérs med utgangspunkt fran relevant ekonomisk teoribildning,
utifran kunskap om hur marknader med liknande egenskaper fungerar med
och utan statlig reglering samt utifran kunskap om hur offentlig upphandling
kan organiseras.

Inledningsvis ges en kort beskrivning av hur sa kallade tvasidiga markna-
der fungerar, eftersom marknaden fér E-legitimationer kan beskrivas som en
sadan och eftersom dessa marknadsaspekter har betydelse for analysen.

E-legitimationer som en tvasidig marknad

Tvasidiga marknader kinnetecknas av nitverkseffekter som verkar mellan
tva olika typer av aktorer. Ett exempel 4r kreditkort, dar kortinnehavarna
inte interagerar med varandra, men har nytta av att manga detaljhandlare
accepterar kort; omvint interagerar inte olika handlare med varandra, men
de har st6rre fordel av att acceptera en typ av kort som manga kortinneha-
vare anvander sig av. Ett annat sitt att definiera tvasidiga marknader ar att
dessa dr marknader dar olika aktorer interagerar via en plattform. Det finns
ett stort antal marknader som kan beskrivas som tvasidiga. Nagra exempel
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ar formedlingstjanster (métesplatser for kopare och siljare; datingtjanster),
képcenter (butiker och kunder) och operativsystem (datoranvindare och
féretag som utvecklar dataprogram).

For att tvasidiga marknader skall fungera vil maste prissattningen
balanseras mellan de tva sidorna. Orsaken &r att nar en aktér tillkommer sa
6kar nyttan pa den andra sidan av marknaden, dvs. det uppstar en positiv
externalitet. Handelsevis kan detta innebara att bada sidor betalar ungefar
de kostnader som uppstar pa den egna sidan, men generellt dr det i princip
optimalt att helt eller delvis lata en sida subventionera den andra sidan.*®
Ett exempel pa en marknad med subventioner dr marknaden fér kreditkort,
dar kortinnehavare indirekt subventioneras av handlare som tar emot kort.
Mekanismen fungerar s, att handlarna betalar relativt héga avgifter till sina
banker ("inlésande banker”) nar de tar emot kortbetalningar. Genom ett av-
talssystem har inlésande banker férbundit sig att betala relativt hoga avgifter
till kortinnehavarnas banker ("kortutgivande banker”). Dessa har i sin tur
incitament att konkurrera om kortkunder och att erbjuda dem férmanliga
villkor, eftersom en kortkund som anvinder sitt kort genererar en intikts-
stréom fran inlésande banker. Ibland kan man darfor fa kreditkort gratis — och
ibland dven fa bonus p4 inképsbeloppet. Ett &nnu mer uttalat exempel &r
Adobe Acrobat, dir mjukvara fér att ldsa pdf-filer ar gratis, medan den som
vill ha mjukvaran fér att producera pdf-filer maste betala.

Nar ett foretag tillhandahaller tjanster pa bada sidor av marknaden kan
ett system f6r "korssubventionering” mellan de tva sidorna, enligt ovan,
enkelt skétas genom foretagets avgiftsstruktur. System dar samma féretag ar
part i transaktionerna péa bada sidor av marknaden brukar benamnas tre-
partssystem. Exempelvis opererar American Express ett trepartssystem och
tidigare nimnda Adobe Acrobat kan ocksa anses vara ett trepartssystem.%’

Nar manga foretag tillhandahaller tjdnster, och en del av dem kanske
bara pa ena sidan av marknaden, kan det vara nédviandigt med en mekanism
som balanserar prissattningen mellan de tva sidorna. Mekanismen kan besta
av en central plattform som dgs gemensamt av féretagen pa marknaden eller
av ett avtalspaket. Genom en lamplig férdelning av kostnader mellan de tva
sidorna och eventuellt ocksa betalning fran den ena sidan till den andra, sa
kan en effektiv prisstruktur med en lamplig grad av korssubventionering mel-
lan de tva sidorna dstadkommas. En sadan plattform kan ofta ocksa sinka
transaktionskostnaderna. System av den hir typen brukar, nagot oegentligt,
kallas fyrpartssystem; tva exempel 4r de internationella kreditkortssystemen
Visa och MasterCard. Dels sanker dessa fyrpartssystem transaktionskostna-

96 Hinsyn bor ocksa tas till transaktionskostnader. | franvaro av transaktionskostnader skulle
den positiva tvasidiga externaliteten kunna hanteras genom direkta ersittningar mellan de tva

sidorna.

97 Detta hindrar inte att American Express, exempelvis, kan avtala med andra finansiella féretag om
att distribuera deras tjinster eller med dataféretag om att skéta den tekniska hanteringen.
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derna, genom att vérldens alla banker inte behover sluta avtal med varandra,
utan bara med Visa och MasterCard. Dels har de koordinerat prissattningen
mellan de tva sidorna genom ett centralt avgiftssystem.

| franvaro av ett fyrpartssystem kan, paradoxalt nog, hard konkurrens
pa marknadens bada sidorna oméjliggéra att en effektiv prisstruktur upp-
ratthalls — dvs. att en lamplig grad av korssubventionering sker. Ett fyrparts-
system kan emellertid ofta |6sa detta problem. Samtidigt kan sadana system
—som ju i praktiken dr 6verenskommelser om priser mellan manga foretag —
ha konkurrensbegransande effekter. Av detta skal har just Visas och Master-
Cards prisstruktur granskats noga av konkurrensmyndigheterna och, med
anledning av detta, modifierats.

Marknaden fér E-legitimering kan beskrivas som en tvasidig marknad. Pa
den ena sidan finns den legitimerande parten, dvs individen som vill identi-
fiera sig med hjalp av en E-legitimation. Pa den andra sidan finns den forli-
tande parten, dvs det féretag eller den myndighet som ger tillgang till vissa
tjanster och delar ut vissa rattigheter sedan legitimering skett. Transaktioner
mellan de tva sidorna koordineras av en plattformsoperatér, utfardaren. Den
svenska marknaden fungerar i huvudsak som en marknad med flera, delvis
konkurrerande trepartssystem. Den legitimerande parten anlitar vanligen
en enda utfirdare, medan den férlitande parten oftast sluter avtal med alla
utfardare. Situationen illustreras nedan. (Bankernas egna E-legitimations-
system kan majligen beskrivas som tvapartssystem, eftersom bankerna ar
bade utfirdare och férlitande part i forhllande till de egna kunderna.)

Figur 1. Marknaden fér E-legitimationer — ett trepartssystem

Forlitande ) Legitimerande
part Utfardare part
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En vilkdnd nackdel med trepartssystem &r att aktorerna pa den ena sidan
maste sluta avtal med alla eller i varje fall flertalet plattformar (i det har fallet
utfirdare). Trots det agerar ofta trepartssystem framgangsrikt, dven i konkur-
rens med fyrpartssystem. Att American Express erbjuder ett trepartssystem
namndes ovan och det sker ju i konkurrens med tva stora fyrpartssystem.

Marknaden f6r E-legitimationer férefaller ha sddana egenskaper att det
ar motiverat med en prissittning som ar utformad sa att incitamenten mel-
lan de tva sidorna balanseras, dvs en prissittning som innebér en subven-
tion fran ena sidan till den andra. Pa den har marknaden &r det sannolikt en
forutsattning att den legitimerande parten inte behéver betala for att legiti-
mera sig, medan forlitande part (myndigheter) har en betalningsvilja for att
en E-legitimering sker. Ett 6kat antal legitimerande parter bidrar till positiva
natverkseffekter och paskyndar det datum da e-férvaltning kan 6verga fran
att vara kostnadsdrivande till att bli kostnadsreducerande. Dirfor ar det mo-
tiverat med ett prissattningssystem som innebir att férlitande part betalar
till utfirdarna och ddrmed subventionerar legitimerande parts anvandning
av systemet. Observera dock att flertalet utfirdare sjilva ocksa ar férlitande
parter, varfér de renodlat férlitande parterna (myndigheterna) inte bér bara
hela systemkostnaden.

Ett fyrpartssystem for E-legitimationer

Den svenska E-legitimationsmarknaden skulle sannolikt gynnas av att ett
fyrpartssystem introduceras, om detta ar tekniskt majligt. D& skulle samt-
liga utfardare och samtliga férlitande parter kunna avtala med en central
plattform, en "legitimationsvaxel” (i viss analogi med Cekab, ett féretag som
fyller en liknande funktion pa betalkortsmarknaden). Situationen illustreras i
figuren nedan.
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Figur 2. Marknaden fér E-legitimationer som ett fyrpartssystem

Forlitande Legitimerande

part Utfirdare part

Vixel

| ett fyrpartssystem skulle utfirdarna, liksom idag, ata sig att identifiera
individer och i detta syfte sluta avtal med dessa. Nar en individ vill anvidnda
en tjanst som kraver E-legitimation skulle den férlitande parten skicka en
fraga till den centrala plattformen ("vaxeln”), som i sin tur skulle skicka
en forfragan till den utfardare med vilken forlitande part har ett avtal. Om
utfirdaren accepterar E-legitimationen skulle en bekriftelse skickas tillbaka
till forlitande part, via "vaxeln”. Dvs. systemet skulle fungera ungefar som
nar en individ som ar kund hos bank A anvander sitt betalkort i en butik vars
terminal dr ansluten till bank B.

| figuren ovan har férlitande parter antagits ha en avtalsrelation direkt
med vixeln. Detta ar bara en mgjlighet; man kan ocksa ténka sig att en typ
av aktérer fungerar som lank mellan férlitande part och vixeln. Detta skulle
kunna vara de féretag som utfardar E-legitimationer eller féretag som &r
specialiserade pa att lanka forlitande parter med vixeln. | E-delegationens
betinkande féreslas Skatteverket utféra de tjinster som i figuren ovan utférs
av en "vaxel”

Ett fyrpartssystem har ett antal fordelar. Antalet avtalsrelationer minskar
visentligt ndr antalet aktorer ar stort, vilket sdnker transaktionskostnaderna.
Framfor allt behover férlitande part bara sluta ett avtal, nimligen med den
centrala plattformen ("véxeln”) eller, alternativt, med ett féretag som lankar
forlitande parter med "vixeln”. Eftersom endast vaxeln behover sluta avtal
med utfirdaren sa finns inga starka skal att utesluta utfirdare med ett litet

. Delegationen kallar modellen fér en "federationslésning”.
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antal anslutna legitimerande parter. Darmed blir det mgjligt att ansluta ut-
fardare som specialiserar sig pa vissa kundgrupper, exempelvis individer
med ovanliga operativsystem eller sirskilda behov. Det blir ocksa enklare for
nya aktorer att ansluta sig till systemet, vilket dr bra ur konkurrenssynpunkt.

Vidare giller att en fyrpartsmodell gar att férena med dandamalsenliga
mekanismer for styrning och prissittning. Detta galler aven om olika foretag
agerar pa de tva sidorna av marknaden, t.ex. om vissa féretag specialiserar
sig pa att agera utfirdare och andra pa att utfora tjdnster for férlitande part.
En subvention fran den ena sidan till den andra kan enkelt 4stadkommas ge-
nom avgifter till respektive ersittning fran "vixeln” till de anslutna féretagen.
Hur en lamplig prisstruktur kan se ut mer i detalj diskuteras nedan.

Man kan tdnka sig att den centrala funktionen ("vixeln”) dgs — och dar-
med styrs — av det offentliga eller gemensamt av marknadens aktérer. Den
férra modellen féreslas av E-delegationen, medan den senare ofta anvands
pa finansiella marknader. En central funktion som &gs av marknadsaktérerna
skulle sannolikt i stor utstrackning vara sjélvreglerande. Dvs. marknads-
aktorerna skulle ha incitament att se till att hog sakerhet mm. uppritthélls.
En central funktion dgd av det offentliga innebar istallet att samhallet far
kontroll 6ver den strategiska styrningen och ddrmed ansvar fér dessa fragor.
Samtidigt kan mycket av den faktiska produktionen bedrivas i privat regi,
vilket ofta innebér bittre kostnadskontroll. E-delegationen féreslar att den
funktion jag har kallar vaxel drivs av Skatteverket och att ersattningen till
utfardarna ensidigt faststills av vixeln (Skatteverket). Det senare féreslas
ske enligt samma princip som nar kommuner med kundvalssystem faststal-
ler ersattningen for friskolor och privata dldrevardsféretag, i det senare fallet
enligt lagen om valfrihetssystem (LOV).

Eftersom den offentliga sektorn &r den enda egentliga anvindaren pa
den férlitande sidan av ett fyrpartssystem (bortsett fran bankernas interna
anvandning) sa férefaller det rimligt att denna skall ha en ledande roll vad
giller gande och styrning av en central plattform. Detta utesluter inte att
stora utfardare ar deldgare eller att de i varje fall pa en tdmligen operativ niva
medverkar i styrningen av plattformen.

Ett fyrpartssystem erbjuder en vag bort fran den nuvarande ramavtals-
modellen, vilken har manga nackdelar. (Se nedan.) Observera att inrittandet
av ett fyrpartssystem inte hindrar att trepartssystem samtidigt finns kvar pa
marknaden. Det 4r mihinda osannolikt att banker skulle acceptera inlogg-
ning genom ett system som drivs av en annan bank eller, exempelvis, av
Skatteverket.
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Tillsyn

Med tillsyn menas i detta avsnitt statlig 6vervakning och reglering av siker-
hetsmissiga aspekter och liknande, men inte reglering av prissattning och
prisstruktur.

Det &r inte sjalvklart att ndgon omfattande tillsyn behévs av marknaden,
i synnerhet inte om ett fyrpartssystem utvecklas. Detta giller sjalvklart i
annu hoégre grad om den centrala funktionen ags och drivs av den offentliga
sektorn, enligt E-delegationens forslag. Dock framstar det som uppenbart att
styrning via upphandlade leveransavtal inte dr en dndamalsenlig metod. Mer
rimligt vore statlig styrning antingen genom ett direkt statligt dgaransvar,
enligt E-delegationens férslag, eller genom traditionell statlig myndighetstill-
syn.

Bankerna erbjuder E-legitimationstjanster med till synes tillracklig saker-
het utan nagon egentlig tillsyn och myndigheterna (de férlitande parterna)
ar rimligen starka nog att inte sluta avtal med oseriésa aktérer eller aktorer
med for lag sakerhetsniva. Man kan ocksa tinka sig grader av tillsyn. Om
granskande myndighet aktivt skall godkinna varje utfirdare blir tillsynen
relativt hard. En mildare form av tillsyn &r att aktérer (kanske under vissa
forutsattningar) far vilja att agera som utfirdare och att den granskande
myndigheten endast ingriper nar den upptéicker missférhallanden. Pa den
hiar marknaden forefaller den mildare formen av tillsyn motiverad, i varje fall
for de aktérer som sjdlva har ett uppenbart intresse av att upprétthélla en
hog grad av sdkerhet (banker mm).

Om ett utpekat tillsynsansvar skall finnas, dvs. i férsta hand om syste-
met drivs av privata foretag, sa forefaller det rimligt att samla ansvaret till en
enda myndighet. Mest narliggande &r i sa fall PTS, som bl a har till uppgift
att bevaka sakerheten pa internet. Mindre naturliga alternativ ar Finans-
inspektionen, FRA eller MSB. Det finns tva skil till detta. Dels har PTS nar-
liggande uppgifter vad giller sékerhet. Dels kan det (se nedan) finnas skal att
reglera ersattningen for legitimeringstjanster, och PTS har liknande uppgifter
fér marknader som principiell liknar E-legitimationsmarknaden. PTS besitter
ddrmed bade de tekniska kunskaperna som behévs for att utéva tillsyn éver
sikerheten och de ekonomiska och juridiska kunskaper som behévs fér en
eventuell prisreglerande roll.

Ramavtalsupphandling och utvarderingskriterier

Ramavtal anvinds ofta nar flera olika képare vill koordinera sina inkdp och
nar inkdpsvolymerna dr okanda. Ett syfte ar att minska transaktionskostna-
derna, genom att en enda upphandling kan genomféras for flera képares
rakning. Ett annat syfte ar att pressa priset genom att samla flera képares
volym. (Se Fredrik Anderssons rapport fér Konkurrensverket, 2006.)
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Ramavtal kan ocksa anvindas av en enda képare och skall i princip
anvindas i de fall inképsvolymen dr osiker, oavsett antal képare. (I praktiken
anvinds dock ofta andra upphandlingsformer dven da en relativt h6g osi-
kerhet rader om inképsvolymen, vilket sannolikt &r i strid med lagstiftarens
intentioner.)

En nackdel med ramavtalsupphandlingar ar att den osékerhet som
rader om inképsvolym riskerar att hoja prisnivan. Saljaren ger ju képaren
en option att kopa till ett faststallt pris och maste darmed halla kapacitet i
beredskap; kapacitet som kanske inte kommer att utnyttjas. Séiljaren maste
kompenseras for detta, vilket i allméanhet sker genom en hégre prisniva. Om
denna effekt ar stark nog att motverka de tva besparingseffekterna enligt
ovan beror sjilvfallet p4 omstandigheterna.

| det har fallet framstar det som sannolikt att vinsterna, i form av lagre
transaktionskostnader, &verstiger nackdelarna, i form av en prispremie fér
osikerhet om inképsvolymer. Det dr sannolikt inte méjligt att exakt férutse
transaktionsvolymerna; darmed skulle dven en upphandling som genomférs
av en enskild myndighet egentligen ocksa beh6va utformas som ramavtal.s®
Transaktionskostnaderna ar sannolikt relativt hdga, med tanke pa den rela-
tivt hoga graden av teknisk komplexitet.

Inom ramen for detta uppdrag har det inte varit majligt att ta stallning
till om de tekniska krav och de kvalitetskrav som stills dr rimliga eller dnda-
malsenligt formulerade och virderade. Daremot finns det anledning att
kommentera hur priserna virderas och viags samman med kvalitén.

For det forsta ar det viktigt att de "representativa myndigheter” som
anviands vid utvdrderingen av priser faktiskt dr representativa. Om de inte
ar det, sa blir det mojligt for budgivarna att limna "skruvade” bud, dvs.
bud som exploaterar det faktum att den vikt som laggs pa en viss tjinst vid
anbudsvirderingen avviker fran den férvantade faktiska vikten. De tjdnster
som har relativt hég vikt vid utvarderingen (jamfort med férvantade faktiska
volymer) kommer att prissittas (mycket) lagt, medan de tjanster som har
relativt lag vikt vid utvdarderingen kommer att prissattas (mycket) hégt. Det
har inte funnit utrymme for att viardera om detta &r eller varit en reell risk vid
upphandling av E-legitimationstjinster.

Fér det andra anvidnds en modell dir priserna virderas i férhallande
till lagsta avgivna bud. Det lagsta budet erhaller hogsta poang, hégre bud
erhaller linjart avtagande poing dnda tills priset 4r dubbelt s& hogt som det
lagsta. Vid en prisniva motsvarande tva ganger det lagsta priset eller hogre
erhalls noll poéng.

98 Den underliggande osikerheten om efterfragan skulle med andra ord inte minska bara for att
man valde att inte anvinda ramavtal.
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En sadan relativ varderingsmodell har tva patagliga nackdelar. Dels kan
rangordningen bli beroende av irrelevanta alternativ. Detta utvecklas utférligt
i Lunander och Anderssons rapport fér Konkurrensverket (2004). Dels, och
val sa allvarligt, gér en sddan modell att varderingen av kvalitet i praktiken
tenderar att bli godtycklig och frikopplad fran rimliga bedémning av vad kva-
litet &r vdrd. Detta utvecklas av Bergman och Lundberg (2009, kommande)
och av Lunander och Andersson.

Kvalitet och pris bor istéllet vigas samman genom att kvalitet virderas i
kronor och genom att motsvarande (fiktiva, endast fér anbudsviarderingen)
avdrag gors fran det erbjudna priset. Detta giller oaktat att omrakning av
pris till (kvalitets)poédng ar den vanligaste modellen vid offentlig upphand-
ling. Om det dr svart att vardera kvalitet, eller om vérdet av hogsta tankbara
kvalitet inte patagligt 6verstiger virdet av ldgsta acceptabla kvalitet, sa bor
istallet en renodlad priskonkurrens med héga skall-krav 6vervagas.

Ramavtalsmodellen och prisnivan

Uppenbarligen &r det kostnadseffektivt att anvinda de system som redan ar
i drift for E-legitimering. Dels ar det kostsamt att bygga upp systemen som
sddana. An viktigare férefaller dock kostnaden fér kundackvisition vara, med
tanke pa kundernas ovilja att ansluta sig till fler dn ett legitimeringssystem.

En fordel med ramavtalsmodellen &r att dessa kostnadsbesparingar kan
utnyttjas, men modellen har ocksa visentliga nackdelar. Det &r svart for myn-
digheter att bara erbjuda e-tjdnster till vissa bankers kunder och detta vet
givetvis de banker som kan erbjuda E-legitimationstjanster. Om upphand-
laren (staten) ar pressad att képa av alla, eller i stort sett alla, budgivare,
sa dr incitamenten att konkurrera med priset sma. Varje utfardare har i det
narmaste monopol pa sina legitimerande parter (sina anslutna kunder) och
kan darfoér begidra ett hégt pris. Om, & andra sidan, upphandlaren férsoker
skapa en verklig konkurrenssituation, sa innebar detta att man maste vara
villig att riskera att utestanga stora grupper av legitimerande parter — om
den aktuella utfirdaren begér ett alltfér hogt pris. (Situationen liknar i viss
man det "termineringsmonopol” som varje teleoperatér anses ha, hur liten
marknadsandel operatéren dn har. Monopolet innebir att endast den opera-
tér, hos vilken en viss kund koper teletjanster, kan koppla samtal till just den
kunden, dvs. "terminera” samtal till den aktuella kunden. P4 telemarknaden
har detta motiverat att termineringstjanster &r prisreglerade ocksa fér mycket
sma aktérer.)

Med andra ord dr upphandling, i form av ramavtal eller pa annat satt,
inte en lamplig modell nir kdparen avser att kdpa av alla eller s& gott som
alla budgivare. (Detsamma giller nir képaren avser att képa av de utfiardare
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som star for alla eller sa gott som alla ingdngna avtal med legitimerande par-
ter.) Nar budgivarna vet att alla kommer att fa silja, i det ndrmaste oavsett
prisnivan och oavsett om deras bud ar hogst eller lagst, sa férsvinner incita-
menten att konkurrera med priset. Marknader med dessa egenskaper brukar
prisregleras — eller sa skots uppgifterna i regi av den offentliga sektorn sjaly,
enligt diskussionen ovan. Alternativet &r att strukturera om marknaden eller
definiera om behovet sa att en verklig konkurrens kan uppsta. En medelvig
av dessa tva alternativ ar att E-legitimationssystemet som sadant dgs av den
offentliga sektorn, medan driften av detta upphandlas. En sddan 16sning
forutsatter inte att privatkunder byter utfirdare. Fungerande konkurrens utan
nagot inslag av offentligt dgande torde daremot kriva att stora kollektiv av
privatkunder byter leverantér nar en gammal leverantér férlorar en upphand-
ling pa grund av att det begérda priset ar alltfor hogt.

Den faktiska tillimpningen av ramavtalsmodellen har gynnat leveranté-
rer som har manga kunder anslutna. Om en sadan modell alls skall viljas, s&
vore det battre att gynna aktérer som kan ansluta manga kunder per kost-
nad. Dvs. en utfardare som kan ansluta 10 ooo kunder och begér 1 krona
per transaktion bor viljas fére en utfirdare som kan ansluta 1 miljon kunder
och begir 2 kronor per transaktion. Det hindrar inte att man stéller upp som
mal att ett visst antal kunder (eller en viss andel av befolkningen) skall finnas
bland vinnarna av upphandlingen. Detta |6ses enkelt genom att budgivarna
rangordnas efter pris per transaktion (eller per kund, se nedan) och att s&
manga vinnare utses, som behdvs for att na upp till det 6nskade antalet
legitimerande parter. For att férhindra att prisnivan blir alltfér hég kan man
dessutom sitta ett maxpris per kund eller per transaktion. Om maxpriset
nas innan det 6nskade antalet legitimerande parter sa accepterar man att
man inte nar sitt mal. For att spara transaktionskostnader kan man férstas
vilja att prioritera ned utfirdare med ett mycket litet antal kunder.

Som alternativ till prissittning i konkurrens och genom offentlig upp-
handling, sa kan man tinka sig att priset bestims genom att det offentliga
star som dgare till de centrala systemkomponenterna och helt enkelt faststal-
ler vilken ersattning som skall utga till de privata leverantérerna. Detta ar
den modell E-delegationen féreslagit. En annan metod ir att anvinda tradi-
tionell prisreglering av de aktuella tjansterna, motsvarande vad som giller pa
vissa andra natverksmarknader, t.ex. telemarknaden.

Ytterligare en nackdel med ramavtalsmodellen (och kanske ocksa med
andra upphandlingsmodeller) &r att den ar svar att férena med en optimal
prisstruktur. | féljande avsnitt redovisas 6verviganden om hur en sadan
struktur skulle kunna se ut.
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Prisstruktur

Utformningen av prisstrukturen och faststillandet av prisnivan &dr tva i viss
man oberoende fragor. Prisniva kan tolkas som medelpris eller, alternativt,
totala intdkter for de reglerade foretagen. | allmanhet kan man tanka sig
manga olika prisstrukturer som ger samma medelpris. Exempelvis kan man
ha hoga fasta priser och laga rorliga, eller tvart om; man kan lata vissa kund-
grupper betala mycket och andra litet, osv.

Av skil som redogjorts fér ovan dr det rimligt att utforma prisstrukturen
s& att ersattning utgar till utfirdare fran forlitande part. Ersattningen bor
utformas sa att den maximerar nyttan av systemet, vilket bl.a. innebar att
utfirdare och férlitande parter ges incitament som stimulerar till kundackvi-
sition respektive utveckling av e-tjdnster i rimlig grad.

Det finns skil att tro att den tillkommande kostnaden per transaktion fér
en befintlig kund ar relativt [ag, medan kostnaden fér att Gvertala en ny kund
att ansluta sig (kundackvisition) r relativt hog. Pa den férlitande sidan finns
en variation mellan myndigheter som har blott ndgon enstaka transaktion
per legitimerande part och ar — och de som har atskilliga transaktioner per
legitimerande part och ar.

Detta talar for att betalningen fran férlitande part till utfardare bér vara
tva- eller tredelad.? Prisstrukturen kan innehalla ett lagt pris per transaktion,
som i stort sett motsvarar marginalkostnaden per transaktion, och ett pris
per ansluten kund, som motiveras av kostnaden per nyanskaffad kund. F6r
att fortydliga redogors nedan, i ett fiktivt exempel, hur en sadan prisstruktur
skulle kunna utformas.

Exempel (fiktivt): Ldt oss sdiga att Skattemyndigheten har 6 miljoner "kunder”
som var och en gor en transaktion per dr, och att 300 kommuner har i genom-
snitt 20 0oo "kunder” som gér 9 transaktioner per dr. Inga andra forlitande
parter finns. Totalt finns alltsé 6 miljoner individer som anvdnder E-legitimation.
Alla dr "kunder” hos Skattemyndigheten och var och en dr "kund” hos en enda
kommun. Totalt gor individerna 6o miljoner transaktioner per dr. Antag att mar-
ginalkostnaden per transaktion dr o,1 kr, att marginalkostnaden for att ansluta
en forlitande part dr 20 ooo och att marginalkostnaden for att skaffa en ny kund
kan bercknas till motsvarande 2 kronor per person och dr. Antag slutligen att de
totala kostnaderna dr 36 miljoner kronor.

99 Har bortses fran anslutningsavgift, &ven om en sidan i och for sig kan vara motiverad. Vidare
bortses fran distinktionen mellan aktiva och potentiella anvindare; en saddan kan ocks4 vara
motiverad. Savil anslutningsavgifter som distinktionen mellan aktiva och passiva anvindare
aterfinns i férfragningsunderlaget. Enligt forfragningsunderlaget skall budgivarna erbjuda en
meny av prislistor. Jag aterkommer nedan till detta.
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Marginalkostnadsprissattning innebar med detta exempel 0,1 krona per
transaktion, 1 krona per kund (dvs 2 x 6 miljoner kronor i kostnad delat pa

2 x 6 miljoner kundrelationer) och 20 ooo kronor per forlitande, vilket ger
totala intakter pa 6 plus 12 plus 6 miljoner kronor eller totalt 24 miljoner kro-
nor. De aterstdende 12 miljoner kronorna, de genuint fasta (eller gemensam-
ma) kostnaderna maste férdelas genom péslag pa de rérliga kostnaderna.
Utgangspunkten i exemplet ar att alla kostnader skall betalas av de férlitande
parterna, utifrdn en bedémning att detta gynnar systemeffektiviteten bist,
dvs. bast tillvaratar tvasidiga nitverkseffekter.'*

Ett paslag pa avgiften per forlitande part riskerar att avskracka sma
myndigheter fran att erbjuda e-tjdnster, medan paslag pa avgiften per trans-
aktion riskerar att avskricka myndigheter med manga transaktioner fran att
utveckla attraktiva e-tjdnster. Paslag pa avgiften per ansluten kund riskerar
a andra sidan att avskracka myndigheter med fa transaktioner per kund. |
princip bor de 12 miljoner kronorna i fasta avgifter férdelas sa att de negativa
incitamenseffekterna blir s& sma som majligt. Detta innebir, enligt principen
for Ramseyprissattning, att hoga paslag skall goras i de dimensioner dir de
forlitande parternas priskdnslighet ar relativt lag, och omvint.

| exemplet har hinsyn till de tvasidiga nitverkseffekterna tagits bara pa
ett begransat satt, genom utgangspunkten att hela systemkostnaden skall
biras av de férlitande parterna. En mer exakt berikning av optimal avgifts-
struktur kan leda till att legitimerande parter far betala en viss andel av
kostnaderna — eller omvént att férlitande parter far betala avgifter som sam-
mantaget dverstiger kostnaderna. Det senare skulle géra det mer [6nsamhet
for utfardarna att konkurrera om att ansluta fler legitimerande parter.

Att faststalla optimal prisstruktur férutsatter kunskap om férlitande
parters efterfrageelasticitet i de tre dimensionerna (arlig anslutningsavgift,
avgift per transaktion och avgift per kund); den samlade nyttan hos forlitan-
de parter av att ansluta ytterligare en legitimerande part; legitimerande parts
efterfrageelasticitet (eller kostnaden for att férma ytterligare en kund att
ansluta sig); nyttan hos legitimerande part av att ytterligare férlitande parter
ansluts och av att ytterligare e-tjanster gors tillgangliga; samt konkurrens-
situationen pa marknadens tva sidor. En helt igenom optimal prissattning ar
med andra ord svar att uppna. Daremot bér en utveckling av ovanstaende
principer kunna ge viss véagledning for hur en férbittrad prisstruktur skulle
kunna astadkommas.

Ytterligare en komplexitetsdimension &r att utfardarna kan erbjuda olika
menyer av priser, med olika kombinationer av fasta och rérliga avgifter, som
ar tankta att anvdndas av forlitande parter med olika behov. Exempelvis

199 Implicit &r en annan utgangspunkt sjilvkostnadsprissittning, dvs att kostnaderna skall biras av
de myndigheter som erbjuder e-tjanster. Om det finns starka positiva nitverkseffekter kan man ju
ocksa tinka sig att staten gér in och betalar hela eller delar av kostnaderna fér systemet.
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kommer en forlitande part med fa transaktioner att foredra laga fasta avgifter
dven om detta medfor relativt hoga rorliga avgifter, medan en férlitande part
med manga transaktioner kommer att féredra laga rérliga avgifter dven om
detta medfér relativt hoga fasta avgifter. Detta brukar kallas andra gradens
prisdiskriminering och syftar till att & ena sidan halla uppe intikterna och, &
andra sidan, erbjuda kunderna priser som skapar sa sma distortioner som
mojligt. Det dr i allmidnhet effektivt att tillata andra gradens prisdiskrimine-
ring.

En effektiv prisstruktur dr sannolikt svar att uppna vid en upphandlings-
|6sning, dven om upphandlaren av E-legitimationstjanster uppenbarligen
forsokt styra prisstrukturen i den riktningen. Det dr sannolikt lattare att
uppna en bra prisstruktur om antingen centrala delar av systemet &r statligt
agt eller genom en traditionell prisreglering.

Sammanfattning och slutsatser

Det finns stora nackdelar med att upphandla E-legitimationstjanster, givet
onskemalet att utfardare med avtalsrelation med en mycket stor andel av
befolkningen skall finnas bland dem som tilldelat avtal. Detta 6nskemal gér
att priskonkurrens inte kommer att fungera vil.

En alternativ ansats ar att utveckla en E-legitimation kontrollerad av
staten och som helt enkelt faststiller ersittningen till utfardarna, enligt E-
delegationens forslag. Ansatsen kan kombineras med att man later privata
utforare konkurrera om att handha driften av det aktuella systemet. Ett annat
alternativ &r att utveckla marknaden i riktning mot ett fyrpartssystem som
antingen ar uttryckligen reglerat eller sjalvreglerat. Prisreglering kraver att
lagstiftning infors. Sannolikt skulle PTS vara den mest lampliga regleraren;
myndigheten har bade teknisk kompetens och ekonomisk-juridisk reglerings-
kompetens.

| bada fallen — offentligt Zgande respektive privat dgande med reglering —
ir det lampligt att utveckla systemet s& att befintliga utfirdare och férlitande
parter enbart behdver en avtalsrelation (med en central plattform), dvs. ett
fyrpartssystem. Detta sdnker transaktionskostnaderna.

| det fall upphandling trots dessa inviandningar skulle anvandas dven
i framtiden, sa forefaller ramavtal att vara den enda rimliga och mgjliga
ansatsen. Det har inte funnits majlighet att inom ramen fér detta uppdrag
utvdrdera metodiken for att vardera kvalitet. Daremot bér metodiken for att
vaga samman pris och kvalitet dndras, s& att kvalitet varderas i (raknas om
till) pengar, istallet for att pris raknas om till (kvalitets)podng. Den senare
metoden innebar att rangordningen kan dndras av irrelevanta alternativ och,
mer allvarligt, att det &r svart att pa ett rimligt satt vardera kvalitetsskillnader.
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Vid en jamforelse mellan olika leverantorers (utfirdares) anbud bér rang-
ordning ske efter pris per ansluten legitimerande part, snarare &n efter antal
legitimerande parter. (M&jligen kan en viss premiering ske av stora aktorer,

i den man detta innebdr lagre kostnader fér upprattande av avtalsrelationer
mellan utfardare och forlitande parter.)

Prisstrukturen bor utformas sa att den gynnar tvésidiga natverkseffekter,
genom att kostnaderna pa ett lampligt satt allokeras i proportion till antal
forlitande parter, antal (aktiva eller potentiella) legitimerande parter och
antal transaktioner. Sannolikt ar det ritt att ligga kostnaderna pa forlitande
parter och inte pa legitimerande parter.
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