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Lopande granskning av Forsvarsmakten

Riksrevisionen har som ett led i den arliga revisionen av Férsvarsmakten
genomfort ett antal granskningar av myndighetens forvaltning och
redovisning.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
Forsvarsmaktens uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen énskar information senast 2008-04-14 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Riksrevisionen har under hésten 2007 och januari 2008 genomfort ett antal
I6pande granskningar avseende vissa delar av Forsvarsmaktens verksamhet. |
denna rapport redovisas ett antal iakttagelser fran dessa granskningar.
Sammanfattningsvis konstaterar Riksrevisionen

1, att Forsvarsmaktens hantering av beredskapstillgangar

- har visat pa bristande rutiner for avtalsupprattande och inventering i
samband med outsourcing av lagerverksamhet till extern part,

- vid granskningstillfallet saknade analys av inventeringsdifferenser
uppgaende till stora belopp,

- visar kvarstaende brister i informationskvalitet i grund- och
forvaltningsdata, vilket forsvarar en tillforlitlig vardering av
beredskapstillgangarna

2, att Forsvarsmakten i sin Iénehantering

- bor utveckla styrning och uppféljning for att uppna en tillfredsstéllande
kontrollniva i rutinen for egenrapportering, samt tydliggéra
ansvarsfordelningen mellan 16neenheten, foérbanden och hdgkvarteret

- bor forstarka kontrollen av att identifierade fel i rapporteringen av
I6nepaverkande handelser ocksa atgardas

3, att Forsvarsmaktens ekonomiadministration

- bor vidta ytterligare atgarder for att fortydliga ansvarsfordelningen mellan
olika delar av organisationen, samt sékerstélla efterlevnaden av interna
regelverk
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- utifran en risk- och vasentlighetsbeddmning bér ta stéllning till behovet av
kompletterande kontroller av den l6pande redovisningen

4, att Forsvarsmakten géllande styrningen av informationssékerhetsarbetet

- bor tillse att paborjade atgarder enligt tidigare kommunikation med
Riksrevisionen genomfors i enlighet med beslut, samt sérskilt beakta vissa
fragestallningar rérande riskanalysarbete samt ansvarsfordelningar rérande
utlandsstyrkan

1, Beredskapstillgangar

Granskning av Forsvarsmaktens hantering av beredskapsinventarier och
beredskapslager har genomforts vid FMLOG i Arboga, dar
reservmateriellagret hanteras, samt vid hogkvarteret (HKV) och avdelningen
PROD/C som ansvarar for flertalet av de system som understédjer
hanteringen av beredskapstillgangarna.

1.1 Lagerredovisning

1.1.1 Bakgrund

I Arboga finns ett centrallager av reservmateriel, vilket Férsvarsmakten valde
att outsourca till en upphandlad entreprenér hésten 2005. Under 2007 har
aven samtliga garnisonslager outsourcats.

| Forsvarsmaktens avtal med entreprenor framgar det att denne ansvarar for
lagerhantering d.v.s. in- och utleverans av lager, medan Férsvarsmakten
ansvarar for avveckling, drift av lagersystemet, lokalunderhall, transporter
mellan lager m.m. Avtalet innebér att entreprendren ska skota de faktiska
inventeringarna samt uppdatera resultatet av dessa.

1.1.2 Bristande inventering i samband med outsourcing
2005

Da centrallagret outsourcades 2005 inventerades endast ca 20 % av lagret.
Enligt uppgift motsvarade detta artiklar till ett varde av ca 800 mnkr jamfort
med ett totalt bokfort lagervérde pa 3,4 miljarder. Forsvarsmakten gjorde i
detta lage bedémningen att en fullstdndig inventering var alltfor
resurskravande, och valde istéllet utifran ett vasentlighetskriterium ut vissa
artiklar for inventering.

| avtalet med entreprendren finns en klausul som avser dennes
ersattningsskyldighet till Férsvarsmakten vid inventeringsavvikelser. Om
avvikelser uppstar avseende artiklar som inte inventerades i samband med
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outsourcingen, kan dock inte aktuell klausul nyttjas. Anledningen &r det inte
gar att harleda om differenserna harrér fran perioden innan dvertagandet. |
dessa fall far Férsvarsmakten béra kostnaderna for uppkomna
inventeringsdifferenser.

Dnr 32-2007-0835

Enligt Riksrevisionens beddémning &r det speciellt viktigt att inventering
foretas i samband med att lagerhantering 6vergar till extern part. | det
aktuella fallet anser Riksrevisionen dessutom att fragan blir sarskilt viktig da
Forsvarsmakten nu, i vasentliga delar star den finansiella risken kopplat till
eventuella inventeringsdifferenser.

Rekommendation

Forsvarsmakten bor, utifran en risk- och vasentlighetsanalys, utreda hur de
delar av reservmateriellagret som annu ej inventerats skall hanteras framgent.

1.1.3 Riktlinjer for inventering och hantering av differenser
Enligt Forsvarsmaktens inventeringsrutiner ska fornddenheter i
beredskapslager inventeras fortlépande. Utredning av iakttagna brister ska
dokumenteras och rattning ska goras av bestandsredovisningen inom trettio
dagar. Sarskilda krav pa inventeringsforrattare samt krav pa dokumentation
av inventeringarna framgar ocksa av Forsvarsmaktens riktlinjer.

I bilaga till avtalet med den upphandlade entreprendren anges dock att
inventering endast sker av de artiklar som varit féremal for vissa typer av
transaktioner. Inventering av ovrigt sortiment ska ske pa sarskild anmodan
fran Forsvarsmakten. Forsvarsmakten har, vad Riksrevisionen erfarit, inte
begart nagon ytterligare inventering under aret. Avtalet reglerar inte hur
inventeringsforrattare ska utses eller hur genomférd inventering ska
dokumenteras.

Riksrevisionens slutsats ar att Forsvarsmakten inte foljt sina egna riktlinjer
for inventeringsrutiner nar avtalet upprattades med entreprendr, utan har lagt
avtalet pa en niva som medfor en lagre grad av intern kontroll 6ver lagret.

Infor outsourcingen av garnisonslagren genomforde Forsvarsmakten
inventering av all materiel i dessa lager. Riksrevisionen har vid
granskningstillféllet tagit del av bokfdrda inventeringsdifferenser avseende
garnisonslagren under januari-oktober 2007. Differenserna vid inventering
uppgick till ett bokfort varde om ca 21,5 mnkr brutto. Vid
granskningstillfallet hade ingen utredning genomforts for att fa en forklaring
till differenserna.
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Rekommendation

Forsvarsmakten bor, i enlighet med de interna riktlinjerna, snarast utreda
uppkomna inventeringsdifferenser och atgarda de brister som orsakat
differenserna. Forsvarsmakten bor vidare besluta om riktlinjer for hur
inventeringsdifferenser ska hanteras i fortsattningen vid Resmat.

Riksrevisionen anser dven att Forsvarsmakten bor utdka kraven i avtalet med
entreprendren angaende omfattningen av inventeringarna samt krav pa
dokumentation av inventering. Forsvarsmakten bor fortldpande utveckla och
folja upp tillampningen av avtalet, samt beddma behovet av ytterligare
atgarder for att 16pande halla sig informerad om den interna kontrollen i
lagerhanteringen.

1.2 Anlaggningsregister, felaktiga varden i Frej och i Lift

Forsvarsmakten har fr.o.m. 1 jan 2007 bytt anlaggningsregister for
redovisning av sina beredskapsinventarier. Vid granskningstillfallet
konstaterades att det saknas en rutinbeskrivning dar det framgar alla
moment/kontroller som maste goras innan fakturan kan bokforas i
anlaggningsregistret. Kontroll maste exempelvis goras mot systemet Frej att
ratt forradsbeteckning, anskaffningsvérde och konto registrerats.
Inregistrering av obligatoriska uppgifter i Frej gors i samband med
varuleverans, och hanteras enligt avtal av Forsvarets materielverk (FMV).
Forsvarsmakten har under en foljd av ar konstaterat brister i registreringen av
obligatoriska uppgifter i Frej.

Konsekvensen av att fel uppgifter om anskaffningsvérden och konto
registreras i Frej ar att motsvarande uppgifter ocksa blir felaktiga i
fornddenhetssystemet Lift. Uppgifterna i Lift ligger i sin tur till grund for
bl.a. den finansiella véarderingen av beredskapslagret. Om
anskaffningsvardena for beredskapslager ar felaktiga i Frej, far det saledes till
konsekvens att lagret blir felvarderat i Forsvarsmaktens redovisning. Om fel
konto registreras i Frej kan det fa till foljd att aktuell produkt 6verhuvudtaget
inte tas med i vérderingen av lagret.

Vid granskningstillfallet gjordes stickprov pa atta leverantorsfakturor
avseende beredskapstillgangar, till ett varde av totalt 220 mnkr. Tre av dessa
fakturor, totalt uppgaende till ca 45 mnkr, visade brister i form av att
obligatorisk uppgift om pris, konto eller materielnr saknades eller var
felregistrerade. Efter granskningens genomférande har Forsvarsmakten efter
fortsatt utredning konstaterat brister i registrering av grund- och
forvaltningsdata avseende vissa typer av ammunition, och att dess vérden
déarfor aldrig 6verforts till Forsvarsmaktens finansiella redovisning. Till féljd
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av detta har Forsvarsmakten i arsredovisningen 2007 uppvarderat
beredskapslagret avseende ammunition med ca 1330 mnkr.

Riksrevisionen ser positivt pa att Forsvarsmakten kontinuerligt arbetar for att
avhjélpa aktuella brister, men konstaterar samtidigt att felaktiga registreringar
fortfarande gors for tillkommande materiel. Konsekvensen av dessa brister &r
att en korrekt vérdering av beredskapslagret forsvaras.

Rekommendation

Fdrsvarsmakten bor utarbeta en rutinbeskrivning for hantering av
anlaggningsregistret samt vilka kontroller och vilka rattelser som maste
vidtas innan registrering kan ske i anldggningsregistret.

Forsvarsmakten bor vidta sadana atgarder sa att myndigheten kommer
tillratta med bristerna i inrapporteringen i Frej. Detta for att underlatta en
korrekt vardering av beredskapslagret.

2. Loénehantering

Granskning av Forsvarsmaktens lonehantering har genomforts vid besck pa
forbanden K3 och F7 samt pa FMLOG:s I6neenhet i Boden. Granskningen
har bl.a. omfattat rutiner for egenrapportering i Palasso ER.

2.1 Bakgrund

Kostnader for 16ner utgor en stor del av Férsvarsmaktens totala kostnader for
verksamheten. | arsredovisningen for 2007 framgar att enbart kostnaderna for
I6n och sociala avgifter uppgick till 10,9 miljarder kr. Jamfort med manga
andra myndigheter ses ocksa i Forsvarsmakten sarskilda risker dels genom
alla de 16netillagg som hanteras, dels genom den stora mangden av lokala
avtal och regelverk som maste hanteras.

Inledningsvis kan konstateras att &ven Forsvarsmaktens internrevision under
2007 har rapporterat om brister av delvis samma karaktar som framgar nedan.

2.2 Krav pa tydligare fordelning av ansvar

Forsvarsmakten har under senare ar centraliserat administrationen av
I6nehanteringen, vilket fatt till foljd att antalet Ionehandlaggare minskat
kraftigt. En forutséttning for detta har varit inforandet av elektronisk
egenrapportering av tid. Forandringarna paverkar roller och ansvar i
organisationen. FMLOG I6neenhets tidigare uppgift att granska rapporterade
uppgifter har dndrats till att framst avse administration av egenrapporterade
uppgifter och utbetalningar. Avsikten &r att ansvaret for en rattvisande
rapportering ska ligga pa respektive individ samt den person som attesterar
rapporterade uppgifter.
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Riksrevisionens granskning indikerar att Forsvarsmakten inte tillréackligt
tydligt har definierat de uppgifter och ansvarsomraden som FMLOG:s
I6neenhet, forbanden respektive hdgkvarteret har. De kontrollmoment som
ska utforas, av vem och i vilken omfattning har exempelvis inte faststéllts.

De brister som Riksrevisionen konstaterar i stycke 2.3 nedan innebar att
ansvaret for en rattvisande rapportering inte bara kan avila den enskilda
rapportdren respektive attestanten, utan att det aven bor finnas ett centralt
ansvar att utifran en riskbedémning bedriva kontroll och uppféljning av
Ionekostnaderna. Vid diskussion med forbandspersonal har framkommit att
ansvarsforhallandena upplevs som oklara, att kvaliteten i rapporterade
uppgifter har férsdmrats i samband med inférande av egenrapportering samt
att de kontroller som genomfors inte &r tillrackliga i forhallande till risken for
fel.

Rekommendation

Riksrevisionen rekommenderar att Férsvarsmakten utvecklar styrning och
uppfoljning for att uppna en tillfredsstallande kontrollniva i rutin for
egenrapportering. Forsvarsmakten bor faststélla vilka uppgifter I6neenheten,
forbanden och hogkvarteret har och vem som ansvarar for vad (t.ex. vilka
kontroller som ska utforas [6pande).

2.3 Otillrackliga kontroller

I samband med granskningen har Riksrevisionen tagit del av ett antal
uppgifter om fel i I6neredovisningen. Bristerna avser dels fel som noterats av
I6neenheten och forbanden innan utbetalning gjorts, dels fel som upptackts
forst efter utbetalning. 1 de senare fallen har attestansvariga alltsa godkant
felaktiga transaktioner. En uppféljning som léneenheten gjorde under 2007
indikerade omfattande felaktigheter i egenrapporteringen. Nagon regelbunden
och systematisk kontroll av rapporterade uppgifter genomfors dock inte, och
nagot uttalat ansvar for en sadan uppgift finns inte heller tilldelat. Pa
Riksrevisionens begaran har vid ett férband gjorts en sérskild genomgang
avseende forekomsten av fall dar anstallda fatt ersattning utbetald mer &n en
gang for samma handelse, exv. att den anstallde har erhallit erséttning tva
ganger for samma Gvertidstillfalle. Genomgangen indikerar att ett flertal
sadana fall har intraffat under 2006 och 2007, och att felen inte upptéackts
forran vid den nu utforda genomgangen. Riksrevisionens bedémning ar att
forhallandet sannolikt inte ar unikt for det berérda forbandet.

Riksrevisionen har dven noterat att ett stort antal &ldre transaktioner finns
registrerade, men som dnnu inte overforts till I16nesystemet. Dessa ar
handelser som antingen inte har skickats for attest fran den anstallde, eller
som annu inte behandlats av attestansvarig. Dessa transaktioner kan avse
korrekta uppgifter som borde dverforas till ekonomisystemet, men &ven
transaktioner som har registrerats fel och inte ska behandlas vidare.
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Riksrevisionen ser en risk att beréttigade ersattningar inte utbetalas, men
framfor allt en risk att ersattning for samma aktivitet dskas och utbetalas flera
ganger (se iakttagelsen i foregaende stycke), eller att ersattning utbetalas for
handelser som inte borde vara erséttningsgrundande. Den interna kontrollen
borde enligt Riksrevisionens beddmning férbattras om rutiner inférs som
sékerstaller att transaktionerna nér attestanten, och attesteras eller avslas av
denne, i sa ndra anslutning till den ersattningsgrundande handelsen som
mojligt. En rutin for regelbunden avstamning av aldre transaktioner borde
medfora att risken for fel minskar.

Dnr 32-2007-0835

Forutsattningen for den nya organisationen for I6nehanteringen, som
beskrivits i 2.2 ovan &r anvandandet av egenrapportering. Information som
erhallits vid granskningen indikerar att systemstodet for egenrapportering
endast har ett fatal programmerade kontroller (exv. rimlighetskontroller vid
inregistrering). Det finns enligt uppgift inget stdd i systemet for att
upptacka/forhindra att samma belopp utbetalas flera ganger eller att onormala
varden registreras, utan dessa kontroller maste till stor del skétas manuellt.
Da attestansvarig ofta har ett stort antal arenden att hantera 6kar risken att
felaktiga registreringar inte upptécks utan blir godk&nda och utbetalda. Det
bor ocksa beaktas komplexiteten i de olika lokala avtalen vid
Forsvarsmakten, vilka staller sarskilda kunskapskrav pa attestanten. |
sammanhanget kan ocksa namnas att en inte ovasentlig del av
I6neadministrationen pa central niva for tillfallet hanteras av inhyrd
konsultpersonal, vilken inte heller kan forvéantas ha kunskap om alla de
avtalsmassiga fragor mm som paverkar Forsvarsmaktens l6nehantering.

Rekommendation

Fdrsvarsmakten bor generellt analysera de risker for fel som finns i
egenrapporteringen och beakta de brister som identifierats ovan. Den interna
kontrollens omfattning och utformning bor anpassas efter de bedémda
riskerna.

3. Ekonomiadministration

Granskning av rutiner for redovisning och ekonomiadministration har framst
genomforts vid besok pA FMLOG:s ekonomiredovisningsenhet i Boden, samt
vid forbanden K3 och F7.

3.1 Bakgrund

For narvarande pagar en omorganisation av Férsvarsmaktens
ekonomiadministration, dar de fem tidigare redovisningskontoren
centraliseras till en ekonomiredovisningsenhet lokaliserad i Boden. UtGver
denna kvarstar viss verksamhet i Stockholm, samt en
koncernredovisningsfunktion vid hogkvarteret.

Inledningsvis kan konstateras att &ven FOrsvarsmaktens internrevision under
2007 har rapporterat om brister av delvis samma karaktar som framgar nedan.
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3.2 Organisation och ansvarsférdelning

Avrbete i en organisation med en centraliserad ekonomiadministration innebér
delvis andra risker an den tidigare organisationen med en regionalt indelad
ekonomiadministration, vilken ofta satt relativt nara de foérband vars
redovisning man skoter. | en centraliserad organisation okar, enligt
Riksrevisionens bedémning, behovet av en tydlig gransdragning av de olika
ansvarsomraden som ska galla redovisningsenheten, forbanden samt
hdgkvarteret. Centraliseringen tkar vidare behovet av stéllningstaganden till
hur den interna kontrollen 6ver redovisningen ska kunna uppratthallas,
exempelvis genom analyser och s.k. efterkontroller. En centralisering stéller
aven okade krav pa kommunikation, samt att forbanden trots ett andrat
ansvarsforhallande bibehaller kompetens for analys av redovisning och
resultat. Samtidigt ges stérre mojligheter till en enhetlig hantering av
redovisningen samt till analys av generella problem och brister i den 16pande
redovisningen.

Enligt Forsvarsmaktens ekonomihandbok ansvarar
ekonomiredovisningsenheten for att I6pande avstdmningar och kontroller
gors av redovisningen. Vid granskningen har noterats att foreskrivna
kontroller i vissa fall inte genomforts under hela hosten, bl.a. till f6ljd av att
verksamhet dvertagits fran nu nedlagda redovisningskontor. Avsaknaden av
I6pande kontroller medfor en risk att oupptackta fel i redovisningen paverkar
budget- och verksamhetsuppféljningar vid berdrda férband. | dagslaget tycks
inte ndgon regelbunden kontroll goras av att de I6pande avstamningarna
faktiskt utfors i enlighet med anvisningar. Vid granskning av
Forsvarsmaktens arsredovisning for 2007 har dven kunnat konstateras att det
i vissa forbandsbokslut forekommer saval redovisningsfel, som outredda
differenser, vilka borde ha hanterats innan boksluten faststalldes.

Rekommendation

Forsvarsmakten bor 6vervaga atgarder for att astadkomma ett tydliggorande
av ansvarsforhallandena mellan olika delar av organisationen for att
sékerstélla att den I6pande redovisningen utfors och foljs upp i enlighet med
interna regelverk. Exempel pa atgarder som kan Gvervagas ar kompletterande
skriftliga anvisningar/6verenskommelser, dokumenterade avstadmningsmoten
mellan de inblandade parterna m.m. Vidare bor Forsvarsmakten utifran en
risk- och vdasentlighetsbedémning ta stéllning till om nuvarande faststallda
kontroll- och avstamningsmoment &r tillrackliga for att uppratthalla en god
intern kontrollniva i redovisningen.

3.3 Intern kontroll vid ink6p

Riksrevisionen har vid granskningen noterat att Forsvarsmakten har beslutat
en formell rutin som skall foljas vid bestéllining/inkdp av vara, vilken
innefattar flera steg sasom inkdpsanmodan, bestéllning, mottagningsbevis
samt attest. Vid granskning av ett antal leveranttrsfakturor har dock noterats
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flera fall dér ett eller flera av de faststdllda momenten inte har genomforts.
Detta far till foljd att kompletterande manuella arbetssteg maste genomforas,
vilket minskar effektiviteten i inképs- och redovisningsprocessen, men ocksa
medfor risk att Forsvarsmakten inte till fullo utnyttjar de ramavtal som finns
tillgangliga. Detta exempelvis da koparen vander sig direkt till en lokal
leverantor istéllet for att avropa befintliga avtal. Riksrevisionen noterar att
ekonomiredovisningsenheten redan har infort vissa kompletterande rutiner
for att hantera dessa fall, men att Forsvarsmakten bor dvervéga ytterligare
atgarder for att sakerstalla efterlevnaden av de interna anvisningarna.

I nagra fall har dven noterats att avsaknad av attest fran verksamhetsansvarig
har kompenserats genom att ekonomihandlaggaren pa redovisningsenheten
istallet attesterat fakturan. Riksrevisionens uppfattning ar att attesten rimligen
bor utforas av den tjansteman som enligt arbetsordning, delegationsordning
eller liknande har befogenhet att férfoga éver myndighetens medel.

Rekommendation

Forsvarsmakten bor analysera behovet av ytterligare atgarder for att
sékerstélla efterlevnaden av interna rutiner for inkop och attest.

4. Uppfoljande granskning avseende Forsvarsmaktens
styrning av informationssakerhetsarbetet

4.1 Bakgrund

Riksrevisionen avldmnade 2006-06-21 en revisionsrapport (dnr 32-2005-
0551) avseende Forsvarsmaktens styrning av informationssakerhetsarbetet. |
rapporten lamnades rekommendationer till fortsatt arbete och utveckling
inom ett antal omraden. Med anledning av rapporten fattade chefen vid
militira underréttelse- och sékerhetstjansten (MUST), 2006-11-16 beslut om
ett antal atgarder, vilka skulle slutféras under forsta halvaret 2007.

Riksrevisionen har i februari 2008 genomfort en uppféljning av
Forsvarsmaktens atgarder utifran tidigare rapportering.

4.2 Overgripande iakttagelser

Riksrevisionen kan konstatera att flertalet av de atgarder som beslutades av
chefen vid MUST 2006-11-06 har genomforts. Flera projekt som har
genomforts utan direkt koppling till Riksrevisionens rapportering, underléttar
ocksa en myndighetsgemensam overblick av sakerhetsrelaterade fragor,
exempelvis standardiseringen av saval IT-plattform som anvandardatorer.
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Pa nagra punkter kvarstar delatgarder att vidta jamfort med beslutad
atgardsplan. Riksrevisionen vill patala vikten av att d&ven dessa atgarder
utfors i enlighet med plan. Detta avser exv. fragor dar l6sningar har
upphandlats, men av olika skal inte kunnat tas i drift &nnu, eller projekt som
I6per 6ver flera ar. Riksrevisionen lyfter i nedanstaende stycken fram tva
principiellt viktiga fragor, som anses vara sarskilt viktiga att hantera.

Dnr 32-2007-0835

Rekommendation

Forsvarsmakten bor sakerstélla att tidigare beslutade atgarder genomfors i
enlighet med plan, savida inte nytt beslut fattas som forandrar tidigare
stéllningstaganden.

4.3 Riskanalyser

Riksrevisionen framforde 2006 dels behovet av ett metodstod for att forbattra
enhetligheten i riskanalysarbetet i organisationen, dels behovet av samordnad
genomgang av utfallet av analyserna och behovet av centrala atgarder for att
omhanderta iakttagna risker.

Vid den uppfoéljande granskningen 2008 har Riksrevisionen konstaterat att
riskanalysmetod numera finns inskriven i Forsvarsmaktens Handbok for
Forsvarsmaktens sékerhetstjanst, Sakerhetsskyddstjanst (HSakSkydd), vilken
faststalldes hosten 2007. Vad galler systematisk inrapportering, analys och
sammanstallning av riskanalysarbetet kvarstar dock ett antal atgarder, vilka
presenterats av Forsvarsmakten vid Riksrevisionens besok. Riksrevisionen
har uppfattat att funktioner for central analys och sammanstallning planeras
att inforas under 2008/2009.

Riksrevisionen vill i detta sammanhang sarskilt peka pa inforandet av
Férordningen (2007:603) om intern styrning och kontroll, och de krav som
dar framfors pa riskanalyser avseende risken att myndigheten inte kan
fullgora sina ataganden enligt Myndighetsforordningen (2007:515). De
analyser som efterfragas i namnd forordning kan delvis ha ett annat syfte &n
de riskanalyser som diskuterats ovan (vilka framst riktas mot
sakerhetsskyddsfragor). Riksrevisionen vill dock poangtera vikten av att
Forsvarsmakten underséker mojligheten att sa langt som méjligt samordna
riskanalysarbetet som ska genomforas i organisationen, samt hanteringen av
resultatet fran riskanalysarbetet. Detta for att undvika merarbete i
organisationen, samt for att underlatta framtagandet av en sammanvéagd
riskbild dver hela myndighetens verksamhet.

Rekommendation

Forsvarsmakten bor dvervaga lampliga former for samordning av dels
genomforande av riskanalyser utifran olika lag- och férordningskrav, dels for
bedémning av atgardsbehov utifran dessa analyser.
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4.4 Utlandsstyrkan

Vid granskningen 2006 noterades vissa oklarheter rérande hanteringen av IT-
sakerhetsansvaret for utlandsstyrkan. Fragan bedomdes som sarskilt véasentlig
med tanke pa den speciella riskmiljon som &r kopplad till utlandsstyrkans
verksamhet.

Det finns nu en lokalt placerad IT-sakerhetsansvarig stationerad vid varje
utlandsinsats, men befattningen som IT-sakerhetschef for utlandsstyrkan som
helhet har &nnu ej bemannats. De uppgifter som ar kopplade till befattningen
l6ses till vidare av en IT-sakerhetshandlaggare vid ansvarig enhet, med stéd
av sakerhetshandlaggare fran andra enheter. Riksrevisionen anser att fragan
ar fortsatt viktig, for att sakerstélla att utlandsstyrkans verksamhet som helhet
far stod i informationssakerhetsarbetet pa ett effektivt satt. Fragans vikt
accentueras dels av den speciella riskmiljon i samband med utlandsstyrkans
verksamhet, dels med tanke pa den 6kande omfattningen av internationella
ataganden.

Rekommendation

Forsvarsmakten pa nytt bor ta stallning till hur rollen som IT-sakerhetschef
for utlandsstyrkan skall hanteras organisatoriskt, for att sékerstalla ett
effektivt stod till verksamheten.

Ansvarig revisor Bengt Bengtsson har beslutat i detta d&rende. Uppdragsledare
Frank Lantz har varit féredragande.

Bengt Bengtsson Frank Lantz

Kopia for kdnnedom:

Forsvarsdepartementet
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