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Sammanfattning

Utgangspunkter fér granskningen

Riksrevisionen har granskat krisberedskapen mot tekniska hot och risker i
det centrala betalningssystemet. Vi har utgatt fran sadana allvarliga el-, tele-
och IT-stérningar som kan leda till att betalningar inte kan ske och att stora
delar av den ekonomiska aktiviteten stannar av.

| granskningen bedomer Riksrevisionen om regeringens och myndig-
heternas samlade insatser for att forebygga och hantera allvarliga tekniska
stérningar i betalningssystemet ar tillrackliga.

Sannolikheten for att allvarliga tekniska stérningar ska intraffa bedéms
inte av Riksrevisionen. Hittills har Sverige varit férskonat fran en allvarlig
stérning i det centrala betalningssystemet med svara konsekvenser fér sam-
hallet. Betalningssystemet drabbas dock ofta av olika tekniska incidenter.

Riksrevisionens 6vergripande slutsatser

Riksrevisionen har noterat att den finansiella sektorns aktiviteter nar det

galler krisberedskap har utvecklats under senare ar. Samtliga granskade myn-

digheter dr engagerade i arbetet och avsitter i varierande omfattning tid och
resurser for krishantering. En frivillig samverkan mellan myndigheter och
naringsliv har etablerats. Riksrevisionen bedémer dock att statens atgarder
for att forebygga och hantera allvarliga tekniska stérningar i betalningssyste-
met inte ar tillrackliga.

Riksrevisionen anser att varken regeringen eller myndigheterna har
tillrackliga underlag for att kunna bedéma om vidtagna atgarder racker for

att férebygga allvarliga el-, tele- och IT-stérningar i det centrala betalningssys-

temet. Det finns brister savil i myndigheternas risk- och sarbarhetsanalyser
pa omradet, som i deras tillsyn och uppféljning. Inte heller har man tillrack-
ligt analyserat vad omfattande tekniska stérningar skulle kosta samhillet.
Vidare kan inte regeringen sammanstilla en nationell bild av samhillets
krishanteringsférmaga, eftersom hanteringen av den information som finns
inte &r tillrdckligt vl organiserad. Nuvarande underlag uppfyller inte heller
krisberedskapsférordningens krav. Ett sddant underlag borde bedéma san-
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nolikheter fér och konsekvenser av tankbara handelser. Regeringen har inte
heller faststillt vilka grundlidggande sikerhetskrav som betalningssystemet
och dess infrastruktur ska uppfylla eller hur uthalligt systemet maste vara.
Regeringen har darfér ingen norm att utga ifran eller tillrackligt underlag for
att bedéma om skyddsatgirderna och betalningssystemets robusthet dr rim-
liga i forhallande till samhillets kostnader fér omfattande betalningsavbrott.

Riksrevisionen bedémer att statens atgarder inte heller riacker for att han-
tera allvarliga el-, tele- och IT-stérningar i betalningssystemet om de intraffar.
Granskningen visar att myndigheterna och privata aktérer inte har forberett
sig tillrackligt for att kunna begransa skadorna fér medborgare och samhille
av en allvarlig stérning. Det finns brister i den krisplanering och de évningar
som genomforts. Dessutom &r ansvarsférdelningen mellan aktérer for ope-
rativ hantering oklar i vissa avseenden. Ingen myndighet har fatt ett entydigt
Svergripande ansvar for att leda, planera, organisera samverkan av och félja
upp krisberedskapsatgarder inom betalningssystemet. Det statliga ansvaret
for informationssékerhet och incidenthantering inom den finansiella sektorn
ir ocksa uppsplittrat mellan flera myndigheter. Inte heller har regeringen
beslutat att funktionen "Tjansteman i beredskap” ska finnas inom den finan-
siella sektorn'. En sadan funktion har beslutats inom manga andra samhalls-
sektorer didr en god férmaga att hantera kriser &r av stor vikt.

Riksrevisionen anser darfor att regeringen och myndigheterna inte kan
bedéma om rimliga atgédrder har vidtagits inom betalningssystemet for att
forebygga kriser. Riksrevisionen bedémer av nimnda skal att formagan att
hantera en allvarlig kris inom detta samhillsviktiga omrade &r bristfillig.

Riksrevisionens sirskilda slutsatser och
rekommendationer

Regeringens mal och krav dr otydliga

Riksrevisionen anser att det finns en otydlighet i malbilden som beror pa
att regeringen inte faststillt krav pa grundliggande sikerhet och uthallighet
i betalningssystemet. Detta kan bidra till saval onédiga investeringar som
uteblivna investeringar i sakerhetsatgarder hos ansvariga myndigheter och
foretag.

Riksrevisionen rekommenderar dirfor regeringen att faststalla vilka
grundlaggande sakerhetskrav som ska gilla for betalningssystemet och dess
nddvindiga infrastruktur. Regeringen bor ocksa faststélla hur uthalligt betal-
ningssystemet maste vara.

1 En"Tjinsteman i beredskap” har enligt krisberedskapsférordningen (2006:942) i uppgift att initiera och samordna det inledande
arbetet fér att uppticka, verifiera, larma och informera vid allvarliga kriser.
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Ansvarsfordelning och samverkan har svagheter

Staten ansvarar ytterst for att betalningssystemet fungerar vid en kris. Ett
dussintal myndigheter inom fem departementsomraden samt Riksbanken
har ansvar och uppgifter fér krisberedskapen inom detta system. Ingen
myndighet anser sig ha ett 6vergripande och samlat ansvar for att leda, pla-
nera, organisera samverkan av och félja upp krisberedskapen. Det ar oklart
om nagon myndighet med stéd av lag kan begira ut underlag av alla andra
myndigheter som verkar inom betalningssystemet. Dessutom finns inget
tydligt utpekat ansvar fér samordning av IT-sékerhetsarbete och incidents-
vervakning. Sekretessproblem forsvarar samarbete mellan myndigheter och
naringsliv. Myndigheternas samverkan férsvaras dven av otydliga mal och
uppgifter. Dessutom giller inte krisberedskapsférordningen for Riksbanken.
Férordningar giller bara fér myndigheter under regeringen.

Riksrevisionen rekommenderar dirfor regeringen att faststalla vilken
myndighet, exempelvis Finansinspektionen, som har det 6vergripande
krisberedskapsansvaret for betalningssystemet och incidentbevakning
samt att foresla riksdagen i vilka avseenden Riksbanken ska ha ansvar for
krisberedskapen. Regeringen bor dven precisera samverkansomradenas
arbete och sammansittning.

Riksrevisionen vill ocksa fasta riksdagens uppmarksamhet vid behovet
av att 6vervdga en dndring av lagen (1988:1385) om Sveriges riksbank i syfte
att bestimmelserna i férordningen (2006:942) om krisberedskap och héjd
beredskap ska gilla fér Riksbanken.

Regeringen och myndigheterna har inte bedomt risker och sdarbarheter
inom betalningssystemet som helhet

Varken regeringen, Riksbanken eller myndigheterna sammanstiller en
nationsovergripande analys av hot, sarbarheter och konsekvenser av om-
fattande tekniska stérningar i betalningssystemet. Metoderna for risk- och
sarbarhetsanalyser &r inte enhetliga, och analyserna uppfyller inte bered-
skapsférordningens krav. Riksrevisionen anser darfér att de forebyggande
atgarder som ansvariga myndigheter och institut har vidtagit inte sakert ar
tillrackliga for att kunna hindra omfattande skador fér medborgare, féretag
och samhalle.

Riksrevisionen rekommenderar dirfor regeringen att sakerstilla att ana-

lyser av risker och sarbarheter i hela det centrala betalningssystemet genom-

fors och stills samman. Dessa analyser bér uppfylla krisberedskapsférord-
ningens krav. Regeringen bor ocksa se 6ver sekretessregler och Gverviga att
ge en myndighet foreskriftsratt Gver hur risk- och sarbarhetsanalyserna ska
utformas och féljas upp.

Krisberedskap i betalningssystemet
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Aven granskade myndigheter ska enligt Riksrevisionen i sitt arbete med
risk- och sarbarhetsanalyser uppfylla krisberedskapsférordningens krav.
Riksgélden ska exempelvis se till att analysen tacker myndighetens ansvars-
omrade, det vill sdga det statliga betalningssystemet i sin helhet.

Regeringens och myndigheternas forberedelser for att hantera en
allvarlig storning dr inte tillrickliga

En allvarlig teknisk stérning i det centrala betalningssystemet kommer att
krdva snabba insatser fran samtliga granskade myndigheter och fran ban-
ker och infrastrukturféretag. Det dr dock inte sikert att dessa aktérer skulle
fungera tillsammans vid en kris. Det finns ingen férberedd ledningsorga-
nisation eller ledningscentral. Inte heller finns funktionen "Tjansteman i
beredskap” etablerad inom den finansiella sektorn. Ingen av myndigheterna
har det ledande ansvaret, och deras krisplaner avser i férsta hand den egna
organisationen. Regeringskansliet har heller aldrig kris6vat allvarliga tekniska
stérningar tillsammans med betalningssystemets aktérer.

Riksrevisionen rekommenderar regeringen att se 6ver hur aktérerna be-
hover forbereda sig for en akut allvarlig storning i betalningssystemet. Bland
annat behover en langsiktig strategi for gemensamma 6vningar utarbetas
och funktionen "Tjdnsteman i beredskap” etableras inom den finansiella sek-
torn. Regeringen bor ocksa se 6ver ledningsansvaret for krisférberedelserna
och behovet av en férberedd gemensam ledningsorganisation och en central
ledningsplats inom sektorn.

Regeringen foljer inte upp krisberedskapen

Riksrevisionen kan konstatera att varken regeringen eller myndigheterna gér
nagon samlad uppféljning av krisberedskapen inom betalningssystemet.
Regeringskansliet har heller ingen central mottagare for all krisberedskapsin-
formation som kan réra betalningssystemet. Det 4r ocksa oklart i vilken grad
Regeringskansliets nya enhet for krishantering kommer att hantera kriser
inom betalningssystemet. Dessutom aterges sillan vasentliga resultat av
tillsynen nar myndigheterna rapporterar om risker och sarbarheter. Denna
redovisning ar ocksa i sig relativt knapphandig. Tillsynsmyndigheterna
inspekterar inte heller pa plats betalningssystemets underliggande tekniska
infrastruktur. Darfér kan de inte kontrollera att de finansiella institutionerna
har gjort relevanta risk- och sarbarhetsbedémningar eller har fungerande
skyddsatgarder.

Eftersom Regeringskansliet i dag inte samordnar informationen och
eftersom tillsynen ar begransad bedémer Riksrevisionen att regering och
riksdag har svart att fa en heltickande bild av beredskapen i det centrala
betalningssystemet. Det 4r ocksa svart att jimféra myndigheternas skydds-
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atgarder och bedémningar mellan olika ar. Om regering och riksdag har en
felaktig bild av krisberedskapen inom betalningssystemet riskerar de att prio-
ritera felaktigt, investera ineffektivt i férebyggande atgarder eller investera for
lite i sakerhetsatgarder.

Riksrevisionen rekommenderar regeringen att se éver hur krisberedska-
pen inom betalningssystemet f6ljs upp. Har ingar att utse en central sam-
ordnare for all information om betalningssystemets krisberedskap och att
krava att myndigheterna aterrapporterar all visentlig information. D4 blir det
mojligt att géra en samlad analys av krisberedskapen inom betalningssys-
temet. Regeringen bor ocksa se dver tillsynen inom detta system. Har ingar
att underséka vilken teknisk kompetens som behévs, om féreskrifter behdvs
och hur sanktioner ska utévas samt hur myndigheterna bor redovisa resulta-
tet av tillsynen.

Riksrevisionen rekommenderar ocksa Riksbanken, Finansinspektionen
och Post- och telestyrelse att via inspektioner pa plats och stickprov faktiskt
kontrollerar att bankerna och infrastrukturféretagen har infért de skyddsat-
giarder man séger sig ha och att kontrollsystemet faktiskt fungerar som det
ar tdnkt. Riksrevisionen anser ocksa att Finansinspektionen bor anvianda sin
foreskriftsratt och sina sanktionsmojligheter sa att brister i krisberedskapen
och regelbrott far konsekvenser f6r instituten och sa att mojligheter skapas
att fa prévat i domstol hur langt skyldigheten enligt géllande lagar stracker
sig hos bankerna i principiellt viktiga fall.

Konsekvenser av identifierade sdrbarheter och brister

Riksrevisionen bedémer att de brister som framkommit i granskningen kan
leda till betydligt allvarligare skador fér samhille, féretag och medborgare
in nédvindigt vid ett eventuellt haveri i betalningssystemet. Det gér inte att
utesluta att ett avbrott i férsérjningen av el, tele och IT till betalningssyste-
mets kirna eller funktionsstérningar i systemet av andra orsaker till exem-
pel kan hindra att stora betalningar mellan bankerna avvecklas. Om inte
reservforfaranden hos centrala aktérer fungerar kommer sektorn efter nagra
timmar att uppleva likviditetsstérningar, och deras kunder kommer inte att
kunna genomféra normala bankfunktioner sasom att 16sa in lan eller gora
fastighetsaffarer och foretagskop. Vardepappershandeln kommer ocksa att
drabbas och betalningar av utlandskulden eller betalningar som myndigheter
behover gora kan inte ske. Dartill kommer ett antal andra féljdverkningar.

En allvarlig el-, tele- eller IT-stérning kan ocksa gora det omojligt for
medborgarna att ta ut kontanter, girera eller betala med kort. Om inte be-
talningar kan goéras gar det inte heller enligt Riksrevisionen att utesluta att
fortroendet for det finansiella systemet skadas. Det kan i sin tur fa langsik-
tiga foljdeffekter av allvarlig art.

Krisberedskap i betalningssystemet 11
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1.2

Inledning

Riksrevisionen har granskat krisberedskapen mot tekniska hot och risker i
det centrala betalningssystemet. Resultatet av granskningen presenteras i
denna rapport.

Motiv fér granskningen

Det svenska betalningssystemet omsatter 1 290 miljarder kronor varje dag>.
De allra flesta betalningar sker numera genom elektroniska dverféringar,
som ir starkt beroende av att den tekniska infrastrukturen (el, tele och IT)
fungerar vidl. Om inte de elektroniska 6verféringarna fungerar stannar stora
delar av den ekonomiska aktiviteten av.

Allvarliga tekniska fel kommer ofta plétsligt och kan sprida sig snabbt
eftersom olika aktérer och tekniska delsystem ar beroende av varandra. Det
gor att inblandade parter inte alltid hinner skydda sig tillrdckligt. Den tekno-
logiska utvecklingen har dessutom gatt snabbt och antalet aktérer har 6kat.
Betalningssystemet har blivit alltmer beroende av en teknik som ocksa &r
Sppen for storskalig manipulation pa ett helt annat satt an under tidigare
decennier. Samtidigt kvarstar risken for allvarliga olyckor, till exempel kabel-
brott och datorhaverier. Den nya tekniken kan alltsa genom spridnings- och
kaskadeffekter snabbt leda till betydande skador och férluster for féretag och
konsumenter. Ytterst kan det bli kaos i samhallet om ingen kan betala.

Betalningssystemet drabbas ofta av olika tekniska incidenter. Hittills
har Sverige varit férskonat fran en riktigt allvarlig stérning. Hur en sadan
stérning kan se ut beskriver vi i avsnitt 1.6.

2 Virdepappershandeln star fér 5oo miljarder, kort och gireringar 30 miljarder, valutahandel 390 miljarder, betalningar mellan
banker 360 miljarder och kontantbetalningar 10 miljarder kronor. Killa: Riksbanken. Eva Srejber, 2006. Sérbarheter i det moderna
betalningsvisendet.

Krisberedskap i betalningssystemet 13
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Fragestillningar

Syftet med granskningen &r att bedéma om beredskapen fér tekniska hot
och risker i det centrala betalningssystemet &r tillfredsstéllande.
Revisionsfragan som ska besvaras ar féljande:

Ar statens atgdrder tillriickliga for att allvarliga tekniska stérningar inom det
centrala betalningssystemet kan forebyggas eller hanteras om de intrdffar?

Vi har stallt féljande delfragor:

1. Har riksdagen och regeringen lagt fast tydliga och enhetliga mal for
krisberedskapens inriktning och ambitionsniva?

2. Ar ansvarsférdelningen och samverkan sa utformade att samhillet pa
ett andamalsenligt sitt kan férebygga eller hantera allvarliga stérningar i
det centrala betalningssystemet?

3. Har berérda samverkansmyndigheter sakerstillt att de sjalva och de
finansiella foretagen har en tillracklig formaga att hantera kriser?

4. Har ansvariga myndigheter genomfort en tillfredsstallande tillsyn och
uppféljning?

Avgransningar

Granskningen avgransas till statliga insatser som gor att det centrala
betalningssystemet fungerar dven vid allvarliga el-, tele- och IT-stérningar.
Vi riktar frimst intresset mot de verksamheter dir allvarliga stérningar kan
fa stora konsekvenser fér samhille, féretag och medborgare.

Berérda departement ar Finans-, Social-, Narings-, Justitie- och For-
svarsdepartementen. Myndigheter som vi i férsta hand granskar ar Finans-
inspektionen, Férsdkringskassan, Riksgalden, Post- och telestyrelsen samt
Krisberedskapsmyndigheten. Dessutom granskar vi Riksbanken och samver-
kansorgan mellan stat och privat sektor. Tullverket och Skatteverket har en
mer perifer roll inom betalningssystemet och ingar darfér inte i granskning-
en. Den granskade tidsperioden 4r ar 2003—september 2007.

Bedomningsgrunder

Bedémningsgrunder for granskningen ar framst krav i krisberedskapsférord-
ningen (2006:942) och andra férfattningar® samt uttalanden fran riksdagen
och regeringen. Vi anvander ocksa bedémningskriterier och berittigade krav
som i 6vrigt kan stllas pa en val fungerande krisberedskap inom det cen-
trala betalningssystemet. Bedémningen gors utifran modellen i figur 1.1.

3 Bet.1999/2000:FiU 13, rskr. 1999/2000:106.
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Figur 1:1 Riksrevisionens utgangspunkter fér att bedéma férmaga

Forutsattningar givna av regeringen:
« Mal och krav
« Former fér ansvar och samverkan

v

—|  Atgarder —l

Forskning Risk- och
sarbarhetsanalys

1 3

Tillsyn = Uppféljnin Krisplanering och
/ ppreUnine andra férberedelser

L Ovning och tester |«——

Faktisk samverkan

v
Férméga
Robusthet och Krislednings- och
motstandskraft operativ férmaga vid
i teknisk infrastruktur en kris

Foérst granskar vi om regeringens mal och krav fér krisberedskapen inom
betalningssystemet ar tydliga, och om de véagleder myndigheternas arbete
och okar férutsattningarna for en god samlad férmaga (kap. 3). Vi bedémer
har om malen 4r sa preciserade att de kan féljas upp och ligga till grund fér
Sverviganden om atgarder, vilket riksdagen &nskat+.

Dérefter bedomer vi om ansvarsférdelningen mellan myndigheterna ar
tydlig eller om det finns risk fér att uppgifter faller mellan stolarnas (kap. 4).
Vidare bedémer vi i vilken grad myndigheterna samverkar nar de utfér sina
uppgifter. Vi bedémer ocksa om ratt parter deltar och om deltagarna ar moti-
verade att samverka. Vid denna bedémning stéder vi oss pa Krisberedskaps-
myndighetens analyser av fungerande samverkan, som vi anser vara rimliga.

For det tredje gar vi in pa varje myndighets krisberedskapsarbete (kap. 5).
Arbetet bedéms i férsta hand utifran krisberedskapsférordningens krav och
regeringens uttalade krav pa férmaga. | andra hand utgar vi fran kriterier
som Krisberedskapsmyndigheten féreslagit och som vi bedémer ar rimliga.

4 Bet.1999/2000:FiU13, rskr, 1999/2000:106.
5 For perioden fére ar 2007 hinvisar vi till verksférordningen (1995:1322) dér det stills krav pa effektiv verksamhet.
Direfter giller en ny férordning (2007:515). | dvrigt tillimpas hér rimlighetsbedémningar.

Krisberedskap i betalningssystemet 15

RIKSREVISIONEN



RIKSREVISIONEN

1.5

16

Myndigheterna ska enligt krisberedskapsférordningen analysera risker och
sarbarheter inom sina ansvarsomraden och féresla atgarder som kan gora
betalningssystemet mer motstandskraftigt. Myndigheterna ska ocksa géra
krisplaner och pa andra sitt férbereda sig for att kunna hantera en allvarlig
stérning om den intréffar. Dessutom ska de 6va sin krisberedskap. Inci-
denter ska rapporteras och analyseras. Det dr ocksa rimligt att betalnings-
systemets IT-miljo regelbundet prévas med penetrationstester. Nagra av
myndigheterna har ocksa fatt i uppgift att stédja forskning for att ticka in
kunskapsluckor inom ansvarsomradet.

| ett fjarde och sista steg utvarderar vi i vilken grad uppféljning och
tillsyn fungerar val (kap. 6). For att beredskapsarbetet ska vara effektivt
maste man félja upp och ta vara pa erfarenheter och lata dem paverka det
fortsatta arbetet®. Tillsynsmyndigheterna ska kontrollera att skyddsatgarder
genomférs av foretag som har en central funktion i betalningssystemet.
Har granskar vi om svenska tillsynsmyndigheter féljer svenskt regelverk och
internationella 6verenskommelser.

Nar Riksrevisionen bedémer den samlade férmagan hos regering och
myndigheter att férebygga och hantera allvarliga stérningar i betalnings-
systemet anviander vi regeringens och KBM:s klassificeringar: god, god men
vissa briser, bristfallig och mycket bristfillig. Den samlade bedémningen
gors utifran vilka brister som konstaterats i de enskilda grundférutsittningar
som redovisats ovan.

Mer preciserade bedémningsgrunder redovisar vi i bérjan av varje kapi-
tel och i bilaga 1.

Metod och genomférande

Granskningen bygger pa studier av dokument sasom férfattningar, utred-
ningar, utskottsbetidnkanden, budgetpropositioner och regleringsbrev. Vi har
ocksa granskat myndigheternas risk- och sarbarhetsanalyser och planer fér
beredskap for allvarligare stérningar inom betalningssystemet, underlag och
utvarderingar av totalévningar samt métesprotokoll och dokumentation fran
olika samverkansforum.

For att komplettera dokumentstudierna har vi gjort ett femtiotal inter-
vjuer. Vi har intervjuat enhetschefer och handliggare vid Finansdepartemen-
tet och enheten fér beredskap och analys (EBA) vid Statsradsberedningen.
Vi har ocksa intervjuat flera personer vid samtliga myndigheter som har ett
uttalat ansvar fér beredskapen inom betalningssystemet. Dessutom har vi
intervjuat foretradare fér bland annat Bankféreningen, storbankerna samt
Vérdepapperscentralen (VPC) och Bankgirocentralen (BGC).

6  Senot3ovan.

Krisberedskap i betalningssystemet



1.6

Professor Roland Heickerd fran Totalférsvarets forskningsinstitut (FOI)
har anlitats for att analysera hot, risker och sarbarheter inom betalnings-
systemet. Fil dr Johannes Malminen fran samma institut har analyserat hur
departement och ansvariga myndigheter forberett sig for att akut hantera en
kris. For kvalitetssdkring har vi anlitat tva experter: fil dr Peter Stenkula vid
KTH och professor Lars Jonung vid EG-kommissionen.

Vad kan allvarligt stéra betalningssystemet och fa stora
skadeverkningar? — ett exempel

Ett stort antal handelseférlopp kan leda till allvarliga stérningar inom det
centrala betalningssystemet. Enligt krisberedskapsférordningen’ ska myndig-
heterna kunna hantera dven allvarliga handelser som dr mindre troliga, men
som skulle fa omfattande konsekvenser. Ett sadant hidndelseférlopp som
enligt nagra av de granskade myndigheterna kan intréffa, ar om till exempel
ett elavbrott allvarligt paverkar kontantférsérjningen?.

Allmanhet och foretag kan i huvudsak betala pa tre satt: med kontanter,
betalkort eller via girering. Kontanterna tar konsumenten ut fran bankkontor
eller uttagsautomat. Men uttagsautomaterna fungerar inte utan el. Eftersom
inte heller datorer, larm och andra viktiga system fungerar utan el dr det san-
nolikt att bankkontoren skulle stinga vid ett omfattande elavbrott. Dessutom
blir ocksa betalkorten i stor utstrackning obrukbara utan el eftersom termi-
nalerna kraver el, och enligt Svenska bankféreningen sker 59 procent av alla
betalningar med kort. Tidigare har handeln anviant manuella kortdragare,
men detta har i stort sett upphért. Utan elektricitet dr det ocksa omojligt att
betala rdkningar via girering. Alla tre huvudsakliga betalningsvagar ar saledes
beroende av el.

Ett storre elavbrott vid fel tidpunkt i manaden kan darfér innebira att
stora delar av befolkningen och néringslivet inte hinner betala sina rakningar
i tid. Manga féretag och personer riskerar dirmed att sta utan likvida medel.

Ett omfattande elavbrott orsakat av exempelvis ett kabelbrott eller en
6versvamning® i Gamla stan skulle alltsa kunna fa allvarliga konsekvenser fér
hela Stockholmsregionen och darmed dven det svenska samhallet.

De flesta myndigheter och institut har tillgang till reservkraft, men under
en begransad tid. Det dr darfor inte sakert att konsumenterna omedelbart
paverkas av ett elavbrott. Ar elavbrottet ldngre 4n tva eller tre dagar kan
foljderna daremot bli problematiska. Om ingen kan betala avstannar de

7  Férordningen (2006:942) om krisberedskap och héjd beredskap.

8  Ettelavbrott kan ocksa paverka andra delar av betalningssystemet, till exempel méjligheten att fora éver stora betalnings-
summor mellan de centrala aktérerna i betalningssystemet. Det skulle i sin tur férstirka problemen med kontantférsérjning.
Denna komplikation beskrivs inte har.

9 Envattenhojning i Malaren kan leda till en 6versvimning i Gamla stan, vilket kan leda till att systemet med férsérjningstunnlar
fér bland annat vatten, el, virme, tele och datakommunikation under Stockholm vattenfylls. Stora delar av teletrafiken mellan
olika delar av landet passerar ocksa via kablar i dessa tunnlar.
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ekonomiska transaktionerna och butikerna stinger. Ytterst kan det enligt Eva
Srejber', fére detta vice riksbankschef, innebira ett kristillstand, liknande
det som intraffade under krisen i Argentina under ar 2003, da néstan bara
byteshandel fungerade.

Nir tillgangen till kontanter &r slut kan nya betalningssitt komma att ut-
vecklas, till exempel skuldbevis. Dessa ar dock beroende av trovérdigheten
hos de personer eller féretag som utfirdar dem. De som inte har denna
trovirdighet kan fa problem.

Négra centrala begrepp i rapporten

| rapporten anvinds ett antal fackuttryck och begrepp. De mest anvinda
begreppen har féljande betydelser.

« Hot: Faror som kan valla skador pa personer eller egendom.
Antagonistiska hot uppstar pa grund av méanskligt agerande med en
medveten intention.

« Det centrala betalningssystemet™: De tekniska och administrativa
system som gor det mojligt att betala fér varor och tjanster i samhillet.

+ Risk: Den fara som en oénskad handelse innebar fér manniskor, miljé
och materiella varden. Risk ar en sammanviagning mellan sannolikhet
och konsekvens.

« Sannolikhet: Hur ofta en hindelse bedoms intraffa.

« Konsekvens: Den negativa féljden av en odnskad hiandelse.

« Sarbarhet: Ett systems (bristande) férmaga att fungera nir det utsitts
for pafrestningar.

« Operativ risk: Risken for férluster till foljd av icke andamalsenliga eller
inte fungerande interna férfaranden, manskliga fel, system eller yttre
handelser.

« Teknisk risk: Operativa risker i teknisk infrastruktur, sdsom data- och
IT-system, el- och teletransmission, energiférsérjning och infrastrukt-
urens skalskydd.

« Robusthet: Férmaga att fungera och uppna syften vid pafrestning.

. Forebyggande atgard: Atgard som begransar sannolikheten for en
o6nskad hindelse.

. Forberedande atgird: Atgird som begrinsar konsekvensen av en
o6nskad hindelse.

« Férmaga: Den robusthet och beredskap som finns i samhillet.

« Krishanteringsférmaga: Férmaga att leda, samordna och informera
vid svar pafrestning.

«  Operativ férmaga: Férmaga att motverka eller lindra skador under en kris.

« Sambhallsviktig verksamhet: verksamhet som det blir kris om den stannar
eller som ar vésentlig for att en kris i samhallet ska kunna hanteras.

10 Riksbanken. Eva Srejber, 2006. Sdrbarheter i det moderna betalningsvisendet.
11 | rapporten anvinds som en kortare version ocksé betalningssystemet, i stillet for att alltid upprepa det centrala
betalningssystemet.
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Det centrala betalningssystemet

| detta kapitel ger vi en kort 6versikt Gver betalningssystemet, dess kéirnverksam-
heter och inbérdes beroenden samt ansvariga aktérer. Beskrivningarna dr huvud-
sakligen hamtade fran Riksbanken och Krisberedskapsmyndigheten.

Vad ar det centrala betalningssystemet?

Det centrala betalningssystemet bestar av de tekniska och administrativa
system som gor det mojligt att betala fér varor och tjanster i samhillet. Ban-
kerna ar har de centrala féretagen. Mindre betalningar sker ofta med sedlar
och mynt. Andra sétt att betala ar med kort eller genom 6verféringar och gi-
reringar. Overféringar mellan olika bankkonton anvinds vid stora betalning-
ar. Staten har ett delvis eget betalningssystem for att kunna betala ut bidrag
och [6ner. Vardepapper maste kunna betalas och anvidndas som sikerheter
for betalningar. Att dessa centrala delar av betalningssystemet fungerar ar av
stor vikt for samhallet. Det centrala betalningssystemet innehaller alltsa flera
delvis inbordes beroende och delvis oberoende samhillsviktiga karnverk-
samheter. Detta illustreras i figuren nedan.

Figur 2.1 Kdrnverksamheter inom betalningssystemet

Kontantforsérjning

Handel och
betalning med
virdepapper

Overféring, girering | Statliga bidrag
och avveckling och betalningar

Kortbetalning

Kontantférsorjning

Kontanter anvands for att saljare och képare ska kunna métas fysiskt och
byta varor mot pengar. Ofta rér det sig om relativt laga belopp. Kontantbe-
talningarna star fortfarande fér en stor del av antalet transaktioner, dven om
andelen har minskat pa senare ar till férman for kortbetalning och elektro-
niska éverforingar. Ur ett krisperspektiv dr det enligt Krisberedskapsmyndig-
heten viktigt att de som behover far tillgang till kontanter i sitt ndromrade;
detta for att kunna betala varor och tjanster kontant.
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Kortbetalning

Nar vi betalar med kort 6verférs pengar mellan tva konton hos nagon eller
nagra banker. Manga kort fungerar som bade uttags- och betalkort. | Sverige
sker sex av tio betalningar med kort. Bade de delar av betalkortssystemet
som finns inom banker och de som finns inom siljféretag, liksom kontant-
forsérjningen, dr beroende av fungerande el och telekommunikationer. Ur
ett krisperspektiv dr det darfor viktigt att kortinnehavare faktiskt kan betala
nédvandiga varor och tjdnster med kort.

Overféring, girering och avveckling

Overféring, girering och avveckling 4r navet i det finansiella systemet. Vid
overforing flyttas ett tillgodohavande fran en kontoinnehavare till en annan.
Man kan féra 6ver pengar genom att beséka ett bankkontor, ringa, skicka ett
brev eller ett fax till bankkontoret eller genom att registrera sin 6verforing
sjalv via internet.

En girobetalning 4r en sarskild sorts 6verféring som utnyttjar ett bestimt
nummer (bankgiro) for att identifiera betalningsavsidndare och betalnings-
mottagare. Det sa kallade RIX-systemet skéter avveckling av stora betalningar
mellan bankerna. Ur ett krisperspektiv ar det viktigt att nédvandiga transak-
tioner mellan konton och kontohavare kan géras inom férvantade tidsramar.

Statliga bidrag och betalningar

Det statliga betalningssystemet bestar av de regelverk, avtal, system och ru-
tiner som gor det mojligt fér myndigheter, medborgare och féretag att betala
varandra. Sjalva utbetalningarna gérs av bankerna. Staten har ramavtal med
tre banker, och det 4r Riksgilden som férhandlar om dessa avtal. Ar 2003
genomférde 270 myndigheter cirka 100 miljoner betalningstransaktioner

for totalt 4 ooo miljarder kronor. Myndigheterna har tillgang till medel pa
statsverkets checkrakning i Riksbanken (SCR). Riksgalden satter upp regler
for hur staten ska betala ut I6ner och bidrag.

Bidragen fran socialférsikringssystemet har sarskilt stor betydelse for sa-
vil enskilda som fér samhallsekonomin i stort. Av 100 kronor som anvands
for privat konsumtion kommer cirka 25 kronor fran socialférsakringen. Den
svenska socialférsdkringen (cirka 5o olika férmaner och bidrag) betalade ar
2005 sammanlagt ut 399 miljarder kronor. Av dessa pengar gar 8o procent
till utsatta grupper, som sjuka, handikappade och pensiondrer.

Ur ett krisperspektiv dr det viktigt att dessa grupper far tillrackligt stor
ersittning for att klara de nédvindigaste utgifterna. Det ar ocksa viktigt att
statliga myndigheter kan betala ut I6ner. Dessutom maste det statliga betal-
ningssystemet vara sa sikert att det inte kan utnyttjas i brottsliga syften.
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Handel, clearing och avveckling i finansiella instrument

Av all handel med finansiella instrument™ ar rantehandeln viktigast for
samhillet pa kort sikt. Har ingar dels den kortsiktiga handeln mellan ban-
kerna, dels penningmarknads- och obligationshandeln. Det viktiga ar att alla
inblandade har beredskap (likviditet) for kommande in- och utbetalningar.
Korta placeringar maste vara enkla att omvandla till likvida medel nir betal-
ningarna sker eller tillgangar belanas.

Parterna i systemet maste kunna lita pa att motparten betalar enligt
6verenskommelse. Utan detta fortroende riskerar likviditetsskapande verk-
samhet att stanna av. Det kan ricka med ett rykte for att skada fértroendet
fér en motpart.

| ett krisperspektiv dr det viktigt att det gar att handla med finansiella in-
strument i sddan omfattning att betalningssystemet fungerar. Staten méaste
ocksa kunna ta nya lan samt avveckla och betala redan upptagna lan.

Infrastrukturen fér betalningssystemet

De olika kdrnverksamheterna i betalningssystemet &ar beroende av en under-
liggande infrastruktur i form av bland annat el, tele, energi och transporter
(se figur 2.2 nedan). Stérningar i dessa verksamheter kan paverka en enskild
eller all kidrnverksamhet, och verksamheterna kan dven paverka varandra.

Figur 2.2 Beroendeférhallanden

Kontantférsérjning

Handel och
betalning med
virdepapper

Overféring, girering \ Statliga bidrag
och avveckling och betalningar

Kortbetalning

r

Energi Transporter

|

12 Grinsdragningen mellan handel i finansiella instrument och avvecklingsdelen i karnverksamheten éverforing, girering och
avveckling ar inte helt tydlig. En aktivitet som tas upp under den ena kirnverksamheten ocksa kan betraktas som en del i
den andra kirnverksamheten.
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Elforsorjning

Den finansiella sektorn 4r mycket beroende av el. Banker, bankomater, kort-
system och central avveckling behéver alla el. De mest betydande finansiella
aktérernas huvudkontor och centrala datasystem finns inom en liten yta i
centrala Stockholm, och tre av fyra storbankers huvudkontor férsérjs med

el fran Fortum. Aven pumpar pa brinslestationer och telekommunikation &r
mycket beroende av el. Ett omfattande elavbrott kan alltsa ocksa innebéra att
diesel inte kan fyllas pa i reservelaggregaten, om inte snabbt tillrickliga lager

byggts upp.

Telekommunikationer

All finansiell verksamhet dr beroende av telekommunikationer. El &r i sin tur
en grundférutsittning for elektronisk kommunikation. Ett langre elbortfall
gor darfor att dven telekommunikationerna stors.

Energileveranser

Alla aggregat for reservel drivs med diesel. Branslepumpar vid oljedepaer
och bensinstationer dr beroende av el. Transporter behover olja, diesel och
bensin. Darfor kan energibrist leda till att all regional elférsérjning liksom
telekommunikationer mellan exempelvis Riksbanken och bankerna slas ut.

Transporter

Kontantférsorjningen liksom myndigheternas och bankernas reservelaggre-
gat dr — som ndmnts ovan — dven beroende av att transporterna fungerar. Da
behovs aven tillgang till diesel fér transporterna.

Vilka ar de ansvariga aktérerna?

| kapitel 4 beskriver vi mer ingaende vilket ansvar olika akt&rer har inom det
centrala betalningssystemet. Har nedan redovisas endast vilka offentliga och
privata aktérer som huvudsakligen har ett ansvar inom det centrala betal-
ningssystemet respektive ansvar fér underliggande infrastruktur.
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2.3.2

2.3.3

Ansvar inom det centrala betalningssystemet
Offentliga aktorer

Riksbanken
Finansinspektionen (FI)
Riksgaldskontoret (Riksgilden)
Férsakringskassan
Skatteverket (granskas ej)

Privata aktérer

Systemviktiga banker som SEB, Nordea, SHB och Swedbank
Borser, auktoriserade marknadsplatser och clearingorganisationer
(Stockholmsbérsen, Bankgirocentralen och Virdepapperscentralen)

Ansvar fér underliggande infrastruktur
(el, tele, energi, transporter och informationssikerhet)

Offentliga aktorer

Post- och telestyrelsen (tele, IT)

Energimyndigheten (el, energi)

Svenska Kraftnat AB (el)

Férsvarets radioanstalt och Totalférsvarets forskningsinstitut (informations-
sikerhet)

Privata leverantérer av infrastruktur

Regionala och lokala elféretag
Teleoperatérer

Oljebolag, transportféretag med flera
Mjukvaruleverantérer, reparatérer med flera

Generellt beredskapsansvariga myndigheter och stédmyndigheter

Krisberedskapsmyndigheten (KBM)
Foérsvarsmakten

Rikspolisen, Sakerhetspolisen (Sipo)
Lansstyrelserna
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2.3.4 Samverkansorgan

Samverkansomradet f6r ekonomisk sakerhet (SOES)

Finansiella sektorns privat—offentliga samverkansprojekt (FSPOS)

Andra samverkansorgan vid KBM, Riksbanken och Post- och telestyrelsen
med flera.

2.3.5 Regeringskansliet med ansvariga departement

Finansdepartementet
Férsvarsdepartementet
Naringsdepartementet
Socialdepartementet
Justitiedepartementet
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3.2

3.2.1

3.2.2

Mal och krav fran regering och riksdag

Revisionsfragan i detta kapitel 4r:
Har riksdagen och regeringen lagt fast tydliga och enhetliga mal for krisberedska-
pens inriktning och ambitionsnivd ndr det giller betalningssystemet?

Bedémningsgrunder

Mal maste enligt riksdagen vara vilformulerade, matbara och uppféljnings-
bara for att resultatstyrning ska bli meningsfulls. Mal fér samhaillets kris-
beredskapsatgdrder som kanaliseras via olika departement bér ocksa vara
rimligt entydiga och ligga i linje med varandra. Med mal och krav menas har
ett framtida tillstdnd som samhallet 6nskar.

Vilka uttalanden har riksdagen gjort?

Mal for den generella krisberedskapen

Malen for var sakerhet bor enligt riksdagen™ vara att vdrna

« befolkningens liv och hilsa

« samhillets funktionalitet

« férmagan att uppratthalla vara grundlaggande varden som demokrati,
rattssdkerhet och manskliga fri- och rattigheter.

Enligt riksdagen dr ett fungerande samhille beroende av ett antal samhills-
viktiga verksamheter, vilka inte far bryta samman. En av dessa verksamheter
ar betalningsvasendet.

Mal for politikomraden och i lagar
Mal for politikomradet Finansiella system och tillsyn

Det finansiella systemet ska enligt riksdagen vara effektivt och tillgodose
savil samhillets krav pa stabilitet som konsumenternas intresse av ett gott
skydd. Tillsynen ska bedrivas effektivt.

13 Utvecklingen av den ekonomiska styrningen bet. 1999/2000 FiU13, rskr. 1999/2000:106.
14 Samverkan vid kris — fér ett sikrare samhille prop. 2005/06:133, bet. 2005/06:F6U9.
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Mal och krav i rorelselagar

En bank ska enligt banklagen drivas pa ett sadant sitt att den inte dventyrar
sin formaga att fullgéra sina forpliktelsers. Bankerna ska identifiera, mata,
styra och ha kontroll 6ver de risker verksamheten &r férknippad med. Ban-
kernas stdllning ska kunna 6verblickas och i 6vrigt vara sund. Lagen kraver
ocksa att bankerna har styrdokument for operativa risker, riskhanteringspro-
cesser, styrning och kontroll'. Finansinspektionen ska se till att bankerna
foljer lagarna. Om Finansinspektionen bedémer att en bank bryter mot lagen
kan den gripa in med sanktioner. Ytterst kan banken férlora sitt tillstand att
bedriva bankrérelse.

Mal i riksbankslagen

Enligt riksbankslagen'” ska Riksbanken se till att betalningsvasendet fungerar
sikert och effektivt. Riksbanken ska ocksa férsérja landet med sedlar och
mynt. N&r Riksbanken planerar och genomfér sin verksamhet i fred ska den
beakta de krav som totalférsvaret stiller.

Mal i ellagen

Ett elavbrott far vara hogst 24 timmar langt, enligt ett krav i ellagen. Kravet
galler natbolagen pa regional och lokal niva, och ska vara uppfyllt senast den
1 januari 2011. Det beslutade riksdagen i december 2005.

Ellagens krav dr formulerat som funktionskrav. Det innebar att varje
natbolag sjélv kan avgéra hur kravet ska nas. Antingen kan bolagen se till att
deras nit ar robusta eller att de snabbt kan reparera niten vid ett elavbrott.
Det dr ocksa majligt att stélla strangare krav dn funktionskravet.

Mal i lagen om elektronisk kommunikation

Teleoperatorer ska uppfylla rimliga krav pa att telekommunikationerna fung-
erar vél och ar tekniskt sakra. Telekommunikationerna maste vara uthalliga
och tillgangliga vid extraordinira hindelser i fredstid™. Regeringen eller den
myndighet som regeringen utser far meddela teleoperatérerna hur de ska
leva upp till denna skyldighet och om undantag fran skyldigheterna.

15 Lagen (2004:297) om bank- och finansieringsrérelse.

16 Lagen (2006:1371) om kapitaltickning och stora exponeringar.

17 Lagen (1988:1385) om Sveriges riksbank.

18 Lagen (2003 389) om elektronisk kommunikation.

19 Lagen (2005:240) om &ndring i lagen (2003:389) om elektronisk kommunikation.
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Internationella standarder och krav pa
betalningsvasendet

Det svenska betalningsvisendet dr en del av det globala betalningssystemet.
Centralbankernas gemensamma intresse for betalningsvasendet har lett till
att de i dag samarbetar pa ett omfattande och institutionaliserat satt. Riks-
banken medverkar till exempel i grupper som arbetar med kontinuitets- och
krisfragor inom Centralbankernas bank (BIS) och inom Europeiska central-
bankssamarbetet (ECBS). Riksbanken deltar ocksa i det EU-samarbete som
sker inom ramen fér Ecofin* och inom den nordiska sfiren av centralbanker.
Riksbanken utvarderar finansiella system och aktérer enligt CPSS*' och
loscos®* normer. CPSS ar en del av Bank of International Settlement (BIS). |
tva rapporter? anger CPSS riktlinjer for ett siakert centralt betalningssystem
ar att all cen-

och hur man effektivt bor 6vervaka detta system. Ett viktigt ma
tral avveckling mellan systemviktiga banker och infrastrukturféretag bor ske
senast samma dag. Finansinspektionen och Post- och telestyrelsen arbetar
pa samma sitt som Riksbanken i manga internationella sammanhang.

Riksbankens mal enligt bankens egen instruktion

Riksbanken agerar i tva roller for att fraimja betalningsvdsendet. Det skri-
ver direktionen inom Riksbanken, som bestar av riksbankschefen och vice
riksbankschefer, i Riksbankens instruktion. Den ena rollen innebir att se till
att kontantférmedlingen och 6vrig betalningsférmedling fungerar. Den andra
rollen innebdr att forebygga och hantera kriser inom det finansiella systemet.
Mer konkret ger Riksbanken ut sedlar och mynt. Banken ansvarar ocksa
for och 6vervakar RIX-systemet, som genomfér stora betalningar mellan ban-
kerna och dess deltagare. Dessutom ska Riksbanken lana ut pengar under
dagen.

20 EU:s ministerrad nar finansministrarna mots.

21 CPSS ir ett forum fér G 10-landernas centralbanker som ska stirka finansmarknadernas infrastruktur genom effektiva och
andamalsenliga betalningssystem. Committee on Payment and Settlement Systems (CPSS) har formulerat standarder fér effektiva
betalnings- och virdepappersfléden, och sedan 1999 finns "Core Principles for Systematically Important Payment Systems”. IMF
anvinder denna standard som utgangspunkt fér sina krav pa olika linders betalningssystem.

22 International Organization of Securities Commissions (losco) &r en internationell organisation dir éver 100 tillsynsmyndigheter
samarbetar om att ta fram gemensamma regler fér virdepappersmarknadens aktérer.

23 Core principles for systematically important payment systems fran ar 2001 och Central bank oversight of payment and settlement
systems fran ar 2005, Bank for International Settlements.
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3.5.1

3.5.2

3.6

28

Regeringens mal och krav pa myndigheterna

Krisberedskapsforordningens® mdl och krav

Statliga myndigheter ska arbeta for att géra samhéllet mindre sarbart. De
ska ocksa kunna hantera sina uppgifter vl vid kriser i fredstid och vid héjd
beredskap. Detta 4r effektmalen i krisberedskapsférordningen. Ovriga krav i
férordningen &r inte effektmal, utan krav pa aktiviteter som myndigheterna
ska utfora, till exempel samverka eller géra en risk- och sarbarhetsanalys
med ett antal angivna moment.

Regeringens mal och krav for enskilda myndigheter i instruktioner och
regleringsbrey

Ett dussin myndigheter ansvarar fér olika typer av statliga insatser som
berdr krisberedskapen mot tekniska hot och risker inom betalningssystemet.
Dessa myndigheters insatser regleras och styrs fran fem departement.

1. Forsvarsdepartementet: Krisberedskapsmyndigheten,
Férsvarets radioanstalt och 6vriga myndigheter

2. Finansdepartementet: Finansinspektionen, Riksgalden,
Skatteverket och ldnsstyrelserna

3. Socialdepartementet: Forsakringskassan
Naringsdepartementet: Post- och telestyrelsen,
Svenska kraftnat AB och Energimyndigheten

5. Justitiedepartementet: Sikerhetspolisen, Rikspolisstyrelsen

lakttagelser

Regeringen styr krisberedskapen fér att betalningssystemet ska kunna fung-
era under allvarliga stérningar via fem departement och genom mal som
formuleras i ett dussin ansvariga myndigheters regleringsbrev. Riksbanken
styrs av riksbankslagen och internationella ataganden.

Madlen dir allmént héllna

Regeringens mal och krav ar allmént uttryckta. Oklara formuleringar domi-
nerar, som till exempel "minska risken fér olyckor och svara pafrestningar”,
"bidra till ett stabilt system”, "verka fér att samhillets sarbarheter minskar”,

24 Krav pa myndigheterna att hantera kriser finns i krisberedskapsférordningen (2006:942) som tradde i kraft den 1 september 2006.
Denna férordning ersatte en tidigare krisberedskapsférordning (2002:472).
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"bidra till ett vl fungerande samhille fér medborgare och naringsliv”, "ett
hallbart informationssamhdlle fér alla”, ”6ka driftsdkerhet och tillganglighet”
och "6ka robustheten i samhillsviktiga system och infrastrukturer”.

| vissa fall antyder regeringen att det finns mer preciserade krav pa saker-
het, men regeringen anger inte vilka dessa krav ar eller vem som ska stilla
dem. Exempel pa sadana formuleringar ar "tillgodose statsmakternas ut-
talade krav pa ... sakerhet”, "tillgodose samhillets krav pa stabilitet”. Malen
ir ocksa i manga fall uttryckta i atgardstermer som "verka f6r”, "bidra till”,
"motverka”, inte i termer av slutresultat och dnskade effekter.

Aven Riksbankens mal i riksbankslagen &r allmint hallet. Riksbanken ska

"frimja” ett sikert betalningsvisende.

Malen dr inte enhetliga

Regeringens mal for krisberedskap &r inte enhetliga. Sarskilt skiljer sig mal
och krav formulerade utifran krisberedskapsférordningen fran de mal och
krav om tillsyn och 6vervakning som giller bankernas och infrastrukturfore-
tagens riskhantering.

| det forra fallet &r de centrala begreppen "hot, risker och sarbarheter”
och malen rér politikomradet ”Skydd och beredskap mot olyckor och svara
pafrestningar”.

| det senare fallet &r begreppen "stabilitet” och "finansiella och operativa
risker” centrala. Regeringen reglerar hir tydligare hur bankerna ska ta fram
underlag och kraver att bankerna hanvisar till internationella standarder som
till exempel Basel Il-regler och CPSS-normer®.

Inga krav pa uthdllighet fran regeringen

Regeringen har inte preciserat ndgot mal for hur uthalligt betalningssyste-
met ska vara. Ett sddant mal eller uttalande om uthallighet kan baseras pa i
vilken utstrackning samhallet kan undvara en viss finansiell tjdnst, aktivitet
eller funktion utan allvarliga oldgenheter eller spridningseffekter (timmar
eller dagar). Malet kan dven tala om hur lange (i dagar) samhallet ska kunna
hantera en kris och uppratthalla en viss funktion eller tjanst med férberedda
beredskapsatgarder. Finansinspektionen och andra samverkansansvariga
myndigheter har efterfragat tydligare mal for uthallighet. Alltfér hog uthallig-
het kostar pengar, menar man, medan alltfor lag uthallighet kan kosta sam-
hillet mycket vid en kris.

25 Seavsnitt 3.3.
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Uttalanden om uthallighet skiljer sig mellan aktorer och sektorer

Samverkansansvariga myndigheter bor enligt Krisberedskapsmyndigheten
vid en kris i fredstid kunna agera i sina roller med en uthallighet i minst en
vecka. Detta giller i forekommande fall dven verksamhetskritiska delar av
respektive sektor®. Vilka de samverkansansvariga myndigheterna ar utpekar
krisberedskapsférordningen.

Flera intervjuade tolkar dock inte detta mal som ett tidsmal for hela det
centrala betalningssystemet (sa att det dven skulle gélla de privata aktérer
som ansvarar for delar av systemet). De tolkar i stillet malet snavare, sa att
det enbart avser krisberedskapen inom den egna myndigheten eller hur de
atgarder som finansieras av Krisberedskapsmyndigheten ska planeras. Enligt
Finansinspektionen skulle dock ett avbrott i centrala funktioner hos storban-
kerna som varar i mer 4n tva till tre dagar bli svart att hantera. Regeringen
har inte tagit stillning i denna fraga.

Tjiinster, malgrupper och féretag prioriteras inte

Vid en kris kan inte alla finansiella tjanster fungera. | praktiken kan man
behéva vilja vilka tjanster som mest akut maste fungera och vilka malgrup-
per som dr mest utsatta i krislaget. Sadana prioriteringar har regeringen inte
analyserat, forberett eller faststallt.

Grundlidggande krav pad leverantérer av infrastruktur har inte
formulerats annat dn pa elomrddet

Regeringen har inte formulerat grundlidggande krav som sambhillet och den
finansiella sektorn bér stilla pa leverantérer av infrastruktur som till exempel
tele och IT nar det géller det centrala betalningssystemet.

Bedémning av mal och krav

Riksrevisionen bedémer att de mal och krav regeringen lagt fast for krisbe-
redskapen inom det centrala betalningssystemet inte &r tillrackligt tydliga.
Regeringen har inte formulerat mal som det gar att félja upp eller utéva
tillsyn emot. Regeringen har inte uttalat hur lang uthalligheten ska vara i
betalningssystemet eller angivit vilka finansiella tjanster och malgrupper
som ska prioriteras vid en kris.

26 KBM (2005), Sambhiillets krisberedskap — Inriktning for verksamheten 2007.
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Regeringen har inte heller faststallt vilken grundlidggande funktionalitet
som ska finnas och vilka sikerhetskrav som kan stillas pa leverantérer av
telekommunikationer, energi och IT.

Regeringskansliet menar att tydliga mal och krav kan vara kostnads-
drivande. Riksrevisionen menar att det bara ar fallet om atgérder beslutas
utan att tillrackliga analyser gérs av konsekvenser och kostnader.

Nagra myndighetsrepresentanter menar att preciserade mal och krav
kan hamma teknikutvecklingen pa sa att alla akt6rer anpassar sig till en viss
lagsta niva. Riksrevisionen anser dock att vl formulerade krav dven kan
stimulera teknikutvecklingen och bidra till hojda sikerhetsnivaer.

Om malen inte 4r tydliga och enhetliga blir det svarare att félja upp re-
sultat av skyddsatgarderna, vardera effekter av atgdrderna och fa en samlad
lagesbild. Otydliga mal forsvarar dirmed mojligheterna fér myndigheterna
att kunna forbereda och inrikta beredskapsatgirder pa ett effektivt sitt.

Krisberedskap i betalningssystemet
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Myndigheternas ansvar och samverkan

Revisionsfragan i detta kapitel ar féljande:

Ar ansvarsfordelningen och samverkan utformade sa att sambhidillet pd ett dnda-
malsenligt sdtt kan forebygga eller hantera allvarliga stérningar i det centrala
betalningssystemet?

Bedémningsgrunder

Ansvarsférdelning och skyldigheter att samverka fér myndigheter under re-
geringen regleras i krisberedskapsférordningen fran ar 20062, i riksbanksla-
gen och i myndigheternas instruktioner och regleringsbrev. Dessa dokument
anger vilka myndigheter som har ansvar fér bland annat planering, samord-
ning, risk- och sarbarhetsanalyser, bidrag till skyddsatgarder, samverkan,
évningar, normgivning, uppféljning och tillsyn.
Véra bedémningsgrunder fér ansvarsférdelning ar féljande:
« Ansvaret for dessa uppgifter bor vara tydligt fordelat mellan de
granskade myndigheterna. Samhillet bor inte riskera att uppgifter
faller mellan stolarna.
« Myndigheterna bér ta ansvar for de uppgifter de fatt i regleringsbrev
och instruktioner.

Vi anvinder ocksa féljande normer fran Krisberedskapsmyndighetens
rapporter om vad som kravs for att samverkan ska fungera®® och som vi
anser vara rimliga:

«  Myndigheter bor samverka nar det behovs.

«  Om inte samverkan fungerar bér nagon leda samverkan.

« De parter som samverkar bér ha fértroende for varandra.

« De parter som &r beroende av varandra bér vara med i samverkan.
+ Deltagarna bor vara motiverade att samverka.

« Det bor finnas tydliga mal, mandat och resurser fér samverkan.

27 Férordning (2006:942) om krisberedskap och héjd beredskap.
28 KBM (2006) Privat-offentlig samverkan — fran idé till fungerande praktik.
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Ansvarsfordelning enligt riksdag och regering

Den ansvarsférdelning som enligt riksdagen ska gilla fér krisberedskapen
slogs fast i propositionen Samverkan vid kris — for ett siikrare samhiille?s.
Utover malen for krisberedskapen lade man dar fast vissa grundlaggande
principer fér det generella krisberedskapsarbetet, dar ekonomisk sikerhet
ingar.

« Ansvarsprincipen innebar att den som normalt har ansvar fér en
verksamhet ocksa ska ha ansvaret vid en kris.

«  Ndrhetsprincipen innebdr att en kris ska hanteras dar den intraffar av
dem som ir ndrmast berérda och ansvariga.

o Likhetsprincipen innebir att en verksamhet inte ska férandra sin
organisation och lokalisering mer &n vad som krévs vid en kris.

Samhillets krishantering ska bygga pa samverkan mellan aktorer pa lokal,
regional och nationell niva samt inom och mellan enskilda sektorer.

Med utgangspunkt i sektorsspecifika forfattningar agerar varje aktor utifran
sin roll, sin uppgift och sina befogenheter. Agerandet sker samtidigt, och
aktorerna ar ofta starkt beroende av varandra. Det ar darfor viktigt att de
samordnar arbetet.

Riksbankens ansvar
De riksdagsbeslut som fattats under 2000-talet om krisberedskap behandlar
inte Riksbankens ansvar. Ett skal ar att riksdagen flyttade ansvaret for bered-
skapsplaneringen inom det finansiella omradet fran Riksbanken till Finans-
inspektionen redan ar 19953°3'. Det beslutades da att Riksbanken skulle
behalla beredskapsansvaret for den egna verksamheten — bland annat fér
sedlar, mynt, valutareserv och fér en eventuell valuta- och kreditreglering. |
dvrigt ska Finansinspektionen svara for att planera beredskapen. Riksbanken
ska dock samrada med Finansinspektionen i fraigor om finansiella tjanster.
Enligt riksbankslagen ska Riksbanken framja ett sakert och effektivt betal-
ningsvasende samt dvervaka dess stabilitet. Lagen preciserar inte ndrmare
Riksbankens ansvar i dessa avseenden, och det gér inte heller bankens
arbetsordning. Riksbanken 6vervakar framst de stora, i huvudsak finansiella,
betalningarna mellan banker och andra finansiella institut. Overvakningen
sker enligt bankens instruktion och enligt andra uttalanden fran direktionen.

29 Prop. 2005/06:133, bet. 2005/06:F5Ug.

30 Riksbankens och Fi inspektionens beredskay , bet. 1994/95:FiUs.

31 Lagen (1988:1385) om Sveriges riksbank tridde i kraft den 1 januari 1989. | férarbetena (prop. 1986/87:143 s. 73) uttalas att
"Paragrafen har utformats efter férebild av vad som giller for vissa affirsverk som har planeringsansvar inom totalférsvarets
ram ... Bestimmelserna ansluter sig till den roll inom de civila delarna av totalférsvaret som riksbanken far genom riksdagens
beslut.” | den ursprungliga bestimmelsen stod uttryckligen ocksa att " Det aligger riksbanken att ansvara fér beredskapsplane-
ringen pa bank- och betalningsvasendets omrade”.
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Riksbanken har valt att lata bankerna anvanda RIX-systemet for att utféra
betalningar till varandra. Systemen fér bankomat- och kortbetalningar har
Riksbanken daremot undantagit fran sitt primara ansvarsomrade. Kontant-
hanteringen har Riksbanken i praktiken lagt ut pa privata féretags?. Ansvaret
for kontantférsérjningen har man begransat till att ge ut och makulera sedlar
och mynt. Intervjuade personer hos Riksbanken anser inte att banken ansva-
rar for att till exempel belysa risker och sarbarheter i kontantférsérjningen
i dess helhet eller fér att géra férberedelser som kan lindra skadorna om
forsérjiningen med kontanter havererar.

Rent formellt galler inte krisberedskapsférordningen fér Riksbanken.
Férordningar giller bara fér myndigheter under regeringen. Riksbanken
brukar dock i regel félja dven forordningar®. Riksbanken har inom finansiella
sektorns privat-offentliga samverkansprojekt (FSPOS) bidragit med saval
resurser som underlag f6r att félja upp och bedéma férmagans+.

Riksbankens stabilitetsrapport bedémer férmagan hos nagra centrala
aktorer inom betalningssystemet, men inte samlat och arligen vilka operativa
och tekniska risker som finns i alla delar av det centrala betalningssystemet.

Mpyndigheter under regeringen

Alla myndigheter under regeringen har ett ansvar fér krisberedskapen inom
sina respektive ansvarsomraden och ska varje ar géra risk-, hot- och sarbar-
hetsanalyser. Myndigheterna ska ocksa redovisa atgéarder och behov samt
hur de ska hantera konsekvenserna av en kris till Regeringskansliet och
Krisberedskapsmyndigheten.

Myndigheterna ska enligt krisberedskapsférordningen planera évningar
infér kommande kriser. Vidare ska de informera andra aktérer, medier och
allmidnheten vid allvarliga kriser. De samverkansansvariga myndigheterna
ska dessutom utveckla samarbetet med naringslivet och féra en kontinuer-
lig dialog med dess féretradare. Detta ska, om mgjligt, leda till att parterna
far en gemensam syn pa forhallanden och sarbarheter i samhillet samt en
uppfattning om 6msesidigt ansvar.

De samverkansansvariga myndigheter som omfattas av granskningen
ar Finansinspektionen, Riksgilden, Férsakringskassan, Svenska kraftnit AB,
Energimyndigheten och Post- och telestyrelsen. Dessa myndigheter har alla
vidtagit atgarder pa de omraden som utpekas i krisberedskapsférordningen.

32 Distributionen av kontanter skéts sedan ar 2005 av privata féretag. Da avvecklade Riksbanken sitt bolag Pengar i Sverige AB.
33 Brev fran Riksbanken till Riksrevisionen, daterat den 27 oktober 2007.

34 Riksbanken ar adjungerad medlem i SOES och FSPOS. Riksbanken dr ocksa en av de ursprungliga initiativtagarna till FSPOS.
35 Férordning (2006:942) om krisberedskap och héjd beredskap.
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Finansinspektionen

Finansinspektionen ar central férvaltningsmyndighet for tillsyn, regler och
tillstand vad géller finansiella féretag. Finansinspektionen ska félja och ana-
lysera utvecklingen inom verksamhetsomradet samt rapportera till regering-
en om instabilitet i finanssektorn riskerar att skada det finansiella systemet.
Inspektionen ska ocksa utféra uppgifter enligt krisberedskapsférordningen
och samarbeta internationellt inom sitt verksamhetsomrade.

Finansinspektionen ska varje ar limna en rapport till regeringen som
bedémer hur stabilt det finansiella omradet &r. Inspektionen ska ocksa sam-
rada med Riksbanken i fragor om betalningssystemets stabilitet eller fragor
som berdr Riksbankens ansvar fér betalningsvisendet och beredskapsplane-
ringen enligt riksbankslagen.

Riksgdlden

En av Riksgaldens huvuduppgifter ar att vara statens internbank. | den rollen
har Riksgélden fatt ansvaret for att det statliga betalningssystemet tillgodo-
ser statsmakternas krav pa kostnadseffektivitet, sakerhet, information och
valfrihet. Riksgélden ska tillgodose det grundlaggande behovet av ekonomisk
sdkerhet och minimera riskerna fér stérningar. Riksgilden ska aktivt samver-
ka med andra for att stiarka samhillsviktiga system och infrastrukturer samt
samhillets férmaga att leda kriser.

Riksgilden har ocksa ansvar for det statliga betalningssystemet. Riks-
gilden har har mojlighet att stélla krav pa sdkerhet och berdskap i de
avropsavtal som man har slutit med storbankerna om att hantera statens
utbetalningar.

Léinsstyrelserna

Lansstyrelserna ansvarar enligt krisberedskapsférordningen for geografisk
samordning. De ska samordna arbetet mellan kommuner, landsting och
myndigheter®. | storstadsregionerna, sirskilt i Stockholm, finns manga vik-
tiga aktorer samlade.

Krisberedskapsmyndigheten

Krisberedskapsmyndigheten’” ansvarar for att minska risken fér och konse-
kvenserna av olyckor och svara pafrestningar pa samhallet i fred. Ansvaret

36  Férordningen (2006:942) om krisberedskap och héjd beredskap.

37 Krisberedskapsmyndigheten, som bildades ar 2002, dr en tvirsektoriell myndighet med begrinsat operativt ledningsansvar och
fokus pa utbildning, koordinering, 6vning, metodstéd och utarbetande av beslutsunderlag till Férsvarsdepartementet. Ett utred-
ningsférsvar som lades i maj 2007 féreslar att KBM, Ridddningsverket och Styrelsen fr psykologiskt férsvar slas samman.
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koncentreras framst till den férberedande och férebyggande krisfasen. Kris-
beredskapsmyndigheten ska frimja samverkan och samordning®. Myndig-

heten ska utveckla metoder samt sammanstilla och analysera myndigheter-
nas risk- och sarbarhetsanalyser.

Krisberedskapsmyndigheten far inte sitta standarder for krisberedskap
och sékerhet. Man saknar ett férordningsansvar. Myndigheten bevakar dock
att grundlaggande sakerhetskrav stills da andra skaffar nya system med
myndighetens medel. Man kan ocksa lyfta fram goda exempel.

Krisberedskapsmyndigheten har inget ansvar i operativ krishantering,
men ska vid en kris stélla samman lagesbilder f6r regeringen pa en nationell
niva®. Krisberedskapsmyndigheten ska ocksa halla samman arbetet med
samhillets informationssakerhet och varje ar ge regeringen en samlad bild
av informationssakerheten i landet.

Mpyndigheter ansvariga for teknisk infrastruktur

Post- och telestyrelsen ansvarar fér elektroniska kommunikationer. Inom Post-
och telestyrelsen finns Sveriges IT-incidentcentrum (Sitic). Sitic samverkar
med bland annat Rikspolisstyrelsen, Sikerhetspolisen och Verva i arbetet
med att bevaka incidenter.

Energimyndigheten dr central férvaltningsmyndighet for anvandning och
tillforsel av energi, ddribland el. Ansvaret inkluderar inte att férebygga eller
operativt hantera elavbrott. Vid Energimyndigheten finns ocksa Energimark-
nadsinspektionen. Inspektionen ar natmyndighet enligt ellagen och bedriver
tillsyn éver natbolagen.

Svenska kraftndt AB ska verka for en robust elférsérjning.

Ovriga myndigheter

Férsvarsmakten ska kunna genomféra underrittelse- och sikerhetsoperatio-
ner for att maéta hot eller insatser mot civila mal. Férsvarsmakten ska dven
hjdlpa andra myndigheter att skydda prioriterade samhallsfunktioner och
infrastrukturer. Myndigheten ska med tillgangliga resurser kunna bidra till
samhillets samlade férmaga att hantera svara pafrestningar i fred.

Férsvarets materielverk utviarderar och certifierar |T-sdkerhets-produkter.

Férsvarets radioanstalt ska* 6ka samhillets formaga att sta emot IT-rela-
terade hot genom att#* stédja insatser vid kriser med IT-inslag, vara med och
identifiera inblandade akt6rer vid hot mot samhillsviktiga system och géra

38 KBM:s Regleringsbrey, ar 2007.

39 Intervju, KBM, 2006-11-30.

40 Férsvarsmaktens regleringsbrev, ar 2007.

41 Forsvarets radioanstalts regleringsbrey, ar 2007.

42 Férordning (1994:714) med instruktion fér Férsvarets radioanstalt.
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IT-sdkerhetsanalyser. Anstalten har i sarskilt uppdrag att géra penetrations-
tester, vilket man gjort for bland annat Riksbankens rikning.
Scikerhetspolisen (Sdpo) ingar i Rikspolisstyrelsen. Sapo har en enhet for
finansiell sikerhet.
Rikskriminalpolisen, som ocksa ar en del av Rikspolisstyrelsen, har en IT-
brottssektion. Denna sektion utvecklar teknik och metoder samt dr med och
utreder IT-kriminalitet.

Ansvarsférdelning inom myndigheterna

Inom Finansinspektionen och Riksbanken ar ansvaret fér krisférberedande
uppgifter som rér konventionella kriser respektive finansiella kriser skilda at i
organisationen. Sikerhets- och IT-avdelningarna férbereder fér och férebyg-
ger tekniska hot och risker, medan andra avdelningar skéter tillsyn och 6ver-
vakning av finansiella risker som hotar stabiliteten i det finansiella systemet.
Dessa avdelningar samverkar. De har dock olika utgangspunkter for arbetet,
och darfér skiljer sig deras synsitt och de begrepp som anvinds en del fran
varandra, liksom kraven pa sakerhetsatgarder.

Samverkan

Allmdént

Starka 6msesidiga beroenden inom betalningssystemet stiller stora krav pa
samverkan i krisplaneringen. Ett antal samverkansorgan och samverkanspro-
jekt har darfér initierats for bl.a. informations- och erfarenhetsutbyte. Myn-
digheterna samverkar framfér allt inom Samverkansomradet fér ekonomisk
sakerhet (SOES). Samverkan mellan myndigheter och naringslivet sker inom
den Finansiella sektorns privat-offentliga samverkansprojekt= (FSPOS). Post-
och telestyrelsen har ett eget organ for samverkan med bl.a. teleoperatérer.

Riksbanken driver "Referensgruppen for betalningssystemfragor” med
representanter fran VPC, Bankgirocentralen, Stockholmsbérsen, Bankféren-
ingen, Riksgildskontoret och de fyra stora bankerna. Dessutom finns sedan
lange ett samarbete mellan Regeringskansliet, Finansinspektionen och Riks-
banken:.

43 Hiringar bl.a. Riksbanken, Finansinspektionen, Bankféreningen, VPC, BGC, storbankerna och nagra férsikringsbolag.
44 Memorandum of understanding on co-operation between the Banking Supervisors, central Bank and Finance Ministries of the
European Union in Financial Crisis situations.
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Myndighetssamverkan
Samverkansomrddet ekonomisk scikerhet

Sex samverkansomraden har organiserats med st6d av krisberedskaps-
férordningen: teknisk infrastruktur, transporter, farliga amnen, ekonomisk
sikerhet, skydd, undsittning och vard samt geografiskt omradesansvar.
Krisberedskapsmyndigheten anser att arbetet i samverkansomradena Gver-
lag fungerar vil och att ingaende myndigheter generellt sett dr aktiva och
intresserade av samarbetet. Emellertid konstateras ocksa att arbetsformerna
behover utvecklas# bl.a. nar det géller framtidsinriktning av krisberedskapen,
privat-offentlig samverkan, den internationella dimensionen och forskning
och utveckling.

Krisberedskapsmyndigheten rapporterar varje ar om arbetet inom sam-
verkansomradena till regeringen. Myndigheten organiserar ocksa samver-
kansmotena och dr sekreterare, men har inget uttalat ledningsansvar.

Samverkansomradet fér ekonomisk sikerhet (SOES) omfattar enligt
den nya krisberedskapsférordningen fran ar 2006 férutom Krisberedskaps-
myndigheten numera fem myndigheter. Dessa &r Riksgaldskontoret, Finans-
inspektionen, Tullverket, Skatteverket och Foérsakringskassan. Det ar halften
s& manga som tidigare. Anda har Tullverket och Skatteverket skrivit till
regeringen for att fa dra sig ur samarbetet, men fatt avslag. Riksbanken och
lansstyrelser ar adjungerade deltagare i SOES. Utifran den tidigare krisbered-
skapsférordningen fran ar 2002 stilldes ar 2005 ett antal mal upp fér SOES
verksamhet. Dessa ar:

« Leda och samordna insatser sa att samhallsviktiga ekonomiska system
fungerar vid svara pafrestningar.

« Motstandskraft i den elektroniska kommunikationen.

« Tillgodose samhallets behov av branslen och drivmedel.

Privat-offentlig samverkan

Pa regeringens uppdrag tillsattes ar 2003 en nationell styrgrupp fér privat-
offentlig samverkan. Styrgruppens slutsats blev att avtalsbaserad privat-
offentlig samverkan (POS) bér integreras i det nya krishanteringssystemet.
Det nya samverkanssystemet "bér bygga pa en 6ppen organisationsstruktur
med lokala, regionala samverkansstrukturer och en gemensam central POS-
funktion samt kvalitetssakrade arbetsprocesser och frivilligt deltagande fér
den privata sektorn”. Styrgruppen foéreslog att det ar 2007 skulle finnas en
organisationsstruktur, lagstéd och arbetsprocess f6r privat-offentlig samver-
kan.

45 KBM (2007) Verksamheten i samverkansomradena under perioden den 1 september—31 december 2006.
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Vid ett moéte med féretradare for den finansiella sektorn ar 2005 startade
Finansinspektionen ett privat-offentligt samverkansprojekt inom den offent-
liga sektorn (FSPOS). Projektets mal var att till juni 2006 utarbeta ett forslag
pa uppgifter, arbetsformer, mandat och syfte med ett permanent privat-
offentligt samverkansorgan nar det galler sarbarhet inom den finansiella
sektorn. FSPOS finansieras av Krisberedskapsmyndighetens medel via
Finansinspektionen. | samarbetet deltar bland annat Finansinspektionen,
Bankféreningen, Bankgirocentralen, Férsikringskassan, Fondhandlarefor-
eningen, Forsikringsférbundet, Krisberedskapsmyndigheten, Riksbanken,
Riksgaldskontoret, Sparbankernas riksférbund, Stockholmsbérsen och
Virdepapperscentralen. Samarbetet vilar pa ett samarbetsavtal.

lakttagelser
lakttagelser om ansvarsfordelning

Oklar ansvarsférdelning mellan Finansinspektionen och Riksbanken

Finansinspektionen och Riksbanken har enligt sina uppdragsbeskrivningar
delvis samma mal — att frimja det finansiella systemets stabilitet och effekti-
vitet — men olika medel for att uppna sina mal. Det gemensamma malet gor
att 6verlappande verksamhet i viss man dr oundviklig. Finansinspektionen
ska bedriva tillsyn 6ver finansiella foretag, i synnerhet éver dem som har
storst betydelse for systemets stabilitet. Riksbanken ska 6vervaka de stora
bankerna och infrastrukturféretagen. Bada myndigheterna bildar sig Iopande
en uppfattning om tillstidndet i den finansiella sektorn och om vilka finan-
siella hot som kan leda till en finansiell kris.

Aven nir det géller att analysera hot och risker 4r ansvarsférhallandena
delvis oklara. A ena sidan ska Finansinspektionen goéra en risk- och sarbar-
hetsanalys som omfattar hela den finansiella sektorn, inklusive det centrala
betalningssystemet. A andra sidan har Riksbanken genom sitt mer fokusera-
de uppdrag att frimja betalningssystemet ocksa denna uppgift. Riksbanken
leder dessutom en referensgrupp med de frimsta deltagarna i RIX-systemet.
Riksbanken anser dock att Finansinspektionen formellt fatt ansvar4 for kris-
beredskap och krisplanering inom det centrala betalningssystemet. Finansin-
spektionen anser & sin sida att Riksbanken ocksa ansvarar for att det centrala
betalningssystemet fungerar dven vid allvarliga stérningar.

Varken Riksbanken eller Finansinspektionen anser sig enligt vara inter-
vjuer# ha ett huvudsakligt ansvar for att leda samverkan och 6vningar mellan

46 Brev fran Riksbanken till Riksrevisionen, 2007-10-25. | brevet hinvisar Riksbanken till det utskottsuttalande som gjordes i
betdnkandet 1994/95:FiU3 dar det framgar att ”Utskottet tillstyrker regeringens férslag i prop. 1994/95:47 att ansvaret for
beredskapsplaneringen inom det finansiella omradet flyttas fran Riksbanken till Finansinspektionen.

47 Intervju, Finansinspektionen, 2007-10-02. Intervju, Riksbanken, 2007-09-19.
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myndigheter samt mellan myndigheter och det privata naringslivet. Inte hel-
ler anser de sig ansvara for att lamna en samlad uppféljning och rapporte-
ring av krisberedskapen inom det centrala betalningssystemet. Finansinspek-
tionen och Riksbanken har inget formellt mandat att begara ut uppgifter om
allvarliga sarbarheter inom sina respektive ansvarsomraden fran till exempel
Riksgélden eller Forsdkringskassan.

Samtliga nimnda myndigheter deltar dock i de samverkansorgan som
finns. Deltagarna i SOES respektive FSPOS anser sig inte vara skyldiga att
lamna ut férdjupade risk- och sarbarhetsanalyser till 6vriga deltagare. Sa har
inte heller skett. Finansinspektionen har till exempel inte fatt tillgang till de
risk- och sarbarhetsanalyser som gjorts inom FSPOS arbetsgrupp Kritisk
infrastruktur eller dess arbetsgrupp Betalningsférmedling.

Ansvaret for nationell informationssiikerhet och sammanstdllning av
IT-incidenter cr oklart vad avser betalningssystemet

Fér narvarande hanterar sju myndigheter under fyra departement fragor om
informationssékerhet. Bankerna och andra féretag ska formellt sett rappor-
tera incidenter inom betalningssystemet till Finansinspektionen, Riksbanken,
Sitic och Krisberedskapsmyndigheten. Ingen samordnar dock denna rappor-
tering. Ingen myndighet har tagit ett samlat ansvar for att 6vervaka IT-séker-
heten inom det centrala betalningssystemet.

Riksgdlden har begrinsat sitt ansvar

Enligt Riksgéldens regleringsbrev ska myndigheten limna en risk- och
sarbarhetsanalys for hela det egna ansvarsomradet, inte enbart fér den egna
myndigheten. Riksgalden ansvarar fér att statens betalningssystem &r sakert.
Men myndigheten har inte redovisat nagon analys av risker och sarbarheter
i hela den statliga betalningskedjan fran myndighet till féretag och medbor-
gare.

Ansvaret for riskhantering dr uppsplittrat inom myndigheterna

Det ar olika avdelningar inom Finansinspektionen och Riksbanken som
forbereder for hantering av konventionella respektive finansiella risker och
kriser. De tillampar delvis skilda synsitt, begrepp och krav pa sikerhetsatgar-
der. Féretradare for de olika traditionerna bedémer bade risker och samband
mellan olika risker pa olika satt. Till exempel kan en teknisk incident enligt
flera bedémare inom krisberedskapstraditionen mycket val ga éver i en finan-
siell systemkris. Ansvariga for finansiella kriser 4r daremot nagot skeptiska
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till majligheterna att tekniska hot och risker kan ga éver i en finansiell kris.
Dessa grupper har darfor olika uppfattning om vilken beredskap och vilka
krisatgarder som da behover vidtas.

Pa Riksbanken finns tva krisledningsgrupper. Beroende pa krisens art
kan alltsa dessa grupper komma att arbeta parallellt. Riksbanken skriver sjilv
i en promemoria#® att ett sadant delat ansvar kan "ge passivitet i pressade
situationer, alternativt tidsédande beslutsprocesser dar olika incitament ger
olika uppfattningar om hur man ska ga tillvaga”.

Direktionen férvantas inom kort besluta om ett antal dndringar i instruk-
tionen som bl.a. berér krisorganisationen#. Ledningsgruppen fér konven-
tionella kriser, LKK, kommer enligt férslaget att avskaffas och dess uppgifter
6vertas av Riksbankens ledningsgrupp. Ledningsgruppen bestar av bankens
avdelningschefer, vilket enligt banken innebar att krisledningen tydligare blir
ett ansvar fér bankens dagliga ledning.

Aven inom Finansinspektionen analyserar och évervakar skilda avdel-
ningar tekniska hot och risker inom det finansiella omradet. Sikerhetsav-
delningen ska till exempel f6lja krisberedskapsférordningens krav, medan
tillsynsavdelningarna foljer Basel Il-reglerna.

lakttagelser om samverkan

Allménna brister i samverkansomrddena

De olika samverkansomradena arbetar pa olika sitt: genom undergrupper,
arbetsgrupper eller fraimst genom seminarier. Det finns ingen gemensam
eller sirskild utbildnings- eller uppféljningsplan fér arbetet inom de olika
samverkansomradena. Varje myndighet ansvarar ocksa for att vilja egna re-
presentanter i de olika samverkansomradena. Detta har medfért att ledamo-
terna representerar olika befattningsnivaer. Dessutom &r instruktionerna for
arbetet olika tydliga, och ddrmed varierar representanternas mandat, asikter
och rétt att delegera.

Myndigheternas samverkan inom SOES har gatt trogt

| SOES ingar inte myndigheter som representerar den underliggande in-
frastrukturen som el, tele och energi eller myndigheter som &r experter pa
informationssékerhet. Riksbanken dr dock adjungerad medlem. Krisbered-
skapsmyndigheten 4r endast sammankallande, och ordférandeskapet roterar
bland de 6vriga deltagarna.

48 Riksbanken (2006) Ansvar och samverkan for kontinuitets- och krisplanering i det finansiella systemet.
49 Brev fran Riksbanken till Riksrevisionen, 2007-11-01.
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SOES har liksom andra samverkansomraden tidvis haft problem med att
finna konkreta arbetsuppgifter. SOES har emellertid utarbetat en verksam-
hetsplan som fram till varen ar 2007 innehéll effektmal och leveransmal.

En foljd av detta dr en gemensam skrivbordsévning och en studie av hur
myndigheterna ar beroende av varandra. SOES har ocksa kartlagt flédet av
till exempel girobetalningar- och pensionsutbetalningar.

Granskningen visar ocksa att deltagarna i SOES efter fem ar d@nnu inte
enats om hur olika begrepp ska tolkas. De har inte heller lyckats uppdatera
nagon gemensam risk- och sarbarhetsanalys i enlighet med den nya kris-
beredskapsférordningen eller kunnat ge en gemensam och samlad bild av
samhillets formaga. Foretradare for flera myndigheter har framfért att SOES
inte producerar nagot effektivt resultat och i SOES egna protokoll konstate-
ras till exempel att samverkansomradet maste planera sin verksamhet mer
aktivt, att deltagarna maste engagera sig aktivt dven mellan métena och att
man behover ett tydligare operativt fokus. | protokollen kritiseras ocksa Kris-
beredskapsmyndighetens kommunikation som anses vara "envigs med kort
svarstid och med bristande lyh6rdhet for korrektion av faktafel”. Protokollen
visar dven att SOES avgrinsat sitt arbete fran centrala &mnesomraden som
uttryckligen utpekas i Krisberedskapsférordningens § 11, namligen EU-fra-
gor samt forskning och néringslivssamverkan. SOES har visserligen lamnat
forslag pa forskningsinsatser, men ett stort antal scenarier ar inte kartlagda.
Inte heller har SOES eller ndgon aktér pa det finansiella beredskapsomradet
initierat forskning om hot och risker samt langsiktiga effekter av att betal-
ningssystemet star stilla.

Medan lagen och Krisberedskapsmyndigheten satter SOES agenda,
sitter medlemmarna sjalva agendan i FSPOS. SOES stillning i forhallande
till FSPOS ar oklar. Vissa aktérer ser FSPOS som ett komplement eller rent
av som en arbetsgrupp under SOES, medan andra menar att FSPOS ersatt
SOES eller att FSPOS och SOES behéver integreras. Aven om FSPOS arbete
redovisas pd SOES méten, behandlar man inte underliggande dokuments.

Krisberedskapsmyndighetens representanter kanner till det arbete som
pagar inom olika samverkansomraden. Pa sa satt samordnas omradena till
viss del, men vissa anser att samarbetet kan behéva stirkas.

Den privat-offentliga samverkan inom FSPOS har trots hog aktivitet
allvarliga sekretess-, insyns- och kontinuitetsproblem

Finansinspektionen har tagit initiativ till att samverka med privata foretag for
att stirka den finansiella sektorns robusthet och férmaga att hantera kriser.
Samverkan pabérjades ar 2000 med en plan for arbetet som stréicker sig

50 Intervju. Férsikringskassan. 2007-03-02.
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fram till ar 2010. Finansinspektionen har sjilv bestimt hur arbetet ska ga till
och stimt av arbetet och uppligget med Krisberedskapsmyndigheten.

Finansinspektionen anser att privat-offentlig samverkan ska vara frivillig,
inte minst nar den omfattar stérningar av samhillelig art. Enligt Finansin-
spektionen behéver samverkan ocksa planeras noggrant, och man maste
sakta bygga upp fértroende.

Naringslivet har i forsta hand ett ekonomiskt intresse av att samverka.
Agarna maste férsta nyttan av investeringar och atgédrder om dessa ska
kunna genomféras. Inspektionen anser att dgarna kan vara misstainksamma
mot myndigheterna och radda for att fel och brister ska avslgjas.

| FSPOS medverkar niringslivsrepresentanter aktivt i arbetet, savil i ses-
sioner som i sarskilt inrattade mindre arbetsgrupper. Riksrevisionen har inte
kunnat ta del av samtliga rapporter fran arbetsgrupperna eftersom deltagar-
na inom FSPOS kommit éverens om att inte limna ut resultat fran de privat
drivna arbetsgrupperna till myndigheterna, inklusive Finansinspektionen.
Denna typ av sekretess hindrar dven olika arbetsgrupper inom FSPOS att
rapportera till varandra. Myndighetsféretriddare far en 6vergripande muntlig
rapport, men far inte ta del av underlagen pa grund av bland annat bankse-
kretess. Arbetsgruppen Kritisk infrastruktur har till exempel destruerat sina
skriftliga dokument efter att éversiktligt ha presenterat resultatet.

Arbetet har hittills lett till planer pa en gemensam internetplattform, en
kriskontaktlista, en kartlaggning av betalningsstrémmar, definitioner av sam-
hallsviktiga och branschviktiga tjanster, prioriteringar av tidskritiska tjanster
samt krav pa redundans.

FSPOS leds av en beslutsgrupp med Finansinspektionen som ordféran-
de. FSPOS har inte gjort ndgon gemensam analys av hotbilden som utgangs-
punkt for arbetet. Det saknas tydliga mal, men FSPOS arbetar dnda enligt
Finansinspektionen effektivt, malinriktat och prestigelést. FSPOS arbetar
utifran de risker och sarbarheter som identifierats vid Finansinspektionens
scenarie- och krisledningsévningar.

FSPOS saknar ocksa anknytning till Regeringskansliet. Gruppen fattar
endast konsensusbeslut och saknar egna resurser. FSPOS ar ett projekt, utan
juridisk status, vilket har medfért problem, bland annat med sekretess, insyn
och kontinuitet. FSPOS saknar ocksa en arbetsgrupp fér IT-hot. Man anser
att IT-hot ska hanteras i andra projekt eller organ. Arbetsgruppen fér om-
virldsbevakning har kommit att handla mer om informationsdelning &n om
omvirldsbevakning, som &r ett vidare filt och kraver mer resurser. Projektet
har hittills administrerats med hjalp av konsulter. FSPOS har ocksa initierat
en av de storsta 6vningarna som genomférts inom den finansiella sektorn i
Sverige.
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Bedémning av ansvar och samverkan

Riksrevisionen bedémer att ansvarsférdelning och samverkan inte &r utfor-
made sa att samhillet pa ett indamalsenligt satt kan forebygga och hantera
allvarliga stérningar i det centrala betalningssystemet.

Myndigheter och naringsliv samarbetar pa ett konstruktivt satt for att
stirka den tekniska krisberedskapen i betalsystemet. De avgransningar som
finns i ansvarsférdelningen mellan centrala myndigheter medfér dock att
visentliga sakomraden inte behandlas pa ett systematiskt satt i beredskaps-
arbetet. Ett sddant sakomrade ar beredskapen mot tekniska hot och risker i
betalsystemet, dar ingen myndighet har ett uttalat krisledningsansvar eller
tillgang till all samlad information. Darmed kan ingen samlad analys utféras
av en centralt bemyndigad aktér med 6verblick 6ver den samlade férmagan
att hantera ett krisférlopp.

Riksrevisionen bedémer att en saddan centralt ansvarig aktér behéver ut-
ses och att det da ar nédvindigt att betryggande former for éverforing av se-
kretessbelagd information sékerstills. Inte heller de samverkansforum som
ska fa till stand ett gemensamt arbete har tillgang till alla beslutsunderlag.
| samverkansforum ingar inte alla de aktérer som Riksrevisionen bedémer
vara av central betydelse for krisberedskapen i det centrala betalsystemet, ex-
empelvis lansstyrelsen i Stockholm och Riksbanken, medan aktérer som ter
sig mindre vasentliga i sammanhanget, till exempel tullen och Skatteverket,
deltar.

Riksrevisionen bedémer att malsattningarna for samverkansarbetet 4r
oklara, att krisberedskapsférordningen inte utvecklar vilket innehall samver-
kansarbetet ska ha och att den inte knyter an till de 6vriga former f6r myn-
dighetssamverkan, naringslivskontakter, regeringskontakter och forskarut-
byte som uppstatt eller behovs.
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5.1

5.1.1

Formaga att férebygga och hantera kriser

Revisionsfragan i detta kapitel &r foljande:
Har berbrda samverkansmyndigheter scikerstdllt att de sjdlva och de finansiella
foretagen har en tillrdcklig formaga att férebygga och hantera kriser?

| detta asvnitt granskar vi sex vdsentliga moment som den samlade férma-
gan byggs upp av:

1. Risk- och sdrbarhetsanalyser som innehaller bedémningar av risker och
konsekvenser samt analyser och forslag till atgarder for 6kad robusthet
(férebyggande dtgdrder).

2. Forberedelser for att kunna hantera kriser nir den vdl intrdffar
(forberedande atgarder fér att uppna krisledningsférmaga och
operativ férmaga).

3. Ovningar (som verifierar om férberedelser fér att hantera kriser varit
tillrackliga).

4. Penetrationstester (som kan verifiera robustheten i IT-systemen och
uppticka sarbarheter i dessa system).

5. Incidentrapportering och incidentanalyser (ar viktiga for att kunna larma
snabbt, ldra av tidigare hidndelser och utveckla arbetet).

6. Forskning (fér att ticka in kunskapsluckor, utveckla omradet och
utforma nya metoder).

| bilaga 1 redovisas preciserade bedémningsgrunder for dessa atgarder.

Genomférda risk- och sarbarhetsanalyser under aren
2003—2007

Vilka risk- och sdrbarhetsanalyser har granskats?

Vi begransar var genomgang till de risk- och sarbarhetsanalyser som gran-
skade myndigheter enligt krisberedskapsférordningen ska lamna till reger-
ingen. | bilaga 1 redovisas vilka krav krisberedskapsférordningen respektive
internationella standarder staller pa analyserna. Vad avser betalningssyste-
met &r f6ljande myndigheter intressanta: Finansinspektionen, Férsékrings-
kassan, Riksgalden, Post- och telestyrelsen, Svensk kraftniat AB och Energi-
myndigheten.
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For Riksbanken och samverkansorganen granskas de risk- och sarbar-
hetsanalyser som avser betalningssystemet. Rent formellt giller inte krisbe-
redskapsférordningen for Riksbanken eftersom férordningar bara giller for
myndigheter under regeringen. Riksbanken bedéms i stillet efter de interna-
tionella standarder banken kommit 6verens om att félja.

Statskontoret har pa regeringens uppdrag granskat de analyser som goérs
av myndigheter under Finansdepartementet. Riksrevisionen har latit Roland
Heickerd, FOI, bedéma de risk- och sarbarhetsanalyser som gjorts av gran-
skade myndigheter.

lakttagelser om risk- och sarbarhetsanalyser

Riksbanken har ingen samlad risk- och sarbarhetsanalys

Riksbanken bérjade ar 2002 avdelningsvis analysera och kartlidgga kritiska
system och processer inom den egna verksamhetens'. Analyserna gjordes av
personal inom Riksbanken. Riksbanken tillimpar den brittiska standarden
for kontinuitetsplanering®. Detta innebir bland annat att banken genomfér
sa kallade Buisiness Impact Analysis (BIA) och risk- och sarbarhetsanalyser
utifran ett sddant synsitt. En utgangspunkt i dessa analyser 4r de hot som
har stora eller oacceptabla konsekvenser fér verksamheten, dven om hoten
ar mindre sannolika eller helt osannolika. | dagligt tal kallas detta "Worst-
Case-Scenarios”. Riksbanken menar dock att det inte &r fruktbart att ta upp
alla de hot och risker som kan drabba verksamheten, eftersom dessa inte
ens alltid &r mojliga att férestélla sigs. Riksbanken har darfor i stillet iden-
tifierat ett antal huvudkonsekvenser som bankens kontinuitetsplanering
bygger pa.

Riksbankens majlighet att férebygga stérningar i banksystemet och i in-
frastrukturen bygger i huvudsak pa bankens férmaga att identifiera risker och
paverka de aktérer som ar viktiga for stabiliteten i det finansiella systemet,
det vill sdga banker och systemviktig infrastruktur. Riksbanken har operativt
ansvar for RIX och fér detta system utfér banken sarskilda sakerhetsanalyser.
Under senare ar har det etablerats ett antal internationella standards och
normer med minimikrav fér betalnings- och avvecklingssystem. Sedan ar
2002/03 utvirderar Riksbanken Bankgirocentralen, Virdepapperscentralen
och Stockholmsbérsen enligt dessa krav. Det 4r dock féretagen som sjilva
ansvarar for riskanalyser inom den egna organisationen. Avsikten ar att
Riksbanken framéver ska géra uppféljningar av utvirderingarna. Riksbanken
deltar dven i utviarderingen av vissa internationella system.

51 Riksbanken, Sammanstiillning av resultatet av Verksamhetsberoendeanalyser och Hot- och riskanalyser, dér 2002 och 2003.

52 British Standards. BS 25999 Business Continuity assessment Online, spring 2007.

53 Dessa konsekvenser tacker enligt Riksbanken in de flesta hot och risker som kan medféra de uppraknade konsekvenserna och
som behéver nagon form av teknisk, administrativ eller organisatorisk kontinuitetslésning. Riksbanken gér dven risk- och sar-
barhetsanalyser samt riskhantering |6pande. Dessa analyser dr i forsta hand till for att identifiera de skyddsatgérder som krévs fér
att méta identifierade risker inom ramen fér den aktuella analysen.
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Riksbanken har ocksa under ett par ars tid aktivt verkat i olika samman-
hang for att sprida information om hur betalningssystemet fungerar och hur
enskilda aktorers stillningstaganden inom kontinuitets- och krisplaneringen
paverkar helheten. Diskussionerna har bland annat férts inom samverkans-
grupperna SOES och FSPOS. | dessa sammanhang har kartlaggningar av
flodet av betalningstjanster genomférts fér att identifiera beroenden och fér
att kunna diskutera vilket ansvar varje organisation har i hiandelse av kris.
Diskussionerna har 6kat medvetenheten om att alla inblandade maste ha en
rimlig niva pa sin kontinuitets- och krisplanering och att samverkan behovs
for att sdkerstilla gemensamma intressen som exempelvis tillgangen till
grundférutsittningar som el, tele, brinsle och vatten. Analysresultaten har
dock inte dokumenterats i en samlad rapport. De finns beskrivna i presenta-
tionsmaterial, i ett internt PM och i ett tal som hélls av vice riksbankschefen
Eva Srejber pa Sveriges Sikerhetsting ar 2006.

Tva penetrationstester har utférts av Férsvarets radioanstalt vid Riks-
banken under ar 2004. Det ena testet avsag det externa datorverket och det
andra det interna datornatverket. Resultatet av dessa tester redovisas i en
sekretessbelagd bilaga till denna rapport.

Riksbanken har sammanfattningsvis inte stillt sasmman en risk- och sar-
barhetsanalys fér det centrala betalningssystemet och kontantférsérjningen i
sin helhet. Riksbankens riskanalyser dr spridda 6ver olika avdelningar, doku-
ment och aktiviteter. Europeiska centralbanken kommer framéver att krava
att krisplaner ska finnas hos finansiella féretag inklusive centralbanker som
innefattar ett brett urval av tinkbara scenarier, till exempel naturkatastrofer,
olika typer av avbrott och terroristattacker. Riksbankens analyser har inte haft
en sadan ansats. Riksbankens verksamhetsanalyser under dren 2002-04 av-
sag huvudsakligen konsekvenserna av att en enhet eller funktion inte fung-
erar inom Riksbanken, inte sannolikheter for att nagot ska intraffa som kan
leda till att det centrala betalningssystemet i sin helhet inte fungerar. Konse-
kvenserna fér samhillet i andra och tredje led har inte belysts i dessa analy-
ser. Daremot har de analyser som sker inom FSPOS haft denna ambition.

Risk- och sarbarhetsanalyser hos myndigheter under regeringen har
betydande brister

Statskontoret konstaterar i sin genomgang att sarbarheter ofta ar bristfilligt
analyserade. Exempelvis ar foljdeffekterna i samhillet ofta daligt belysta i
myndigheternas redovisningar. Detsamma giller analyser av var grinserna
gar for samhillets férmaga. Analyser av resursbehov vid mer allvarliga han-
delser saknas ocksa.

Riksrevisionens egen granskning av myndigheternas risk- och sarbar-
hetsanalysers+ bekriftar bilden fran Statskontorets analyser. Av sammanstill-

54 Foljande myndigheters risk- och sarbarhetsanalyser har granskats av Riksrevisionen: Finansinspektionen, Riksgilden,
Férsikringskassan och Post- och telestyrelsen.
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ningen i tabell 5.1 framgar ocksa att analyserna ofta utelamnar vissa typer av
risker och hot. Antagonistiska hot samt risker och sarbarheter som gér att
systemen kan manipuleras behandlas séllan, inte heller méjligheterna till
insiderproblem och risker fér utpressning. Det saknas dven bedémningar av
sannolikheter for att hoten ska realiseras, liksom i manga fall vad konsekven-
serna kan bli av dessa hot. Hot, risker och sarbarheter ar sillan sa speci-
ficerade att det gar att bedéma lampliga atgarder. | flera fall framgar inte
heller atgarder for att hantera identifierad risk eller sarbarhet. Ofta beaktas
inte andra myndigheters identifierade risker och atgarder. Kostnaderna for
atgarder uppskattas nastan aldrig. Underlagen &r ofta |6st hallna och opre-
cisa till sin karaktar. Tekniska analyser saknas i allmanhet, liksom ingaende
beskrivningar av vilka typer av hot som kan férekomma och med vilka medel
eller pa vilka vagar dessa hot kan realiseras. | en sekretessbelagd bilaga, H1,
redovisas exempel pa risker och sarbarheter som inte aterfinns i Férsikrings-
kassans och Riksgéaldens risk- och sarbarhetsanalyser, men som myndig-
heterna i andra sammanhang har identifierat.

Tabell 5.1 Risk- och sarbarhetsanalyser utifran beredskapsférordningens krav

Krav enligt beredskapsférordningen m.m. Enskilda myndigheters RSA
1 | Arligen genomfort RSA ar 2003—2006. Goérs inte alltid
2 RSA bér ha ett samhillsperspektiv. Ej endast avse Gérs inte alltid
egen verksamhet.
Hot, risker och sarbarheter bér vara identifierade . .
3 Alllons Foogs Goérs inte alltid
och hallas isar.
Mgjlighet att bedéma sannolikheten for att risk/hot -
4 ) - . Framgar sallan
ska realiseras bér framga.
Konsekvenser av realiserade hot och risker bér N
514 . Framgar sallan
ramga.
Metod fér analysernas genomférande bér framga A
6 s d Framgar sillan
eller hdnvisas till.
Hot, risker och sarbarheter specificerade att det gar N
7 - e B B Framgar sallan
att bedéma lampliga atgarder.
Atgarder for att hantera identifierad risk och sarbar- A
8 ) . Framgar sallan
het bor framga.
9 | Behovet av ytterligare atgarder bor anges. Gors inte alltid
10 A}garder relaterade till identifierad hot, risk eller Gérs inte alltid
sarbarhet och konsekvenser.
. Atgarder {dentlﬁg_rade av andra myndigheter och Gérs sillan
organisationer bor analyseras.
Kostnaderna fér atgérder bor uppskattas och - .
12| relateras till ev. skadekostnader. Grs nastan aldrig
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Samverkansorganens risk- och sarbarhetsanalyser dr begrinsade

For att skapa en gemensam syn pa risk- och sarbarhetsanalyser har man
inom SOES® genomfért en s.k. morfologisk analyss®. Analysen gjordes med
stéd av FOI. Avsikten var att skapa en gemensam begreppsapparat och
hotbild. Avsikten var ocksa att géra beroendena mellan myndigheterna och
omvirlden tydliga.

Analysen visade att ett antal samverkande faktorer maste beaktas nir
risker for skador virderas. Det géller till exempel faktorer som tid, drabbade
aktorer och system, reservalternativ, beroenden av system och organisatio-
ner, geografisk omfattning och komplexitet. Flera olika typer av hot och kon-
sekvenser omndmns, men bara allmént. Overlag uppfattades denna analys
som alltfor teoretisk.

Ska vara Deltagarnai SOES anser inte att de analyser som hittills gjorts
inom samverkansomradet uppfyller kraven pa en gemensam risk- och sar-
barhetsanalys>. Behovet av att skapa gemensamma metoder och synsétt
fér samtliga samverkansomraden papekades ocksa.

Det huvudsakliga arbetet inom FSPOS har bedrivits i sarskilda arbets-
grupper under varen och hésten ar 2007. Bland annat har arbetsgruppen
Kritisk Infrastruktur gatt igenom kritiska beroenden av el, tele och vatten. En
rapport har stéllts samman under varen. Rapporten har dock inte lamnats till
andra utanfor arbetsgruppen. Arbetsgruppen har bestatt av representanter
fran privata foretag.

Dessutom har en sa kallad avbrottskonsekvensanalys genomférts i tva
steg inom arbetsgruppen Betalningsférmedling. Analysens mal &r att utreda
konsekvenserna vid utslagning av kritiska aktérer i betalningsvisendet.
Analysen ska ocksa identifiera och foresla konkreta férbattringsatgarder. |
den férsta delen av analysen far deltagarna ge synpunkter pa konsekvenser
for organisationen och samhillet i stort av ett ldngre avbrott hos deltagarna.
Den andra delen genomférs en tid senare och ska identifiera atgarder som
kan minska sarbarheten inom det centrala betalningssystemet. Delar av at-
girderna som foreslagits har prévats i en évning den 27 september ar 2007.
En viktig del i det framtida arbetet &r att kartlagga hur systemrisken paverkas
av att manga aktorer har samma leverantérer.

55 | dokumentet Sammanstillning av RSA-arbetet inom SOES, 2005, finns en summering av SOES arbete med att ta fram risk- och
sarbarhetsanalyser.

56 En morfologisk analys syftar till att bringa reda i — ge form at — komplexa sammanhang dir manga faktorer samspelar med
varandra pi ett svaréverskadligt sitt.

57 SOES (2005) Sammanstillning av RSA-arbetet inom SOES.
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5.1.3 Beddomning av risk- och sarbarhetsanalyser

Riksrevisionen kan konstatera att det finns betydande brister i myndigheter-
nas analyser av risker och sarb