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Loépande granskning av Tullverket

Som ett led i den arliga revisionen av Tullverket genomfor vi ett antal
I6pande granskningar. Inom ramen foér denna insats har vi granskat
Tullverkets skydd for mutor och annan otillborlig verksamhet samt rutiner for
Beslagshantering som &r ett riskomrade for fortroendeskador.

Granskningen har resulterat i iakttagelser som vi vill fasta Tullverkets
uppmarksamhet pa i denna revisionsrapport.

Vi Onskar information till Riksrevisionen senast 2008-03-10 med anledning
av vara iakttagelser.

1  Skydd mot mutor och annan otillborlig

verksamhet

Korruption inom statsférvaltningen innebar en stor fortroendeskada for den
offentliga verksamheten. Ledningens ansvar for ett bygga upp ett tryggt och
sakert system ar tydligt och samtliga riskomraden inom verkets
ansvarsomraden ska beaktas.

Riksrevisionen konstaterade i rapporten “Tullverket — skydd mot mutor”
(2007-02-05) att Tullverket inte i tillracklig utstrackning hade skyddat sig
mot risk for mutor och annan otillbdrlig verksamhet. Granskningen visade att
Tullverket inte hade uppréattat nagon riskoedémning som inkluderar risk for
muta m m. Tullverket saknade dédrmed vasentliga kontroll- och
uppféljningsfunktioner for att forebygga férekomst av muta och annan
otillborlig verksamhet. Riktlinjer och policys hade inte heller kommunicerats
ut regelbundet och kdnnedomen om dessa var forhallandevis lag. Tullverket
saknade dven ett system for hantering av tips och anmélan
(incidentrapportering) som byggde pa anonymitet.

Vi har i januari 2008 genomfort en uppféljning av revisionsrapporten. Var
granskning visar att Tullverket &nnu inte har vidtagit atgarder i tillracklig
utstrackning, utifran avlamnad revisionsrapport. Det vi kan konstatera ar att
Tullverket fortfarande saknar:

e En uppdaterad arbetsordning dar ansvar for fragr som rér mutor och
oegentligheter tydliggorrs
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¢ Riskanalys &r &nnu inte fardig och darmed har kontrollfunktioner
annu inte identifierats och forebyggande atgarder vidtagits

e Handlingsplan och rutin for hur anmalan och utredning om mut-,
besticknings- eller annan oegentlighetsmisstanke ska hanteras och
vilka atgarder som ska vidtas (handlingsplaner for olika scenarios)

e System fér anonym anmaélan
e Riktlinjer och regelverk har saledes inte heller uppdaterats

Vi noterar dock att vissa atgarder har vidtagits sa som:

o forberedelser infor kommande arbetsplatstréffar (regelbundna méten
for samtlig personal) dar fragor kring mutor och bestickning kommer
att tas upp och personalen kommer informeras hur de kan anméla
misstanke om oegentligheter osv

e kontakter med andra organisationer for att erhalla rad och stod
e paborjad riskbedémning.

Rekommendation

Tullverket ar en myndighet dar det finns flera riskomraden som bor beaktas.
Det avser allt fran arbete vid gransskyddet, beslagshantering,
upphandlingsprocessen till kontakter med foretag m m inom Effektiv handel.

Tullverkets verksamhet paverkar den enskilde medborgaren och handeln
inom Sverige. Ett hogt fortroende fran samhallet ar oumbérligt.

Riksrevisionen rekommenderar Tullverket att fortsétta sitt arbete med att
bygga upp ett &ndamalsenligt skydd mot muta och annan otillbérlig
verksamhet, med beaktade av de iakttagelser som framgar av Riksrevisionens
rapport 2007-02-05.

2 Beslagshantering

Beslagshantering ar ett av de riskomradena for muta och annan otillborlig
verksamhet. Hantering av beslagtagna varor &r en kénslig rutin som beror
samhallsmedborgare och Tullverket ska strava efter en séker och
andamalsenlig hantering av dessa varor for att bevara och atnjuta
medborgarnas fortroende. Beslag sker av olika sorters varor varav vissa ar
mer “kdnsliga” sdsom narkotiska preparat, vapen, kontanter osv. Nedan
presenteras de iakttagelser som revisionen vill lyfta fram samt
rekommendationer om atgarder som bor vidtas.

Tullverket har tagit fram ett internt dokument som reglerar
beslagshanteringen: Tullverkets foreskrifter, allmanna rad och info hantering
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av beslag. Foreskriften behandlar delar saisom: dokumentation, registrering,
forvaring, sakerhet vid beslagslager, destruktion, transport och inventering.
Foreskriften bygger pa de lagar som ligger till grund for att beslag far
omhéndertas

De tva centrala stodsystem som anvands inom Beslagshanteringen ar BOW
och TMJ. Vid brottsrapportering registreras arendet i BOW och samtidigt
genereras drendenummer automatiskt fran ett annat system TMJ,
Tullmalsjournal. Beslagtagna varor dokumenteras i protokoll dver beslag
(word-dokument). TMJ &r det system som tullaklagarsektionen arbetar i och
registrerar alla handelser i ett arende. Utifran protkoll Gver beslag registrerar
tullaklagarsektionen beslagtagna varor i TMJ. | samband med flytten fran det
yttre till det inre beslagslagret registreras ny férvaringsplats i TMJ.
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2.1 Interna rutiner for hantering av beslagtagna varor

Dualitet och tva-personshantering

Granskningen visar att dualitet i beslagsrutinen, dvs att tva personer narvarar
vid omhandertagande av mer kansliga varor sa som narkotika och registrering
i BOW, inte forekommer som regel. Dualitet och tva-personshantering
regleras inte i de interna foreskrifterna.

Det stalls heller inga krav pa att tva personer ska narvara vid
tullaklagarsektionens kontroll/avstamning mellan listan 6ver beslagtagna
varor och fysisk inventering av de varor som finns i det yttre lagret.

Granskningen visar aven att de olika KC i landet har valt olika sétt att hantera
beslagsrutinen och registrering i BOW. Tidpunkt for registrering i BOW
paverkar risker for bristfallig hantering.

Tullverkets genomforda inventering av beslagslager pavisar brister och
avvikelser vad géller beslagshantering av ké&nsliga varor som narkotika. Detta
styrker behov av dualitet och férbattrade rutiner.

Lokala rutiner

Samtliga tullaklagarsektioner ska uppratta detaljerade lokala rutiner for
forvaring. Kopia av de lokala rutinerna skall skickas till processagaren for
brottsbekampning. Granskningen har visat att det inte finns nagon faststalld
rutin for hur dessa hanteras pa central niva sasom kvalitetssakring — att de
ligger i linje med de interna riktlinjerna — och att krav pa god intern kontroll
ar jamn inom organisationen. Enligt uppgift &r den informella rutinen att en
jurist far ta del av dessa nar de inkommer, innan de arkiveras.

Behdrigheter och sékerhet

Tillgang och beharigheter till de inre och yttre beslaglagren ar vasentliga
sdkerhetskontroller. Enligt Tullverkets interna foreskrifter ska det finnas en
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diarieford lista dver vilka som har tillgang till yttre resp. inre beslagslagren.
Granskningen visar att KC Stockholm inte har en sadan lista och vidare
framgar att ca 60-70 man har behorigheter till det yttre lagret.

Vidare har granskningen aven visat att det yttre beslagslagret pa Arlanda har
en undermalig sékerhet vad galler forvaring av beslag.

Dnr 32-2007-0632

Uppfdljning och kontroll

Var granskning visar att de interna foreskrifterna inte reglerar vissa delar som
avser uppfoljning och kontroll. Ett par exempel &r:

Aldersanalys — granskningen har visat att ndgon form av aldersanalys eller
liknande Gver 6ppna drenden i beslagsregistret gors emellanat av vissa KC.
Detta sker genom att en lista Gver Gppna arenden tas ut och gas igenom. Dock
finns det inte reglerat att detta ska goras regelbundet, varken i de centrala
foreskrifterna eller i de lokala foreskrifter och var granskning visar aven att
aldersanalys inte genomfors regelbundet.

Logglistor — granskningen visar att kontroll och uppféljning av logglistor i
BOW och TMJ, for att kontrollera eventuella makuleringar eller radering av s
k positioner, inte sker varken ute pa KC eller centralt inom processen
Brottsbekdmpning.

Destruktion

Tullverket anlitar extern hjélp for destruktion av beslagtagna varor. Avtal
upprattas med motpart for att reglera tillvagagangssatt m m. Granskningen
har dock visat att avtalet inte reglerar Tullverkets personals narvaro i
samband med destruktionen.

| destruktionsavtalet hanvisas det dock till forfragningsunderlaget som
innehaller ett kapitel angaende tullpersonalens medverkan (se nedan).

3.3.8  Medverkan av Tullverkets personal

Vid all hantering och vid alla arbetsmoment har Tullverkets personal
mojlighet att medverka. Tullverkets personal ansvarar for all férvaring, kor
med truck fram alkoholdryckerna till anlaggningen och lastar av pallarna
fran truck till anlaggning. Tullverkets personal intygar dessutom
destruktionen.

Rekommendation

Hanteringen av beslagtagna varor bor utforas med hdg grad av sékerhet och
intern kontroll. Felaktig och bristfallig hantering kan komma att paverka
fortroendet for Tullverket.

Var bedémning efter avslutad granskning &r att Tullverket bor se 6ver de
interna reglerna och foreskrifterna som reglerar beslagshantering.
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Vésentliga nyckelkontroller bor identifieras och darefter bor hantering av
beslagtagna varor, speciellt for de varor med “ett visst atravért virde”, omges
av dualitet — tvapersonshantering.
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De lokala rutinerna ar centrala dokument fér den praktiska hanteringen av
beslag och bor saledes kvalitetssékras pa processagarniva utifran en faststalld
ordning och juridisk avstamning. Detta bor inforas i arbetsordningen.

Behdrigheter for intrade till beslagslager ska folja de behov som finns och en
6versyn och anpassning till behov bor goras regelbundet.

Rutiner for uppfoljning bor inforas sa som aldersanalyser och aven uttag av
logglistor som visar pa ev andringar och makuleringar av arenden i BOW och
TJM. Rutinerna bor utformas pa sa vis att javssituationer inte foreligger samt
att de utférs med regelbundenhet.

Det som framgar ovan bor inforlivas i de nuvarande centrala riktlinjerna for
beslagshantering. Tullverket bor efterstrava en jamn och likvardig niva pa
intern kontroll inom hela verket och de generella interna reglerna bor vara
tydliga och valdefinierade for att undvika olika tolkningar ute pa de lokala
kontoren.

Avtal med destruktionscentraler bor inbegripa klausuler som reglerar
Tullverkets personals narvaro vid destruktion.

2.2 Inventering

Riktlinjer
Ansvaret for inventering ligger pa processagarniva pa huvudkontoret. Det ar
pa denna niva som beslut om inventering och inventeringsforrattare fattas.

Var granskning visar att inventeringar har genomforts under ar 2007. Dock
framgar det att Tullverket inte har genomfort inventeringar regelbundet under
de senaste aren. Forutom arets inventeringen, utfordes den senaste under
2002/2003.

Vidare framgar att Tullverket saknar en 6vergripande policy och riktlinjer
som reglerar hur inventeringar ska genomforas, m a o vilken process som ska
foljas och som beskriver samtliga steg i en inventering.

Rapportering

Tullverket saknar en faststalld norm for hur rapporteringsstrukturen ska se ut
mellan inventeringsforréttaren, KC chefen och bestéllaren av inventeringen
(processagaren Brottsbekampning). Vem som ska erhalla information forst
kan vara av vésentlig karaktir om det ror sig om avvikelser.
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Genomfdrda inventeringar

Revisionen har tagit del av de inventeringsrapporter som presenteras fran
inventeringar genomforda under varen 2007 i KC Gransskydd Stockholm,
KC Gréansskydd Goteborg och KC Grénsskydd Malmo.
Inventeringsrapporterna redogor for brister, sdsom att gods saknats,
verifikationer pa forstort gods saknats och arenden dar det finns avvikelser i
vad som &r i beslag enligt protokoll kontra vad som &r uppraknat vid
inventering. Vidare noterades &ven brister i hanteringsrutinen pé lagren.

Utredningar av inventeringsavvikelser

En utredning beslutas av den KC chef vars enhet inventeras. Vidare kan
revisionen konstatera att utredningar oftast leds av en stabsjurist vid den KC
som blir inventerad. Det &r inte faststéllt i arbetsordningen vem som bor
utféra utredningar och huruvida javssituation kan foreligga. Juristen ar
understalld KC chefen och det finns inga krav pa obligatorisk medverkan av
en “extern” person fran antingen en annan KC eller huvudkontoret.

Att KC chef beslutar om utredning inom den egna verksamheten ar inte i
linje med ansvarsfordelningen da stabsfunktionen (processagare) fattar beslut
om inventering. Utredningen &r en del i inventeringsprocessen.

Av de inventeringsrapporter som avsag inventering under varen 2007 och
som avrapporterades i juni 2007, framgar att avvikelser fanns. Dock visar
revisionen att utredningar &nnu inte utforts och avslutats. Norm for
skyndsamhet saknas. Dessa &renden &r av ké&nslig karaktér och det foreligger
risk for att bevis m m kan komma att forstoras.

Rekommendationer

Inventering av beslagslager utgor en viktig kontrollfunktion. Inventeringar
ska genomforas regelbundet och med en mycket hog niva av kvalitet.

Vara iakttagelser visar att inventeringsprocessen bor forbéttras for att en god
intern kontroll ska uppnas.

Vi rekommenderar Tullverket att utarbeta riktlinjer for hur inventeringar ska
genomforas. Riktlinjerna bor beskriva inventeringsprocessen och reglera hur
urvalet sker, beslutsordningen, rapporteringsstrukturen, hur utredningar ska
genomfdras och vem som fattar beslut om utredningar.

Inventeringsprocessen ska genomsyras av transparans och oberoende dar
javssituationer undviks. Beslutsordningen ska inforlivas i arbetsordningen.

Tullverket bor &aven ta fram en handlingsplan for situationer dér utredningar
visar pa brottslig verksamhet eller tjanstefel.

Aleksandra Popovic
Ansvarig Revisor
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