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Riksrevisionen har granskat regeringens styrning av informationssikerhets-
arbetet i den statliga forvaltningen. Resultatet av granskningen redovisas i
denna rapport.

Féretradare for Regeringskansliet, Krisberedskapsmyndigheten, Siker-
hetspolisen, Post- och telestyrelsen samt Verket for férvaltningsutveckling
har beretts tillfille att faktagranska och limna synpunkter pa utkast till
rapporten.

| enlighet med g § lagen (2002:1022) om revision av statlig verksamhet
6verlamnas rapporten till regeringen. Rapporten dverlimnas samtidigt till
Riksrevisionens styrelse.

Revisionsrapporten innehaller dven slutsatser som avser Krisberedskaps-
myndigheten, Sikerhetspolisen, Post- och telestyrelsen samt Verket f6r for-
valtningsutveckling i deras egenskap av myndigheter med sarskilda uppgifter
inom informationssikerhetsomradet och Gverlamnas darfér dven till dessa.
Dessa myndigheter har dock inte granskats.

Riksrevisor Karin Lindell har beslutat i detta drende. Granskningen har
genomforts av revisionsdirektor Bjorn Undall (féredragande), revisionsdirek-
tér Bengt E W Andersson och revisionsledare Margareta Bure. Bitradande
granskningsenhetschef Rutger Banefelt har medverkat i den slutliga hand-
laggningen.

Karin Lindell Bjorn Undall
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Sammanfattning

Ansvaret for styrning och ledning av statsférvaltningens informationssa-
kerhet ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda
tillsyns- och stédmyndigheterna (expertmyndigheterna) samt de enskilda
myndigheternas ledning. Riksrevisionen har i denna granskning valt att
fokusera pa regeringens ansvar for att stilla krav pa och félja upp férvalt-
ningens arbete med informationssakerheten samt ta initiativ till atgarder for
att forbattra férutsittningarna for férvaltningens arbete inom detta omrade.

Granskningen har genomférts mot bakgrund av de problem som fram-
kommit i Riksrevisionens granskningar av hur elva myndigheter tagit sitt
ansvar for informationssikerhetsarbetet. En analys av dessa problem
presenteras ocksa i granskningsrapporten.

Har myndigheterna gjort tillriackligt?

Myndigheterna har ansvar fér att skydda sina informationstillgangar.
Riksrevisionens slutsats utifran de genomférda elva granskningarna ar att
myndigheterna inte utifran gingse normer arbetar systematiskt med sin
interna styrning och kontroll av informationssakerheten. Riksrevisionens
granskningar visar pa féljande allvarliga incidenter i myndigheternas verk-
samheter:

+ Det finns exempel pa myndigheter som inte har lyckats avvirja virus-
attacker, vilket fatt till foljd att verksamheten inte fungerat. Handlaggarna
hade exempelvis inte tillgang till n6dvandig information.

« Allvarliga incidenter har intraffat nir myndigheter bytt IT-system eller
infort nya IT-system. Viktiga samhillstjanster fér medborgare och fére-
tag pa Internet fick stingas ned upp till tva veckor. Handl4aggare fick svart
att genomféra sina uppgifter i ett nytt system.

 Brister i skyddet av myndigheternas hemsidor har lett till att obehériga
fatt tillgang till integritetskédnsliga uppgifter och dven kunnat dndra i
dessa.

Dessa incidenter har bland annat sin grund i brister i myndighetsledningar-
nas arbete med informationssakerheten. De viktigaste ledningsproblemen
ar:
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« Ledningen dr osaker pa vilka uppgifter den har i informationssakerhets-
arbetet och hur dessa uppgifter ska utféras.

« Ledningen begir inte nagot tydligt underlag om vilka risker och hot som
finns fér verksamheten. Ledningen far darmed inte tillracklig insikt i vilka
atgarder som ska prioriteras for att skydda verksamheten.

« Ledningens beslut om sakerhetsatgirder fullféljs inte. Ledningen foljer
inte heller upp om sikerheten uppfyller ledningens krav. Ledningen
underrittar sig inte heller om att viktiga atgdrder som kontinuitetsplaner,
rapportering och hantering av incidenter ar utférda och fungerar som
avsett.

« Ledningen underskattar betydelsen av utbildning och information till
personalen inklusive sin ledningspersonal och styrelsen.

Tar regeringen sitt ansvar?

Riksrevisionen bedémer att de ovan beskrivna problemen ar allvarliga och
att de innebar risk for betydande negativa konsekvenser for statliga atagan-
den som elektronisk férvaltning och nationell krishantering. Regeringens
satsning pa elektronisk férvaltning innebar att alltfler myndighetstjinster
blir tillgangliga pa Internet, att flera myndigheter tillsammans skapar sam-
verkande e-tjinster samt en 6kning av det IT-baserade utvecklingsarbetet i
dvrigt. For att denna reform av férvaltningen ska lyckas maste medborgare
och féretag ha fértroende for de e-tjanster som finns pa Internet. Fértroendet
fér myndigheternas e-tjdnster riskerar att minska om informationen inte kan
skyddas. Det kan hinda om obehdriga far atkomst till kinslig information
eller om de kan férandra data eller pa annat satt kan agera sa att tjansterna
inte kan anvandas. D4 finns en betydande risk for att hela satsningen pa
e-férvaltning dventyras.

Brister i informationssakerheten kan dven paverka den nationella kris-
hanteringen. Statliga myndigheter har som regel viktiga roller i samhallets
formaga att forebygga, forhindra och hantera kriser. Myndigheterna forut-
satts darfor ha en viss sa kallad basférmaga for att kunna uppfylla sin roll
och bidra till samhallets férmaga att klara kriser. Basférmagan dr beroende
av hur vl utformad myndighetens informationssikerhet ar.

Mot bakgrund av detta anser Riksrevisionen att regeringens styrning av infor-
mationssckerheten dr av stor vikt. Riksrevisionens samlade bedémning dr att
regeringen inte foljt upp om den interna styrningen och kontrollen av informa-
tionssiikerheten i statsforvaltningen varit tillfredsstdllande. Regeringen har inte
heller tagit tillrickliga initiativ for att forbdttra forutsdttningarna for forvaltning-
ens arbete med informationssdkerheten. Sddana forutsittningar behandlas i
det féljande.
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Otydliga krav och mandat

Riksrevisionen konstaterar att regeringen har vidtagit atgarder som rér
tekniska forutsattningar for myndigheternas informationssikerhetsarbete, till
exempel e-signaturer, e-legitimationer, sikert Internet etc. Ddremot har dnnu
inga atgarder vidtagits for att stédja myndigheternas interna styrning och
kontroll av informationssikerheten.

Granskade myndighetsledningar uppfattar inte tydligt vilka krav och reg-
ler som giller for deras informationssakerhetsarbete, exempelvis avseende
ledningens ansvar och myndigheternas riskanalyser. Detta kan enligt Riksre-
visionens bedémning orsakas bland annat av att férfattningarna pa omradet
inte ger nagon tydlig och samlad véagledning'. Regeringen utlovade ar 2001
en dversyn av regleringen inom informationssikerhetsomradet. Oversynen
har dnnu inte genomférts. Riksrevisionen bedémer att 6versynen av regle-
ringen ar angelagen sarskilt mot bakgrund av satsningen pa e-férvaltning.

Regeringens strategi fér informationssakerhet ger inte heller nagon tydlig
vigledning. Den &r inriktad pa samhillet som helhet och preciserar inte krav
pa myndigheterna.

Regeringen har som stad till férvaltningen och som stéd for sitt arbete
med styrningen av myndigheterna inrattat expertmyndigheter* med ansvar
for olika fragor inom informationssakerhetsomradet. Regeringen har dock
inte givit expertmyndigheterna tillrackligt tydliga mandat vilket inneburit sva-
righeter fér expertmyndigheterna att ge regeringen en samlad bild av infor-
mationssakerhetsproblemen pa myndigheterna. Tydliga mandat kravs ocksa
for att expertmyndigheterna ska kunna ge lampliga féreskrifter som precise-
rar regeringens krav pa myndigheternas arbete med informationssékerheten.

Regeringen har inte foljt upp myndigheternas arbete
med informationssikerhet

Granskningen visar att regeringen under de senaste tio aren i stora drag har
varit medveten om vissa ledningsproblem pa informationssikerhetsomra-
det, men bilden har varit otydlig avseende statliga myndigheter och nagon
samlad problembild avseende statsforvaltningen har regeringen inte kunnat
presentera.

Regeringen har inte stdllt krav pa de statliga myndigheterna att rappor-
tera om de huvudsakliga problemen nér det giéller informationssakerheten.
KBM:s lagesbedomningar om informationssakerhet ar en viktig kalla for
regeringens bedémning av informationssakerhetsarbetet i samhillet. Riks-
revisionen konstaterar att regeringen inte har stillt krav p4 KBM att lamna
informationen i sadan form att forhallanden som avser statliga myndigheter
tydligt kan urskiljas fran exempelvis kommuner och landsting. Samtidigt

1 Sesirskild analys i bilaga 2.
2 Krisberedskapsmyndigheten (KBM), Sékerhetspolisen (SAPO), Post- & telestyrelsen (PTS), Fosvarets Radioanstalt (FRA),
Verket for férvaltningsutveckling (Verva), Férsvarsmakten (FM), Férsvarets materielverk (FMV)

Regeringens styrning av informationssékerhetsarbetet i den statliga férvaltningen
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anser sig inte KBM ha ett sadant mandat att ut6va tillsyn Gver myndighe-
ternas informationssikerhetsarbete som myndigheten anser behévs for att
kunna ge regeringen ett bra underlag fér sin styrning av den statliga forvalt-
ningen.

Ledningsfragorna i statliga myndigheter har inte berérts i direktiven till
de statliga utredningar som avsett informationssakerhetsfragor.

Brister i regeringens beredning av informationssckerhetsfragorna

Enligt Riksrevisionen ar regeringens organisering av Regeringskansliets
arbete med informationssikerhetsfragorna och styrningen av expertmyndig-
heterna sammantaget otillricklig for att hantera myndigheternas problem
med sin informationssakerhet. Inget departement har ett uttalat ansvar for
att gora en samlad bedémning av myndigheternas interna styrning och
kontroll av informationssékerheten.

Granskningen visar att principerna for att férdela ansvar och bereda fra-
gor inom Regeringskansliet medfor att det kréavs starka signaler (exempelvis
allvarliga siakerhetsincidenter) for att Regeringskansliet ska uppmarksamma
brister i enskilda myndigheter. Starka signaler kravs ocksa for att identifiera
generella problem i den statliga férvaltningen. Regeringen har dock inte
natts av ndgon sadan signal, till exempel via KBM:s arliga ligesbedémning,
och har alltsa inte uppfattat att det foreligger ett behov av att atgéarda pro-
blem i myndigheternas informationssikerhetsarbete. Riksrevisionen konsta-
terar vidare att inte heller de elva myndighetsgranskningar som gjorts under
en period av tva ar har utgjort en tillrackligt stark signal for att regeringen
skulle dra slutsatsen att det finns ett generellt problem i statsférvaltningen.

Riksrevisionens rekommendationer

Under senare tid har regeringen vidtagit flera atgarder for att ge férvalt-
ningen och samhillet i vrigt bittre forutsattningar att uppratthalla en god
informationssikerhet. Dessa atgarder dr dock enligt Riksrevisionens bedém-
ning inte tillrackliga for att [6sa de problem som myndighetsledningarna har
med informationssakerhetsarbetet. Riksrevisionen rekommenderar darfor
regeringen att vidta féljande atgarder for att férbéttra den interna styrningen
och kontrollen av informationssakerheten i statsférvaltningen.

Regeringen bor tydligare fokusera informationssikerhetsfragorna

Riksrevisionens elva granskningar av myndigheternas informationssa-
kerhetsarbete har inte uppfattats av regeringen som en signal pa ett mer

Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltningen



generellt problem. | och med regeringens satsning pa e-férvaltning kravs att
regeringen ocksa vidtar atgirder for att fokusera informationssikerhetsfra-
gorna. Sarskilt Forsvarsdepartementet och Finansdepartementet bor nar-
mare samordna sitt arbete i fragor som rér myndigheternas informations-
sikerhet.

Ge expertmyndigheterna tydligt mandat att félja upp och rapportera
om myndigheternas arbete med informationsscikerheten

Expertmyndigheterna har hittills inte kunnat férse regeringen med sadan
information att regeringen fatt en tillrdcklig inblick i de vasentliga problem
som finns i myndigheternas arbete med sin informationssakerhet. Reger-
ingen bér darfor tydliggora expertmyndigheternas uppdrag sé att nagon av
dessa far ett tydligt mandat att félja upp och rapportera om myndigheternas
styrning och kontroll av informationssakerhetsarbetet. Regeringen bér i sam-
band med detta precisera syftet med de arliga lagesbedémningarna.

Ge myndigheterna bittre forutsdttningar - stdll tydligare
krav pd arbetet med informationsscikerheten

Myndigheterna har sjilva ansvaret for sin informationssikerhet. Riksrevi-
sionens granskningar har dock visat att myndighetsledningarna ar osakra
pa hur de ska hantera informationssakerhetsfragor. Detta kan enligt Riks-
revisionens bedémning bland annat bero pa att tillrackligt tydliga krav fran
regeringen saknas. Regeringen utlovade ar 2001 en 6versyn av regleringen
inom informationssikerhetsomrade. Informationssakerhetsutredningen
forde ar 2005 fram forslag pa en férordning inom informationssakerhets-
omradet. Regeringen har dnnu inte genomfort Gversynen av regleringen
och inte heller tagit stéllning till utredningens férslag. Riksrevisionen
bedémer att Sversynen av regleringen dr angelagen sarskilt mot bakgrund
av satsningen pa e-férvaltning.

Regeringens strategi inom informationssakerhetsomradet bor tydlig-
gdras s att regeringen far en bittre grund for sin styrning inom statsfor-
valtningen och sa att myndigheterna far battre information om politikens
innehall.

Eftersom regeringen har givit KBM i uppdrag att ta fram en handlings-
plan fér genomférandet av regeringens strategi bor regeringens uppdrag en-
ligt Riksrevisionens mening dven omfatta att beakta myndigheternas interna
styrning och kontroll av informationssikerhetsarbetet.

| mal- och resultatstyrningen av de enskilda myndigheterna bor reger-
ingen ta upp myndigheternas informationssékerhetsarbete. Kraven pa de
enskilda myndigheterna bér anpassas efter deras skilda férutsattningar.

Regeringens styrning av informationssakerhetsarbetet i den statliga férvaltningen 11
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1.1

Riksrevisionens granskning

Motiv for granskningen

Inslaget av IT-stdd i den statliga férvaltningen ar betydande, och IT-beroen-
det har blivit allt stérre. Merparten av férvaltningens verksamheter skulle
sannolikt inte fungera i dag utan IT-stod for att hantera information och
utfdra tjanster fér enskilda, féretag och andra myndigheter. Regeringen har i
olika sammanhang, inte minst i samband med utvecklingen av elektroniska
tjanster hos myndigheterna, patalat vikten av att IT-stédet ar sikert och att
informationen skyddas.

Om informationssakerheten brister &r risken stor att myndigheterna
inte kan fullfolja sina skyldigheter. Som exempel kan namnas fallet att upp-
gifter i elektroniska handlingar eller register dndras eller raderas obehérigt.
Féljderna kan till exempel bli att medborgarnas méjlighet till insyn i myndig-
heternas forvaltning genom att begira ut allménna handlingar kan dventyras
(den grundlagsfista offentlighetsprincipen, 2 kap. 1 § tryckfrihetsférord-
ningen [1949:105]). Myndighetens beslut kan bli felaktiga om de grundar sig
pa felaktiga eller ofullstandiga uppgifter. Hemliga uppgifter, som &r kansliga
till exempel f6r enskilda personer, kan felaktigt réjas fér en obehérig. Utan
sparbarhet kan det handa att felkillor inte hittas och darfor inte kan atgar-
das. Aven flera mindre angrepp eller olyckor skulle dventyra allménhetens
och féretagens fortroende for de statliga informationssystemen och darmed
fortroendet for sjalva verksamheterna.

Staten maste kunna garantera allménheten och féretagen att de statliga
myndigheternas IT-anvidndning uppfyller kraven pa sikerhet. Granskningen
utgar fran att regeringen ar ansvarig fér sina myndigheters verksamhet och
darmed ocksa for deras satt att sakerstalla sin informationshantering?. Att
regeringen valt att delegera det mesta av detta ansvar till myndigheterna
sjdlva och till sina expertmyndigheter inom omradet férandrar inte regering-
ens ansvar.

3 Sebland annat. 1, 44 och 45 §§ lagen (1996:1059) om statsbudgeten. Riksdag och regeringen stiller vidare krav pa myndigheter-
nas interna styrning och kontroll i bland annat. verksférordningen (1995:1322) och i férordningen (2006:1228) om intern revision.
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1.3

14

Syfte och revisionsfragor

Ansvaret for styrning och ledning av statsférvaltningens informationssakerhet
ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda tillsyns-
och stédmyndigheterna samt de enskilda myndigheternas ledning. Riksre-
visionen har i denna granskning valt att fokusera pa regeringens ansvar for
att félja upp forvaltningens arbete och ta initiativ till atgarder for att forbittra
forutsattningarna for forvaltningens arbete med informationssakerheten.

Granskningen har genomférts mot bakgrund av de problem som fram-
kommit i Riksrevisionens granskningar av elva myndigheters informations-
sikerhetsarbete. En analys av dessa problem presenteras i granskningsrap-
porten.

Riksrevisionen har i denna granskning inte granskat expertmyndigheter-
na (Krisberedskapsmyndigheten med flera). Expertmyndigheterna har dock
varit viktiga informationskallor i granskningen. Fakta om informationsutbytet
och dialogen mellan regeringen och expertmyndigheterna ar en del av den
information som Riksrevisionen samlat in i granskningen.

Krav i regleringar

Flera forfattningar behandlar fragor om informationssakerhet. De viktigaste
ar: verksférordningen (1995:1322), sekretesslagen (1980:100), férvaltningsla-
gen (1986:223), sikerhetsskyddslagen (1996:627), personuppgiftslagen
(1998:204), arkivlagen (1990:782), férordningen om myndigheternas
riskhantering (1995:1300), férordningen (2006:942) om krisberedskap och
forhojd beredskap, sikerhetsskyddsférordningen (1996:633) och internre-
visionsférordningen (2006:1228).4 Dessa forfattningar tar bland annat upp
ledningens ansvar, hantering av handlingar samt krav pa risk- och sdker-
hetsanalyser. Ingen av dessa forfattningar innehaller emellertid krav pa ett
systematiskt arbetssitt med informationssikerheten, exempelvis i form av
krav pa viss standard.

| dessa férfattningar finns istéllet andra krav som har baring pa myndig-
heters hantering av information. Vissa av dessa krav riktar sig direkt mot en
viss typ av information medan andra rér vissa sikerhetsrelaterade atgirder.

Skyddet for personuppgifter ar av centralt intresse nir det géller myndig-
heternas informationshantering. Enligt 31 § personuppgiftslagen (1998:204),
PUL, ska den som &r personuppgiftsansvarig® vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Vilka atgarder som bor viljas &r enligt lagrummet beroende av de tekniska
majligheter som finns, kostnaden for atgarderna, vilka risker som finns och
hur pass kansliga de behandlade personuppgifterna ar.

4 For ndrmare beskrivning av regleringen se bilaga 2.
5 Enligt 3 § PUL den som bestimmer dndamalen med och medlen fér behandling av personuppgifterna. Nir det giller
personuppgifter som hanteras inom ramen fér en myndighets verksamhet sa dr myndigheten personuppgiftsansvarig.
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Datainspektionen ger den personuppgiftsansvarige rad att beakta®. Nar
det giller integritetsskydd bor dven registerlagstiftningen nimnas. Dessa
regelverk rér specifika verksamheter och kan innehalla forhallandevis detal-
jerade krav pa informationshanteringen. Som exempel kan nimnas lagen
(2003:763) om behandling av personuppgifter inom socialférsikringens
administration vilken bland annat uttryckligen reglerar vilka som har beho-
righet att fa tillgang till socialférsakringsdatabasen.”

Bland de allmdnna handlingar som myndigheterna hanterar finns inte
séllan sekretessbelagda uppgifter. Enligt 1 kap. 2 § sekretesslagen (1980:100)
far inte uppgifter for vilka sekretess giller r6jas for enskild i andra fall an vad
som nirmare anges i lagen.®

Nar det géller myndigheter som behandlar uppgifter som ar sekretess-
belagda med hanvisning till rikets sakerhet, 2 kap. sekretesslagen, stiller
sikerhetsskyddslagen (1996:627) krav pa att det finns ett sikerhetsskydd.
Sakerhetsskyddet ska ge skydd mot spioneri, sabotage och terroristbrott, och
enligt lagens 9 § ska utformningen av sakerheten vid behandling i IT-system
sarskilt beaktas.

Dessa exempel visar pa situationer da regleringen staller sarskilda krav
pa hantering av en viss typ av information. Regleringen kan dven uttrycka
krav pa att vissa sikerhetsatgérder vidtas.

Aven andra regelverk stiller krav pa atgirder av betydelse fér
informationssikerhetsarbetet. Férordningen (2006:942) om krisberedskap
och férhéjd beredskap kraver att samtliga myndigheter genomfér en riskana-
lys en gang per ar. Ur ett informationssikerhetsperspektiv dr en vl genom-
ford riskanalys ett viktigt sdkerhetsverktyg och i princip en férutsattning for
att andra sdkerhetsverktyg ska kunna utnyttjas optimalt. Enligt férordningen
ska myndigheten i riskanalysen identifiera sarbarheter eller hot som kan allvar-
ligt forsimra myndighetens verksamhet inom sitt omrdde. Syftet ar enligt g i
férordningen att stérka sin egen och samhillets krisberedskap. En redovis-
ning baserad pa riskanalysen ska skickas in till regeringen med en kopia till
Krisberedskapsmyndigheten.

Aven férordningen (1995:1300) om myndigheternas riskhantering staller
krav pa att myndigheterna genomfér en riskanalys. Férordningen riktas en-
dast till myndigheter under regeringen och har till syfte att identifiera sadana
risker som kan innebdira skador eller forluster for staten. Efter att ha varderat
riskerna och uppskattat vilka kostnader riskerna medfér ska myndigheten
vidta lampliga atgarder for att begrénsa riskerna och férebygga skador eller
forluster.

| sakerhetsskyddsférordningen (1996:633) ges bestammelser till sa-
kerhetsskyddslagen utom nar det galler riksdagen och dess myndigheter.
Férordningen innehaller dven mer detaljerade instruktioner om vilka siker-

Datainspektionen, Sckerhet fér personuppgifter, 1999 (Datainspektionens allminna rad) s. 26.

Se lag (2003:763) om behandling av personuppgifter inom socialférsikringens administration 16 20 .
Se 1 kap. 1§ sekretesslagen (1980:100).

1 och 3 §§ férordningen (1995:1300) om statliga myndigheters riskhantering.

© N o
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hetsatgarder som ska vidtas nar det galler IT-system i vilka hemliga uppgifter
med hansyn till rikets sakerhet finns. Av sarskilt intresse dr kravet pa att de
som berdrs av regleringen, bland annat statliga myndigheter, ska uppréatta en
sdikerhetsanalys. Analysen ska behandla uppgifter om vilka uppgifter som ska
hallas hemliga med hansyn till rikets sakerhet och skyddet mot terrorism.™
Vidare ska en scdkerhetsskyddschef utses. Sikerhetsskyddschefen ska utéva
kontroll 6ver sdkerhetsskyddet och vara direkt understilld myndighetens
chef.”" Sékerhetsskyddsférordningen innehaller regler for hur vissa uppgifter
som behandlas med hjilp av IT ska skyddas. Bland annat maste samrad
med Férsvarsmakten alternativt Sikerhetspolisen (SAPO) ske innan ett
register som innehaller uppgifter som i vissa fall kan skada totalférsvaret
upprattas. Om flera personer ska anvinda systemet ska detta enligt 12 §
sikerhetsskyddsférordningen vara férsett med funktioner for behérighets-
kontroll och loggning. Férordningen innehaller dven regler for kryptering och
kommunikation av hemliga uppgifter.”

| detta sammanhang bor dven verksférordningen namnas. Kraven pa
effektiv verksamhet som stalls i férordningen skulle dven kunna implicera
krav pa effektivt sakerhetsarbete. | en Gversyn av regleringen konstaterade ut-
redaren att kravet pa effektivitet innebér att "férvaltningen skall astadkomma
avsedda resultat och uppna de mal som faststillts av statsmakterna pa ett
sa kostnadseffektivt sitt som mojligt utan att for den skull géra avkall pa en
hog kvalitet i arbetet”.”

| januari 2007 tradde dven internrevisionsférordningen (2006:1228)
i kraft. Férordningen innehaller i 4 § krav pa att internrevisionen hos en
myndighet ska granska om myndighetens interna styrning och kontroll ar
utformad s& att myndigheten med en rimlig sikerhet uppnar en effektiv
verksamhet. Reglerna fortydligas i Ekonomistyrningsverkets foreskrifter. |
foreskrifterna stalls dven krav pa att en riskanalys genomfors arligen.

Styrning av informationssékerhet

Regeringen kan ta initiativ till olika atgarder for att forbattra férutsattning-
arna for férvaltningens arbete med informationssakerhet:

o Forslag till férdndrad reglering.

o Instruktioner for myndigheterna: | vissa myndigheters instruktioner anges
krav pa informationssikerhet kopplad till sirskilda verksamheter.

»  Regeringens strategi fér informationssakerheten: Mal och strategi for
informationssakerheten anges i propositionerna Sambhidillets siikerhet och be-
redskap (prop. 2001/02:158) och Samverkan vid kris — for ett sikrare samhdille

(prop. 2005/06:133).

10 5§ sikerhetsskyddsférordningen (1996:633).

11 6 { sikerhetsskyddsférordningen (1996:633).

12 13 § sdkerhetsskyddsférordningen (1996:633).

13 SOU 2004:23. Fran verksférordning till myndighetsférordning, s. 267.
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1.5.1

Organisering av stod'*: Det finns ett flertal myndigheter som har sarskilda
uppgifter relaterade till informationssikerhet: Krisberedskapsmyndig-
heten (KBM), Sikerhetspolisen (SAPO), Post- och telestyrelsen (PTS),
Forsvarets radioanstalt (FRA), Férsvaretsmaterielverk (FMV), Data-
inspektionen (DI) samt Verket fér férvaltningsutveckling (Verva).
Riksrevisionen har valt att kalla dessa myndigheter for expertmyndig-
heter. Expertmyndigheterna kan fa regeringsuppdrag inom informations-
sakerhetsomradet.

Regleringsbrey: Regeringen kan stilla kortsiktiga krav pa enskilda myndig-
heters verksamheter och informationssékerheten. Sadana krav formu-
leras i regleringsbrev och avser som regel insatser som myndigheten
ska genomféra under aktuellt budgetar. Ett exempel 4r nar Domstols-
verket i regleringsbrev 2004 fick i uppdrag att aterrapportera en utred-
ning om informationssakerheten inom domstolsvisendet.
Uppfbljning/tillsyn: SKPO och DI har mandat att utéva tillsyn nir det
giller vissa aspekter pa myndigheternas informationssakerhet.
Kunskapsutveckling: Under 2000-talet har regeringen tillsatt tva sarskilda
informationssékerhetsutredningar. Regeringen har ocksa beslutat om en
satsning pa forskning inom sikerhetsomradet.

Bedomningsgrunder

Definition av informationsscikerhet

Olika atgarder for att skydda information i IT-system eller skydda IT-system

(programvara och dokumentation), det vill séga olika typer av informa-
tionstillgangar, bendamns sammantaget fér informationssakerhet. Sarskilda
aspekter pa informationssikerheten enligt den internationellt accepterade
standarden SS-ISO/IEC27001/17799, dven kallad LIS-standarden™ ir:

Skydd av konfidentialitet/sekretess, det vill siga att endast behériga an-
viandare kommer at informationen i verksamhetens informationssystem.
Skydd av tillganglighet, det vill sédga att behoriga anvandare har tillgang
till den information och funktioner de &r behériga till i ritt tid och
omfattning for att kunna ge en god service.

Skydd av riktighet (informations- och datakvalitet), det vill siga sa att
obehériga inte dndrar eller modifierar informationen samt att den upp-
fyller verksamhetens krav pa kvalitet.

Skydd av sparbarhet, det vill sdga att man kan se vem som gjort vad med
informationen och i informationssystemen och vid vilken tidpunkt, till
exempel om informationen paverkats i strid med myndighetens regler.

14 Expertmyndigheternas uppdrag beskrivs i bilaga 1.
15 SS-ISO/IEC 27001/17799, Information Security Management — Specification with Guidance for Use.
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Bedémningsgrund for granskning av myndighetsledningarna

Som framgar av Riksrevisionens granskning saknas tydliga krav i reglering-
en'® pa myndigheternas informationssikerhetsarbete avseende systematiskt
arbetssitt. Mot den bakgrunden utvecklade Riksrevisionen fér myndighets-
granskningarna en revisionsnorm fér systematiskt arbetssitt som i huvud-
sak'” bygger pa LIS-standarden och pa ett etablerat synsitt pa hur intern
styrning och kontroll bér organiseras (COSO™). Normen har utformats i
enlighet med strukturen i COSO: ledningens kontrollmiljs, riskanalyser,
kontrollfunktioner, information och utbildning samt uppféljning, utvardering
och vidareutveckling. Normen har visat sig fungera vl i granskningsarbetet
och har accepterats av revisionsobjekten™.

For att kunna hantera informationssakerheten i enlighet med best prac-
tice*® behéver myndigheternas ledningar internt styra och kontrollera arbetet
med informationssikerheten pa ett bra sitt. Grunden fér vad som kan be-
traktas som god styrning och kontroll av arbetet med informationssékerhe-
ten utgérs dels av de foérfattningar som berér informationssikerhetsfragorna,
dels av standarder som uttrycker best practice betriffande ledningssystem
for informationssékerhet, sédrskilt den internationellt accepterade LIS-stan-
darden.

De viktigaste delprocesserna som LIS-standarden innehaller har férde-
lats pa styrnings- och kontrollomradena i COSO-modellen (se figur 1).

Sakerhetsatgirder
» och kontroll av
dessa

A

A

Information och
utbildning

Kontrollmiljén

Riskanalys <

A

Uppféljning och
vidareutveckling av
styrprocessen

Figur 1. COSO-modellen.

16 Se avsnitt 1.3 Krav i regleringar.

17 Aven vissa erfarenheter fran andra nationella revisionsorgan, bland annatbland annat GAO i USA, OAG i Kanada, har utnyttjats i
arbetet med bedémningsgrunden.

18 Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit den interna styrningens och
kontrollens olika bestandsdelar och deras samband i den s.k. COSO-modellen.

19 Normen har behandlats i seminarier med Swedish Standard Institute (SiS), Krisberedskapsmyndigheten, Statskontoret samt en
sakerhetschef inom bank- och férsikringssektorn. Enligt Riksrevisionen &r LIS-standarden i linje med regleringen. Skillnaderna
ar att regleringen ticker en mindre del av myndigheternas sakerhetsarbete och en mindre del av de statliga informationstillgang-
arna samt att regelverket &r mindre preciserat med undantag fér sikerhetsarbetet som giller den hemliga informationen. LIS-
standarden kan pa sa sitt sagas presicera kraven pa myndigheternas arbete inom informationssikerhetsomradet, men ticker
dven omraden som inte direkt reglerats i lagar och férordningar.

20 Avser det enligt forskning och erfarenhet basta sittet att utféra nagot.
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COSO-modellen i kombination med LIS-standarden ger féljande krav pa
god ledning, styrning och kontroll av informationssikerhetsarbetet i
myndigheten, namligen att:

» myndighetsledningen skapar en god sakerhetskultur och andra
grundliggande férutsattningar sisom krav pa sikerhetsnivaer och
organisering av sakerhetsarbetet — kontrollmiljé.

« ledningen ser till att det genomférs systematiska analyser av hot
mot informationstillgangarna och risker for att befintliga skyddsatgarder
inte racker till — riskanalys.

e ledningen ser till att beslut fattas pa foreskrivet sitt om nya eller for-
indrade sikerhetsatgirder, detta for att tillgodose ledningens krav pa
sakerhetsniva i verksamheten och att beslutade atgarder inférs samt att
deras funktion kontrolleras — sikerhetsdtgdrder och ledningens kontroll
av dessa.

« ledningen ser till att alla IT-anvindare, chefer, styrelsemedlemmar
och sikerhetspersonal systematiskt far information och utbildning som
avser deras skyldigheter och uppgifter i informationssikerhetsarbetet
— information och utbildning om informationssikerhet.

« ledningen systematiskt och regelbundet foljer upp, forvaltar och vidare-
utvecklar den interna styrning och kontroll som ledningen utformat.

Tillsammans bildar dessa styrnings- och kontrollomraden myndighetens led-
ningssystem for informationssakerhet. Denna norm anviands som bedém-
ningsgrund fér den samlade problembilden som presenteras i kapitel 2.

| den fortsatta texten anvinds begreppen myndighetsledning och
ledning synonymt.

Bedomningsgrund for regeringens styrning

Férutom ansvarsprincipen (som redovisas i kapitel 3) finns ingen av riksda-
gen eller av regeringen beslutad norm for regeringens styrning av myndighe-
ternas interna styrning och kontroll av informationssakerheten. Darfér har
Riksrevisionen utgatt fran huvuddragen i de bedémningsgrunder som tillam-
pats i myndighetsgranskningarna (LIS-standarden och COSO). Regeringen
bér vilja atgarder som innebar att detaljstyrning av myndigheternas interna
kontroll av informationssikerheten undviks.
Enligt Riksrevisionen bér regeringens styrning av myndigheternas
interna kontroll av sin informationssakerhet innebara att:
« regeringen tillser att kraven pa myndigheternas styrning och interna
kontroll av sin informationssakerhet ar tydliga,
« regeringen féljer upp forvaltningens arbete genom att stalla krav pa
myndigheterna att lamna en foér regeringen anviandbar rapportering av
de huvudsakliga bristerna i sin informationssékerhet.

21 For expertmyndigheternas del ska rapporteringen dven avse férindringar i férvaltningsévergripande risker.
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« regeringen samordnar fragor om informationssakerhet inom Regerings-
kansliet for att undvika bristande konsekvens i beslutsfattandet och
ojamn férdelning av information och kunskaper (uppfattning om hot,
risker, sarbarhet, behov av atgirder) inom omradet,

« regeringen ocksa tillser att regeringens utlovade® atgarder eller av
riksdagen eller regeringen beslutade dtgdrder genomfors samt att
effekterna av dessa atgarder foljs upp.

1.6 Genomférande
1.6.1  Sammanfattande problembild fran granskade myndigheter

Riksrevisionen har sammanstillt iakttagelserna fran elva granskningar®

av myndigheter (varav sex myndigheter har granskats mer ingdende) och
analyserat dem for att kunna beskriva mer generella eller visentliga typer av
problem. Problemen redovisas efter samma COSO-struktur som i myndig-
hetsgranskningarna, det vill sdga under rubrikerna ledningens kontrollmiljo,
riskanalyser, sikerhetsatgarder och ledningens kontroll av dessa, informa-
tion och utbildning samt ledningens uppfdljning och vidareutveckling av sin
styrning och kontroll av informationssikerheten.

1.6.2  Informationsinsamling fran expertmyndigheter

Riksrevisionen har intervjuat fyra expertmyndigheter — KBM, SAPO, PTS
och Verva — for att fa information om expertmyndigheternas arbete med
informationssakerhetsfragor. Dessa myndigheter har vasentliga funktioner i
statsférvaltningens arbete med informationssikerhet. Sammantaget gjorde
Riksrevisionen sex myndighetsintervjuer med chefer och experter vid myn-
digheterna med ingadende kinnedom om respektive myndighets arbete med
forvaltningens informationssakerhet. Riksrevisionens fragor* handlade om
huruvida Riksrevisionens problembild var kind, tinkbara problemorsaker,
rapporteringen till regeringen, regeringens styrning av informationssiker-
hetsomradet i allminhet och specifikt av expertmyndigheterna. | anslutning
till intervjuerna ombads myndigheterna att limna dokument som belyste
deras arbete med informationssakerhet.

22 Till exempel utlovades atgarder i regeringens propositioner.

23 Grunden fér urvalet av de elva myndigheterna dr att de har samhillsviktiga verksamheter, dr starkt IT-beroende och att
informationssakerheten ar en viktig forutsattning for myndigheternas verksamheter. Urvalet tacker in flera samhallsomraden:
férsvar, sjofart, arbetsmarknad, socialférsikring, pensioner, invandring, lantmiteri, bolagsfragor, energiférsérjning och tele-
kommunikationer.

24 Problembild och fragor 6versindes till samtliga intervjupersoner i férvig.
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Informationsinsamling fran Regeringskansliet

Sammanlagt genomférde Riksrevisionen 20 intervjuer med ett urval av
myndighetshandlaggare, kanslirad, amnessakkunniga, departementsrad,
enhetschefer och statssekreterare inom Niringsdepartementet®, Justitiede-
partementet, Finansdepartementet, Férsvarsdepartementet och Arbetsmark-
nadsdepartementet. Vid intervjuerna stilldes fragor*® om de problem som
Riksrevisionen funnit p4 myndigheterna och Regeringskansliets uppfattning
om problembilden, hur Regeringskansliet fordelar och organiserar drenden
om informationssikerhet, vilken insamling av underlag om informations-
sikerhet som sker, vilken analys som gérs av insamlat material samt vilka
atgarder regeringen vidtagit for att forbattra forvaltningens arbete med infor-
mationssakerhet. | samband med intervjuerna fick Riksrevisionen tillgang till
dokument som ytterligare belyste Regeringskansliets arbete med informa-
tionssakerhet.

Sdrskilt konsultuppdrag om regleringen av informationsscikerheten

En konsult har pa uppdrag av Riksrevisionen gjort en genomgang av visent-
lig forfattningsreglering av informationssékerhet for att fa fram eventuella
brister som kan vara bidragande orsaker till de problem som Riksrevisionen
identifierat (se bilaga 2).

Genomgadng av offentligt material

| granskningen har Riksrevisionen gjort en genomgang av offentligt material
sdsom utredningar, propositioner, utskottsbetinkanden m.m. som rér infor-
mationssakerhet.

25 Departementen valdes dirfor att de antingen 4r ansvariga fér granskade myndigheter eller dirfér att de har sarskilda roller i
informationssikerhetsfragor.
26 Problembild och fragor éversindes till samtliga intervjupersoner i férvag.
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Rapportens disposition

| kapitel 2 redovisar Riksrevisionen den samlade problembilden fran elva
granskade myndigheter. lakttagelserna ar strukturerade i enlighet med
COSO-modellen: kontrollmiljo, riskanalys, sakerhetsfunktioner och ledning-
ens kontroller av dessa, information och utbildning samt uppféljning och
utvdrdering av ledningens styrning och kontroll av informationssikerheten.
Vidare beskrivs expertmyndigheternas syn pa problembilden.

Av kapitel 3 framgar riksdagens och regeringens stéllningstaganden. |
kapitel 4 redovisas rapporteringen till regeringen om myndigheternas infor-
mationssakerhetsarbete. Kapitel 5 belyser hur regeringen i Regeringskans-
liet organiserat arbetet med férvaltningens informationssikerhet. | kapitel
6 redovisas regeringens initiativ for att forbattra forvaltningens arbete med
informationssikerhet. | kapitel 7 redovisar Riksrevisionen sina slutsatser,
bedémningar och rekommendationer.

| bilaga 1 finns en beskrivning av expertmyndigheternas uppdrag.
| bilaga 2 sammanfattas en analys av regleringen av informationssakerheten.
Bilaga 3 innehaller en férteckning 6ver intervjuer vid Regeringskansliet.
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Granskade myndigheter —
den samlade problembilden

Under aren 2005 och 2006 har Riksrevisionen granskat och avrapporterat
hur myndighetsledningarna® vid elva myndigheter styr och kontrollerar infor-
mationssakerhetsarbetet. Samtliga granskade myndigheter ar starkt bero-
ende av sina IT-system fér sina verksambheter. Vidare &r informationssikerhe-
ten en viktig forutsattning for verksamheterna. Sex myndigheter var foremal
for en mera ingaende granskning, vilket framgar av listan nedan.
Sammantaget uppvisar de elva myndigheterna ett vitt spektrum av
problem. | denna sammanfattning tar vi upp de mest vésentliga problemen.

Vi avser dirmed problem som ir vanligt forekommande eller som &r sarskilt

allvarliga. Fér narmare detaljer se respektive granskningsrapport (se kallfor-

teckning).
De myndigheter som Riksrevisionen granskat mer ingaende &r féljande:

« Arbetsmarknadsverket (AMV). AMV:s cirka 10 ooo medarbetare svarar
for den offentliga arbetsférmedlingen med 320 lokala arbetsférmedlingar
samt webbtjanster.

« Forsakringskassan (FK). FK:s 16 ooo medarbetare pa 330 forsakrings-
kontor administrerar de férsakringar och bidrag som ingar i social-
forsakringen. FK gor utbetalningar av cirka 1,5 miljarder kronor
varje dygn, aret om.

« Lantmateriverket (LMV). LMV:s 2 coo medarbetare pa 100 orter arbetar
med fastighetsindelning och ger landskaps- och fastighetsinformation.

« Migrationsverket (MV). MV:s 3 ooo medarbetare ansvarar bland annat
for behandling av tillstand for besék och bosittning i Sverige samt
medborgarskapsfragor.

« Statens pensionsverk (SPV). De 350 medarbetarna beriknar och
utbetalar pensioner till 260 ocoo mottagare — till ett varde av 10 miljarder
kronor per ar fér fraimst statsanstillda.

« Sjofartsverket (Sj6V). SjoV ar ett affarsverk. De 1 300 medarbetarna
svarar for bland annat lotsning, isbrytning, sjérdddning och sjokartering.

27  Fokus har legat pa myndighetschefen och ledningsgruppen (motsv.).
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De myndigheter som Riksrevisionen granskat mer 6versiktligt ar:

« Bolagsverket (BV). BV:s 530 medarbetare registrerar nya féretag och
gor registerandringar for befintliga foretag, tar emot arsredovisningar
och registrerar féretagsinteckningar.

«  Foérsvarsmakten (FM). FM:s 17 ooo medarbetare utvecklar och anvinder
operativa insatsférband, nationella skyddsstyrkor och utlandsstyrkan.

«  Post- och telestyrelsen (PTS). Styrelsens 250 medarbetare arbetar med
tillsyn och féreskrifter inom omradena elektronisk kommunikation (tele,
IT och radio) och post.

« Raddningsverket (SRV). Verkets 8oo medarbetare arbetar med radd-
ningsinsatser samt rad och stéd f6r att minska antalet olyckor i
samhillet och deras effekter.

« Svenska kraftnit (SK). De cirka 260 medarbetarna vid affarsverket
skoter stamnitet for elkraft och har systemansvaret for den svenska
elférsérjningen.

De myndigheter som Riksrevisionen har granskat tillhér statsforvaltningens
stérsta myndigheter och har omfattande skyddsvirda informationstillgangar.
Riksrevisionen har alltsa valt myndigheter for vilka informationssakerhet
borde vara en visentlig fraga fér myndighetsledningen. Den problembild
Riksrevisionen visar i detta kapitel bedémer Riksrevisionen darfér i visent-
liga drag kan vara generell fér myndigheter som har omfattande och viktiga
informationstillgangar. Riksrevisionen har vid urvalstidpunkten med nagot
undantag inte haft information om férekomst av visentliga brister i informa-
tionssakerhetsarbetet vid respektive myndighet. Urvalet &r alltsa inte nega-
tivt.

2.1 Myndigheternas bedomning av sin informationssikerhet

De sex myndigheter som Riksrevisionen har granskat mer ingaende besvara-
de inledningsvis en enkit med fragor om bland annat deras egen bedémning
av systematiken i sitt informationssékerhetsarbete och sin informations-
sakerhet. Myndigheterna gav en positiv bild av sitt eget informationssiker-
hetsarbete. De ansag att deras informationssikerhetsarbete omfattade de
moment som Riksrevisionen efterfragade utifran sin bedémningsnorm och
att deras sdkerhetsarbete darmed bedrevs systematiskt. De ansag ocksa

att deras informationssikerhet var tillracklig eller i nagot fall behiftad med
mindre brister. Som kommer att framga av resten av detta kapitel visade sig
deras bedémningar inte Gverensstimma med Riksrevisionens iakttagelser
och bedémningar.
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2.2.1

Vanliga problem i myndigheternas
informationssikerhetsarbete

| det féljande ges en samlad beskrivning av Riksrevisionens viktigaste iakt-
tagelser. Varje avsnitt inleds med en beskrivning av Riksrevisionens bedém-
ningsgrund som fokuserar ledningens styrning och kontroll av myndighetens
informationssékerhetsarbete.

Ledningens kontrollmiljo

Bedémningsgrund

Kontrollmiljon omfattar de viktigaste férutsittningarna som myndighets-
ledningen kan skapa for ett effektivt informationssikerhetsarbete, namligen
« attvisa ett tydligt engagemang

« att malmedvetet arbeta med myndighetens sakerhetskultur

« att besluta om mal fér och krav pa sikerheten

« att dndamalsenligt organisera och félja upp sakerhetsarbetet.

De granskade myndigheternas verksamheter ar starkt beroende av en siker
hantering av omfattande databaser som avser enskilda eller féretag och
som innehaller information som &r sekretessbelagd och ar svar eller dyr

att aterskapa. Sadana informationstillgangar ar skyddsvirda. Det kravs

att myndighetsledningen da har ett betydande engagemang samt en val
utvecklad forstaelse for de ledningsuppgifter som maste utféras.

Ledningen bér beskriva sina krav och 6vergripande beslut i en samman-
hallen policy, en informationssikerhetspolicy. | denna bér ledningen preci-
sera mal for myndighetens informationssékerhetsarbete, hur verksamhetens
mal 4r beroende av att kraven pa sakerheten uppfylls och hur myndighetsled-
ningen kommer att flja och styra sikerhetsarbetet. Vilka konsekvenser som
bristande sakerhetsbeteende innebir fér den enskilde medarbetaren bor
ocksa beskrivas. P4 s4 sitt blir all personal medveten om att informations-
sakerheten dr viktig fér att uppna ratt kvalitet i verksamheten.

Vidare ar det viktigt att ledningen skapar limpliga organisatoriska férut-
sattningar for arbetet med informationssékerhet. Detta innebér bland annat
att organisera sitt eget sakerhetsarbete, att ge ett uttalat st6d till dem som
arbetar med informationssakerhet samt att avsatta tillrackliga resurser for att
kunna uppna det skydd som ledningen stéllt krav pa.

Regeringens styrning av informationssakerhetsarbetet i den statliga férvaltningen 25

RIKSREVISIONEN



RIKSREVISIONEN

26

lakttagelser

| granskningarna framkom brister i ledningens fértrogenhet med vad infor-
mationssakerhetsarbetet omfattar, hur olika delar i detta arbete hanger sam-
man och, kanske framfér allt, vilket ansvar ledningen har féor myndighetens
sikerhetsarbete och sakerhetskultur.

Myndigheterna hade tagit fram informationssikerhetspolicyer, men i
dessa angav inte ledningen hur sikerhetskrav och sikerhetsatgédrder bidrar
till att malen fér verksamheten®® uppfylls. Vardet och nyttan av informations-
sikerheten uttrycks med andra ord inte tillrackligt tydligt.

Riksrevisionen fann problem nir det giller ledningarnas sitt att organi-
sera arbetet med informationssékerhet. Eftersom arbetet inte organiserades
pa ett tydligt sitt, forsvarade detta ledningens majlighet att félja upp infor-
mationssikerheten. Exempel pa sddana problem &r féljande:

« Besluten om hur sikerhetsarbetet skulle bedrivas skilde sig markant fran
hur sikerhetsarbetet utfordes i praktiken.

« Ledningen uppmirksammade inte att informationssakerhetspolicyn var
inaktuell.

« Ledningen utsag inte ansvariga for viktiga uppgifter i sakerhetsarbetet
sasom att samordna, sammanstilla och félja upp 6vergripande riskanalyser
och atgiardsplaner. Ingen fick till exempel i uppgift att vara samordnare av
informationssikerheten, och dven andra roller som beskrevs i arbetsordning-
en bemannades inte eller var otydligt preciserade vad avser uppgifter och
mandat.

Ett annat problem var att myndighetsledningarna inte hade skapat tillrackli-
ga rutiner for att ta fram underlag for beslut i viktiga ledningsfragor pa infor-
mationssakerhetsomradet. En indikation pa detta &r att ledningsgrupper
inte diskuterade hur sikerhetsliget forhaller sig till ledningens krav och till
verksamhetsmalen samt vilka risker myndigheten inte ar skyddad mot. Ett
annat exempel dr att ingen myndighetsledning hade stillt tydliga och dnda-
malsenliga krav pa vilket beslutsunderlag som de ville ha fér att avgéra hur
pass stora resurser som myndigheten borde satsa pa informationssékerhets-
arbetet. Vidare kunde ingen myndighet visa hur sikerhetskostnaderna och
sakerhetsinvesteringarna utvecklats éver tiden och vilka faktorer som framst
paverkat denna kostnadsutveckling.

28 Det vill saga hur mojligheterna att uppna malen paverkas av brister i skyddet av informationstillgangarnas tillganglighet,
riktighet och konfidentialitet.
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Arbetet med riskanalys

Bedomningsgrund

| riskanalysen inventerar och analyserar myndigheten hot och sarbarhet.
Mojliga sakerhetsatgarder inventeras och beslutas. Hot riktade mot de
sarbara punkter som finns i myndighetens IT-system skapar risker for att

|n

myndighetens verksamhetsmal, till exempel "alla tjanster till vara brukare
ska goras till sdkra e-tjdnster pa Internet senast ar X”, inte kan uppnas.
Riskanalysen innebér att ledningen tar stallning till hur riskbenagen den vill
vara, det vill sidga vilka risker som ska métas med sakerhetsskydd respektive
vilka risker som far kvarsta (den sa kallade utestaende eller ppna risken).
Riskanalysen forutsiatter att ledning, verksamhetsansvariga och specialister
samordnar sitt arbete. Specialister i samverkan med verksamhetsansvariga
chefer bor identifiera saval sarbara punkter, handelser och verksamhetsfor-
indringar som kan hota de olika verksamhetsmalen, som kostnadseffektiva
skyddsatgarder mot en viss risk eller handelse. Analyserna samordnas och
utgor sedan underlag for ledningens prioriteringar och beslut om informa-
tionssikerhetsatgirder.

Ledningen behdver ge arbetet med riskanalyser vissa férutsattningar. An-
svar for riskanalysens skilda delar ska tydliggéras. Som underlag f6r analysen
bér de skyddsvirda informationstillgdngarna identifieras? och dokumente-
ras i en 6verblickbar forteckning eller databas. De tillgangar som ar strategis-
ka fér verksamheten bér informations- eller sékerhetsklassas och ledningen
bor ange och faststilla en viss sdkerhetsniva for respektive tillgang. Riskana-
lysen bér utféras med beslutade och dokumenterade metoder®. | riskana-
lysarbetet ingar att analysera tiankbara eller intraffade incidenter for att pa sa
satt kunna skapa sikerhetsatgarder eller sitt att undvika dem. Analysen bér
omfatta alla typer av risker for bristande tillgidnglighet, riktighet, sekretess
och sparbarhet som ar visentliga fér verksamheten. Nar analysen &r klar
bér det finnas en tydlig och uppféljningsbar atgardsplan dir alla beslutade
sakerhetsatgirder fortecknas med ansvariga, fardigtidpunkter och kostnader.

lakttagelser

Myndighetsledningarna hade patagliga svarigheter med att ta fram en bra
riskanalys for hela myndigheten. Viktiga brister i arbetet med riskanalyser
fanns bade i forhallande till myndigheternas egna beslutade riktlinjer for ris-
kanalys och i férhallande till aktuell standard. Myndighetsledningarna hade

29 Identifieringen bér omfatta vilka de dr, vem som &r dgare eller har ansvar fér dem, var de finns samt vilka beroenden som
finns mellan olika informationstillgangar.
30 Exempel pi riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och Proteus.
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inte begart och inte heller fatt underlag for att ta stallning till vilka risker
myndighetsledningen &r beredd att ta, vilka risker som ska minskas, vilka
som kan undvikas och vilka som ska fa kvarsta. Ledningarna hade ddrmed
en otydlig och ofullstindig uppfattning om de risker som myndigheten star
infor. Tydliga ledningsbeslut om vilka risker myndigheten skulle skydda sig
mot respektive vilka risker ledningen beslutat sig for att inte skydda myndig-
heten mot saknades ocksa.

Myndighetsledningarna hade delegerat ansvaret fér informationsséker-
hetsarbetet till sa kallade systemagare®' utan att ha utsett nagon ansvarig
— eller sjélv tagit denna roll — f6r avvdgningar mellan skilda systemigares
behov av sikerhetsatgiarder. Nagon samlad avvigning pa myndighetsniva av
sdkerhetsinvesteringarna inom informationssikerhetsomradet kom darfor
aldrig till stand. | flera fall férekom inte heller nagon formaliserad samverkan
mellan olika sikerhetsomraden — IT-sikerhet, informationssikerhet, person-
sakerhet, fysiskt skydd — vilket medférde att ledningen inte fick en samlad
bild av riskerna for verksamheten.

De flesta myndigheterna saknade en samlad atgardsplan som hade
givit ledningen mojligheter till vergripande beslut om risker och saker-
hetsatgarder. Besluten om sikerhetsatgarder fanns i stillet i skilda system-
sikerhetsplaner, men dven dessa saknades ofta eller var inaktuella i strid
med ledningens policy. | atgardsplanerna saknades ibland dven visentliga
sikerhetsatgirder sdsom distansarbets- och e-postpolicyer samt rutiner for
rapportering och hantering av incidenter.

Granskningarna visar att ledningarna inte hade skapat tillrickliga forut-
sattningar for riskanalyserna. Vanliga problem var att myndighetsledningarna
inte fattat beslut om metoder fér riskanalysarbetet. Vidare saknades aktuella
och heltickande férteckningar 6ver skyddsvarda informationstillgangar. En
av de granskade myndigheterna kunde visa att ett metodiskt och dokumen-
terat arbete bedrevs for att sakerhetsklassificera informationstillgangarna
(inkl. IT-systemen), det vill sdga att faststalla sdkerhetsnivaer. Nagra myndig-
heter hade tidigare bérjat klassificera informationen men fullféljde inte arbe-
tet. Det innebir att myndigheterna saknade aktuellt underlag fér att besluta
om sikerhetsnivan. En myndighets IT-avdelning menade att oklarheter kring
IT-systemens sakerhetsnivaer medférde att IT-avdelningen inte hade under-
lag for att prioritera sakerhetsinsatser ifall incidenter skulle intraffa.

En vanlig brist géllde den omvirldsbevakning som behévs som grund for
riskanalysen, till exempel bevakning av hot och sarbarheter i samband med
informationsutbytet med andra myndigheters och organisationers IT-system.
Det forekom ocksa problem fér en myndighet att analysera konsekvenser av
mer omfattande verksamhetsférandringar for informationssakerheten. An-
svar och inriktning fér omvarldsbevakningen, liksom ansvar fér rapportering
till myndighetsledningen fanns inte tydligt beslutat.

31 Person som ansvarar fér systemet i dess helhet och har ansvar fér systemets férvaltning.
32 Vivill papeka att inom myndigheterna fanns kunskap om vilka informationstillgangar som var mer verksamhetskritiska &n andra,
men kunskapen var inte dokumenterad eller spridd.
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Vanliga uttalanden fran myndigheterna var vidare att det inte gjordes en
tillracklig riskanalys i samband med att nya system utvecklades. Vissa siker-
hetskrav som stilldes pa nyutvecklade IT-system analyserades och inférdes
férst nir systemen var firdigstillda. Aven analysen av risker och behov av
sikerhetsatgirder i samband med systembyten eller byten av systemversio-
ner hade brister, vilket bland annat flera allvarliga incidenter i samband med
sadana hiandelser indikerar. Detta medférde betydligt hégre kostnader for att
skydda dessa system dn som annars skulle ha varit fallet.

Hos flera myndigheter fanns brister i hanteringen av sikerhetsincidenter.
Bristerna gillde hur incidenter skulle definieras, vilka typer av incidenter som
skulle rapporteras till ledningen och vem som var ansvarig fér incidenthante-
ringen. Det fanns dven brister nir det géller hur incidenter skulle dokumen-
teras, sammanstillas och analyseras samt hur bristerna skulle dtgirdas och
erfarenheter av detta aterforas till berérda verksamheter i form av informa-
tions- och utbildningsinsatser. Dock har de allvarliga incidenter som upp-
tickts rapporterats snabbt till ledningarna.

Sdkerhetsatgdrder och ledningens kontroll av dessa

Bedomningsgrund

| ledningens ansvar ingar att forsakra sig om att alla sékerhetsatgirder som
man beslutat om faktiskt genomférs och ger det skydd som avsetts. Genom
interna kontrollfunktioner kan ledningen kontrollera beslutade sakerhetsat-
garder, att sdkerhetsnivaerna uppfylls samt skaffa sig en 6verblick éver kost-
naderna for sakerhetsarbetet. Exempel pa sikerhetsatgarder som ledningen
behover kontrollera ar ansvarsférdelning, samordningsfunktioner, styrdoku-
ment, regler, rapporteringsviagar, behérighetskontroller, loggningsférfaran-
den, kontinuitetsplaner och anvandarutbildning.

lakttagelser

Granskningarna visade att ledningarna hade svarigheter att organisera sin
uppféljning av att beslutade sikerhetsatgarder var inférda och fungerade
som tankt. Arbetet med att genomfora beslutade sikerhetsatgarder slapade i
flera fall efter eller hade inte genomforts. Detta forhallande var ofta inte kdnt
hos myndighetsledning och sikerhetschefer.

Riksrevisionen fann flera exempel pa att beslutade sikerhetsatgarder
aldrig hade fullféljts. Hos en myndighet hade en konsult gjort en genomgang
av informationssakerheten och rapporterat vasentliga brister till ledningen.
Bristerna atgardades inte. Hos ett par myndigheter hade ledningen beslutat
om att ta fram systemsikerhetsplaner, vilket linjechefer och systemiagare
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sedan inte genomférde. En sidkerhetschef trodde att myndigheten hade
systemsikerhetsplaner for alla verksamhetskritiska system. Det visade sig att
det fanns en systemsékerhetsplan fér endast ett system och att planen inte
hade uppdaterats.

Uppgifter om kostnaderna fanns enbart i enskilda IT-systems férvalt-
ningsplaner och redovisning. Darmed saknade samtliga myndigheter 6ver-
blickbara sammanstallningar av kostnaderna fér beslutade sakerhetsatgar-
der. Den information som Riksrevisionen avser dr hur sikerhetskostnaderna
och sékerhetsinvesteringarna utvecklats éver tiden och vilka faktorer som
fraimst har paverkat denna kostnadsutveckling. Exempel pa sadana fakto-
rer dr inrdttande av nya eller ytterligare IT-plattformar, utfasning av aldrade
system, skarpta sidkerhetskrav med mera. Hur sikerhetskostnaderna utveck-
lats kunde alltsa inte féljas och darmed kunde myndigheterna inte utéva en
effektiv kostnadsstyrning.

Kontinuitetsplaner fanns hos de flesta myndigheter men avsag enskilda
verksamheter eller processer. Samlade — myndighetsévergripande — kon-
tinuitetsplaner saknades.34 Ett vanligt problem var ocksa att atgérderna i
kontinuitetsplanerna inte évades tillrackligt ofta eller ingaende.

Vid en myndighet kontrollerades inte att sdkerhetskopiorna av den verk-
sambhetskritiska informationen var anvandbara%.

Var granskning visar att det fanns brister i arbetet med sakerhet och bris-
ter i ledningens kontroll av sakerhetsatgarder. Att allvarliga incidenter sdsom
langvariga driftavbrott och att kinsliga uppgifter rojs, har intriffat hos flera
av myndigheterna har sin grund bland annat i brister i dessa atgéarder.

Information och utbildning om informationssckerhet

Bedomningsgrund

Information och utbildning avser ledningens atgarder fér att ge all personal
relevant information och kunskaper om krav och policyer, om den anstalldes
eget ansvar for sikerheten, om de visentliga hot och risker som ska beaktas
i deras arbete och hur personalen ska agera i skilda situationer. Utbildningen
ska avvdgas med hansyn till arbetsuppgifter, behérighet, anstallningstid med
mera. Dessutom ska denna del av ledningssystemet sikerstilla att ledningen
far information fran verksamhetschefer om personalens kunskaper om infor-
mationssadkerhet och om huruvida beslutade regler féljs.

33 | en kontinuitetsplan beskrivs de atgarder som krévs fér att de viktigaste delarna av verksamheten ska paverkas sa lite som
méojligt vid en allvarlig incident.

34 |ensadan plan ges ledningen majlighet att prioritera tillgangligheten till skilda verksamheter inom myndigheten.

35 Utan sadan kontroll 4r det inte sikert att det 4r mojligt att aterldsa férstérd information fran sikerhetskopiorna.
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lakttagelser

Den del av ledningssystemet fér informationssikerhet som avser informa-
tion och utbildning om informationssékerhet och uppféljning av personalens
kunskap och foljsamhet till beslutade regler var den mest eftersatta.

Myndighetsledningarna visade med nagot undantag litet intresse nar
det géller bade sin egen, styrelsens och 6vriga medarbetares kunskaper och
information i sikerhetsfragor. Nagon gemensam utbildning inom lednings-
grupperna och styrelsen har inte genomférts inom nagon av de granskade
myndigheterna. Vid tvd myndigheter tog ledningen ett policybeslut om att
all personal maste ga en utbildning i informationssakerhet. Vid den ena
myndigheten genomférdes denna satsning fullt ut. Vid den andra genom-
fordes inte satsningen. Det var inte heller l4tt for personal att fa tillgang till
en aktuell, relevant och samlad information om informationssikerhet pa
myndigheternas intranat. Vidare hade myndigheternas samordningsfunk-
tioner inte tillgang till nagon aktuell och samlad dokumentation av arbetet
med informationssékerhet i organisationen. Viktiga delar av dokumenten var
spridda inom organisationen.

Ett vanligt problem var att chefer pa olika nivaer inte ansag att de be-
hévde kontrollera att personalen har ritt kompetens och féljer policyer och
riktlinjer. Detta motiverade cheferna med att de litar pa sin personal. Darmed
far ledningen ingen bild av den faktiska sdkerhetskulturen inom myndigheten.

Uppfdljning, forvaltning och vidareutveckling av
ledningssystemet for informationsscikerhet

Bedémningsgrund

Den snabba férandringstakten i omvirlden och i de egna verksamheterna kré-
ver att ledningen systematiskt och regelbundet virderar férutsittningarna for
den interna styrning och kontroll som ledningen utformat. Uppféljningen bér
avse féljande visentliga delar i ledningssystemet: delegationer, val av standard
for informationssikerhetsarbetet, riskanalys, kontrollfunktioner och sakerhets-
atgirder samt information och utbildning. Resultaten fran denna uppféljning
och kontroll utgér underlag for férvaltning och utveckling av ledningssystemet.

lakttagelser

Myndigheterna kunde inte pavisa en systematisk process for uppféljning och
vidareutveckling av informationssakerhetsarbetet och dess ledningssystem.
Som skal angavs ofta att ledningen utgar fran att de som fatt ansvar for
informationssikerheten utfér sina uppgifter enligt beslutat regelverk.
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Den uppféljning som myndigheterna dnda gér ar handelsestyrd och
féranleds ofta av sakerhetsincidenter. Den &r séllan formaliserad och doku-
menterad. Ansvaret for uppféljning ar séllan tydligt.

| nagra fall hade myndigheterna inte f6ljt med i utvecklingen av den
standard som myndigheten féljde, vilket lett till att ledningen inte uppmark-
sammat att tidigare férutsattningar och krav for ledningssystemet inte var
tillrackligt aktuella och relevanta. Ledningen kan da inte ta stéllning till om
férandringarna i standarden bér féranleda anpassning av det egna lednings-
systemet.

Samlad bed6mning utifran elva myndighetsgranskningar

Riksrevisionens granskningar visar att myndigheterna med ett par undantag
hade allvarliga brister i sina ledningssystem fér informationssékerhet. Ex-
empel pa sadana brister ar att myndighetsledningarna inte dgnade informa-
tionssikerhetsfragorna tillricklig uppmarksamhet och att ledningarna inte
utformat sina egna ledningsuppgifter pa ett bra sitt. Fragor som tvekldst
— ocksa enligt intervjuade inom myndighetsledningarna — borde vara férbe-
hallna ledningen visade sig inte behandlas av vare sig myndighetsledning-
arna eller nadgon annan. Som exempel pa sddant som enligt Riksrevisionen
borde vara vasentliga ledningsfragor kan namnas
« vilka risker myndigheten vid viss tidpunkt saknar skydd mot,
« om kostnaderna for sikerhet dr rimliga i férhallande till det

dkande IT-beroendet,
« om delegationerna inom sékerhetsomradet fungerar.

Granskningarna visade att det fanns en férestéllning om att informations-
sakerhetsfragorna ar av teknisk natur och att de darfér inte hér hemma pa
ledningens agenda. Detta har medfort en mycket langtgaende delegering,
vilket med undantag av ovan namnda ledningsuppgifter® inte i sig utgér na-
got problem om ledningen féljer upp delegerade uppgifter. Sa har dock inte
varit fallet. Att ledningen inte efterfragat vergripande ledningsinformation
ser Riksrevisionen som en indikation pa brister i ledningens uppfattning av
ledningsuppgifterna pa informationssikerhetsomradet.

Riksrevisionen fann ocksa andra viktiga brister, till exempel att inte
riskanalysarbetet styrdes och kontrollerades systematiskt av ledningen, vilket
resulterade i att ledningen fick en ofullstandig bild av de risker och hot som
myndigheten stod infér. Aven en samlad och uppféljningsbar plan éver nya
sikerhetsatgarder (atgardsplan) saknades, vilket innebar att ledningen sak-
nade information om vilka beslutade atgdrder som genomférts och kontrol-
lerats. Sammantaget saknades tillrackligt underlag for att ledningarna skulle

36 Bedémningar pa dessa punkter kan enligt Riksrevisionen knappast delegeras med undantag fér framtagningen av
bedémningsunderlaget.
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kunna ha en tillracklig 6verblick 6ver vilka risker som beaktats och vilka
risker som kvarstod.

Riksrevisionens granskningar visade ocksa att myndighetsledningarna
hade svarigheter att organisera uppféljning. Ledningarna féljde inte upp om
beslutade sikerhetsatgérder var inférda och fungerade som tiankt. Ansvaret
for uppféljning och rapportering var ocksa otydligt. Myndigheterna kunde
inte pavisa en systematisk process fér uppféljning och vidareutveckling av
informationssikerhetsarbetet och dess ledningssystem. Myndighetsled-
ningarna kunde inte kunde fa tillforlitlig och relevant information om hur
informationssidkerheten utvecklats éver tiden. Det visade sig exempelvis att
sikerhetsatgirder slipade efter eller att de inte hade genomforts och att
detta férhallande var mindre kiant hos myndighetsledning och sikerhetsche-
fer.

Myndighetsledningarna visade vidare litet engagemang nir det gillde
egen och 6vriga chefers och medarbetares utbildning i och information om
informationssidkerhet. Om chefer och 6vrig personal inte har tillracklig och
aktuell kunskap om de regler och krav som ledningen stillt 6kar risken for
brister i informationssikerheten.

Riksrevisionen har genomfért en uppféljning av vad tio av de granskade
myndigheterna gjort efter granskningen. Samtliga myndigheter har tagit till
sig Riksrevisionens iakttagelser av problem samt rekommendationer. | flera
fall har ledningen informerat savil styrelsen som personalen om gransk-
ningen. Ledningarna har beslutat om handlingsplaner eller har aviserat att
sadana ska tas fram. | nagra fall har myndigheterna genomfért flera konkreta
insatser for att férbattra informationssikerheten, till exempel Gversyn av
styrdokument, infort KBM:s BITS samt utbildat all personal.

Expertmyndigheternas uppfattning om
Riksrevisionens problembild

Riksrevisionen har genomfort intervjuer med expertmyndigheterna KBM,
SAPO, PTS och Verva om den bild av problemen i myndigheternas interna
styrning och kontroll av informationssikerheten som Riksrevisionens
granskningar visat.

Problembilden &r pa en 6vergripande niva kand fér expertmyndighe-
terna. Underlaget for respektive myndighets bild av problemen i den statliga
forvaltningen ar dock olika. Av de intervjuade expertmyndigheterna kan en-
bart SAPO¥ sigas ha kunskap som kommer fran genomférda inspektioner
av informationsséakerheten med utgangspunkt i sakerhetsskyddslagens®.

37 Aven DI genomfér inspektioner utifran personuppgiftslagen (1998:204).

38 SAPO kontrollerar myndigheters verksamhet utifran rikets sikerhet och skyddet mot terrorism. Tio av de kontrollerade myndig-
heterna ar enligt SAPO i detta sammanhang sirskilt skyddsvarda. Av dessa tio har Riksrevisionen granskat tre. Nar det giller en av de
granskade myndigheterna fick SAPO fram samma problembild.
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Ovriga expertmyndigheter har via externa killor fatt vetskap om problemen.
KBM menar att problembilden har varit densamma i tio ars tid och att den ar
kand for regeringens.

Flera tinkbara orsaker till brister i ledningens styrning och kontroll av
informationssikerheten omniamns i intervjuerna:

« Det finns ingen férordning eller foreskrift som reglerar myndigheternas
interna kontroll inom informationssédkerhetsomradet.

« Ledningens engagemang i informationssakerhet &r otillrackligt. Saker-
hetsfragorna uppmarksammas inte tillrdckligt av ledningen. Informa-
tionssdkerheten hanteras skilt fran andra sidkerhetsomraden och har
hittills mest uppfattats som tekniska fragor som kan delegeras till IT--
verksamheten. Det kan finnas ett motivationsproblem fér ledningen nar
effekterna av sdkerhetsinvesteringarna ar oklara. Féreslagna sikerhets-
atgarder kan da uppfattas som for dyra.

« Informationsklassificeringen genomférs ofta inte pa ett tillfredsstallande
satt och risk finns att myndigheterna darfér underskattar behovet av
skydd fér informationen. Myndigheterna har svart att ange skilda typer
av informations varde for verksamheten. Vidare har myndigheterna ofta
svart att inse sitt beroende av information och IT-stéd.

« Riskanalysen fér informationssikerhet ar inte en naturlig del av myndig-
hetens samlade riskanalys. Sikerhetsanalyser saknas ofta eller 4r brist-
falliga.

« Snabba férindringar i praxis (standarder och best practice) fér informa-
tionssakerheten kan ha lett till osakerhet om vad som géller i arbete med
informationssakerhet.

«  Overgangen fran slutna IT-miljder i myndigheterna till ppna miljser
med e-tjanster pa Internet dr en ovan situation fér myndigheterna: De
har svart att hinna med att se ver sakerhetsatgiarderna. Komplexiteten
i IT-systemen 6kar, liksom integrationen mellan systemen. Kunskapen
om detta och den sarbarhet som det innebér ar otillracklig. Dessutom
finns en ovana bland organisationer att ga fran skydd av viss sekretess-
belagd information till att skydda informationstillgangar.

« Utbildning av personal pa olika nivaer i myndigheterna ar otillracklig.

39 | Statskontorets rapport 1991-12-05 (dnr 617/91-5) Myndigheternas sikerhetsanalyser av sina ADB-system redovisas en
liknande problembild, bland annat oklar ansvarsférdelning, avsaknad av policy fér sikerhetsarbetet och brister i utbildning
och information.
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Riksdagens och regeringens
stallningstaganden

Regeringen har limnat flera propositioner som berér informationsséker-
het. Ar 1996 lamnade regeringen i proposition (1995/96:125) Atgdrder for
att bredda och utveckla anvindningen av informationsteknik ett forslag till en
nationell IT-strategi. Riksdagen ansag att det fanns behov av ett mer sam-
lat och samordnat ansvar fér IT-sdkerhetsfragorna och att regeringen skulle
aterkomma till riksdagen med en mer utvecklad strategi pa IT-sakerhetsom-
radet. | strategin skulle regeringen precisera statens ansvar och ange hur
sakerhetsarbetet skulle inordnas i det nationella handlingsprogrammet for
IT samt hur sikerhetsarbetet borde organiseras.+ Kammaren biféll utskot-
tets forslag. Statskontoret fick ddrefter regeringens uppdrag att ta fram en
nationell strategi. (Se avsnitt 4.1).

| IT-propositionen (1999/00:86) Ett informationssamhidille for alla be-
skrevs Statskontorets forslag till nationell strategi. Enligt propositionen inne-
fattades informationssikerhetsfragorna i det prioriterade omradet "tilliten
till IT”. Regler och system borde — f6r att anvandarna skulle ha fértroende
for dem — vara sakra, forutsidgbara och teknikneutrala. De skulle ocksa vara
internationellt erkdnda och skydda individens integritet. Trafikutskottet ansag
att riksdagen skulle godkanna regeringens férslag till ansvarsférdelning, men
stillde samtidigt aterigen krav pa att regeringen skulle ge ett forslag till ett
mer samlat ansvarstagande for Sveriges informationssidkerhet. "Trafikutskot-
tet utgar, i likhet med férsvarsutskottet, fran att regeringen snarast aterkoms-
mer till riksdagen med férslag som redovisar de konkreta atgirder — och
eventuella forfattningsférslag — som behévs for ett mer samlat ansvarsta-
gande for Sveriges informationssakerhet dn hittills. Riksdagen har tidigare i
ett tillkannagivande till regeringen begiart en sadan redovisning.”+ Kamma-
ren biféll utskottets férslag.

| regeringens proposition (2001/02:10) Fortsatt férnyelse av totalférsvaret
uttrycker regeringen att "det ar angelaget att ett nationellt harmoniserat re-
gelverk upprattas for att sakerstalla 6verblick och samordning av olika regler
och for att skapa sammanhallna och entydiga regler avseende informations-
sakerhet.”#

40 Trafikutskottets bet. 1995/96 TU:19, rskr. 1995/96:282.
41 Trafikutskottets bet. 1999/2000:TUg.
42 Prop. 2001/02:10 Fortsatt férnyelse av totalférsvaret.
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Regeringen presenterade en strategi i proposition (2001/02:158) Sam-
hdllets scikerhet och beredskap. En viktig utgadngspunkt i strategin 4r ansvars-
principen som innebir att ansvaret fér informationssakerhet ska ligga hos
de myndigheter, féretag och organisationer som har det normala verksam-
hetsansvaret. Regeringen presenterade ocksa férslag pa hur samhillets
hantering av informationssikerhet dirutéver skulle organiseras. Regeringen
foreslog (utifran Statskontorets och Sarbarhets- och sikerhetsutredningens
forslag®) fyra verksamhetsomraden inom fyra olika myndigheter. Regeringen
menade att det behévdes en sammanhallande funktion som ocksa hade
ansvar for omvirldsanalys, vilket senare lades pa KBM. Vidare féreslogs en
IT-incidenthanteringsfunktion som PTS fick ansvar for. Teknikkompetens fick
FRA ansvar for, och FMV fick ansvar for evaluering och certifiering av IT-sé-
kerhetsprodukter.+

| sin behandling av bada propositionerna understrék Férsvarsutskottet
i sitt betdnkande pa nytt vikten av samordning och tvarsektoriella |6sningar
for hela samhillets skydd mot informationsoperationer. Utskottet menade
att de atgarder som regeringen redovisat fick ses som steg pa vagen i en
utvecklingsprocess. Enligt utskottet borde regeringen darfor efter ett par ar
folja upp erfarenheterna av den nya strategin och ordningen och géra en
évergripande 6versyn av verksamheten samt redovisa denna for riksdagen.
Kammaren bifsll utskottets forslag.

| proposition (2004/05:175) Fran IT-politik for samhidillet till politik for
IT-samhdillet presenterade regeringen nagra preciseringar angaende sikrare
Internet. | vrigt hanvisade regeringen till InfoSakutredningen som fatt
regeringens uppdrag att utvdrdera tidigare initiativinom informationssa-
kerhetsomradet.«® Trafikutskottet gjorde ingen annan bedémning an reger-
ingen.# Kammaren biféll utskottets férslag.

| proposition (2005/06:133) Samverkan i kris — for ett sikrare sambhdille
pekade regeringen pa att den nationella strategin for informationssékerhet
behévde utvecklas. De forebyggande och de férberedande atgirderna borde
enligt regeringen bli en del av myndigheternas sektorsansvar och deras in-
struktionsmassiga uppgifter for att ge en 6kad sakerhet. "I detta kan det inga
att ocksa forbittra integritetsskyddet samt att kunna upptécka, ingripa mot
och agera i samband med stérningar. Regeringen anser att det bér finnas
en férmaga att férhindra och hantera allvarliga stérningar i samhallsviktig
verksamhet. Det beh6vs ocksa insatser fran rattsvardande myndigheter och
att fragan om den personliga integriteten uppméarksammas.” Vidare angav
regeringen att KBM skulle fa i uppdrag att ta fram mal fér informationssaker-
het och en handlingsplan for att genomfora strategin.

43 Statskontoret 1998:18 Sammanhillen strategi for samhdillets IT-sikerhet och SOU 2001:41 Siikerhet i en ny tid.
44  Prop. 2001/02:158 Sambhidillets sikerhet och beredskap

45 Forsvarsutskottets bet. 2001/02:F6U10. Betinkandet behandlar prop. 2001/02:10 och prop. 2001/02:158.
46 Prop. 2004/05:175 Fran IT-politik fér IT-sambhidllet till politik for IT-sambhdllet.

47 Trafikutskottets bet. 2005/06:TU4.
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Regeringen ansag att InfoSakutredningens férslag till mal skulle kunna
utgéra grund for fortsatt arbete. De mal som regeringen avsag var
« krav pa prestationsférmaga eller sakerhet fér samhillsviktig verksamhet
« krav pa tillampning av standarder
« kompletterande atgéarder for informationssikerhet.+
| férsvarsutskottets betdnkande behandlades propositionen tillsammans
med tre motioner i vilka kritik riktades mot regeringens hantering av in-
formationssikerhetsfragorna. Bland annat stalldes krav pa tydligare saker-
hetspolicy och utvardering av incidenthanteringen. Regeringen kritiserades
for att ha delegerat ansvaret inom IT-sakerhetsomradet till KBM. Enligt en
motionir borde "riksdag och regering ansvara fér den dvergripande strategin
och erforderlig samordning”. Utskottet avstyrkte motionerna och menade att
"arbete som syftar till att 6ka informationssédkerheten i samhallet pagar inom
manga omraden” .4 Kammaren bifoll utskottets férslag.

Sammanfattningsvis konstaterar Riksrevisionen att regeringen inte har
presenterat atgarder som avser fértydliganden av myndigheternas ansvar
for intern styrning och kontroll av informationssakerhet. Riksdagen har inte
heller stallt krav pa en sadan rapportering. Inte heller har den harmonisering
som utlovades i september 2001 genomforts.

48  Prop. 2005/06:133 Samverkan i kris — for ett sikrare sambhiille.
49 Forsvarsutskottets bet. 2005/06:F6Ug.
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Rapporteringen till regeringen
om myndigheternas informations-
sdkerhetsarbete

Av Riksrevisionens intervjuer med foretridare for Regeringskansliet res-

pektive fér KBM, Verva, PTS och SAPO framkom att féljande killor inom

statsforvaltningen 4r de som huvudsakligen under 2000-talet gett regeringen

information om myndigheternas interna styrning och kontroll av informa-

tionssakerheten:

« Statliga utredningar som berér informationssikerhet.

. Expertmyndigheternas rapportering i vilken OCB:s och dess eftertridare
KBM:s arliga ligesbedémningar ar centrala.

« Myndigheternas risk- och sarbarhetsanalyser.

Statliga utredningar

De statliga utredningar som limnat férslag pa informationssakerhetsomra-
det sedan slutet av 1990-talet har berért i huvudsak tekniska fragor: sakert
Internet, e-signaturer, signalspaning, kryptering, ansvarsfragor m m.

De statliga utredningarna har ocksa givit underlag till regeringens stra-
tegi. Detta giller framfér allt Statskontorets rapport Sammanhdllen strategi
for samhiillets IT-sckerhet (Statskontoret 1998:18), utredningen Sdkerhet i
en ny tid (SOU 2001:41) och den senaste informationssikerhetsutredning-
ens (InfoSakutredningen) betdnkanden: Informationssiikerhet i Sverige och
internationellt — en 6versikt (SOU 2004:32), Sdker information. Forslag till
informationsscdkerhetspolitik (SOU 2005:42) och Informationsscikerhetspolitik.
Organisatoriska konsekvenser (SOU 2005:71).

| Statskontorets rapport limnades férslag som berér myndigheternas
informationssikerhetsarbete pa ett mer konkret sitt. Statskontoret menade
att alla myndigheter med samhallsviktig information bér géra risk- och
sarbarhetsanalyser. Vidare féreslogs en harmonisering av lagstiftningen och
krav pa myndighetsledningarna att ta ansvar fér de anstélldas utbildning i
informationssakerhet.s® Arbetsgruppen for skydd mot informationskrigféring
som samtidigt hade fatt uppdrag av regeringen limnade liknande férslag.

50 Statskontoret 1998:18 Sammanhallen strategi for samhiillets 1T-séikerhet.
51 Rapport 2 som dr hemligstamplad. Vissa utdrag ar offentliga. Enligt SOU 2001:41 Séikerhet i en ny tid verensstammer
arbetsgruppens férslag med Statskontorets.
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InfoSakutredningen menade att ansvarsprincipen fortfarande bér gilla,
men att ansvar, befogenheter och skyldigheter bor fortydligas i berérda myn-
digheters instruktioner och i regleringsbrev. Féreskrifter, rad och anvisningar
om en grundliggande sikerhetsniva bor utarbetas till den férordning om
vissa atgarder for informationssikerheten i staten som utredningen féreslar.
Férordningen ska enligt forslaget stélla krav pa att myndigheterna ska ha
informationssikerhetspolicy och sikerhetssamordnare.s?

Utredningen menade ocksa att staten ska vara féregangare nir det giller
anvindningen av standarder och att staten bér verka fér en bred anviandning
av standarder inom statlig verksamhet. Bland de standarder som presentera-
des fanns LIS-standarden.®

Sammanfattningsvis konstaterar Riksrevisionen att utredningarna inte
tar upp problem i myndigheternas interna styrning och kontroll av informa-
tionssikerhetsarbetet.

Expertmyndigheternas rapportering

Expertmyndigheterna rapporterar viss information om myndigheternas
informationssékerhet — skriftligt eller muntligt — till regeringen utifran sina
ansvarsomraden.

SAPO rapporterar till berért departement efter det att inspektion eller
brottsutredning genomforts. Myndigheten lamnar ocksa arligen i sin ars-
redovisning viss information till regeringen som grundas pa myndighetens
tillsyn av hanteringen av hemliga uppgifter. Rapporten har en 6ppen och en
hemlig del. | SAPO:s publikation Sékerhetspolisen 2006 redovisas en kort lista
éver de brister som SAPO funnit vid kontrollerade féretag och myndigheter
under 2006. Den problembild som SAPO presenterar motsvarar i stort den
problembild som Riksrevisionen fatt fram i sina elva granskningar.

PTS rapporterar incidenter utifran sitt IT-incidentscentrums — Sitic — in-
samling av incidenter fran bland annat myndigheter. Eftersom det &r frivilligt
att rapportera till Sitic dr det sannolikt inte en fullstandig bild av incidenterna
som Sitic kan ge.

Verva rapporterar inte till regeringen om fragor som rér informationssi-
kerheten hos myndigheterna.

| KBM:s sammanhallande myndighetsansvar foér samhallets informa-
tionssikerhet ingar att sammanstalla en helhetsbild av informationssiker-
heten. Detta ska bland annat ske genom att analysera omvarldsutvecklingen

52 SOU 2005:71, Informationssckerhetspolitik. Organi iska k k 8
53 SOU 2005:42, Sdker information. Forslag till informationssckerhetspolitik.
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inom omradet mot bakgrund av erhallet underrattelseunderlag, och KBM ska
arligen lamna en samlad bedémning till regeringen. KBM har ingen formell
grund fér en myndighetsinriktad informationsinsamling och kan féljaktligen
inte lamna nagon myndighetsinriktad rapportering till regeringen.

FRA kan enbart rapportera évergripande om de iakttagelser myndigheten

gor utifran sina konsultuppdrag.

Expertmyndigheterna rapporterar vidare om olika informationssakerhets-
fragor i sin aterrapportering av regeringsuppdrag, till exempel uppdragen om
e-identitet, e-legitimation, sakrare Internet, saker elektronisk kommunikation

och elektroniska dokument etc.
Figuren nedan visar vasentliga killors i regeringens informations-

forsérjning.

FRA, Sitic,
Polisen, KBM

Deltar i méten

FMV, FM, Verva

PTS/Sitic

Ekobrottsmynd,
Skatteverket,
Tullen

|

Informations-
sikerhetsradet

| |

SAMFI
(en samradsgrupp)

Rapporterar hot och annan
Sppen information

Polisen (8ppna
verksamheten

Informationsutbyte
vid méten

KBM

'

Sérskilda
samarbets- och
underrittelse-
gruppen, SUND

Incidentrapporter fran

Sppna verksamheten

Rapporterar vid behov om
enskilda myndigheter till
respektive departement

Lagesrapport/ar till

Férsvarsdepartementet

samt SAPO)

Statliga myndig-
heter i samband
med stédinsatser

Muntliga rapporter

Regeringen och
Regeringskansliet

Oppen samt
hemlig rpt

Riksrevisionens

rapporter

Figur 2. Regeringens informationsférsérjning inom statsférvaltningen

betriffande informationssikerhet

54 Aven Riksrevisionens rapporter utgér underlag fér regeringen.
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KBM:s lidgesbedomningar

Den enda rapportering som pa en évergripande niva behandlar informa-
tionssakerheten i statsférvaltningen ar KBM:s arliga lagesbedomning till re-
geringen. Underlaget till lagesbedomningen 2007 bestar av ett flertal kallor:
« konsultrapport om Internet,

« en enkit till kommuner, landsting, lansstyrelser och statliga myndigheter
med fragor om hot/incidenter, sarbarheter/risker, skyddsatgirder,
ledningens roll och ansvar samt Internetberoende och sédkerhetsarbete,

«  KBM:s egna "djupintervjuer” med 6vriga expertmyndigheter,

« intervjuer med nagra av de sirskilt utpekade samhillsviktiga
myndigheterna,

« information fran medverkande i KBM:s olika utbildningar eller fran
myndigheter i KBM:s stédverksamhet

« uppgifter tillgéngliga pa Internet.

Det bor observeras att KBM:s informationsinsamling bygger pa frivillig
medverkan fran olika aktérer och inte pa ett specifikt mandat. KBM har
enligt intervjuer inte mandat att granska de statliga myndigheternas infor-
mationssakerhet pa samma satt som Riksrevisionen. Enligt intervjuer inom
Regeringskansliet har dock KBM maijlighet att folja upp enskilda myndighe-
ter utifran samma fragestillningar som Riksrevisionen har utgatt fran i sina
myndighetsgranskningar.

Samtliga sju myndigheter i SAMFI5 [amnar ocksa uppgifter till lagesbe-
démningen. Ligesbedémningen stims av inom SAMFI och Informations-
sikerhetsradet>®, men ansvaret fér rapportens innehall 4r fullt ut KBM:s.
Informationsutbytet i SAMFI har dock inte varit problemfritt under de fyra ar
som SAMFI funnits. Det framgar savil av intervjuerna som av lagesbedé6m-
ningarna att KBM har haft problem med att fa fram relevant information.
Aven om informationsutbytet nu &r bittre kvarstar det faktum att SAPO och
FRA av sekretesskal inte kan limna information till KBM om problem i en-
skilda myndigheter. Sidan information lamnar SAPO och FRA muntligt, och
i vissa fall skriftligt, direkt till regeringen néar behov bedéms féreligga.

Syftet med ligesbedémningarna har inte preciserats av regeringen. Av
intervjuer med saval KBM som Regeringskansliet framgar att ligesbedém-
ningens innehall, detaljeringsniva och hur innehallet ska tolkas och anvan-
das av Regeringskansliet inte narmare har diskuterats. Det framgar vidare
av intervjuer med KBM att myndigheten inte har narmare kunskap om hur
lagesbedémningen kommer till anvdndning inom Regeringskansliet.

Fran borjan var syftet med lagesbedémningarna att rapportera till reger-
ingen, och KBM angav att rapporteringen skulle vara évergripande. | senare
lagesbedémning anger KBM att informationen dven bér kunna vara till stéd
for andra aktorer. Slutligen anger KBM aren 2006 och 2007 att lagesbedém-

55  Samverkansgrupp fér Informationssakerhet, se bilaga 1.
56  Sebilaga1.
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ningen dven ska vara ett inriktningsdokument for KBM:s arbete. Darmed har
KBM gett lagesbedémningen tre olika syften.

Genom att KBM har kommit att fokusera sina insatser pd kommuner
och landsting bygger ocksa en storre del av lagesrapporterna pa information
fran dessa. Ovannamnda enkat skickades till samtliga myndigheter men
endast 14 lansstyrelser och 28 andra myndigheter svarade. Detta begransar
mojligheterna fér KBM att rapportera en samlad bild fér den statliga forvalt-
ningen och indikerar ocksa svagheter i KBM:s mandat.

| lagesbedomningarna anger KBM att myndigheten i bedémningarna for
fram forslag till atgarder. Riksrevisionen konstaterar dock att dessa férslag
inte dr sa tydliga att det framgar vem som ska géra vad, om det inte &r KBM
sjalvt som ska vidta atgérder. Av intervjuer framgar att KBM inte i lages-
bedémningen ger férslag som rér andra myndigheter. Sadana férslag ska
tas upp i ett annat dokument. KBM har hittills dock inte éverlamnat nagot
sadant dokument med forslag till atgarder till regeringen.

KBM:s ligesbedémningar i ett COSO-perspektiv

KBM:s budskap om ledningens interna styrning och kontroll av informa-
tionssikerhetsarbetet 4r inte strukturerat efter COSO-indelningen (se kap. 1)
och inte heller presenterat pa sa sitt att den fortsatta giltigheten for iaktta-
gelser fran tidigare ar framgatt. Genom att sammanstalla uppgifter fran de
fyra ligesbedémningarna och tidigare OCB:s redovisning framtriader dock
en bild som kan kopplas till COSO-strukturen. Bilden avser problem bland
skilda typer av organisationer utan att sirredovisa de statliga myndigheterna.

Nar det géller kontrollmiljén aterkommer KBM i samtliga lagesbedom-
ningar till att det finns problem i manga organisationer med ledningarnas
engagemang i informationssakerhetsfragor. Aven i OCB:s analys frdn ar 2001
anges att det dr viktigt att verksamhetsansvariga ar medvetna om sitt ansvar
for risk- och sarbarhetsanalyser och fér att vidta atgarder for att skydda infor-
mationen. | de forsta tre ligesbedémningarna tar KBM upp svarigheter att
férankra informationssakerhetsfragor pa ledningsniva och i organisationer.
KBM menar bland annat att informationssakerhetssamordnare har svarig-
heter att fa gensvar hos ledningen. | lagesbedomningen ar 2007 har KBM,
enligt Riksrevisionen, i viss man dndrat perspektiv pa ledningsfragorna och
anger i stéllet att det ar ledningens ansvar att informationssédkerhetsarbetet
far bra forutsittningar.

KBM tar regelmissigt i sina lagesbedémningar upp problem med risk-
och sarbarhetsanalyserna. Ett problem ar att riskanalyserna séllan innehaller
analyser av informationssakerhetsrisker. Sakerhetsarbetet bygger inte pa ett
helhetstinkande utan bedrivs uppdelat pa IT-sdkerhet, fysisk sikerhet och
informationssakerhet.
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OCB tog inte upp riskhanteringen som ett problem men angav redan ar
2001 att det &r viktigt att verksamhetsansvariga dr medvetna om sitt ansvar
for risk- och sarbarhetsanalyser och for att vidta atgarder for att skydda in-
formationen. Risker och sarbarhet ska hanteras av de verksamhetsansvariga
och beslut om riskacceptans ska fattas pa ratt niva.

Ett problem som KBM aterkommer till i flera ldgesrapporter &r brister i
informationen om incidenter och deras konsekvenser. Det finns bland annat
ett morkertal i incidentrapporteringen.

Nar det géller hoten understryker KBM att det storsta hotet mot enskilda
organisationer utgérs av insider.

Upprepade ganger papekar KBM att om inte Internet kan betraktas som
sakert riskerar tilliten till informationssamhallet att skadas eller ga foérlorad.
Nar det giller kontrollfunktioner och sakerhetsatgarder aterkommer
KBM till att det frimst dr de administrativa sakerhetsatgirderna som brister
snarare dn de tekniska. De storsta bristerna i informationssikerheten inom
svenska organisationer dr kopplade till mjuka faktorer som kompetens, kun-

skap och medvetenhet.

Sakerheten kan ofta héjas med sma medel, menar KBM. Att detta anda
inte sker beror i manga organisationer pa avsaknad av riskanalys och pa
bristfallig kompetens. Ett vanligt och allvarligt problem ar bristen pa konti-
nuitetsplanering. Vidare saknar manga organisationer enligt lagesbedom-
ningen ar 2007 en utarbetad kris- och katastrofplan.

KBM bedémer i samtliga rapporter att det finns ett stort behov av infor-
mation och utbildning for att héja kunskapen och medvetenheten om bety-
delsen av informationssakerhet. Detta giller pa alla nivaer i en organisation,
inklusive ledningen. Att personal bryter mot informationssikerhetsregler
beror pa bristande kunskap snarare &n pa ont uppsat.

KBM behandlar inte uppféljning och vidareutveckling av ledningens
interna styrning och kontroll i sina lagesbedémningar. Det 4r inte férran i
lagesbedémningen ar 2007 som KBM anger LIS-standarden som lamplig
men KBM séger da inget om ledningens uppgift att félja upp och forbattra
sitt ledningssystem.

De forslag eller radd som KBM ldmnar i ligesbedémningarna dr samman-
fattningsvis:

« Informationssikerheten maste férankras pa ledningsniva.

« Det dr angelaget att astadkomma en storre integration mellan
IT-sdkerhet och fysisk sakerhet.

« Informationssikerhetsfragor ska inga i risk- och sarbarhetsanalysen.

« Det bor 6verviagas om det finns behov av féreskrifter som alagger
organisationer som driver samhillsviktiga system att atminstone leva
upp till en grundlaggande informationssikerhetsniva.

« Organisationer bor aldggas att redovisa vidtagna sakerhetsatgarder, till
exempel i samband med arsredovisningen.
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« Utbudet av kvalificerade utbildningar till bade medarbetare och chefer
bor 6ka for att starka sdkerhetsmedvetandet och bestéllarkompetensen.

Utdver att redovisa iakttagelser som rér informationssikerheten i samhal-
let, anger KBM aterkommande i lagesbedémningarna att det ar en otydlig
ansvarsférdelning mellan expertmyndigheterna och dven gentemot andra
myndigheter.s” Motsvarande uttalande finns i OCB:s ligesbedémning fran
2001. Uppgifts- och ansvarsférdelningen inom Regeringskansliet 4r enligt
KBM:s lagesbedémning 2005 fortfarande otydlig. Det saknas en samord-

nande funktion och helhetsbild inom Regeringskansliet.

Myndigheternas risk- och sarbarhetsanalyser

Enligt intervjuer dr myndigheternas risk- och sarbarhetsanalyser ett viktigt
underlag for att bedéma myndigheternas informationssakerhetsarbete. Det
finns flera olika typer av riskanalyser som regleras i skilda férordningar:

« sikerhetsskyddsférordningen (1996:633)

« forordningen (1995:1300) om statliga myndigheters riskhantering

« férordningen (2006:942) om krisberedskap och héjd beredskap®®

« internrevisionsférordningen (2006:1228).

Endast sakerhetsskyddsférordningen reglerar uttryckligt informationsséker-
hetsfragor. Enligt férordningen ska myndigheterna analysera om myndighe-
ten har uppgifter som ska hallas hemliga med hansyn till rikets sikerhet
och skyddet mot terrorism. | de fall myndigheterna har sadan information
stélls vissa krav pa skyddet.

Enligt forordningen (1995:1300) om statliga myndigheters riskhantering
ska myndigheterna identifiera risker fér ekonomiska skador eller forluster for
staten. Detta ska sammanstillas i en riskanalys.

Férordningen (2006:942) om krisberedskap och hojd beredskap ar
nar det géller riskanalysernas innehall allmant hallen. Det anges inte vilka
specifika omraden, till exempel informationssikerhet, som bér vara med i
analysen. Myndigheterna kan sjilva vilja niva pa och omfattning av analy-
sen. Férordningen dndrades ar 2006 si att alla myndigheter fran och med
ar 2007 ska skicka en kopia av risk- och sarbarhetsanalysen till KBM. Detta
innebar att KBM:s tidigare analyser av myndigheternas risk- och sarbarhets-
analyser baserats pa ett urval.

KBM har tagit fram véagledningar for arbetet med risk- och sarbarhets-
analyser. Dessa vagledningar ar allméant hallna och tar inte upp specifika
riskomraden, till exempel informationssikerhet.

57 | regleringsbrevet 2004 fér KBM fick myndigheten i uppdrag att i samverkan med Statskontoret, FRA och SAPO kartldgga bland
annat ansvarsférdelningen inom onformationssikerhetsomradet. | KBM:s svar tas bland annat upp den oklara ansvarsfordel-
ningen samt behov av féreskrifter som beskriver en basniva fér informationssikerhet.

58 Ersatte férordningen (2002:472) om atgarder for fredstida krishantering och héjd beredskap som upphivdes ar 2006.

59 Enligt férordningen ska myndigheterna analysera om myndigheten har uppgifter i sin verksamhet som ska hallas hemliga med
hansyn till rikets sékerhet och vilka anliggningar som kriver ett sikerhetsskydd med hinsyn till rikets sikerhet eller skyddet mot
terrorism. Resultatet av denna undersokning (sakerhetsanalys) ska dokumenteras.
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Av internrevisionsférordningen framgar att internrevisionen utifran en
analys av verksamhetens risker sjilvstindigt ska granska om ledningens
interna styrning och kontroll 4r utformad sa att myndigheten med en rimlig
sakerhet uppnar en effektiv verksamhet, féljer lagar, férordningar och andra
regler, samt limnar en tillférlitlig redovisning och rittvisande rapportering av
verksamheten.

Kravet pd myndigheterna att redogéra for informationssékerheten i risk-
och sarbarhetsanalyserna ir siledes inte tydligt. Detta innebdr att analyserna
inte kan ge en samlad bild av myndigheternas informationssakerhet.

Riksrevisionens granskningar av myndigheternas informationssikerhets-
arbete visar att de riskanalyser som tas fram utifran beredskapsférordningen
eller férordningen om statliga myndigheters riskhantering inte utgér ett
tillrackligt underlag for informationssikerhetsarbetet.
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5.1

Organisering av regeringens arbete
med informationssakerheten

Detta kapitel behandlar hur hanteringen av informationssakerhetsfragor i
statsforvaltningen har organiserats i Regeringskansliet.

Ansvarsférdelning inom Regeringskansliet

Regeringskansliets hantering av informationssakerhetsfragor styrs av an-
svarsprincipen. Med det avses att myndigheter, féretag och organisationer
som har det normala verksamhetsansvaret dven har ansvar fér informations-
sakerheten.®°

| samtliga intervjuer som Riksrevisionen gjorde i Regeringskansliet
poédngterades att det dr den enskilda myndigheten som ansvarar for sin egen
informationssikerhet och for att stillda krav uppfylls. | Regeringskansliet
innebar ansvarsprincipen att varje fackdepartement har ansvar fér att félja
upp sina respektive myndigheters informationssékerhetsarbete och fa fram
eventuella ledningsproblem. | praktiken innebér det att varje myndighets-
handlaggare vid departementen hanterar fragor som handlar om den "egna”
myndighetens informationssikerhet. Detta férutsitter dock att myndighets-
handlaggaren far signaler om att det finns behov av att uppmarksamma
informationssikerhetsarbetet. Sddana signaler kan vara IT-incidenter vid
myndigheten, uppmarksamhet i massmedier eller att fragan om informa-
tionssakerhet viacks inom Regeringskansliet. Uteblir denna signal berors
endast i undantagsfall informationssékerhetsfragorna.

De som intervjuats inom Regeringskansliet papekar svarigheten att de-
finiera informationssikerhet och att hantera olika aspekter av informations-
sikerhet som en generell fraga. Hur fragor som berdr informationssikerhet
fordelas mellan departementen avgérs tydligast av den ansvarsférdelning
som dr faststilld i bilaga till instruktionen®' for Regeringskansliet. Beroende
pa vad informationssakerhetsfragan handlar om (kris/krig, beredskap, séker-
het, nya begrepp, IT-anvindning i staten, e-férvaltning, intern styrning och
kontroll, EU, utbildning/forskning etc.) styrs fragan till det departement som
huvudsakligen berérs. Ett drende som rér flera departements verksamhets-

60 Prop.1999/2000:30, Det nya forsvaret.
61 Forordning (1996:1515) med instruktion for Regeringskansliet
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omraden ska handlaggas inom det departement till vilket det huvudsakligen
tillhér och beredas i samrad med 6vriga berérda statsrad, sa kallad gemen-
sam beredning.®? Detta kan exemplifieras med féljande som framkommit i
intervjuer i Regeringskansliet.

Enligt Férsvarsdepartementet skulle de brister i myndigheternas styrning
och kontroll av informationssakerheten som Riksrevisionen konstaterat kun-
na betraktas som brister i den nationella krishanteringen och darmed ar det
Férsvarsdepartementet som ansvarar for eventuell samordning, till exempel
nar det giller att samordna atgérder for att forebygga och férhindra kriser.
Det finns emellertid inget formellt uttalat ansvar for Férsvarsdepartementet
att hantera fragan pa detta satt. Enligt intervjuer inom Férsvarsdepartemen-
tet ansvarar departementet for de sa kallade hogre hotnivaerna (kris och
krig) i samhillet. De som har intervjuats anser att myndigheternas sa kallade
basférmaga®, bland annat férmaga till bra intern styrning och kontroll av
informationssékerhetsarbetet, ska hanteras enligt ansvarsprincipen. Darmed
har inget departement ansvar for att ta fram en samlad och aktuell bild av
myndigheternas basférmaga. Férsvarsdepartementet pekar pa att depar-
tementet skulle kunna ha ansvar fér en samlad bild, men det skulle enligt
departementet bryta mot ansvarsprincipen. Detta trots att departementet
ansvarar fér KBM som har ett ansvar fér att ta fram en samlad bild.

Om bristerna daremot betraktas som problem i myndighetsstyrningen
ur ett forvaltningspolitiskt perspektiv eller om de anses generella dr det
Finansdepartementet som ska ansvara fér samordningen. Det krdvs enligt
intervjuerna emellertid mycket kraftiga argument for att en fraga som infor-
mationssakerhet ska betraktas som en generell fraga. Enligt intervjuade pa
Finansdepartementet har inte argumenten, i utredningar, fran expertmyndig-
heter, fran andra departement eller fran politiskt hall, hittills varit sa kraftfulla
att det skulle ha motiverat att behandla informationsséakerhet som en gene-
rell fraga inom Regeringskansliet®4. Det finns inte heller nagot departement
som har ett uttalat samordningsansvar for fragor som omfattar myndigheter-
nas interna styrning och kontroll av informationssakerhet. Daremot finns det
ett uttalat samordningsansvar fér vissa specifika informationssikerhetsfra-
gor. Exempelvis dr Naringsdepartementet samordningsansvarigt for fragor
som ror elektronisk kommunikation. Finansdepartementet a sin sidan &r
enligt uppgift ansvarigt fér fragor som rér intern styrning och kontroll, men
inte for intern styrning och kontroll inom specifika tillimpningsomraden
sasom informationssikerhet.

62 Samradsformer i Regeringskansliet, PM 1997:4.

63 Samhillets basférmaga utgérs av den normala robusthet och beredskap som finns inbyggd i samhillet. Utifran denna
grund vidtas de atgarder som krévs fér att kunna mota de 6kade krav och pafrestningar som kan uppsta vid ett vipnat angrepp.
Detta utgér tillsammans samhillets grundférmaga.

64 Som framgar langre fram i rapporten i avsnitten om regeringens atgirder har Informationssikerhetsutredningen 2005
féreslagit en férordning om vissa atgérder for informationssikerhet hos staten . Fragan bereds fér nirvarande inom
Férsvarsdepartementet.
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5.1.1

5.1.2

Ansvarsprincipen i praktiken

Brister i informationssakerheten hos statliga myndigheter kan komma fram
i exempelvis myndigheternas rapportering till ansvarigt departement, i
expertmyndigheternas rapportering, i Riksrevisionens granskningsrapporter,
i rapporter frain massmedier eller genom att allmdnheten hér av sig. | dessa
fall ska ansvarigt departement i férsta hand uppmarksamma problemet, i
enlighet med ansvarsprincipen.

Ansvarsprincipen innebér att departementets dialog med myndigheten,
bade den |6pande dialogen och den arliga mal- och resultatdialogen, blir
sarskilt viktig for att fanga upp eventuella problem i myndighetens informa-
tionssakerhetsarbete. Enligt Riksrevisionen ar dialogen dock inte tillracklig
for att uppmarksamma allvarliga brister i myndighetsledningens styrning
och kontroll av informationssikerhetsarbetet, vilket granskningen visar. Det
ar vidare tveksamt om den enskilda myndighetshandlidggaren kan géra en
tillrackligt kvalificerad bedémning av myndighetens informationssakerhet.
Detta bekriftas i intervjuer med myndighetshandliggare.

Informationssékerhetsproblem berérs som tidigare papekats emellertid
endast i undantagsfall i myndighetshandldggarens dialog med sin myn-
dighet om det inte finns en sirskild anledning att uppmiarksamma fragan.

I intervjuer med myndighetshandlaggarna for tre granskade myndigheter
framkommer att de, efter det att Riksrevisionen publicerat sina granskningar,
i dialogen med myndigheten tagit upp dessa granskningar fér diskussion om
problemen och vad myndigheten gér at situationen. Vissa exempel finns pa
att regleringsbreven ocksa anvants. Enligt uppdrag i regleringsbrevet till LMV
for ar 2007 ska LMV med utgangspunkt i Riksrevisionens granskning av ver-
kets interna styrning och kontroll av informationssakerheten (RiR 2006:26),
redovisa vilka atgarder som har vidtagits med anledning av Riksrevisionens
rekommendationer.

Gemensam beredning

Utifran sett kan ansvarsprincipen anses leda till splittring i hanteringen av
informationssikerhetsfragor. Enligt intervjuade inom Regeringskansliet ar
uppdelningen pa olika departement dock inget problem, utan samordning
sker genom gemensam beredning. Genom denna process sikerstills enligt
intervjuerna att alla berérda aktérer ges majlighet att reagera och darmed
sakerstills dven kvaliteten.

Enligt intervjuer &r det ar framfor allt i budgetprocessen som Regerings-
kansliet har majlighet att identifiera generella fragor, till exempel brister i
myndigheternas interna styrning och kontroll av informationssakerheten.
Om flera departement rapporterar liknande problem inom myndigheterna,
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finns det mojlighet fér Finansdepartementet att beteckna ett problem som
generellt fér flera myndigheter. | intervju med Finansdepartementet papekas
att departementet inte kan agera pa férhand i generella informationssiker-
hetsfragor, till exempel nér det giller intern styrning och kontroll av informa-
tionssakerheten. Det vore att agera mot ansvarsprincipen. Riksrevisionens
elva myndighetsgranskningar har enligt intervjuerna inte varit aktuella att
diskutera i budgetprocessen i syfte att bedéma om det foéreligger ett gene-
rellt problem som behdver hanteras. Av intervjuer framkommer att departe-
menten avvaktar Riksrevisionens sammanfattande rapport.

KBM:s ligesbedémningar som tas emot av Férsvarsdepartementet ar
potentiellt ett viktigt underlag for regeringens bedémning av myndigheter-
nas informationssikerhet. Nagon gemensam diskussion i Regeringskansliet
— formell eller informell — om ligesbedémningarnas betydelse f6r arbe-
tet inom andra departement dn Férsvarsdepartementet har inte gt rum.
Finansdepartementet hade inte vid intervjutillfillet ndgon aktuell bild av vad
som framkommit i den senaste ldgesbedémningen 2007. Departementet an-
sag att de tidigare ligesredovisningarna inte inneburit tillrackligt starka skal
for departementet att agera. KBM har enligt intervjuer i Regeringskansliet
inte framfért nagot férslag om myndighetsledningarnas arbete med informa-
tionssakerheten.

Forsvarsdepartementet pekar vidare i en intervju pa myndigheternas
risk- och sarbarhetsanalyser som ett viktigt redskap for att se till att myndig-
hetsledningen har kunskap om informationssakerheten. P4 samma sétt kan
dven departementen genom analyserna fa mer kunskap om myndigheternas
informationssakerhet.

| mars ar 2007 bildades en statssekreterargrupp med uppgift att bevaka
fragor som ror utvecklingen av e-férvaltningen. Tanken &r att gruppen ska
agera sa att det blir en férenklad gemensam beredning. Intervjuade inom
Regeringskansliet bedémer att gruppen kommer att behandla dven informa-
tionssikerhetsfragor. En arbetsgrupp férbereder drendena som ska tas upp i
statssekreterargruppen.

5.2 Internt stéd inom Regeringskansliet

Det finns inom Regeringskansliet ingen funktion eller formellt natverk som
enbart ansvarar fér informationssikerhetsfragor och stéd till andra enheter
inom detta omrade. Departementen har inte heller nagra sarskilt utsedda
handlaggare som analyserar behovet av styrning av informationssakerhet.
En handlidggare pa Forsvarsdepartementet har informationssakerhet som
bevakningsomrade, men i detta ingar inte fragor som rér myndigheternas
basférmaga. Sammantaget innebir detta att det inte finns nagon funktion
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inom Regeringskansliet med uppgift att géra en samlad analys av den infor-
mation om informationssakerhet som rapporteras till regeringen.

Det finns dock ett informellt nitverk av personer fran flera departement
med intresse fér informationssakerhet. Natverket var mest aktivt infor och
under den senaste informationssikerhetsutredningen (aren 2002—2005).
Direfter har aktiviteten minskat. Inom Naringsdepartementet arbetar en
handlaggare med IT-sikerhetsfragor utifran ett IT-politiskt perspektiv (framst
saker IT-infrastruktur och siker elektronisk kommunikation).

Riksrevisionen vill dock understryka att regeringen utnyttjar sina expert-
myndigheter vid behoy, till exempel fér att utreda fragor om informations-
sakerhet. Vid departementen finns ocksa @mnessakkunniga med ansvar for
sarskilda fragor som rér informationssakerhet.

Regeringskansliets uppfattning om
Riksrevisionens problembild

Sammantaget ar kunskapen inom Regeringskansliet om de problem som
Riksrevisionen funnit® hégst varierande. Statssekreterarna pa de berérda de-
partementen hade dnnu inte hunnit bilda sig nagon uppfattning om myndig-
heternas problem med informationssakerhet. Enligt statssekreterarna borde
den typ av problem som Riksrevisionens granskningar visar kunna fangas
upp av den nyligen etablerade statssekreterargruppen for elektronisk férvalt-
ning och dess interdepartementala beredningsgrupp.

Enligt de intervjuade inom Regeringskansliet har kunskapen om pro-
blemen blivit bittre tack vare informationssakerhetsutredningen, KBM:s
lagesbedé6mningar och Riksrevisionens myndighetsgranskningar. Férsvars-
departementet ansag sig ocksa ha ett val fungerande informationsutbyte om
informationssakerhet med sina expertmyndigheter. Inom Finansdepartemen-
tet var man, som tidigare namnts, insatt i KBM:s tidigare ars lagesbedom-
ningar men bedémde att varken KBM eller nagon annan hade framfort nagot
larm om att det forelag ett generellt problem.

Intervjuer med myndighetshandliggare visade att de inte hade kanne-
dom om problemen vid sina myndigheter férran Riksrevisionens granskning-
ar av myndigheterna presenterats.

De intervjuade ansag att situationen &r allvarlig om det ar sa att proble-
men dr generella. | sa fall kan detta fa konsekvenser fér regeringens bedém-
ning inom flera omraden, bland annat av myndigheternas grundlaggande
férmaga att hantera incidenter (basférmaga). Vidare framkom vikten av att
myndigheter kan garantera sakra e-tjanster sa att fortroendet for dessa tjans-
ter inte dventyras och dirmed 6vergangen till elektronisk férvaltning.

65 Infor intervjuerna i Regeringskansliet presenterades en skriftlig sammanfattande problembild.
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Tankbara orsaker till problemen kan enligt de intervjuade vara myn-
digheternas brist pa kunskap och information om hot och skyddsatgérder.
Myndigheternas risk- och sarbarhetsanalyser behéver utvecklas. Det saknas
ocksa tydliga formella krav att utga fran i informationssakerhetsarbetet,
menade de intervjuade.
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6.1

Regeringens initiativ

Detta kapitel beskriver vilka atgarder som regeringen vidtagit fér att ge battre
forutsattningar for férvaltningens informationssakerhetsarbete.

Regeringens initiativ for forandringar i regleringen

Riksrevisionen har analyserat regleringen av myndigheternas informations-
sikerhet (se bilaga 2). Sammanfattningsvis kan Riksrevisionen konstatera
att de mer uttryckliga kraven pad myndigheternas informationssikerhet

dels dr kopplade till hanteringen av en viss typ av information, exempelvis

personuppgifter, dels ror vissa typer av atgérder, frimst riskanalyser. Det ar

vidare framst konfidentialitet och riktighet som regleringen avser att skydda.

Kravet pa effektivitet ar emellertid sa generellt hallet att det inte framgar

vilken typ av siakerhet som ska uppnas. Regeringen har tagit vissa initiativ

for att férdndra regleringen. | regeringens proposition (2001/02:10) Fortsatt
fornyelse av totalforsvaret uttrycker regeringen att "det ar angeldget att ett
nationellt harmoniserat regelverk upprittas for att sikerstélla 6verblick och
samordning av olika regler och fér att skapa sammanhallna och entydiga
regler avseende informationssakerhet.”® Riksrevisionen konstaterar, liksom

Infosdkutredningen®” att en samlad Gversyn inte har pabérjats dannu, dven

om vissa férdndringar har gjorts inom vissa delomraden.

Férandringar som genomférts sedan ar 2002 och som berér informa-
tionssakerhet ar foljande:

« | samband med att en ny organisation for informationssikerhet med
KBM, PTS, FRA och FMV inférdes ar 2002 upphdérde den davarande
beredskapsférordningen som inkluderade férordningens 22 a § om
informationssikerhet. Detta innebar att den nedlagda myndigheten
OCB:s féreskrifter inom IT-sdkerhetsomradet (FA 22) upphérde att gilla
ar 2003. Enligt den nya férordningen (2002:472) om fredstida krishan-
tering och hojd beredskap och den senare férordningen (2006:942) om
krisberedskap och héjd beredskap har KBM inte nagon féreskriftsratt
inom informationssakerhetsomradet.

« Verva har fatt foreskriftsratt inom omradet elektronisk kommunikation.

66 Prop. 2001/02:10, Fortsatt fornyelse av totalférsvaret.
67 SOU 2005:42, Siker information. Férslag till informationssikerhetspolitik. Delbetinkande i InfoSdkutredningen
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« Sekretesslagen medger numera PTS mojlighet att sekretesslagga
inrapporterade incidenter till Sitic.

« | férordningen (2006:942) om krisberedskap och férhsjd beredskap
stdlls krav pa att myndigheterna ska skicka en kopia av sin risk- och
sarbarhetsanalys till KBM.

Déarutdver bereds foér narvarande tva férordningar: en vid Finansdepartemen-
tet, bitratt av Ekonomistyrningsverket, avseende intern styrning och kontroll
i myndigheterna och en vid Férsvarsdepartementet avseende det férslag till
férordning om vissa atgarder for informationssakerhet i statsférvaltningen
som Informationssakerhetsutredningen ar 2005 lamnade. Forslaget till
férordning om intern styrning och kontroll vid statliga myndigheter fokuserar
behovet av att myndigheterna tar fram andamalsenliga risk- och sarbarhets-
analyser. Om informationssikerhet ar en viktig fraga for verksamheten ska
detta enligt Regeringskansliet framkomma i dessa analyser och i atgards-
planer. Ekonomistyrningsverket (ESV) far enligt 13 § internrevisionsférord-
ningen (2006:1228) meddela tillimpliga féreskrifter. ESV kommer att ta fram
vigledningar och utbildningar i intern styrning och kontroll. | férordningsar-
betet har Finansdepartementet inte fokuserat pa olika sakfragor, till exempel
informationssakerhet.

Fragan om att féreskriva en viss standard, till exempel LIS-standarden,
for myndigheternas informationssakerhetsarbete, har diskuterats i reger-
ingen. Enligt intervjuer inom regeringskansliet ar det dock inte aktuellt att
regeringen anger en standard. En sadan skulle strida mot ansvarsprincipen
och innebéra en langtgidende detaljstyrning. Det finns exempel pa lander
som har har valt en annan vag.®®

Regeringens strategi for informationssikerhet

Enligt intervjuer inom Regeringskansliet beskriver propositionerna Samhil-
lets scikerhet och beredskap (prop. 2001/02:158) och Samverkan vid kris — for
ett siikrare samhidille (prop. 2005/06:133) sammantaget regeringens strategi
for informationssakerhet. Enligt intervjuer omfattar strategin inte myndig-
hetsledningarnas interna styrning och kontroll av informationssikerheten.

Av intervjuer inom Férsvarsdepartementet framgar att InfoSakutred-
ningens férslag ar 2005 till strategi dven bor ses som en del av regeringens
strategi, och att KBM bland annat ska utga fran den i sitt arbete med den
nationella handlingsplanen fér informationssakerhet. Strategin i InfoSakut-
redningen omfattar féljande tio punkter, nimligen att®

68 | Danmark har regeringen beslutat att alla myndigheter ska ha infért LIS-standarden fére utgangen av ar 2006.
Om sa skett ska granskas av den danska riksrevisionen.
69 SOU 2005:71, Informationssikerhetspolitik. Organisatoriska konsekvenser.

Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltningen



« utveckla Sveriges position inom EU och i internationella sammanhang

« skapa fértroende, trygghet, sikerhet och 6ka integritetsskyddet

« framja 6kad anvandning av IT

« forebygga och hantera stérningar i informations- och kommunikations-
system

o forstirka underrittelse- och sikerhetstjanstens arbete samt utveckla
delgivningen av underrittelseinformationen

« forstarka férmagan inom omradet nationell sakerhet

« utnyttja samhillets samlade kapacitet pa informationssikerhetsomradet

« fokusera pa samhallsviktig verksamhet
« 6ka medvetenheten om sikerhetsrisker och méjligheter till skydd
« sikerstilla kompetensférsérjningen.

Nagra av dessa tio punkter kan enligt Riksrevisionen kopplas till ledningens

interna styrning och kontroll av informationssakerheten, det vill siga det ar

fragor som ledningen bér uppmarksamma i sin styrning. Dessa ar att

« skapa fortroende, trygghet, sikerhet och 6ka integritetsskyddet

- forebygga och hantera stérningar i informations- och kommunikations-
system

« fokusera pa samhallsviktig verksamhet

« Oka medvetenheten om sakerhetsrisker och méjligheter till skydd

« sdkerstilla kompetensférsorjningen.

Av regeringens strategi for fortsatt utveckling av elektronisk férvaltning

— Buittre service for varje skattekrona™ - framgar ocksa krav pa integritet och
sakerhet i férvaltningens hantering av information, till exempel vid informa-
tionsutbyte och elektronisk kommunikation. Syftet dr att starka tilliten till
och effektiviteten i systemen. | strategin betonas bland annat krav pa tydligt
ledarskap och hég kompetens hos férvaltningsledningen nir det géller verk-
samhetsutveckling med hjilp av IT.

Regeringen har ocksa i december 2006 tagit beslut om en strategi for
6kad sakerhet i Internets infrastruktur”. Strategin omfattar dven informa-
tion, kunskapsutveckling och internationellt arbete. Med information avses
att informera Internetanvindare, till exempel myndigheter, sé att dessa inte
utsitter sig for onddiga risker och att de skyddar sin IT-infrastruktur.

70 Bilaga till protokoll vid regeringssammantriade, 2006-06-21, nr 21.
71 Regeringen Naringsdepartementet. Strategi for 6kad sikerhet i Internets infrastruktur (protokoll 116 vid regeringssammantrade
2006-12-07 N2006/5335/ITFoU)
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Organisering av stod till férvaltningen och
Regeringskansliet

Organisering dr en annan typ av atgird som regeringen lagt stor vikt vid. En
ny struktur fér organiseringen av informationssakerhetsarbetet med uppdel-
ning av ansvaret pa fyra myndigheter (KBM, PTS, FRA och FMV) inférdes
2002. KBM fick i uppgift att ha ett sammanhallande myndighetsansvar inom
informationssakerhetsomradet.

Regeringens styrning av sina expertmyndigheter sker genom instruktion,
regleringsbrev och uppdrag. Féljande atgarder kan namnas.

«  PTS har fatt flera regeringsuppdrag att utreda fragor om 6kad sékerhet
pa Internet och har redovisat flera delrapporter. Den senaste uppdrags-
redovisningen’® (ar 2006) omfattade ett forslag till strategi for ett sakrare
Internet.

« En ny myndighet, Verva, inrattades den 1 januari 2006. Myndigheten
har enligt regeringens strategi fér utveckling av elektronisk férvaltning
en central roll nar det géller att framja utvecklingen i enlighet med
strategin. Myndigheten fick i november 2006 regeringens uppdrag? att
leda och samordna statsférvaltningens utvecklingsarbete avseende
sakert elektroniskt informationsutbyte och séker hantering av elektro-
niska handlingar. Vidare fick Verva ett uppdrag’ i februari 2007 att félja
upp 6vergangen till e-férvaltningen. Myndigheten har ocksa fatt ansvar
for att fullfolja tidigare insatser som avser e-legitimation, e-identitet och
e-signaturer. Verva har vidare féreskrivningsratt’ inom omradet elektro-
niskt informationsutbyte. Den férsta foreskriften beslutades i januari
2007 och avsag format for elektronisk hantering av fakturor i staten.

« KBM ska enligt sin instruktion arligen ge regeringen en ligesbedémning
inom informationssikerhetsomradet. | regleringsbrev fér 2007 har KBM
fatt i uppdrag att redovisa konkreta atgérder (en nationell handlingsplan)
for att fa en battre informationssakerhet i samhallet.

Det bér i detta sammanhang namnas att det pagar en offentlig utredning
(SOU 2007:31) som berdr flera av expertmyndigheterna och organiseringen
av deras uppgifter nyligen avlimnat ett betdnkande. Utredningen beror
informationssikerhetsfragor och ger bland annat férslag om att KBM:s
informationssakerhetsarbete 6verférs till FRA.

72 Uppdraget gavs i Regleringsbrev 2006 fér Post- och telestyrelsen

73 Regeringsbeslut 16, 2006-11-30, Fi2006/6773, Fi2006/967

74 Regeringsbeslut 3, 2007-02-22, Fi2007/1399, Fi2004/4657

75  Férordning (2005:860) med instruktion for Verket for férvaltningsutveckling
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6.4

Regleringsbreven

Regleringsbreven har under 2000-talet inte innehallit nagra generella krav pa
den statliga férvaltningens informationssakerhetsarbete. Regleringsbreven
har heller inte anvénts fér att samla in uppgifter i syfte att fa en generell bild
av myndigheternas informationssikerhet. Nagra myndigheter har dock via
regleringsbreven fatt uppgifter pa informationssakerhetsomradet. Ett exem-
pel ar att Domstolsverket i regleringsbrev 2004 fick i uppdrag att bedéma
vilka férfattningsindringar som behévdes for att skapa ett f6r domstolsvi-
sendet gemensamt regelverk fér informationssékerhet.

Forskning och standardisering

Regeringen har beslutat om en satsning pa forskning inom sakerhetsom-
radet. Tidigare forskning, initierad av KBM, har inte varit inriktad pa fragor
som rér ledningarnas interna styrning och kontroll av informationssékerhet.
KBM arbetar fér niarvarande (varen 2007) med att etablera tematisk forsk-
ning pa informationssakerhetsomradet.

Regeringen har vidare tillsatt en IT-standardiseringsutredning. Denna
fick i november 2006 tilliggsdirektiv med fragor om informationssikerhet.
Av direktivet framgar att utredningen ytterligare ska analysera IT-standardise-
ringens betydelse som en viktig férutsittning fér en sammanhallen e-for-
valtning, omfattande savil stat som kommuner och landsting. | utredarens
arbete ska ocksa informationssakerhetsfragorna ges en framtradande roll
inom en sammanhallen e-férvaltning.”®

76  Tillaggsdirektiv till IT-standardiseringsutredningen (N2006:05), dir. 2006:117. Beslutad vid regeringssammantride 2006-11-30.
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Slutsatser och rekommendationer

Ansvaret fér styrning och ledning av statsférvaltningens informationssa-
kerhet ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda
tillsyns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.
Riksrevisionen har i denna granskning valt att fokusera pa regeringens
ansvar for att félja upp statsférvaltningens arbete och ta initiativ till atgarder
for att forbattra forutsattningarna for férvaltningens arbete med informa-
tionssakerheten.

Granskningen har genomférts mot bakgrund av de problem som fram-
kommit i Riksrevisionens granskningar av elva myndigheters informations-
sakerhetsarbete.

Slutsatser om myndigheternas ansvar

Myndigheterna har sitt ansvar fér att skydda sina informationstillgangar.
Riksrevisionens slutsats utifran de genomférda elva granskningarna ar att
myndigheterna inte utifran gangse normer arbetar systematiskt med sin
interna styrning och kontroll av informationssakerheten. | Riksrevisionens
granskningar har féljande allvarliga incidenter i myndigheternas verksam-
heter framkommit:

+ Det finns exempel pa myndigheter som inte har lyckats avvirja virus-
attacker, vilket fatt till foljd att verksamheten inte fungerat. Handlaggarna
hade exempelvis inte tillgang till n6dvandig information.

« Allvarliga incidenter har intraffat nir myndigheter bytt IT-system eller
infort nya IT-system. Handl4ggare fick svart att genomféra sina upp-
gifter. Viktiga samhallstjanster for medborgare och féretag pa Internet
fick stingas ned upp till tva veckor.

«  Brister i skyddet av myndigheternas hemsidor har lett till att obehdriga
fatt tillgang till integritetskansliga uppgifter och dven kunnat dndra i
dessa.

Dessa incidenter har bland annat sin grund i brister i myndighetsled-

ningarnas arbete med informationssakerheten. De viktigaste lednings-

problemen &r:

+ Ledningen &r osaker pa vilka uppgifter den har i informations-
sikerhetsarbetet och hur dessa uppgifter ska utféras.
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+ Ledningen begir inte nagot tydligt underlag om vilka risker och hot som
finns i verksamheten. Ledningen far dirmed inte tillracklig insikt i vilka
atgarder som ska prioriteras fér att skydda verksamheten.

+ Ledningens beslut om sakerhetsatgérder fullféljs inte. Ledningen foljer
inte heller upp om sidkerheten uppfyller ledningens krav. Ledningen &r
inte alltid medveten om att viktiga atgarder som kontinuitetsplaner,
rapportering och hantering av incidenter inte fungerar.

« Ledningen underskattar betydelsen av utbildning och information till
personalen inklusive ledningspersonal och styrelsen.

7.2 Slutsatser om regeringens ansvar

Riksrevisionen bedémer att de ovan beskrivna problemen ar allvarliga och
att de innebar risk for betydande negativa konsekvenser for statliga atagan-
den som elektronisk férvaltning och nationell krishantering.

Regeringens satsning pa elektronisk férvaltning innebir att alltfler myn-
dighetstjanster blir tillgdngliga pa Internet, att flera myndigheter tillsammans
skapar samverkande e-tjinster samt en 6kning av det IT-baserade utveck-
lingsarbetet i 6vrigt. For att denna reform av férvaltningen ska lyckas maste
enskilda och féretag ha fértroende for de e-tjanster som finns pa Internet.
Fértroendet for myndigheternas e-tjanster riskerar att minska om informa-
tionen inte kan skyddas. Det kan handa om obehériga far atkomst till kanslig
information eller om de kan férandra data, eller pa annat sitt kan agera s
att tjinsterna inte kan anvindas. D4 finns en betydande risk for att hela sats-
ningen pa e-férvaltning dventyras. Detta har ocksa patalats i intervjuer med
Regeringskansliet, expertmyndigheter och granskade myndigheter.

Brister i informationssikerheten kan dven paverka den nationella kris-
hanteringen. Statliga myndigheter har som regel viktiga roller i samhillets
férmaga att férebygga, férhindra och hantera kriser. Myndigheterna férut-
satts darfor ha en viss sa kallad basférmaga for att kunna uppfylla sin roll
och bidra till samhillets férmaga att klara kriser. Basférmagan 4r beroende
av hur val utformad myndighetens informationssikerhet ar.

| tidigare avsnitt har Riksrevisionen slagit fast att myndigheterna har ett
eget ansvar for sin informationssakerhet enligt ansvarsprincipen. Regeringen
har ett ansvar for att stélla krav pa och félja upp férvaltningens arbete med
informationssakerheten samt ta initiativ till atgarder for att férbattra forut-
sattningarna for forvaltningens arbete inom detta omrade. Riksrevisionens
samlade bedomning dr att regeringen inte foljt upp om den interna styrningen
och kontrollen av informationssikerheten i statsférvaltningen varit tillfredsstdllan-
de. Regeringen har inte heller tagit tillriickliga initiativ for att forbdttra forutsditt-
ningarna for forvaltningens arbete med informationssikerheten.
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7.2.1

Otydliga krav och mandat

Riksrevisionen konstaterar att regeringen har vidtagit atgarder som rér
tekniska forutsattningar fér myndigheternas informationssikerhetsarbete,
till exempel e-signaturer, e-legitimationer, sdkert Internet etc. Verva har fatt i
uppdrag att frimja och félja utvecklingen av e-férvaltning och darmed dven
beakta vissa sdkerhetsfragor. Daremot har inga atgérder vidtagits for att
stédja myndigheternas interna styrning och kontroll av informationssikerhe-
ten.

Granskade myndighetsledningar uppfattar inte tydligt vilka krav och
regler som giller fér deras informationssikerhetsarbete, exempelvis avse-
ende ledningens ansvar och myndigheternas riskanalyser. Detta kan enligt
Riksrevisionens bedémning orsakas av att férfattningarna pa omradet inte
ger nagon tydlig och samlad vagledning”. Detta problem har ocksa tidigare
uppmarksammats av regeringen, men atgarder ar dnnu inte vidtagna. Den
av regeringen tidigare aviserade 6versynen och harmoniseringen av forfatt-
ningarna pa informationssikerhetsomradet har hittills inte genomférts.”
Hésten 2005 lamnade InfoSakutredningen ett forslag till férordning om
informationssikerhet. Detta forslag bereds fortfarande inom Férsvarsdepar-
tementet.

Regeringens strategi fér informationssakerhet ger inte heller nagon tydlig
vigledning, eftersom den &r inriktad pa samhillet som helhet. Regeringen
har gett KBM i uppdrag att utifran strategin ta fram férslag pa en nationell
handlingsplan. Huruvida KBM:s uppdrag att ta fram en nationell handlings-
plan utifran strategin dven kommer att omfatta fragor som sérskilt berér
de statliga myndighetsledningarnas arbete med informationssikerheten &r
oklart.

Vid Finansdepartementet pagar ett arbete med en férordning om intern
styrning och kontroll. Enligt uppgift planeras férordningen att trada i kraft i
bérjan av ar 2008. Huruvida den aviserade férordningen kommer att minska
problemen med styrning och kontroll av informationssédkerheten aterstar att
se.

Det finns ett antal expertmyndigheter (KBM, SAPO, PTS, FRA, Verva, FM,
FMV) med ansvar for olika fragor inom informationssikerhetsomradet, och
som ska ge stéd till regeringen och myndigheterna. Regeringen har dock inte
givit expertmyndigheterna tillrdckligt tydliga mandat, vilket inneburit svarig-
heter for dem att ge regeringen en samlad bild av informationssédkerhetspro-
blemen pa myndigheterna. Tydliga mandat krévs ocksa for att expertmyn-
digheterna ska kunna ge lampliga foreskrifter som preciserar regeringens
krav pa informationssikerheten. Den tidigare inrattade expertmyndigheten
OCB (nedlagd 2002) hade féreskriftsritt inom informationssikerhetsom-
radet, vilket gav myndigheten mandat att utéva tillsyn 6ver myndigheternas

77  Sesérskild analys i bilaga 2.
78  Prop. 2001/02:10, Fortsatt fornyelse av totalférsvaret
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informationssikerhetsarbete. Eftertraidaren KBM anser att myndigheten idag
inte har ett lika omfattande mandat som OCB hade, och att KBM dirmed
inte kan granska myndigheterna. Istillet &r det fér narvarande Verva som
har foreskriftsratt vad géller standarder och liknande krav som ska vara
gemensamma foér elektroniskt informationsutbyte mellan myndigheterna
under regeringen. Det framgar dock inte om Verva har ratt att féreskriva och
ge allménna rad om hur myndigheter ska utéva sin styrning och kontroll av
informationssikerheten, det vill siga utforma sina ledningssystem fér infor-
mationssakerhet.

Regeringen har inte foljt upp myndigheternas
arbete med informationssckerhet

Genom att regeringen stéller krav pa rapporteringen fran enskilda myndig-
heter, fran expertmyndigheterna och andra kéllor kan regeringen fa en bild av
eventuella generella problem som kraver atgarder av regeringen. Granskning-
en visar att regeringen under de senaste tio aren i stora drag har varit medvet-
en om vissa ledningsproblem pa informationssakerhetsomradet, men bilden
har varit otydlig avseende statliga myndigheter och ndgon samlad problem-
bild av den statliga férvaltningen har regeringen inte kunnat presentera.

Regeringen har inte stdllt krav pa de statliga myndigheterna att rappor-
tera om de huvudsakliga ledningsproblemen nir det giller informations-
sikerheten. Dessa aspekter har inte heller varit féremal f6r narmare diskus-
sion inom ramen for regeringens mal- och resultatstyrning (regleringsbrey,
myndighetsdialoger).

KBM:s lagesbedémningar av informationssdkerheten ar en viktig kalla
for regeringens bedémning av informationssakerhetsarbetet i samhillet.
Riksrevisionen konstaterar dock att regeringen inte har stallt krav pd KBM att
lamna specifik information om statliga myndigheter. Samtidigt anser KBM
att myndigheten inte har ett sddant mandat att utova tillsyn 6ver myndighe-
ternas informationssikerhetsarbete som myndigheten behéver for att kunna
ge regeringen ett bra underlag fér sin styrning.

Ledningsfragorna i statliga myndigheter har inte berérts i direktiven till
de statliga utredningar som avsett informationssakerhetsfragor.

Eftersom rapporteringen till regeringen varit 6versiktlig, och inte sarskilt lyft
fram problem i den statliga férvaltningen, har regeringen sannolikt inte upp-
fattat att det finns ett behov av mer information om och analys av statliga
myndigheters informationssakerhet. Regeringen har inte inom Regerings-
kansliet latit genomféra nagon sadan analys och inte heller uppdragit at ut-
redning, expertmyndighet eller annan att géra det. Dokumenterade analyser
av myndigheternas ledningsproblem och vilka risker som det innebér for
verksamheterna saknas. Likasa saknas analyser av vilka atgarder som reger-
ingen kan behoéva vidta for att komma till ratta med problemen.

Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltningen



7.2.3

Brister i regeringens beredning av informationsscikerhetsfragorna

Enligt Riksrevisionen &r regeringens organisering av arbetet med informa-
tionssakerhetsfragorna och styrningen av expertmyndigheterna samman-
taget otillracklig fér att hantera myndigheternas problem med sin informa-
tionssakerhet.

Styrande for arbetet inom Regeringskansliet dr ansvarsprincipen och
principen om gemensam beredning. Ansvarsprincipen innebér i praktiken
att varje myndighetshandliggare vid departementen hanterar fragor som ror
den "egna” myndighetens informationssikerhet. Det ar emellertid tvek-
samt om myndighetshandliggarna har fatt tillrickliga férutsittningar (till
exempel genom utbildning) att kunna bedéma den enskilda myndighetens
informationssikerhet. Vidare bygger myndighetshandliaggarens dialog pa ett
fortroende for att myndigheten har tillrdcklig kunskap fér att hantera interna
fragor om hur informationssikerheten ska genomféras. Detta innebir att
det kréavs rapporter fran myndigheter, medier eller nagon annan aktér om
att det inte fungerar for att departementet ska agera. Granskningen visar att
denna dialog mellan departement och myndighet inte har varit tillricklig for
att uppmarksamma enskilda myndigheters problem med sitt informations-
sakerhetsarbete.

Enligt Regeringskansliet ska myndighetsproblem som ar av mer generellt
slag kunna fangas upp i olika former av samrad inom Regeringskansliet och
kanske framst i den sa kallade gemensamma beredningen. Tydliga signaler
krdvs for att Regeringskansliet ska uppméarksamma enskilda myndigheters
problem med informationssikerhet. Det kravs ocksa tydliga signaler for att
Regeringskansliet ska uppmarksamma ett problem som ett generellt pro-
blem i férvaltningen och darmed ta initiativ till sarskilda insatser fran reger-
ingens sida. Sadana signaler maste féras fram av nagon akt6r. Nar det galler
informationssakerhet uppfattar Riksrevisionen Férsvarsdepartementet som
en central akt6r tillsammans med sin myndighet KBM. Finansdepartementet
kan ocksa uppmarksamma generella problem i samband med budgetpro-
cessen. Ingen av dessa potentiella aktérer har emellertid hittills uppfattat
nagra tydliga indikationer — internt via myndighetshandlaggare eller externt
fran expertmyndigheter - pa behov av att sarskilt uppmarksamma fragor om
myndigheternas interna styrning och kontroll av informationssikerheten.
Regeringskansliet har inte heller uppfattat Riksrevisionens elva granskningar
som indikation pa generella problem inom statsférvaltningen. Riksrevisio-
nen konstaterar att samradet inom Regeringskansliet inte fangat upp de mer
generella ledningsproblem som Riksrevisionen funnit.

Inget departement har ett uttalat ansvar for att géra en samlad bedém-
ning av myndigheternas interna styrning och kontroll av informationssa-
kerheten. Intern styrning och kontroll av myndigheternas verksamhet ar en
generell fraga som Finansdepartementet ansvarar fér. Departementet uttalar
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sig emellertid inte i specifika fragor som &r féremal for intern styrning och
kontroll, till exempel informationssékerhet. Daremot ar informationssakerhet
en viktig aspekt i utvecklingen av e-férvaltning, som Finansdepartementet
ansvarar fér. Forsvarsdepartementet hanterar huvudsakligen de hégre hotni-
vaerna i samhillet och hur samhillets grundsikerhet klarar av kris och krig.
Viktigt for samhillets grundsikerhet &r myndigheternas basférmaga, dvs.
att de har en sadan robusthet och beredskap att de dven kan méta krav och
pafrestningar vid kriser. | basférmagan ingar myndigheternas informations-
sikerhet. Trots detta starka samband ansvarar inte Férsvarsdepartementet
for fragor som rér myndigheternas basférmaga. Férsvarsdepartementet har
dock ansvar fér informationssikerhetsfragor i och med ansvaret fér KBM
som har ett sammanhallande myndighetsansvar inom informationsséker-
hetsomradet. Riksrevisionens granskning visar ocksa pa brister i dialogen
mellan departementen betréffande informationssakerhetsfragor som avser
basférmagan.

Inom Regeringskansliet finns det amnessakkunniga som ansvarar fér
vissa sakfragor med anknytning till informationssikerhet, men ingen av
dem har styrning och kontroll av informationssikerhet som ansvar. Inom
Regeringskansliet finns inte heller nagon funktion eller nagot formellt nat-
verk’ som ansvarar fér sddant analysarbete som skulle kunna utgéra stéd
for enskilda departement. Regeringen har dock nyligen inrattat en sarskild
statssekreterargrupp f6r att hantera fragor om bland annat utvecklingen av
elektronisk férvaltning. Gruppen bitrads av en sirskild interdepartemental
beredningsgrupp. Av intervjuer med statssekreterare framkommer att den
typ av problem som Riksrevisionen funnit bér kunna fangas upp av dessa
grupper.

Regeringen har valt att delegera flertalet informationssikerhetsfragor till
expertmyndigheterna. Férdelningen av ansvar pa expertmyndigheterna ar
emellertid otydlig nar det géller uppféljning och tillsyn av statliga myndig-
heters interna styrning och kontroll av informationssikerhetsarbetet. KBM:s
mandat att utova tillsyn och utfirda féreskrifter riktade mot myndigheternas
informationssikerhetsarbete - sd&som OCB gjorde - &r inte tillrdckligt precise-
rat och férvantningarna pa KBM:s ligesrapporter inte klarlagda.

79  Under tidigare ar triffades informationssikerhetsintresserade handliggare fran Niringsdepartementet, Férsvarsdepartementet,
Justitiedepartementet, Utrikesdepartementet och Finansdepartementet informellt.
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7-3

7.3.1

7.3.2

7-3:3

Riksrevisionens rekommendationer

Under senare tid har regeringen vidtagit ett antal atgarder for att ge forvalt-
ningen och samhallet i dvrigt battre férutsattningar att uppratthalla en god
informationssakerhet. Dessa atgarder ar dock enligt Riksrevisionens bedém-
ning inte tillrackliga for att [6sa de problem som myndighetsledningarna har
med informationssékerhetsarbetet. Riksrevisionen rekommenderar darfor
regeringen att vidta foljande atgarder for att férbattra den interna styrningen
och kontrollen i statsforvaltningen.

Regeringen bor tydligare fokusera informationssckerhetsfragorna

Riksrevisionens elva granskningar av myndigheternas informationssa-
kerhetsarbete har inte uppfattats av regeringen som en signal pa ett mer
generellt problem. | och med regeringens satsning pa e-férvaltning krévs att
regeringen ocksa vidtar atgarder for att fokusera informationssakerhetsfra-
gorna. Sarskilt Forsvarsdepartementet och Finansdepartementet bér nar-
mare samordna sitt arbete i fragor som rér myndigheternas informations-
sikerhet.

Ge expertmyndigheterna tydligt mandat att félja upp och
rapportera om myndigheternas arbete med informationssikerheten

Expertmyndigheterna har hittills inte kunnat férse regeringen med sadan
information att regeringen fatt en tillrdcklig inblick i de vasentliga problem
som finns i myndigheternas arbete med sin informationssakerhet. Reger-
ingen bor darfor tydliggora expertmyndigheternas uppdrag sa att nagon av
dessa far ett tydligt mandat att félja upp och rapportera om myndigheternas
styrning och kontroll av informationssakerhetsarbetet. Regeringen bér i sam-
band med detta precisera syftet med de arliga ligesbedémningarna.

Ge myndigheterna bittre forutsdttningar - stdll tydligare
krav pd arbetet med informationsscikerheten

Myndigheterna har sjilva ansvaret for sin informationssikerhet. Riksrevi-
sionens granskningar har dock visat att myndighetsledningarna ar osakra
pa hur de ska hantera informationssakerhetsfragor. Detta kan enligt Riks-
revisionens bedémning bland annat bero pa att tillrackligt tydliga krav fran
regeringen saknas. Regeringen utlovade ar 2001 en 6versyn av regleringen
inom informationssikerhetsomradet. Informationssikerhetsutredningen
kom 2005 med forslag pa en férordning inom informationssikerhetsomra-
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det. Regeringen har d@nnu inte genomfort Gversynen av regleringen och inte
heller tagit stallning till utredningens forslag. Riksrevisionen bedémer att
Sversynen av regleringen dr angeldgen sarskilt mot bakgrund av satsningen
pa e-férvaltning.

Regeringens strategi inom informationssikerhetsomradet bor tydlig-
gbras sa att regeringen far en battre grund fér sin styrning inom statsfor-
valtningen och sa att myndigheterna far battre information om politikens
innehall.

Eftersom regeringen har givit KBM i uppdrag att ta fram en handlings-
plan fér genomférandet av regeringens strategi bor regeringens uppdrag en-
ligt Riksrevisionens mening dven omfatta att beakta myndigheternas interna
styrning och kontroll av informationssakerhetsarbetet.

| mal- och resultatstyrningen av de enskilda myndigheterna bor reger-
ingen ta upp myndigheternas informationssikerhetsarbete. Kraven pa de
enskilda myndigheterna bér anpassas efter deras skilda forutsittningar.
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Kallforteckning

Lagar

Arkivlagen (1990:782)

Forvaltningslagen (1986:223)
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Lagen (2003:389) om elektronisk kommunikation

Lagen (2000:832) om kvalificerade elektroniska signaturer
Lagen (1996:1059) om statsbudgeten

Sekretesslagen (1980:100)

Personuppgiftslagen (1998:204)

Sikerhetsskyddslagen (1996:627)

Férordningar

Arkivférordningen (1991:446)

Férordningen (SFS 2003:396) om elektronisk kommunikation
Férordningen (1995:686) om intern revision

Férordningen (2006:942) om krisberedskap och férh6jd beredskap
Férordningen (2002:472) om atgiarder for fredstida krishantering och
hojd beredskap

Férordningen (1995:1300) om myndigheternas riskhantering
Internrevisionsférordningen (2006:1228)

Sikerhetsskyddsférordningen (1996:633)

Verksférordningen (1995:1322)

Férordningen (1988:1122) med instruktion fér Overstyrelsen for civil beredskap
Férordningen (1994:714) med instruktion for Forsvarets radioanstalt
Férordningen (1995:679) med instruktion for Riksarkivet och landsarkiven
Férordningen (1996:103) med instruktion for Forsvarets materielverk
Férordningen (1997:401) med instruktion fér Post- och telestyrelsen
Férordningen (1998:1192) med instruktion fér Datainspektionen
Férordningen (2000:555) med instruktion fér Férsvarsmakten
Férordningen (2002:518) med instruktion for Krisberedskapsmyndigheten
Férordningen (2002:1050) med instruktion fér Sakerhetspolisen
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Férordningen (2005:860) med instruktion for Verket for
forvaltningsutveckling

Férordningen (1996:1515) med instruktion fér Regeringskansliet. Bilaga med
fordelning av forvaltningscdrenden och lagstiftningsdrenden till Instruktion for
Regeringskansliet

Foreskrifter och allmdnna rad till foreskrifter

E-nimnden 2004: Vigledning for myndigheternas anvindning

av e-legitimationer och elektroniska underskrifter

(2004:2, beslutad g juni 2004)

Datainspektionen: Allménna rdad — Scikerhet for personuppgifter, 1999
Ekonomistyrningsverket: Foreskrifter till internrevisionsforordningen

(ESV cirkulir 2007:1)

Férsvarsmakten Hogkvarteret. Férsvarsmaktens féreskrifter om scikerhetsskydd
(FFS 2003:7, beslutade 20 oktober 2003)

Rikspolisstyrelsens foreskrifter om scikerhetsskydd (RPSFS 2004:11,

FAP 244-1).

Verket for forvaltningsutveckling: Féreskrift (VERVAFS 2007:1) om statliga
myndigheters elektroniska fakturor; Allmént rad (VERVAFS 2007:1AR) om
statliga myndigheters elektroniska fakturor

Overstyrelsen fér civil beredskap: Féreskrifter om grundsdkerhet f6r sambhidills-
viktiga datasystem hos beredskapsmyndigheter

(OCB FS 1998:1).%°

Betdnkanden fran utskott i riksdagen

Forsvarsutskottets betinkande 2001/02:F6U10
Forsvarsutskottets betinkande 2005/06:F6Ug
Trafikutskottets betankande 1995/96 TU:19, rskr. 1995/96:282
Trafikutskottens betdnkande 1999/2000:TUg

Trafikutskottets betdnkande 2005/06:TU4

Interna handledningar (motsv.) inom Regeringskansliet

Finansdepartementet Budgetavdelningen 2001: Ekonomisk styrning —
en handledning for Regeringskansliets verksamhets- och budgetberedning
(2001-05-18)

Regeringskansliet Statsradsberedningen 2002: Samradsformer i
Regeringskansliet, PM 1997:4 (version reviderad 2002-02-06)

80 | syfte att fortydliga foreskrifterna meddelade OCB allmanna rad till dessa. Foreskrifterna och de allménna raden kallas FA22
(Féreskrifter och Allménna rad till da géllande beredskapsférordning (1993:242) 22 a § och 52 §)
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Propositioner, skrivelser, regeringens strategier

Proposition 1995/96:125 Atgdrder for att bredda och utveckla

anvindningen av informationsteknik

Proposition 1999/00:30 Det nya forsvaret

Proposition 1999/00:86 Ett informationssamhiille for alla

Proposition 2001/02:10 Fortsatt férnyelse av totalforsvaret

Proposition 2001/02:158 Sambiillets scikerhet och beredskap

Proposition 2004/05:175 Frdn IT-politik for IT-samhidillet till politik

for IT-samhidillet

Proposition2004/05:80 Forskning for ett bittre liv

Proposition 2005/06:133 Samverkan vid kris — for ett siikrare samhiille
Proposition 2006 /07:1 Utgiftsomrdde 2, bilaga 1, avsnitt 2
Regeringskansliet: Ndringsdepartementet 2006: Faktapromemoria

En strategi for ett siikert informationssamhcille (2005/06:FPM116, 2006-09-06)
Regeringskansliet Finansdepartementet: Bdttre service for varje skattekrona
— Strategi for fortsatt utveckling av elektronisk forvaltning.

(Bilaga till protokoll vid regeringsammantrade 2006-06-21, nr 21)
Regeringen Naringsdepartementet: Strategi for 6kad siikerhet i Internets
infrastruktur (protokoll Il 6, vid regeringssammantrade 2006-12-07
N2006/5335/ITFoU)

Offentliga utredningar, departementspromemorior

Arbetsgruppen for skydd mot informationsoperationer 1998: Rapport 2 med
en strategi och ansvarsférdelning for skydd mot informationsoperationer (19
augusti 1998 , FO98 1297/MIL)

Férsvarsdepartementet, Forsvarsberedningen 2001: Ny struktur for 6kad
sdkerhet — ndtverksforsvar och krishantering (Ds 2001:44)
Finansdepartementet 2006: Intern styrning och kontroll i staten — Forslag till
ett gemensamt ramverk (Ds 2006:15)

Regeringens direktiv till Informationssakerhetsutredningen

(dir. 2002:103, beslut den 11 juni 2002)

Regeringens direktiv till IT-standardiseringsutredningen (dir. 2006:36;

N 2006:05)

Regeringens tillaggsdirektiv till IT-standardiseringsutredningen

(dir. 2006:117, Ndringsdepartementet)

Regeringens direktiv Utformningen av ett system med en krisledande myn-
dighet (dir. 2006:81, regeringens beslut 29 juni 2006)

Regeringens direktiv Oversyn av Statens raddningsverk, Krisberedskaps-
myndigheten och Styrelsen for psykologiskt férsvar for att skapa en
myndighet fér fragor om samhallets beredskap och sakerhet (dir. 2006:80,
regeringens beslut 29 juni 2006)
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SOU 2001:41 Siikerhet i en ny tid (Sarbarhets- och sékerhetsutredningen)
SOU 2003:27 Signalskydd (delbetinkande av Informationssékerhetsutred-
ningen)

SOU 2004:23 Frdn verksforordning till myndighetsforordning

SOU 2004:32 Informationssiikerhet i Sverige och internationellt

— en oversikt

SOU 2005:42 Sdker information. Férslag till informationssakerhetspolitik
SOU 2005:71 Informationssikerhetspolitik. Organisatoriska konsekvenser
SOU 2007:31 Alltid redo! En ny myndighet mot olyckor och kriser

Regleringsbrev, uppdrag och andra regeringsbeslut

Regleringsbrev 2004 fér Domstolsverket med krav pa att aterrapportera om
informationssakerheten i domstolsvisendet

Regleringsbrev 2006 till PTS med uppdrag att ta fram ett forslag till strategi
for ett sakrare Internet i Sverige

Regleringsbrev 2004 fér Krisberedskapsmyndigheten med uppdrag att i
samverkan med FRA och Statskontoret kartldgga ansvaret fér vidareutveck-
ling av tekniskt stéd och den ansvarsférdelning som géller f6r de fragor
inom informationssikerhetsomradet som rér BITS.

Regleringsbrev 2007 for Krisberedskapsmyndigheten med uppdrag att ta
fram en nationell handlingsplan for informationssédkerhet

Regleringsbrev 2007 fér Lantmiteriverket med aterrapporteringskrav om
atgiarder med anledning av Riksrevisionens granskning av informationssi-
kerheten

Regeringens uppdrag till Ekonomistyrningsverket att leda och samordna
infsrandet av elektronisk fakturahantering i staten (Finansdepartementet 14
december 2006)

Regeringens uppdrag till Verket for forvaltningsutveckling att leda och sam-
ordna statsférvaltningens utvecklingsarbete med sikert elektroniskt informa-
tionsutbyte och saker hantering av elektroniska handlingar (regeringsbeslut
16, 2006-11-30, Fi2006/6773 (delvis), Fi2006/967)

Regeringens uppdrag till Verket for forvaltningsutveckling att samordna
automatisering av viss drendehantering pa myndigheter under

regeringen och férenkling av tillgangen till viss information ur statliga
register och databaser. Regeringen uppdrar ocksa at Verva att folja

upp arbetet med att utveckla e-férvaltningen (regeringsbeslut 3, 2007-02-22,
Fi2007/1399 (delvis) Fi2o04/4657

Tillsittande av statssekreterargrupp och interdepartementat arbetsgrupp for
samordning av arbetet med elektronisk férvaltning (regeringssammantrade
2007-03-15)
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Regeringens uppdrag till Vinnova att utarbeta en nationell strategi for saker-
hetsforskning (2004).

Regeringens uppdrag till KBM att, i samverkan med VINNOVA, ansvara fér
att genomféra ett nationellt program for sikerhetsforskning (7 september
2006, F62006/2104/CIV)

Dokument fran expertmyndigheter och andra myndigheter

Domstolsverket 2004: Informationssikerhet i domstolsvisendet,

DV-rapport 2004:8.

Krisberedskapsmyndigheten 2005: Féreskrifter och tekniskt stod

inom omrddet informationssiikerhet — Ansvarsférdelning och

ambitionsniva med utgangspunkt fran BITS, 2005-02-25, dnr 1279/2004)
Krisberedskapsmyndigheten 2007: Budgetunderlag for perioden 2008—2010
(2007-02-13, 0071/2007). | syfte att stirka den langsiktiga kunskapsupp-
byggnaden inom informationssiakerhetsomradet planeras i bérjan av denna
period en riktad temautlysning for att fraimja svensk forskning pa omradet.
Krisberedskapsmyndigheten 2006. Hot- och riskrapport 2006, KBM:s temase-
rie 2006:7

Krisberedskapsmyndigheten 2007. IT-baserat informationspaket DISA om
informationssakerhet (riktas till all personal)

Krisberedskapsmyndigheten. Ligesbedémningar 2004, 2005, 2006 och 2007
Krisberedskapsmyndigheten. Minnesanteckningar fran méten i
Informationssékerhetsradet

Krisberedskapsmyndigheten. Minnesanteckningar fran méten i SAMFI
Samverkansgruppen fér Informationssékerhet

Krisberedskapsmyndigheten. Rekommendation Basnivd fér informations-
sdkerhet (BITS) (KBM 2006:1) + IT-stédet BITS PLUS
Krisberedskapsmyndigheten 2007. Sambhdillsviktigt! Forslag till definition

av samhdllsviktig verksamhet ur ett krisberedskapsperspektiv
Krisberedskapsmyndigheten. Utbildning Esperanta i informationssakerhet
som riktas till ledningspersonal

Krisberedskapsmyndigheten 2007. Utlysning om tematisk forskning pa
informationssakerhetsomradet

Krisberedskapsmyndigheten 2007: Arsredovisning for budgetaret 2006.

Post- och telestyrelsen 2006. Rapport Strategi for ett sdkrare Internet i Sverige
(2006:12)

Post- och telestyrelsen 2005. PTS i dag

Post- och telestyrelsen 2003. Surfa sikrare — Goda rad om sckerhet pd Internet
Post- och telestyrelsen 2006. Arsredovisning 2005, bland annat med rapporte-
ring om det interna arbetet med att utveckla PTS:s informationssikerhet
Statskontoret 1991. Rapport Myndigheternas sikerhetsanalyser av sina ADB-
system (1991-12-05, dnr 617/91-5)
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Statskontoret 1998. Rapport Sammanhiallen strategi for samhdillets
IT-séikerhet

Statskontoret 2003. Véigledning i informationssckerhet OffLIS (2003:23)
SAPO 2007. Publikationen Sékerhetspolisen 2006.

Vinnova, FMV och KBM 2006: Utlysning av initiering av sakerhetsforskning
Vinnova 2005: Slutrapport om ett nationellt forskningsprogram fér siker-
hetsforskning

OCB:s Arssammanstillning av omvirldsanalys 2001

Standarder och internationella praxis

Standarden SS-1SO/IEC27001/17799, dven kallad LIS-standarden®
Committee of Sponsoring Organizations of the Treadway Commission
(COSO) har beskrivit den interna styrningens och kontrollens olika be-
standsdelar och deras samband i den sa kallade COSO-modellen

SIS, Bowin, Joachim (red), Handbok 550 — Terminologi fér informations-
sdkerhet, SIS Férlag AB, Stockholm, 2003

EU, OECD och andra internationella organ

OECD:s riktlinjer for sakerheten i informationssystem och nit,

Pd viig mot en sikerhetskultur, antogs som en rekommendation

fran OECD-radet vid dess 1 037:e session den 25 juli 2002, 2002
Europaparlamentets och radets direktiv (2003/98/EG) om vidareutnyttjande
av information fran den offentliga sektorn, det sa kallade

PSI-direktivet.

Andra nationers regeringar, revisionsorgan och myndigheter

Danmark Ministeriet vor Videnskab Teknologi og Udvikling 2003: Rapport
om standard for it-sikkerhedsprocesser i staten

Danmark regeringens ekonomiudvalg 2004: Beslut om att indfére en faelles
standard for it-sikkerhedsprocesser i staten over en trearig periode. Standar-
den dr baerad pa Dansk Standards DS 484.

Norge Riksrevisjonen 2005: Riksrevisjonens undersékelse av myndigheter-
nas arbeid med a sikre IT-infrastruktur.

81 SS-ISO/IEC 27001/17799, Information Security Management — Specification With Guidance for Use.
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Riksrevisionen

Riksrevisionen 2005: Granskning av Statens pensionsverks interna styrning och
kontroll av informationssiikerheten, 2005 (Rapport RiR 2005:26)
Riksrevisionen 2005: Granskning av Sjéfartsverkets interna styrning och kontroll
av informationssiikerheten, 2005 (Rapport RiR 2005:27)

Riksrevisionen 2005: Bolagsverkets informationsscikerhet (2005-08-19, dnr
32.2005-0717)

Riksrevisionen 2006: Granskning av Forsckringskassans interna styrning och
kontroll av informationssiikerheten, 2006

Riksrevisionen 2006: Post- och telestyrelsens informationsscikerhet, (2006-02-
09, 32-2005-0738)

Riksrevisionen 2006: Lépande granskning av Affirsverket Svenska Kraftniit
2005, (2006-02-13, dnr 32-2005-0714)

Riksrevisionen 2006: Férsvarsmaktens styrning av informationssikerhetsarbetet
(2006-06-21, 32-2005-0551)

Riksrevisionen 2006: Granskning av Arbetsmarknadsverkets interna styrning
och kontroll av informationsscikerheten, 2006 (Rapport RiR 2006:24)
Riksrevisionen 2006: Granskning av Migrationsverkets interna styrning och
kontroll av informationssiikerheten, 2006 (Rapport RiR 2006:25)
Riksrevisionen 2006: Granskning av Lantmaditeriverkets interna styrning och
kontroll av informationssiikerheten, 2006 (Rapport RiR 2006:26)
Riksrevisionen 2007: Lopande granskning av Affdrsverket Svenska Kraftndit
2006 (2007-02-12, 32-2006-0700)

Riksrevisionen 2007: Uppfiljining av Post- och telestyrelsens ledning av
informationssckerhetsarbetet (2007-03-12, 32-2006-0726)

Konsultrapporter

Andersson, Helena 2007. Rdttsliga aspekter pd myndigheternas informations-
sdkerhet (2007-04-16). Utredning bestalld av Riksrevisionen.
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Bilaga 1 Expertmyndigheternas uppgifter

Det finns ingen myndighet som har en generell uppgift att félja upp (utvér-
dera och granska) enskilda myndigheters styrning och kontroll av informa-
tionssakerhetsarbetet. | stéllet finns flera sa kallade expertmyndigheter med
sarskilda uppgifter inom omradet informationssakerhet. Expertmyndighe-
terna samverkar med varandra i flera fora.

Uppgifter enligt myndigheternas instruktioner

Datainspektionen (DI) 4r en central férvaltningsmyndighet med uppgift att
verka for att méanniskor skyddas mot kriankning av personlig integritet pa
grund av behandling av personuppgifter®2. DI:s uppgift dr ocksa att se till att
god sed iakttas i kreditupplysnings- och inkassoverksamhet. DI ska sarskilt
inrikta sin verksamhet pa att informera om gillande regler samt ge rad och
hjalp at personuppgiftsombud enligt personuppgiftslagen (1998:204). DI
ska félja och beskriva utvecklingen pa IT-omradet nar det géller fragor som
ror integritet och ny teknik.

Férsvarets radioanstalt (FRA) skall ha hog teknisk kompetens inom
informationssakerhetsomradet®. Férsvarets radioanstalt far efter begiran
stodja sddana statliga myndigheter och statligt 4gda bolag som hanterar
information som bedéms vara kidnslig ur sarbarhetssynpunkt eller ur ett s&-
kerhets- eller férsvarspolitiskt avseende. Férsvarets radioanstalt skall d4rvid
sarskilt kunna stédja insatser vid nationella kriser med IT-inslag, medverka
till identifieringen av inblandade aktérer vid IT- relaterade hot mot sam-
hallsviktiga system,genomféra IT-sakerhetsanalyser, och ge annat tekniskt
stéd. Forsvarets radioanstalt skall samverka med andra organisationer inom
informationssakerhetsomradet saval inom som utom landet.

Férsvarets materielverk (FMV) dr en central férvaltningsmyndighet med
uppgift att anskaffa, vidmakthalla och avveckla materiel och férnédenheter
pa uppdrag av Férsvarsmakten samt att inom detta omrade stédja Férsvars-
maktens verksamhet®. FMV utvirderar och certifierar IT-sidkerhetsprodukter.

82  Forordning (1998:1192) med instruktion fér Datainspektionen.
83 Férordning (1994:714) med forordning fér Férsvarets Radioanstalt
84 Férordning (1996:103) med instruktion fér Férsvarets materielverk.
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Av sikerhetsskyddsférordningen alaggs dven Férsvarsmakten vissa upp-
gifter. Av § 13 sikerhetsskyddsférordningen framgar att kryptering av hemliga
uppgifter endast far ske med system som godkints av Férsvarsmakten.
Vidare framgar av {39 sikerhetsskyddsférordningen att Férsvarsmakten har
tillsynsansvar éver sikerhetsskyddet vid ett antal myndigheter.

Krisberedskapsmyndigheten (KBM) 4r en central férvaltningsmyndig-
het for fragor om samhaillets sikerhet nar det géller krishantering och civilt
forsvar®. KBM bedriver bland annat omvarldsbevakning, omvirldsanalyser,
sammanstiller risk- och sarbarhetsanalyser och genomfér 6vergripande
analyser av dessa, utvecklar metoder for risk- och sarbarhetsanalyser. KBM
ska ha ett sammanhallande myndighetsansvar fér samhillets informations-
sdkerhet genom att sammanstilla en helhetsbild av informationssakerheten,
bland annat genom att arligen limna en lagesbedomning till regeringen.

KBM har enligt uppgift inriktat sina insatser inom informationssaker-
hetsomradet frimst mot kommuner och landsting, vilka KBM bedémer
behéver mest stéd, och i mindre omfattning mot statliga myndigheter.

Post- och telestyrelsen (PTS) &r en central férvaltningsmyndighet med
ett samlat ansvar, sektorsansvar, inom postomradet och omradet fér elek-
tronisk kommunikation®. PTS ska bland annat framja tillgangen till sékra
och effektiva elektroniska kommunikationer enligt de mal som anges i lagen
(2003:389) om elektronisk kommunikation. PTS kan meddela féreskrifter en-
ligt férordningen (2003:396) om elektronisk kommunikation. PTS kan utéva
tillsyn enligt lagen (2000:832) om kvalificerade elektroniska signaturer samt
meddela féreskrifter inom detta omrade.

Vid PTS finns rikscentralen for IT-incidentrapportering (Sitic) som tar
emot incidentrapporter fran féretag och myndigheter, larmar om IT-séker-
hetshot med mera. PTS har enligt uppgift regelbundna avstimningsméten
med DI, KB, FRA, FMV, FM, Verva, Polisen. PTS har dven regelbundna méten
med operatorer och andra organisationer.

Riksarkivet och landsarkiven &r statliga arkivmyndigheter med det sar-
skilda ansvaret for den statliga arkivverksamheten och fér arkivvarden i lan-
det, vilket framgar av arkivlagen (1990:782), arkivférordningen (1991:446)%.
Riksarkivet ska sarskilt verka for att myndigheterna och sadana enskilda
organ som forvarar statliga arkiv pa ett &ndamalsenligt satt fullgér sina
skyldigheter enligt arkivlagen att bevara, varda och halla sina arkiv ordnade
sa att arkiven tillgodoser ratten att ta del av allmanna handlingar, behovet av
information for rattskipning och férvaltning samt forskningens behov.

Sakerhetspolisen (SAPO) har till uppgift att inom Rikspolisstyrelsen leda
och bedriva polisverksamhet for att forebygga och avsléja terrorism och
brott mot rikets sikerhet. SAPO ska bland annat utféra uppgifter

85 Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten
86 Férordning (1997:401) med instruktion fér Post- och telestyrelsen
87  Férordning (1995:679) med instruktion fér riksarkivet och landsarkiven
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enligt sakerhetsskyddslagen (1996:627) och sdkerhetsskyddsférordningen
(1996:633)%. Bland uppgifterna ingar radgivning, kontroll och information

till myndigheter och féretag som omfattas av sakerhetsskyddslagstiftningen.
Betriffande informationssikerhet ska SAPO kontrollera att hemliga uppgifter
skyddas.

Verket for forvaltningsutveckling (Verva) dr en central férvaltningsmyn-
dighet for utveckling av en sammanhallen statlig férvaltning®. | detta ingar
bland annat att fraimja utvecklingsarbetet i statsférvaltningen och anvind-
ningen av informationsteknik i offentlig férvaltning, till exempel genom att
frimja anviandningen av enhetliga kvalitetskrav och riktlinjer fér anvandning-
en av informationsteknik och utveckla anviandbarheten av och tillganglighe-
ten till elektronisk information och elektroniska tjanster. Av 3 § férordningen
(2003:770) om statliga myndigheters elektroniska informationsutbyte fram-
gar att Verva far meddela féreskrifter i fraga om standarder eller liknande
krav som skall vara gemensamma for elektroniskt informationsutbyte for
myndigheter under regeringen. Denna uppgift dvertog myndigheten fran den
tidigare e-namnden.

Verva har regeringens uppdrag (november 2006) att leda och samordna
statsférvaltningens utvecklingsarbete med sakert elektroniskt informations-
utbyte och siker hantering av elektroniska handlingar.

Verva har ocksa sedan februari 2007 regeringens uppdrag att samordna
automatisering av viss drendehantering pa myndigheter under regeringen
dels férenkling av tillgangen till viss information ur statliga register och da-
tabaser. | uppdraget ingar ocksa att Verva féljer upp arbetet med att utveckla
e-forvaltningen.

Fram till och med 2006 hade dven Statskontoret vissa uppgifter om
informationssakerhet, men dessa &r sedan den 1 januari 2007 éverférda
till Verva. Statskontoret utvecklade under 2000-talet en véigledning i infor-
mationssakerhet — OffLIS — som var en anpassning av LIS-standarden till
offentlig férvaltning (Statskontoret 2003:23). | vigledningen ingick ocksa ett
IT-stéd. Denna vagledning har senare integrerats i KBM:s rekommendation
Basniva fér informationssikerhet (BITS) (KBM 2006:1). Statskontoret har
ocksa medverkat i upphandling av tjinster som knyter an till informations-
sikerhet, till exempel e-legitimation och elektroniska underskrifter.

Den tidigare sa kallade e-ndamnden tog 2005 fram férslag till foreskrifter
om informationssékerhet for 24-timmarsmyndigheter. Vidare publicerade
e-ndmnden en grundlaggande vigledning fér myndigheternas anviandning av
e-legitimationer och elektroniska underskrifter. E-nimnden lades ned sam-
tidigt som Verva inrittades den 1 januari 2006 och e-namndens uppgifter
overfordes till Verva.

88 Férordning (2002:1050) med instruktion fér Sakerhetspolisen
89 Férordning (2005:860) med instruktion fér Verket for férvaltningsutveckling
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Samverkan

Nir regeringen preciserade ansvaret fér de fyra expertmyndigheterna ut-
talade regeringen dven att dessa myndigheter tillsammans ska samverka

for att inte riskera att ansvarsomradena overlappar. Sddan samverkan sker

i flera fora, bland annat i Informationssikerhetsradet, Samverkansgruppen
for Informationssékerhet (SAMFI) och Arbetsgruppen fér Naringslivssam-
verkan. Syftet med Informationssakerhetsradet och SAMFI har diskuterats av
de medverkande under senare tid, och i slutet av 2006 faststilldes syfte och
arbetsformer.

Informationssakerhetsradet omfattar statliga myndigheter och foretag.
Radet &r ett verktyg for KBM:s verksamhet och radet ger rad och stéd, men
kan inte fatta beslut. Syftet ar att gemensamt uppmarksamma behov av olika
atgarder. Syftet ar ocksa att skapa ett kvalificerat natverk dar deltagarna kan
byta erfarenheter och ta del av varandras kompetens. Radet har bland annat
behandlat InfoSikutredningen (2005), KBM:s lagesbedomningar, forslag till
forskning om informationssakerhet, BITS samt KBM:s uppdrag att ta fram
en handlingsplan.

| SAMFI diskuterar expertmyndigheterna (KBM, PTS, FMV, FRA, Verva,
Rikskriminalpolisen/SAPO samt FM) de uppdrag och uppgifter som myn-
digheterna har fatt av regeringen och hur dessa ataganden ska genomféras
av den enskilda myndigheten eller i samverkan mellan flera myndigheter.

En viktig fraga for SAMFI har varit att stimma av myndigheternas rad och
vigledningar om informationssikerhet. Gruppen har bland annat diskute-
rat InfoSdkutredningen (2005), lamnat information om vad som ar aktuella
fragor for respektive myndighet samt diskuterat KBM:s lagesbedémningar,
BITS, och andra insatser fran KBM bland annat arbetet med den nationella
handlingsplanen. Inom gruppen genomférs beslutade aktiviteter i projekt-
form.

KBM har inom ramen fér SAMFI initierat en arbetsgrupp fér standardi-
sering inom informationssakerhetsomradet. Syftet med denna samverkan &r
att samordna aktiviteter, att félja och paverka den nationella och internatio-
nella utvecklingen, att motivera anvindandet av standarder samt att arbeta
med utbildning och information inom omradet. Fér nirvarande deltar cirka
15 myndigheter i detta samarbete.

Arbetsgruppen for Naringslivssamverkan inom informationssékerhet
syftar till att starka samverkan mellan myndigheter och niringslivinom om-
radet informationssakerhet.

Expertmyndigheterna kan dven ha egna referensgrupper (eller motsva-
rande) for sitt ansvar av informationssikerheten. PTS har till exempel en
referensgrupp for elektroniska signaturer.
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Det bér ocksa namnas att regeringen dven utnyttjar férvaltningsmyndig-
heter for att utféra vissa informationssikerhetsuppgifter. Skatteverket (och
tidigare Riksskatteverket) har haft regeringens uppdrag att utreda och féresla
|6sningar for e-legitimationer och e-signaturer i férvaltningen. Detta arbete
har gjorts i samverkan med flera myndigheter.

Stod till forvaltningen

Expertmyndigheterna ger olika former av stéd till férvaltningen inom om-
radet informationssikerhet. SAPO kan ge stéd i anslutning till att SAPO
inspekterar en myndighet. Stodet kan dven vara mer generellt i form av
vigledningar, radgivning och utbildningsinsatser. KBM, SAPO, PTS och DI
har tagit fram vigledningar eller rad fér myndigheternas informationssiker-
hetsarbete. Verva kommer att ta fram véagledningar (eller motsvarande) inom
omradet siker elektronisk kommunikation och sikra elektroniska dokument.
Verva har ocksa foreskriftsratt inom omradet elektronisk kommunikation.

En foreskrift (VERVAFS 2007:1) och ett allmiant rad (VERVAFS 2007:1AR) har
getts ut om statliga myndigheters elektroniska fakturor.

Expertmyndigheterna genomfér ofta tillsammans seminarier om infor-
mationssakerhet, ibland i samverkan med privata organisationer och féren-
ingar som verkar inom omradet informationssikerhet.

KBM har, i samrad med Statskontoret, tagit fram en sarskild sa kallad re-
kommendation — Basnivd for informationsscikerhet (BITS) — om hur informa-
tionssikerhetsarbetet bér bedrivas. Denna rekommendation (KBM 2006:1)
publicerades i januari 2006. BITS &r anpassad till LIS-standarden. Till BITS
finns ocksa ett IT-stéd BITS PLUS. KBM har vidare under 2006 publicerat ett
IT-baserat informationspaket — DISA — som riktas till all personal i férvalt-
ningen.

Myndigheten har vidare under 2005 tagit fram en sarskild utbildning i
informationssikerhet fér ledningspersonal. Utbildningen bygger pa scena-
riodvningar. Myndigheter har majlighet att anlita KBM for att fa rad om hur
informationssakerhetsarbete kan bedrivas.
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Bilaga 2 Reglering av myndigheternas
informationssakerhet —
utdrag ur konsultrapport?°

Genomgang av reglering

Informationssékerhetsrelevant reglering finns spridd 6ver hela rattsordning-
en. De sakerhetsverktyg som finns i form av tekniska atgarder, organisatoris-
ka [8sningar, legalt stéd med flera har olika begransningar och méjligheter.
For att sakerstalla andamalsenlig anvandning maste de olika sakerhetsverk-
tygen samordnas. Ur ett informationssikerhetsperspektiv maste darfor en
helhetssyn anlidggas pa informationssikerhetsarbetet och pa dess reglering.

Det finns en rad krav i olika regleringar som har baring pa myndigheters
hantering av information. Vissa av dessa krav riktar sig direkt mot en viss typ
av information medan andra ror vissa sikerhetsrelaterade atgarder. Nagra
exempel ges nedan.

Skyddet fér personuppgifter ar av centralt intresse nir det giller myndig-
heternas informationshantering. Enligt 31 § personuppgiftslagen (1998:204),
PUL, ska den som &r personuppgiftsansvarig® vidta lampliga tekniska och
organisatoriska atgdrder for att skydda de personuppgifter som behandlas.
Vilka atgirder som bér viljas ar enligt lagrummet beroende av de tekniska
majligheter som finns, kostnaden for atgarderna, vilka risker som finns och
hur pass kinsliga de behandlade personuppgifterna ér.

Datainspektionen ger den personuppgiftsansvarige rad att beakta®z. Nar
det giller integritetsskydd bor dven registerlagstiftningen nimnas. Dessa
regelverk rér specifika verksamheter och kan innehalla forhallandevis detal-
jerade krav pa informationshanteringen. Som exempel kan nimnas lagen
(2003:763) om behandling av personuppgifter inom socialférsakringens
administration vilken bland annat uttryckligen reglerar vilka som har beh-
righet att fa tillgang till socialférsikringsdatabasen.s

90 Grundas pa rapport fran konsulten, jur.kand. Helena Andersson, juridiska institutionen vid Stockholms universitet.

91 Enligt 3 § PUL den som bestimmer dndamalen med och medlen fér behandling av personuppgifterna. Nir det giller personupp-
gifter som hanteras inom ramen fér en myndighets verksamhet sa 4r myndigheten personuppgiftsansvarig.

92 Datainspektionen, Sikerhet fér personuppgifter, 1999 (Datainspektionens allménna rad) s. 26.

93 Se lag (2003:763) om behandling av personuppgifter inom socialférsiakringens administration 16 20 .
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Bland de allmdnna handlingar som myndigheterna hanterar finns inte
sillan dven sekretessbelagda uppgifter. Enligt 1 kap. 2 § sekretesslagen
(1980:100) far inte uppgifter for vilka sekretess giller réjas for enskild i andra
fall &n vad som narmare anges i lagen.%

Nir det géller myndigheter som behandlar uppgifter som ar sekretess-
belagda med hinvisning till rikets sakerhet, 2 kap. sekretesslagen, staller
sikerhetsskyddslagen (1996:627) krav pa att det finns ett sdkerhetsskydd.
Sakerhetsskyddet ska ge skydd mot spioneri, sabotage och terroristbrott och
enligt lagens 9 § ska utformningen av sakerheten vid behandling i IT-system
sarskilt beaktas.

Dessa tre exempel visar pa situationer da regleringen staller sarskilda
krav pa hantering av en viss typ av information. Regleringen kan aven ut-
trycka krav pa att vissa sikerhetsatgirder vidtas.

Aven andra regelverk stiller krav pa atgérder av betydelse fér
informationssékerhetsarbetet. Férordningen om krisberedskap och forhojd
beredskap (2006:942) kraver att samtliga myndigheter genomfér en riskana-
lys en gang per ar. Ur ett informationssikerhetsperspektiv dr en vil genom-
ford riskanalys ett viktigt sdkerhetsverktyg och i princip en férutsattning for
att andra sdkerhetsverktyg ska kunna utnyttjas optimalt. Enligt férordningen
ska myndigheten i riskanalysen identifiera sarbarheter eller hot som allvarligt
kan férsimra myndighetens verksamhet inom sitt omrdde. Syftet dr enligt 9 § i
férordningen att stédrka sin egen och samhillets krisberedskap. En redovis-
ning baserad pa riskanalysen ska skickas in till regeringen med en kopia till
Krisberedskapsmyndigheten.

Aven férordningen om myndigheternas riskhantering (1995:1300) stéller
krav pa att myndigheterna genomfér en riskanalys. Férordningen riktas dock
endast till myndigheter under regeringen och har till syfte att identifiera sada-
na risker som kan innebdra skador eller forluster for staten.>s Efter att ha vérde-
rat riskerna och uppskattat vilka kostnader riskerna medfér ska myndigheten
vidta ldmpliga atgirder for att begrinsa riskerna och férebygga skador eller
forluster.

| sikerhetsskyddsférordningen (1996:633) ges bestimmelser till s3-
kerhetsskyddslagen utom nar det galler riksdagen och dess myndigheter.
Férordningen innehaller dven mer detaljerade instruktioner om vilka saker-
hetsatgirder som ska vidtas nir det giller IT-system i vilka hemliga uppgifter
med hansyn till rikets sakerhet finns. Av sarskilt intresse 4r kravet pa att de
som berérs av regleringen, bland annat statliga myndigheter, ska uppratta en
sdkerhetsanalys. Analysen ska innehélla uppgifter om vilka uppgifter som ska
hallas hemliga med hansyn till rikets sékerhet och skyddet mot terrorism.%
Vidare ska en sikerhetsskyddschef utses. Sakerhetsskyddschefen ska utéva

94 Se1kap. 1§ sekretesslagen (1980:100).
95 1 och 3 {f férordningen (1995:1300) om statliga myndigheters riskhantering.
96 5§ sikerhetsskyddsférordningen (1996:633).
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kontroll 6ver sidkerhetsskyddet och vara direkt understilld myndighetens
chef.7 Sakerhetsskyddsférordningen innehaller regler for hur vissa uppgifter
som behandlas med hjilp av IT ska skyddas. Bland annat maste samrad
med Férsvarsmakten alternativt SAPO ske innan ett register som innehaller
uppgifter som i vissa fall kan skada totalférsvaret upprittas. Om flera perso-
ner ska anvianda systemet ska detta enligt 12 § sikerhetsskyddsférordningen
vara férsett med funktioner for behérighetskontroll och loggning. Férord-
ningen innehaller dven regler for kryptering och kommunikation av hemliga
uppgifter.s

| detta sammanhang bor dven verksférordningen namnas, kraven pa
effektiv verksamhet som stills i férordningen skulle dven kunna implicera
krav pa effektivt sakerhetsarbete. | en Gversyn av regleringen konstaterade ut-
redaren att kravet pa effektivitet innebér att "férvaltningen skall astadkomma
avsedda resultat och uppna de mal som faststillts av statsmakterna pa ett
s kostnadseffektivt siatt som mojligt utan att for den skull géra avkall pa en
hog kvalitet i arbetet”.92 Otillracklig sakerhet leder som Riksrevisionen visat
till brister i verksamheten.

Den 1 januari 2007 tridde dven internrevisionsférordningen (2006:1228)
i kraft. Férordningen innehaller i 4 § krav pa att internrevisionen hos en
myndighet ska granska om myndighetens interna styrning och kontroll ar
utformad sa att myndigheten med en rimlig sakerhet uppnar en effektiv
verksamhet. Reglerna fortydligas i Ekonomistyrningsverkets féreskrifter. |
foreskrifterna stalls dven krav pa att en riskanalys genomfors arligen.

Sammanfattningsvis kan vi konstatera att de mer uttryckliga kraven pa att
informationssckerhet uppnds dels dr kopplade till hanteringen av en viss typ av
information, exempelvis personuppgifter, dels rér vissa typer av dtgdrder, frimst
riskanalyser. Det dr vidare frimst konfidentialitet och riktighet som utgér mdlet
for dgtgdrderna dven om kraven pa effektivitet dr s generellt hdllna att det inte
framgar vilken typ av siikerhet som ska uppnds.

Definitioner

Eftersom flera av de krav som stills pa myndigheternas sékerhetsarbete

ar kopplade till en viss typ av information alternativt en viss situation har
definitionerna stor betydelse fér myndigheternas informationssakerhetsar-
bete. Det 4r exempelvis stor skillnad mellan kraven som stills pa skyddet
for sekretessbelagd information rérande rikets sikerhet jamfort med upp-
gifter som vare sig dr sekretessbelagda eller innehaller personuppgifter. Det
ar dven en betydande skillnad mellan reglerna fér hur en krissituation ska

97 6 { sikerhetsskyddsférordningen (1996:633).
98 13 § sakerhetsskyddsférordningen (1996:633).
99 SOU 2004:23 Fran verksférordning till myndighetsférordning s. 267.
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hanteras respektive fér hur den ordinarie verksamheten ska bedrivas. Ur ett
informationssikerhetsperspektiv dr dirfér definitionerna av stor praktisk
betydelse. Exempelvis skiljer sig de legala sdkerhetskraven nar det géller upp-
gifter som ror rikets sidkerhet mot hur andra uppgifter kan hanteras.

Analys

Ett &ndamalsenligt regelverk skulle genom krav, utpekande av ansvar, tydliga
definitioner och lampliga sanktioner skapa férutsattningar for ett val fung-
erande informationssikerhetsarbete hos myndigheterna. Exempelvis skulle
krav kunna stéllas pa att generella riskanalyser genomférs och féljs upp, att
myndighetens ledning ges ett uttryckligt ansvar fér att en verksamhetsan-
passad informationssikerhetsniva uppnés och att definitionen av informa-
tionssakerhet ges en bred inneb6rd som motsvarar hur begreppet de facto
anvands inom informationssikerhetsomradet. En narmare analys visar dock
pa brister:

De legala krav som stills pd en scdiker informationshantering hos myndigheterna

berdr avgrinsade omrdden och detaljeringsgraden skiljer sig dt.

«  Skyddet fér uppgifter som ar sekretessbelagda med hanvisning till
rikets sdkerhet dr jamférelsevis detaljreglerat.

« Hanteringen av 6vriga sekretessbelagda uppgifter ar betydligt mer
oversiktligt reglerad med bestimmelserna i 15 kap. 9 § sekretesslagen
som ett exempel.

«  Skyddet fér personuppgifter ar dven det reglerat men med skillnaden
att de mer detaljerade beskrivningarna av atgarder inte dr bindande.

De krav som dr av mer generell karaktdr berér inte uttryckligen scikerhetsfragor.

« De krav som stills pa myndigheters effektivitet i verksamheten &r inte
uttryckligen knutna till sékerhetsfragor dven om en sadan knytning kan
impliceras. Internrevisionsreglerna namner att verksamheten ska utféras
pa ett sakert satt men ger ingen ytterligare ledning.

De krav som berir specifika sikerhetsatgdrder dr avgrinsade bade ndr det giller

typen av dtgdrd och syftet med den.

« Exempelvis dr syftena med de regelverk som stiller krav pa att myndig-
heterna genomfé6r en riskanalys att starka sin egen och samhallets
krisberedskap, skydda information med hinsyn till rikets sakerhet
respektive identifiera risker som kan innebira skador eller férluster
for staten.

« Krav pa nagon heltickande riskanalys som tar hdnsyn till samtliga
informationssakerhetsaspekter gérs inte.
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Regleringen scikerstdiller endast delar av informationssckerhetsbehovet. Reglering
som uttryckligen och pa ett tydligt scitt stoder riktighet, tillginglighet och spdarbar-
het dr begrinsad. Utover exemplen nedan stdller regleringen i huvudsak krav pa
konfidentialitet alternativt att vissa specifika dtgdrder som riskanalyser vidtas.

« Det finns regler som sékerstiller allmanna handlingars tillganglighet
men fa krav stélls nir det géller 6vrig information.

- Datainspektionens allminna rad om sikerhet kring personuppgifter
innehaller rekommendationer rérande behérighetskontrollsystem, en
atgiard som i det ndrmaste ar en férutsattning for att sikerstalla sparbar-
het och informationens riktighet. Utéver dessa icke bindande regler
kan man majligen tolka in krav pa skydd fér informationens riktighet och
sparbarhet i allmédnna regler om effektiv forvaltning. Effektivitetskravet
blir i praktiken svart att uppratthalla om obehériga kan fa tillgang till och
andra informationen.

« PULinnehaller vissa regler om rattning av felaktiga uppgifter vilket
stéder informationens autenticitet.

Grinsdragningen mellan vad som faller inom respektive utanfér myndighetens

ansvarsomrdde ndr det gdller siikerhet dr inte tydligt uttalad.

« Informationssikerhet dr ett komplicerat omrade. Vid sidan av de
speciella krav som exempelvis stills i PUL finns inte mycket ledning
att hamta i regleringen. Detta kan resultera i att informationssaker-
hetsfragan ges inte mycket uppmarksambhet alternativt sékerhetsnivan
hos myndigheterna kan komma att skilja sig at mer an vad som ar
nédvandigt ur ett verksamhetsperspektiv eftersom ansvarsomradet
tolkas pa olika satt.
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Bilaga 3 Forteckning 6ver
genomforda intervjuer

Sammanlagt har 31 personer intervjuats vid totalt 20 intervjuer.

3 statssekreterare

Finansdepartementet
Foérsvarsdepartementet
Niringsdepartementet

17 departementstjinsteman

6 inom Finansdepartementet

3 inom Naringsdepartementet

2 inom Forsvarsdepartementet

3 inom Arbetsmarknadsdepartementet
2 inom Justitiedepartementet

11 foretradare for expertmyndigheter

4 inom Krisberedskapsmyndigheten

2 inom Post- och Telestyrelsen

2 inom SAPO

2 inom Verket fér férvaltningsutveckling
1inom Ekonomistyrningsverket
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Tidigare utgivna rapporter fran Riksrevisionen

2003 2003:1  Hur effektiv dr djurskyddstillsynen?

2004 2004:1  Linsplanerna for regional infrastruktur — vad har styrt prioriteringarna?

2005

2004:2  Forandringar inom kommittévasendet
2004:3  Arbetsloshetsférsikringens hantering pa arbetsférmedlingen
2004:4 Den statliga garantimodellen
2004:5  Aterfall i brott eller anpassning i samhiillet

— uppféljning av kriminalvardens klienter
2004:6  Materiel for miljarder — en granskning av férsvarets materielforsérjning
2004:7  Personlig assistans till funktionshindrade
2004:8 Uppdrag statistik Insyn i SCB:s avgiftsbelagda verksamhet
2004:9 Riktlinjer for prioriteringar inom hilso- och sjukvard
2004:10 Bistand via ambassader

— en granskning av UD och Sida i utvecklingssamarbetet
2004:11  Betyg med lika varde? — en granskning av statens insatser
2004:12 Hoga tjanstemins representation och férmaner
2004:13 Riksrevisionens arliga rapport 2004
2004:14 Arbetsmiljoverkets tillsyn
2004:15  Offentlig forvaltning i privat regi

— statsbidrag till idrottsrérelsen och folkbildningen
2004:16  Premiepensionens férsta ar
2004:17 Ratt avgifter? — statens uttag av tvingande avgifter
2004:18 Vattenfall AB — Uppdrag och statens styrning
2004:19  Vem styr den elektroniska férvaltningen?
2004:20 The Swedish National Audit Office Report 2004
2004:21 Forsakringskassans kop av tjanster for rehabilitering
2004:22 Arlandabanan Insyn i ett samfinansierat jarnvagsprojekt
2004:23 Regelférenklingar for foretag
2004:24 Snabbare asylprévning
2004:25 Sjukpenninganslaget — utgiftsutveckling under kontroll?
2004:26 Utgift eller inkomstavdrag?
— Regeringens hantering av det tillfalliga sysselsattningsstodet
2004: 27 Stodet till polisens brottsutredningar
2004:28 Regeringens férvaltning och styrning av sex statliga bolag
2004:29 Kontrollen av strukturfonderna
2004:30 Barnkonventionen i praktiken
2005:1  Miljomalsrapporteringen — fér mycket och for lite
2005:2  Tillvixt genom samverkan? Hégskolan och det omgivande samhillet
2005:3  Arbetsloshetsforsakringen — kontroll och effektivitet
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2005:4
2005:5
2005:6
2005:7
2005:8
2005:9
2005:10
2005:11
2005:12
2005:13
2005:14
2005:15
2005:16
2005:17
2005:18
2005:19
2005:20
2005:21

2005:22
2005:23
2005:24
2005: 25

2005:26

2005:27

2005:28
2005:29
2005:30
2005:31

2006 2006:1
2006:2
2006:3
2006:4

20065
2006:6
2006:7

Miljogifter fran avfallsférbranningen — hur fungerar tillsynen

Fran invandrarpolitik till invandrarpolitik

Regionala stéd — styrs de mot 6kad tillvaxt?

Okad tillgénglighet i sjukvarden? — regeringens styrning och uppféljning
Representation och férmaner i statliga bolag och stiftelser

Statens bidrag for att anstilla mer personal i skolor och fritidshem
Samordnade inkdp

Bolagiseringen av Statens jarnvagar

Uppsikt och tillsyn i samhallsplaneringen — intention och praktik
Riksrevisionens arliga rapport 2005

Fértidspension utan atervando

Marklésen Finns forutsittningar for ritt ersattning?

Statsbidrag till ungdomsorganisationer — hur kontrolleras de?
Aktivitetsgarantin — Regeringen och AMS uppféljning och utvirdering
Rikspolisstyrelsens styrning av polismyndigheterna

Ratt utbildning for undervisningen Statens insatser for lararkompetens
Statliga myndigheters bemyndiganderedovisning

Larares arbetstider vid universitet och hégskolor

— planering och uppféljning

Kontrollfunktioner — tva fallstudier

Skydd mot mutor Likemedelsférmansnimnden

Skydd mot mutor Apoteket AB

Rekryteringsbidrag till vuxenstuderande

— uppféljning och utbetalningskontroll

Granskning av Statens pensionsverks interna styrning och kontroll
av informationssakerheten

Granskning av Sjofartsverkets interna styrning och kontroll av
informationssakerheten

Fokus pa hallbar tillvaxt? Statens stod till regional projektverksamhet
Statliga bolags arsredovisningar

Skydd mot mutor Banverket

Nar oljan nar land — har staten sikerstillt en god kommunal beredskap
for oljekatastrofer?

Arbetsmarknadsverkets insatser fér att minska deltidsarbetslésheten
Regeringens styrning av Naturvardsverket

Kvalitén i eloverforingen — finns férutsattningar for en effektiv tillsyn
Mer kemikalier och bristande kontroll — tillsynen av tillverkare och
importérer av kemiska produkter

Lansstyrelsernas tillsyn av éverférmyndare

Redovisning av myndigheters betalningsfloden
Begravningsverksamheten

— férenlig med religionsfrihet och demokratisk styrning?
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2006:8
2006:9
2006:10
2006:11
2006:12
2006:13
2006:14
2006:15
2006:16

2006:17
2006:18
2006:19
2006:20
2006:21

2006:22
2006:23
2006:24

2006: 25

2006:26

2006:27
2006:28
2006:29
2006:30

2006:31
2006:32
2007 2007:1
2007:2
2007:3
2007:4
20075
2007:6
2007:7

2007:8
2007:9

Skydd mot korruption i statlig verksamhet

Tandvardsstod for aldre

Punktskattekontroll — mest reklam?

Vad och vem styr de statliga bolagen?

Konsumentskyddet inom det finansiella omradet — fungerar tillsynen?
Kvalificerad yrkesutbildning — utbildning fér marknadens behov?
Arbetsférmedlingen och de kommunala ungdomsprogrammen
Statliga bolag och offentlig upphandling

Socialstyrelsen och de nationella kvalitetsregisten inom hilso-
och sjukvarden

Férvaltningsutgifter pa sakanslag

Riksrevisionens Arliga rapport

Statliga insatser for nyanldnda invandrare

Styrning och kontroll av regeltillimpningen inom socialférsakringen
Finansférvaltningen i statliga fastighetsbolag

Den offentliga arbetsférmedlingen

Det makroekonomiska underlaget i budgetpropositionerna
Granskning av Arbetsmarknadsverkets interna styrning och
kontroll av informationssakerheten

Granskning av Migrationsverkets interna styrning och kontroll av
informationssakerheten

Granskning av Lantmateriverkets interna styrning och kontroll av
informationssékerheten

Regeringens uppféljning av 6verskottsmalet

Anstillningsstéd

Reformen av Forsvarets logistik Blev det billigare och effektivare
Socialférsakringsférmaner till gravida Forsikringskassans agerande
for en lagenlig och enhetlig tillimpning

Genetiskt modifierade organismer — det mojliga och det rimliga
Bidrag som regeringen och Regeringskansliet férdelar

Statlig tillsyn av bostad med sérskild service enligt LSS

The Swedish National Audit Office Annual report 2006
Regeringens beredning och redovisning av skatteutgifter
Beredskapen for kiarnkraftsolyckor

Regeringens skatteprognoser

Vigverkets kérprov — lika for alla?

Den stoérsta affiren i livet — tillsyn éver fastighetsmiklare och
konsumenternas majlighet till tvistelsning

Regeringens beredning av férslag om férsiljning av sex bolag
Sakerheten vid vattenkraftdammar

Bestillning: publikationsservice@riksrevisionen.se
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