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Granskning av Migrationsverkets interna
styrning och kontroll av informationssakerheten

Riksrevisionen har granskat den interna styrningen och kontrollen av
informationssakerheten vid Migrationsverket. Granskningen ingar i en
serie av granskningar som genomférs vid statliga myndigheter avseende
informationssikerhet. Resultatet av granskningen redovisas i denna rapport.
Foretradare fér Migrationsverket har beretts tillfalle att faktagranska och
lamna synpunkter pa utkast till denna granskningsrapport.

| enlighet med 9 § lagen (2002:1022) om revision av statlig verksamhet
éverlamnas rapporten till regeringen. Granskningsrapporten Gverlimnas
samtidigt till Riksrevisionens styrelse.

Granskningsrapporten innehaller slutsatser och rekommendationer
som avser Migrationsverket och 6verlamnas darfér dven till Migrationsverket.
Riksrevisor Karin Lindell har beslutat i detta drende. Granskningen har

genomforts av revisionsledare Annika C Karlsson (féredragande),
revisionsledare Frank Lantz och revisor Peter Mdrtensson. Bitradande
granskningsomradeschef Rutger Banefelt och revisionsdirektér Bjérn Undall
har medverkat i den slutliga handlaggningen.

Karin Lindell Annika C Karlsson

Fér kannedom:
Migrationsverket
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Sammanfattning

Nistan en tredjedel av alla offentliga organisationer har utsatts for
nagon form av allvarligt dataintrang eller virusangrepp. Angreppen blir
alltmer avancerade och allvarligare. Samtidigt lagger myndigheterna ut
alltmer av sin verksamhet pa Internet i form av elektroniska tjanster.
Myndigheterna behover dérfor arbeta med att skydda sin information
och IT-stodet for verksamheten. Det &r ett arbete som &r bade svart och
ofta resurskrivande. Det 4r mot denna bakgrund som Riksrevisionen
har 6kat sina insatser f6r att granska informationssikerheten inom
staten.

Ansvaret fér styrning och ledning av statsférvaltningens informa-
tionssikerhet dr férdelat mellan riksdagen, regeringen, de av
regeringen utsedda tillsyns- och stédmyndigheterna samt de enskilda
myndigheternas ledningar. Riksrevisionen har i denna granskning valt

att fokusera pa hur verksledningen tar sitt ansvar for informationssaker-

heten.

Under 2005-2006 har Riksrevisionen granskat informationssaker-
heten vid tio statliga myndigheter. Denna granskning fokuserar pa hur
Migrationsverket har arbetat med sin informationssékerhet.

Vad menas med informationssikerhet?

Informationssékerhet handlar om att rétt information ska finnas till-
ginglig och att den inte ska kunna férvanskas eller vara mojlig att
komma at fér obehdoriga. Det ska ocksa ga att faststélla vem som
anvint informationen och andrat den.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard, den sa kallade LIS-standarden (SS-ISO/IEC 17799). LIS-
standarden beskriver hur ett vilfungerande ledningssystem for
informationssakerhet bor vara utformat.

Denna standard tacker alla de omraden som sékerhetsarbetet bor
omfatta: ledning, organisation och ansvarsférdelning, det rent tekniska
skyddet och det som handlar om att paverka de anstélldas beteende.

Vad kan bristande informationssikerhet leda till?

Migrationsverket har en omfattande hantering av personuppgifter.
Brister i Migrationsverkets formaga att skydda sina informations-

Granskning av Migrationsverkets interna styrning och kontroll av informationssikerheten

RIKSREVISIONEN



RIKSREVISIONEN

8

tillgangar kan leda till skada for enskilda personer. Om inte personupp-
gifter hanteras korrekt kan detta leda till fel i handlaggningen av asyl-,
tillstands- och medborgarskapsirenden vilket i slutindan kan leda till
att fel beslut fattas. Ett positivt beslut om asyl samt beslut om med-
borgarskap kan inte aterkallas oavsett om beslutet har fattats pa fel
grunder. Brister i férmagan att skydda informationstillgdngarna kan
ocksa dventyra allmianhetens fértroende fér Migrationsverket.

Har Migrationsverket ett vil fungerande
ledningssystem for informationssikerhet?

Ett sammanhallet och tydligt ledningssystem for informationssakerhet
ar en forutsittning for att Migrationsverkets ledning ska kunna férvissa
sig om att beslutade sakerhetsnivaer uppnas. Det kraver bl.a. att led-
ningssystemet starker ledningens majligheter att 6verblicka risker,
samt ger information om behovet av siakerhetsatgarder och kostnader-
na for sakerhetsarbetet. Den i granskningen anvinda LIS-standarden
innehaller enligt Riksrevisionens bedémning de viktigaste kraven pa ett
sadant ledningssystem. Det 4r dock ledningens ansvar att bestimma
hur ledningssystemet ska utformas.

Vissa delar av Migrationsverkets ledningssystem foér informations-
sikerhet finns redan pa plats, om in inte fullstindigt utvecklade. Det
giller ansvarsférdelning, tekniska skyddsatgirder och styrdokument fér
sikerhetsarbetet. Granskningen visar dock att i vissa andra delar har
ledningens arbete med informationssikerheten brister. Det giller kon-
trollmiljon, riskanalys, kontrollfunktioner, uppféljning och utbildning.
Dessa brister paverkar i sin tur ledningens majlighet att uppna efter-
stravad informationssikerhet.

Bristerna avser vasentliga punkter i ledningssystemet och Riksrevi-
sionen bedémer darfér att Migrationsverket, utifran gangse normer,
inte fullt ut arbetar systematiskt med sitt ledningssystem fér informa-
tionssikerhet.

Rekommendationer

De brister som Migrationsverket framférallt bér atgarda ar féljande:

e Bristande mdjlighet att éverblicka risker och skyddsvirda
informationstillgangar

| ledningens engagemang for sikerhetsfragor saknas ett mer syste-
matiskt angreppssitt nar det géller prioriteringar och uppféljning.
Ledningens kontrollmiljé har brister som framst rér de férutsattningar
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som ledningen skapat fér informationssékerhetsarbetet. Detta innebar
att vikten av dessa fragor inte beaktats i tillracklig utstrackning.

Migrationsverket har fér narvarande ingen samlad riskanalys som
kan utgéra grund for prioritering och effektivt inférande av skyddsat-
garder pa informationssikerhetsomradet. Trots att Migrationsverket i
interna beslut faststillt att analyser ska genomféras har detta inte
gjorts vare sig pa lokal niva eller gemensamt for verket.

Det finns heller inte nagon heltickande informationsklassificering,
vilket bland annat exemplifieras av att Migrationsverket inte klassifi-
cerar tillgangarna utifran tillganglighetskrav trots att det under gransk-
ningen framkommit att delar av verksamheten har mycket héga krav
pa tillganglighet till informationsresurserna. Nagon aktuell samlad
forteckning 6ver verkets informationstillgangar har heller inte presen-
terats for Riksrevisionen.

e Brister i ledningens kontrollfunktioner samt infrda sckerhetsdtgdrder

Migrationsverket har till stor del beslutat om och infort styrdoku-
ment som handlar om informationssakerheten. | dessa dokument
behandlas i allt vasentligt vilka kontrollfunktioner som ska finnas och
vem som har ansvar for att de utférs. Flera brister har dock iakttagits i
utférandet av kontrollfunktionerna.

Kontinuitetsplaner och atgirdsplaner saknas helt trots att de ska
upprattas enligt det interna regelverket. Migrationsverket saknar ocksa
en faststilld rutin for vilka incidenter som ska rapporteras till ledningen.

Vid tidigare granskningar av Migrationsverket som utférts av den
arliga revisionen har brister identifierats i behérighetssystemet samt i
uppféljningen av att behérigheterna ar anpassade efter personalens
arbetsuppgifter.

Migrationsverkets granskning av loggar utférs i hég grad efter det
att verket fatt indikationer pa problem fran andra killor, vilket ger
sdmre forutsattningar att upptécka eventuellt missbruk av information
eller felaktigheter i systemen. Att loggranskning faktiskt sker ar svart att
verifiera eftersom det inte finns ndgon dokumentation av utférda
granskningar.

e Brister i utbildning och uppféljning

Migrationsverket saknar en systematisk plan for utbildning i informa-
tionssakerhetsfragor for savil verksamhetsansvariga chefer som for
6vrig personal. Migrationsverket har darmed inte sakerstallt att
personal, ansvariga chefer och systemagare ges tillracklig information
om de risker och hot som finns inom informationsséakerhetsomradet.
Detta medfér en 6kad risk att berérda personalkategorier inte kan
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fullgéra det ansvar som delegerats till dem avseende informations-
sakerheten.

Enligt Riksrevisionens bedémning saknar Migrationsverket en val
utvecklad strategi fér hur 6nskad kvalitet i verkets ledningssystem ska
uppnas. En grundlaggande brist i informationssikerhetsarbetet &r av-
saknaden av saval klassificering och aktuell férteckning av informa-
tionstillgangar som av riskanalys och atgardsplaner. Det medfér att
Migrationsverket inte kan ge en samlad bild av om de befintliga sdker-
hetsatgirderna, och uppféljningen av dessa, tillsammans ger ett full-
gott skydd. Sammantaget &r Riksrevisionens bedémning att uppfél;j-
ningen av ledningssystemet brister i systematik och regelbundenhet,
vilket medfér en 6kad risk for att informationssakerhetsincidenter inte
kan forebyggas, upptickas och atgirdas pa ett effektivt satt.
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1.1

1.1.1

Inledning

Bakgrund, syfte och revisionsfragor

Bakgrund

Under 2005-2006 har Riksrevisionen granskat informationssikerheten pa tio

statliga myndigheter.'Denna granskning avser Migrationsverkets informa-

tionssakerhet.
Informationssékerhet? omfattar

e konfidentialitet/sekretess, dvs. att endast behériga anviandare kommer
at informationen i verksamhetens informationssystem,

o tillginglighet, dvs. att behériga anvindare har tillgang till den informa-
tion och de funktioner de ar behériga till i ratt tid och omfattning fér att
kunna ge en god service,

o riktighet (informations/datakvalitet), dvs. att information inte obehérigt
indras eller modifieras,

e sparbarhet, dvs. att kunna se vem som gjort vad och vid vilken tidpunkt,
t.ex. om informationen paverkats i strid med myndighetens regler.

Informationssakerheten ar allt svarare att uppratthalla hos myndigheter-
na i takt med att deras verksamhetsprocesser utvecklas mot alltmer
sammanvavda IT-system med kopplingar till andra myndigheter och till
enskilda och foretag via Internet. Elektronisk forvaltning, dvs. elektroniska
tjanster till enskilda och féretag, far insteg hos de flesta statliga myndigheter
och darigenom vidgas tjansternas anvandningsomrade och anvandbarhet.
Allt storre krav stélls pa att dessa tjdnster dr sikra, inte minst for att
medborgare och foéretag ska ha fértroende fér dem. Med denna utveckling
foljer bl.a. att myndigheterna [6pande behéver se 6ver och vid behov
forstarka skyddet mot de risker som uppstar.

! Sex granskningar har gjorts utifran den presenterade metoden: Sjéfartsverket, Statens
Pensionsverk, Forsikringskassan, Lantmiteriverket, Migrationsverket och Arbetsmarknads-
verket. Metoden har i vissa delar tillimpats i ytterligare fyra granskningar, men dessa
granskningar har rapporterats pa annat sitt: Bolagsverket, Férsvarsmakten, Post- och
Telestyrelsen samt Svenska Kraftnit.

2 Enligt 1ISO 17799.
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En rapport® fran Sveriges IT-incidentcentrum, Sitic, som 4r en del av

Post- och telestyrelsen, visar féljande:

e 21 procent av statliga och kommunala myndigheter har ndgon gang
varit med om IT-sdkerhetsincidenter som medfort att information eller
systemkomponenter blivit dtkomliga for obehériga att |asa, kopiera,
andra eller radera. Det kan alltsa handla om dataintrang, hacking.

e 10 procent av statliga och kommunala myndigheter har varit med
om IT-sakerhetsincidenter som inneburit att angripare gjort en utforlig
kartlaggning av organisationens system, dvs. att obehdriga letat efter
sarbara punkter.

e 20 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som medfért att system eller delar av system blev
otillgangliga, s.k. DOS-angrepp eller Denial of Service. Ett exempel ar nar
system eller natverk blivit dverbelastade pa grund av ett DOS-angrepp.

e 30 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som inneburit ett allvarligt utbrott av skadlig
kod med betydande konsekvenser fér verksamheten. Som exempel
kan ndmnas s.k. virus, maskar, trojaner m.m.

Sitics undersékning visar att bade hot och incidenter ar verklighet for
svenska myndigheter i dag.

Syfte

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het 4r férdelat mellan riksdagen, regeringen, de av regeringen utsedda till-
syns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.
Riksrevisionen har i denna granskning valt att fokusera pa hur verksledning-
en tar sitt ansvar fér informationssakerheten.

Riksrevisionen har vidare valt att avgrinsa granskningen till arbetet med
sakerheten for de IT-relaterade informationstillgangarna. Darmed granskas
inte sdkerheten for manuella register, brev och liknande informationssam-
lingar. Skilet till detta val &r att skyddet av de IT-relaterade informationstill-
gangarna dr den mest svarbemastrade delen av informationssakerheten
eftersom den forutsitter en vl strukturerad och fungerande samverkan
mellan individer och manga ganger mycket komplicerade tekniska system.

Uppgifterna ar ett resultat av en bearbetning som, enligt 6nskemal fran Riksrevisionen,
Sitic gjort av sin mérkertalsundersokning,
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf.
Riksrevisionen dr dock medveten om att det hos Migrationsverket finns stora méangder
drendeakter med pappersbunden information.
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1.2

Det ar ocksa sa att det frimst ar denna del av myndighetens informations-
hantering som har att motsta en mangd nya hot.

| granskningen har tyngdpunkten darfér legat pa myndighetsledningens
styrning och kontroll fér att sakerstilla sikerheten hos eller skyddet av infor-
mationen i IT-systemen och andra informationstillgangar, sisom system-
dokumentation, programkod och programlicenser. Denna styrning och
kontroll bendmns samlat myndighetens ledningssystem fér informations-
sakerhet. Denna avgransning innebdr bl.a. att faktiskt uppnadd sakerhet i
enskilda system inte granskats®. God informationssakerhet kréver ett
systematiskt sakerhetsarbete som leds utifran noggranna analyser av bl.a.
verksamhetens sikerhetsbehov, sarbarhet och risker. Ett vl fungerande
ledningssystem fér informationssakerhet ar alltsa en viktig férutsattning for
god informationssakerhet.

Betydelsen av ledningssystemet som f6érutsattning fér god informations-
sdkerhet dr sarskilt stor i omfattande och komplexa verksamheter med stora
och svaréverblickbara IT-system. Detta ar bakgrunden till Riksrevisionens val
av ledningssystem for informationssakerhet som fokus fér denna granskning.

Revisionsfragan ir:
Arbetar Migrationsverket, utifran gangse normer, systematiskt med sin
informationssikerhet?

Bedémningskriterier

| bedémningen av Migrationsverkets styrning och ledning av informations-
sikerhetsarbetet har Riksrevisionen utgatt fran ett flertal normer och
standarders. Standarden Ledningssystem fér informationssakerhet —
Riktlinjer for ledning av informationssiakerhet (SS-1ISO/IEC 17799 och SS
627799) ar grunden for Riksrevisionens granskningskriterier. Denna
standard (i fortsattningen kallad LIS-standarden’) innehaller riktlinjer som
enligt standarden "bér betraktas som ett underlag fér att utveckla organisa-
tionsspecifika riktlinjer. Allt som ndmns i LIS-standarden &r kanske inte

Diremot har Riksrevisionen tagit del av rapporter som avser skyddet i vissa enskilda system.

Standarden Ledningssystem fér informationssiakerhet, Krisberedskapsmyndighetens rekom-
mendation BITS, Basniva for IT-sakerhet, verksférordningen (1995:1322), férordning om
myndigheters riskhantering (1995:1300), férordning om krisberedskap och héjd beredskap
(2006:942), sikerhetsskyddsférordning (1996:633, 2000:888), Datainspektionens féreskrifter om
bearbetning av personuppgifter i datorer, "800-serien” fran USA:s standardiseringsorgan NIST,
COBIT, Control Objectives for Information and related Technology, erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada, samt erfarenheter fran den svenska bank- och
forsakringssektorn.

| rapporten anvinds begreppet LIS eller LIS-standarden nir de normkillor avses som Riksrevi-
sionen utgétt fran, vilka nimns ovan (SS-ISO/IEC 17799 och SS 627799). Vidare anvinds i
rapporten begreppet ledningssystem nir Riksrevisionen beskriver myndighetens eget
ledningssystem fér informationssikerhet.

Granskning av Migrationsverkets interna styrning och kontroll av informationssikerheten 13
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tillampligt. Ytterligare atgarder, som inte anges i denna standard, kan ocksa
vara nédvandiga.”®. Samtidigt utgér standarden "en gemensam grund for i
princip alla organisationer.”.

For Riksrevisionens beslut har foljande faktorer haft betydelse:
LIS-standarden dr den mest heltickande standarden fér informa-
tionssakerhet. Den ticker alla lankar i kedjan som sikerhetsarbetet
behdver omfatta for att efterstrivad sikerhet ska kunna uppnas.
Den 4r den enda internationella standarden f6r informationssikerhet
som tacker hela detta omrade.

Stora delar av bade néringsliv och forvaltning har accepterat den
som utgangspunkt for det egna arbetet med informationssékerhet.
Standardens riktlinjer har visat sig vara stabila. Standarden har
efter tio &4r nu uppdaterats betriffande sin disposition men den &r
innehallsmassigt intakt.

Oversikt éver lagar och férordningar som berér informationssdkerhet

Lagar och férordningar som berér informationssakerhetsomradet beskrivs i

figuren nedan. De behandlar myndigheters riskhantering (férordning

[1995:1300] om myndigheters riskhantering), atgarder fér fredstida krishan-
tering (férordning [2006:942] om krisberedskap och héjd beredskap) samt
skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet

(sakerhetsskyddslagen [1996:627]).

& SS-ISO/IEC 17799 s. 10.
°® SS-ISO/IEC 17799 s. 10.

14
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Figur 1. Oversikt 6ver reglering av informationssikerhet.
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Vad som ber6r samtliga myndigheter i dessa forfattningar ar

e kravet att arligen analysera om det finns sadan sarbarhet eller sadana
hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan férsimra férmagan till verksamhet inom omradet.
Sarskilt ska beaktas situationer som uppstar hastigt, ovintat och utan
forvarning, eller situationer dar det finns ett hot eller en risk att ett
sadant lage kan komma att uppsta samt situationer som kraver
bradskande beslut och samverkan med andra aktorer. Myndigheterna
ska vidare sarskilt beakta att de mest nédvandiga funktionerna kan
uppréatthallas i samhallsviktig verksamhet, och férmagan att hantera
mycket allvarliga situationer inom myndighetens ansvarsomrade (9 §
férordning om krisberedskap och héjd beredskap).

Vad som berér vissa myndigheter, de som enligt genomford sikerhets-
analys har information som med héansyn till rikets sikerhet ska hallas hemlig,
ar
e krav att det ska finnas det sdkerhetsskydd som beh6vs som skydd mot

spioneri, terroristbrott m.m. som kan hota rikets sikerhet (5 § siker-

hetsskyddslagen) och som férebygger brister i informationssikerhet
som avser hemlig information (7 och g {f sakerhetsskyddslagen)

o krav pa sdrskilda sdkerhetsatgirder — behérighetskontrollsystem,
hindelseloggning, samrad med sidkerhetsmyndigheterna i vissa fall,
godkind kryptering, inventering av hemliga handlingar — fér de IT-
system som anvinds fér hemlig information (12 § sdkerhetsskyddsfor-
ordningen). Regeringen har har alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters arbete med informa-
tionssikerhet till den del detta avser skydd av hemlig information.

Risker for skador och forluster fér staten kan skapas av brister i informa-
tionssikerheten fér stora delar av den statliga informationen och inte bara
for den hemliga informationen. Férordning om myndigheters riskhantering
innehaller dirmed implicit ett krav pa riskanalys ocksé betraffande informa-
tionssakerhet. Vidare kravs att limpliga sikerhetsatgarder vidtas for att be-
gransa och férebygga riskerna. Riksrevisionen uppfattar darfér férordningen
om myndigheters riskhantering som den mest heltickande forfattningen nar
det giller krav pa alla myndigheters informationssakerhetsarbete. Samtidigt
avgransas riskerna till sdidana som har statsfinansiell betydelse. Risker for
enskildas intressen lamnas darmed utanfér om de inte féranleder ersatt-
ningsansprak pa staten.

Enligt Riksrevisionens tolkning av LIS-standarden ska, enligt den en-
skilda myndighetens bedémning, all skyddsvird information skyddas. Det
innebir ett vidgat dtagande eftersom skyddsvirdet inte relateras enbart till
rikets sakerhet eller till statsfinansiella férluster utan kan avse exempelvis
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enskilds integritet och hilsa eller hemliga férhallanden i foretag. Det som
enligt regelverket ska géras av alla myndigheter — riskanalys, risk- och sar-
barhetsanalys samt sikerhetsanalys — inryms samtidigt i standardens krav
pa frimst ledningssystemets riskanalysprocess respektive den del av risk-
analysen som avser sikerhetsklassning av informationen.

Riksrevisionens slutsats &r att LIS-standarden ligger i linje med regel-
verket. Skillnaderna ar att regelverket ticker en mindre del av myndigheter-
nas sakerhetsarbete (framst riskanalysen) och en mindre del av de statliga
informationstillgangarna samt att regelverket &r mindre preciserat med
undantag for det sikerhetsarbete som giller den hemliga informationen.
LIS-standarden kan pa sa satt sdgas precisera kraven pa myndigheternas
arbete inom informationssikerhetsomradet, men ticker dven omraden
som inte direkt reglerats i lagar och férordningar.

Det ska tilliggas att det enligt Riksrevisionens bedémning &dven foljer av
7 § verksférordningen — att myndighetens verksamhet ska bedrivas effektivt —
att myndigheter ska bedriva ett effektivt sikerhetsarbete. Detta krav torde
enligt Riksrevisionens bedémning innebara bl.a. att sdkerheten for alla
skyddsvirda informationstillgangar ska skétas i ett sammanhallet lednings-
system. D& skapas ocksa majligheterna for myndighetsledningen att i reali-
teten ta ett samlat ansvar for informationssakerheten.

Eftersom LIS-standarden innehaller de mest visentliga kraven pa ett
sadant ledningssystem har Riksrevisionen tagit fram ett granskningspro-
gram med kriterier och intervjufragor som avser myndighetens lednings-
system och som baseras pa standarden. Fragorna har strukturerats efter
den interna styrningen och kontrollens olika bestandsdelar enligt den s.k.
COSO-modellen®. Granskningsprogrammet har behandlats i seminarier
med Swedish Standards Institute, Krisberedskapsmyndigheten, Stats-
kontoret och en sidkerhetschef inom bank- och férsikringssektorn.

Standarden dr omfattande och Riksrevisionens fragor till myndigheten
har darfor baserats pa ett urval i syfte att fanga de mest visentliga kraven
pa ledningssystemet. Urvalet kommer ocksa till uttryck i de bedémnings-
kriterier som inleder kapitlen 3-7. Urvalet har behandlats vid de ovannamnda
seminarierna.

Det bor framhallas att det inte finns nagra formella krav pa att en
myndighet ska uppna en viss niva enligt LIS-standarden. Ytterst ar det
myndighetens ledning som avgér ambitionsnivan.

1% Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit
den interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k.
COSO-modellen. Kapitel 3-7 i Riksrevisionens rapport anknyter till dessa bestdndsdelar.
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1.3 Metoder och tillvigagangssitt i granskningen
Granskningen har genomforts pa féljande satt:

e Migrationsverket valdes ut fér granskning pa grund av att verket hanterar
stora miangder integritetskinsliga personuppgifter. Riksrevisionen hade
alltsa ingen information om brister i myndighetens informationssikerhet
som paverkade valet.

e Myndigheten har forst fatt ett introduktionsbrev och en begaran att
forse Riksrevisionen med styrdokument inom omradet, bl.a. informa-
tionssdkerhetspolicy. | samband med introduktionen av granskningen
genomfdrdes en forsta 6versiktlig intervju med bitrddande sékerhets-
chefen, vilken inkluderade diskussion om férekomst av dokument.

e Myndigheten har direfter fatt besvara ett frageformular (dvs. en sjalvut-
varderingsenkdt) om myndighetens syn pa sin verksamhet och behovet
av informationssakerhet. Myndigheten har vidare redovisat vilka delar
av det ledningssystem fér informationssakerhet som standarden anger
som finns i myndighetens ledningssystem for informationssékerhet.

e Myndigheten har i nésta steg fatt en lista 6ver s.k. nyckeldokument som
Riksrevisionen behovt fér sin granskning. Myndigheten har sedan 6ver-
sint dessa. Myndigheten har gjort en egen bedémning av vilka av dess
dokument som motsvarar Riksrevisionens beskrivningar och som: till-
sammans ger en rittvisande bild av myndighetens ledningssystem for
informationssakerhet.

e Efter det att Riksrevisionen gatt igenom dokumenten har féretridare for
myndigheten blivit intervjuade™ med stéd av granskningsprogrammets
intervjufragor. Under intervjuerna har den problembild som successivt
vuxit fram tagits upp med och kommenterats av den intervjuade. Efter
intervjuerna har en del kompletterande dokument 6verlamnats till
revisionen.

Myndigheten har sedan faktagranskat utkastet till revisionsrapport.

1.4 Lasanvisningar
Begreppet "systematisk” anvands pa flera stillen i den f6ljande texten. Det
star for ett forfarande som till sin natur &r metodstyrt och éverlagt.

" GD, OD, verksamhetsomradeschefer, bitridande sikerhetschef, rittschef, IT-chef, IT- och
sikerhetsexpert, drift-och supportchef, systemutvecklingschef samt systemférvaltningschef.
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Ett annat ord som anvénds &r "tillracklig”. Det ar en bedémning som
Riksrevisionen gor av hur langt Migrationsverket kommit i férhallande till
Riksrevisionens tolkning'? av de krav som uttrycks i LIS-standarden.

| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser strukturerats i enlighet med COSO-modellen:

e kontrollmiljé

o riskanalys

e kontrollfunktioner och sikerhetsatgarder
e information och utbildning

o uppféljning och utvardering

En beskrivning av Riksrevisionens bedémningskriterier fér respektive
komponent i COSO-modellen inleder kapitlen 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedomningskriterier identifieras med fetstilta ledord i kapitlens in-
ledande avsnitt om bedémningskriterier. | de darpa féljande avsnitten om
iakttagelser anvinds dessa fetstilta ledord f6r att underlitta for lasaren. |
vissa kapitel saknas iakttagelser betraffande en del av dessa kriterier. Riks-
revisionen har under granskningens gang fokuserat pa vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Dessa
kriterier skrivs fetstilt i respektive kapitels avsnitt for iakttagelser. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits
med eftersom Riksrevisionen bedémt att det kan vara av varde for
Migrationsverket i t.ex. en sddan genomgang av myndighetens informations-
sakerhetsarbete som Riksrevisionens rekommendationer innebar. Att ett
kriterium inte tagits upp bland iakttagelserna innebar alltsé inte att Riksrevi-
sionen funnit att detta uppfylls av myndigheten. Bedémningarna som féljer
sist i varje kapitel tar endast upp de iakttagelser som utgér den huvudsakliga
grunden for Riksrevisionens slutsatser.

12 Exempel: Om beskrivningen av myndighetens informationsresurser &r spridd p4 ett flertal
dokument eller databaser gér Riksrevisionen bedémningen att den samlade beskrivningen som
dessa dokument utgor inte ar tillrackligt 6verblickbar och ddrmed inte direkt anvindbar fér
sikerhetsklassningsarbetet.
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2.1

Migrationsverket och
informationssikerheten

Migrationsverkets verksamhet m.m.

Migrationsverket (i fortsittningen dven kallat verket) ar Sveriges centrala
férvaltningsmyndighet for verksamhet inom migrationsomradet och an-
svarar for tillstand eller visum for besék, tillstand fér bosattning i Sverige,
asylprocessen fran ansokan till uppehallstillstand eller sjalvmant ater-
viandande, medborgarskap, stéd for frivillig atervandring samt internationellt
arbete inom EU, FN:s flyktingorgan UNHCR och andra samverkansorgan.
Migrationsverket ansvarar dven for anlaggningsboenden fér de asylsékande
som inte viljer eget boende. Migrationsverket administrerar dven bidrag till
asylsékande samt ersattningar till landsting och kommuner m fl. enligt bl.a.
sjukvardsférordningen och asylersattningsforordningen. Verksamheten
omfattar dessutom omprévning av utlanningsiarenden och medborgarskaps-
drenden. Verket hade per 2005-12-31 ca 3 150 anstillda. Totalt finns verksam-
het pa runt 4o-talet orter. Verksledningen (generaldirektér, 6verdirektér och
rattschef) ar stationerade i Norrképing. Den radgivande ledningsgruppen
bestar, férutom verksledningen, av verksamhetscheferna for verkets sex
verksamhetsomraden.
Under 2005 var utgifterna ca 4,4 miljarder kronor, varav ca 3,8 miljarder

avsag transfereringar och 0,6 miljarder prévningsverksamheten.

Migrationsverket finansieras frimst genom anslag, men vissa avgifts-
och bidragsintakter forekommer ocksa.

De forvaltningsrittsliga foreskrifter som reglerar verkets verksamhet ar
férutom regleringsbrevet och instruktionen (Férordning (2004:294) med
instruktion fér Migrationsverket) i huvudsak:

e Utlanningslagen (2005:716)

e Utlanningsférordningen (2006:97)

e Lagen (2001:82) om svenskt medborgarskap

e Dublinférordningen (EU - férordning 343/2003)
e Lag om mottagande av asylsékande (1994:137)
e Forvaltningslagen (1986:223)

e Sekretesslagen (1980:100)

e Personuppgiftslagen (1998:204)

e Lagen om offentlig upphandling (1992:1528)
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e Arkivlagen (1990:782)

Darutover finns foreskrifter (MIGRFS) som Migrationsverket utfardar.

2.2 Informationstillgdngarna och Migrationsverkets
bedomning av sikerheten fér dessa

Inslaget av IT-stéd i Migrationsverkets processer dr betydande, och Migra-
tionsverket 4r starkt IT-beroende. Det stills stora krav pa att den information
som finns i Migrationsverkets informationssystem ar sikerstélld. Med detta
menas att informationens riktighet, tillganglighet, sekretess samt sparbarhet
ar skyddad. Den information som lagras i Migrationsverkets IT-system &r
ofta sekretessbelagd, informationen 4r ocksa ofta av kinslig natur for den
enskilde samt for rikets sikerhet. Enligt verkets svar pa Riksrevisionens
enkat betraktas informationssakerhet som en viktig ledningsfraga som
Migrationsverket under en tid inte haft mojlighet att i dnskvard utstrackning
uppmairksamma.

Flera faktorer paverkar Migrationsverkets bedémning av informations-
sdkerhetens betydelse i verksamheten. Migrationsverket framhaller i sitt
enkétsvar att storleken hos betalningsstrémmarna i verksamheten, omfatt-
ningen av IT-beroende, volymen integritetskanslig information, volymen
sekretesskénslig information, volymen drenden som behandlas samt vikten
av kontinuitet i verksamheten som sarskilt betydelsefulla faktorer fér utform-
ningen av arbetet med informations- och IT-sdkerhet. Sammantaget anser
Migrationsverket enligt sitt enkatsvar att verket har en informationssikerhet
som dr behaftad med vissa mindre brister.

2.2.1 Viktiga IT-system hos migrationsverket

Migrationsverkets IT-system finns i huvudsak i Norrképing dar driften sker.
For driften av verkets IT-system har verket anlitat en underleverantér. Brister
i systemens sakerhet kan leda till att sekretessbelagd eller kanslig informa-
tion kan hamna i ordtta hander. En viktig del i informationssikerheten &r en
korrekt hantering av bl.a. personuppgifter; fel vid handlaggningen av asyl-,
tillstands- och medborgarskapsirenden kan leda till att fel beslut fattas. Ett
positivt beslut om asyl samt beslut om medborgarskap kan inte aterkallas
oavsett om beslutet har fattats pa fel grunder. Brister i férmagan att skydda
informationstillgangarna kan ocksa dventyra allmanhetens fortroende fér
Migrationsverket.
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For att ge lasaren en bild av vilka IT-system som finns hos Migrations-

verket anges hir nagra av de viktigaste:

Wilma som framst anvinds till att handldgga drenden inom tillstands-
prévningsverksamheten, dvs. fér beslut i arenden rérande visum, uppe-
hallstillstand, arbetstillstaind m.m. Wilma hanterar dven den s.k. férvalt-
ningsprocessen, dar drenden rérande asyl, tillstind och medborgarskap
omprévas. Aven Polisen och utlandsmyndigheterna har tillgang till
Wilma.

Skapa som anvinds for kvalitetssikring och dokumentation av asylpro-
cessens handlaggningsrutiner och beslut.

Stamm som anvinds i mottagningsprocessen fér bosattning och
bidragsutbetalningar till asylsékande. Systemet anvinds dven fér
handlaggning och beslut i medborgarskapsprocessen.

Centrala utldanningsdatabasen, vanligen kallad CUD, &r egentligen ett
begrepp som omfattar de databaser som Migrationsverket har dar data
om verkets utlinningsarenden finns registrerade.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bér skapa tillrackliga férutsattningar fér arbetet med
informationssakerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgdngarna.

Verksledningen i statliga myndigheter bér noga avviga™ det engage-
mang som ska dgnas informationssakerhetsfragorna vid sidan av 6vriga
ledningsuppgifter. Av sarskild vikt dr att detta gors i sddana myndigheter
som har informationstillgdngar som &r av avgérande betydelse fér verksam-
heten, 4r sekretessbelagda eller som har stora databaser som avser enskilda
eller féretag och som darmed kan vara kinsliga om de sprids. Detta engage-
mang och tillhérande syn pa betydelsen av intern styrning och kontroll av
informationssakerhetsarbetet bor ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssédkerheten bér ocksa
framga av att den skaffat sig tillricklig fértrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor se till att de krav och mal som ska gélla fér informa-
tionssikerheten tydligt férmed|as till alla berérda IT-anvéandare inom myn-
digheten. Detta bér goras i ett sammanhallet évergripande policydokument,
en informationssakerhetspolicy. Medarbetarna bor delges vikten av att
informationssakerhetskraven och 6vriga krav i informationssakerhetspolicyn
uppfylls samt vilka konsekvenser som i annat fall uppstar fér den enskilde
medarbetaren.

lakttagelser

Migrationsverkets val av organisation fér IT-verksamheten grundas till stor
del pa Statskontorets rapport "Granskning av Migrationsverkets IT-verksam-
het (2002/524-5)". Statskontoret utférde denna granskning pa regeringens
uppdrag. Dock har Statskontorets férslag inte implementerats fullt ut. Forst

3 Ledningen bér kunna beskriva sina dverviganden pa ett konsistent sitt.
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under 2005 tilltridde nuvarande IT-chef. | den nya IT-enheten har roller som
IT-chef, drift- och supportchef, systemutvecklingschef och systemférvalt-
ningschef skapats. Dessutom finns tjdnster som IT-sakerhetsexpert samt
en tjanst for projekt och metodansvar i den nya organisationen.

Statskontorets férslag var framst féljande:

e De 6vergripande malen for IT-verksamheten bor preciseras med
utgangspunkt i malen fér verksamheten i stort.

e Enresurs- och kompetensmissigt stirkt central IT-funktion bér
inrattas med 6vergripande ansvar for bl.a. strategisk planering,
normgivning, styrning och uppféljning, samverkan/samordning
och andra verksgemensamma fragor.

o  Ett stirkt systemigarskap, en utvecklad bestillarkapacitet och en
forstarkt central IT-funktion lagger grunden fér en vil avvdgd och
effektiv anvéndning av externa resurser och dirmed ett minskat
leverant6rsberoende.

e Balansen och kompetensmixen mellan egen regi/entreprenad
bor ses 6ver med inriktningen att minska nuvarande starka
leverant6rsberoende.

e Migrationsverkets férmaga att med egen kompetens agera som
"agare” samt kompetens och rutiner rérande projektstyrning,
projektadministration och resultatuppféljning bor forstarkas.

e For att undvika férseningar bér — som ett forsta steg — en IT-chef
rekryteras med den inledande uppgiften att i samverkan med 6vriga
verksamhets- och utvecklingsansvariga planera och organisera
forandringsarbetet.

Migrationsverket har utarbetat vissa styrdokument fér arbetet med in-
formationssikerhet: informationssikerhetspolicy, daterad 2003-02-01, och
instruktion om IT-sdkerhet vid Migrationsverket, daterad 2004-02-03. Dessa
tvd dokument 4r dock inte helt uppdaterade i och med den organisationsfér-
dndring som genomférdes per 2005-01-01. Arbetsordningen, daterad 2006-
04-05, innehaller uppgifter om organisation och ansvarsomraden. Alla tre
dokumenten ar beslutade av generaldirektéren.

Av informationssikerhetspolicyn framgar vad informationssikerhet &r,
att verket ska anvianda den s.k. LIS-standarden ISO/IEC 17799 i informa-
tionssikerhetsarbetet, vilka mal verket har med informationssikerhetsarbet-
et samt dvergripande information om hur arbetet ska bedrivas. Som medel
for att na malen anges att verket ska avdela resurser for att systematiskt
genomféra riskbedémningar och konsekvensanalyser, ta fram riktlinjer och
handlingsplaner, genomféra informationssikerhetshéjande atgarder samt
utbildnings- och informationsinsatser.
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| instruktion om IT-sakerhet vid Migrationsverket finns mer detaljerad
information om krav pa utrustning, program samt kontroller. Av instruk-
tionen framgar ocksa att systemagarna ansvarar for att varje systems sarbar-
het fortlépande analyseras. Systemagarna ansvarar fér informationssaker-
heten i de egna systemen. Systemansvariga genomfér denna analys pa de
system eller delsystem som de ansvarar for.

Verksamhetsansvariga ansvarar inom sitt omrade for att IT-stodet
Analyseras pa samma vis. | sarbarhetsanalyserna ska nuvarande och
framtida hot mot IT-verksamheten identifieras, sannolikhetsbedémas och
konsekvensbedémas. Vid brister ska férslag till atgarder tas fram. Sarbar-
hetsanalyserna ska dokumenteras, och resultatet av analysen ska inga i den
ordinarie verksamhetsplanen. Verksamhetsansvariga ansvarar fér att deras
personal far kunskap om sikerhetspolicy och gillande regelverk samt for
sakerhetsarbetet inom sitt ansvarsomrade.

Enligt arbetsordningen ansvarar sakerhetsenheten for sikerhets- och
totalforsvarsfragor. Den ska dven bereda handbokstexter inom ansvarsom-
radet. Sékerhetschefen och bitradande sakerhetschefen ar i sakerhetsfragor
direkt understéllda generaldirektéren. Administrativt sett ingar sakerhets-
enheten i verksamhetsomradet férvaltning och internationella fragor.

IT-enheten ansvarar for att atgérda brister i IT-systemen och infrastruk-
turen. Enligt intervjuer initieras atgirderna oftast tillsammans med siker-
hetsenheten.

LIS-standarden anger att ett uttryck fér ledningens engagemang for in-
formationssiakerhet ir att ledningen preciserar ansvar och aktiviteter for att
fa nodvandig Sverblick dver informationstillgangarna, vilket majliggor en
riktig prioritering av skydds- och sikerhetsatgarder. Prioriteringen ska enligt
standarden baseras pa en riskanalys. Fér Migrationsverkets del finner Riks-
revisionen att detta ansvar ar utpekat vad géller olika system och enheter,
men det finns ingen utpekad funktion som ansvarar for att en samlad 6ver-
gripande sarbarhetsanalys/riskanalys upprattas for hela verket. Nagon risk-
analys i LIS-standardens mening har inte presenterats for Riksrevisionen, ej
heller riskanalyser fér enskilda system och enheter. Vid intervjuerna fram-
kom att det inte upprattats nagra riskanalyser.

Av den sjalvutvdrderingsenkat Migrationsverket besvarat samt av inter-
vjuerna framgar att verket framst anvant LIS-standarden som ett "smérgas-
bord”. Migrationsverket har valt bort vissa krav som rér dokumentation av
ledningssystemet, reglering av informationssikerhetsfragor i anstéllnings-
avtal, e-handel, sdkerhet i delade natverk samt modifieringar av program-
paket. Som nimns ovan finns det brister i dokumentationen av Migrations-
verkets ledningssystem, se dven féljande kapitel. Det verktyg verket anvinder
i syfte att analysera och upptécka bristerna inom informationssakerhetsom-
radet &r SBA Check.
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Nagon beslutad och finansierad atgéardsplan baserad pa den bristrapport
som SBA Check ger upphov till finns inte. Migrationsverket anger att de
identifierade bristerna till viss del har atgardats. Rérande de granskningar
Forsvarets radioanstalt (FRA) genomfért pa Migrationsverkets uppdrag
finns det heller inte ndgon beslutad och finansierad atgardsplan. Bristen pa
beslutade och finansierade atgirdsplaner kan leda till att mer resurskravande
atgarder inte genomfors. Ett exempel dr de brister avseende reservkraft som
finns, bristerna har lett till att IT-systemen inte varit tillgingliga vid nagra
tillfallen. Ytterligare en risk ar att de mest relevanta atgarderna inte valts eller
inte viljs eftersom ledningen inte tagit stallning till och rangordnat riskerna
sinsemellan i t.ex. en riskanalys. Utéver informationssikerhetspolicyn, in-
struktion fér informationssikerhet vid Migrationsverket samt arbetsord-
ningen finns det fa dokument upprittade rérande informationssikerheten.
Forutom att en dokumenterad riskanalys saknas, sa saknas ocksa bl.a. av-
brottsplan, hotbildsanalys och dokumenterade systemsékerhetsplaner.

Krav pa informationssikerhet har hittills inte behandlats som funktion-
alitetskrav vid systemutveckling eller beaktats vid kontroller innan system
och rutiner tagits i drift. Hanteringen av sikerhetsfragorna har hittills inte
varit en integrerad del i processen fér systemutveckling. Verket beslutade
den 10 oktober 2006 om inférande av projektstyrningsmetoden PROPS, dar
sikerhetsfragorna kan hanteras som en integrerad del av utvecklingsarbetet.

Ovriga iakttagelser &r att Migrationsverket inte har nagon sarskild budget
for arbetet med informationssikerhet, varfér det dr svart att bedéma hur
mycket resurser som finns tillgangligt fér detta andamal. Nagot som ocksa
framkom vid intervjuerna var att verket anses vara bra pa snabba anpass-
ningar i och av verksamheten men samre pa uppféljning, dokumentation
samt pa att uppratthalla rutiner. Under intervjuerna framkom att kraven
pa tillganglighet och sikerhet i IT-systemen upplevs som otydliga. | flera
intervjuer har dven papekats att vissa IT-system anses vara svara fér an-
viandarna att anvanda, vilket kan leda till fel i handlaggningen.

| Regeringskansliets generella IT-plattform och IT-stéd fér utlandsmyn-
digheterna ingar inte stéd rérande Wilma. IT-stéd rérande Wilma star
Migrationsverket fér. Migrationsverkets sikerhetsenhet besoker utlands-
myndigheterna (fér narvarande ca 2 st/ar) for att kontrollera sikerheten
rérande verkets system. Dessa besdk rapporteras skriftligt och redovisas
for Utrikesdepartementet och Migrationsverkets generaldirektér.

Ledningens uppfoljning ar en annan viktig del av engagemanget for
informationssakerheten. Ledningens uppféljning bygger pa incidentrappor-
tering och incidenthantering, dvs. hantering av uppkomna brister i verksam-
hetens sdkerhet. Pa vilket satt ledningen ska félja upp det delegerade
ansvaret for informationssakerheten har inte tydliggjorts i styrdokumenten,
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vilket @r en brist (mer om detta i kapitel 7). Det som saknas ar en systema-
tisk uppféljning utéver denna rapportering och hantering.

Betriffande ledningens fértrogenhet med informationssikerhetsarbetets
ledningsfragor kan det dessutom konstateras att ledningsgruppen inte
genomgatt nagon sarskild utbildning i informationssakerhet. Resultatet av
den genomgang av informationssakerheten som gjorts med hjalp av SBA
Check forefaller ledningen inte kidnna till. Detsamma giller rapporterna fran
FRA. Nagra riskanalyser, avbrottsplaner eller atgirdsplaner har ledningen
inte efterfragat, enligt vad som framkommit under intervjuer och dokument-
studier.

Bedé6mning

De i avsnitt 3.2 beskrivna bristerna vad galler 6vergripande riskanalys samt
bristen pa dokumentation medfér att ledningens majlighet till verblick fér-
svaras. Verket har beslutat om regler fér informationssikerhetsarbetet i bl.a.
informationssikerhetspolicyn, men denna policy féljs inte fullt ut vilket
framgar av iakttagelserna ovan. Vem som ansvarar fér vad i informations-
sikerhetsarbetet dr ocksa otydligt. Bristen pa riskanalyser samt utbildning
innebar att verket saknar viktiga komponenter i sitt ledningssystem. Det
faktum att verket ansvarar fér IT-systemet Wilma, dir arbete dven utférs

av personal annan dn verkets egen samt i lokaler andra dn verkets egna

kan innebdra risker som verket kan fa svart att 6verblicka och kontrollera.

Krav pa informationssakerhet har hittills inte behandlats som funktion-
alitetskrav vid systemutveckling, vilket medfér sikerhetsrisker samt risk for
avsevarda fordyringar for verket ndr system behover vidareutvecklas eller nir
helt nya system behdver tas fram.

Ledningen har inte skapat tillrackliga forutsattningar for informations-
sakerhetsarbetet. | ledningens engagemang fér sakerhetsfragorna saknas
ett mer systematiskt/strukturerat angreppssatt nar det giller prioriteringar
och uppféljning. Riksrevisionen bedémer darfor att de iakttagna bristerna i
kontrollmiljon medfor att ledningen inte haft méjlighet att sakerstalla att de
gjort en korrekt prioritering av skydds- och sikerhetsatgarder. De brister i
ledningssystemet for informationssakerhet som angetts ovan kan paverka
informationssakerheten negativt.
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Riskanalys

Bedémningskriterier

Riskanalys 4r en viktig forutsattning for och del av myndighetens riskhan-
tering. Arbetet med riskanalyser behdver organiseras och styras. Riskhante-
ringen innefattar en process for riskanalys. Den omfattar analyser och
bedémningar av vasentliga hot, risker och konsekvenser av hot som
realiserats. For att bedéma om en verksamhet har genomfort en adekvat
riskanalys har Riksrevisionen anvint féljande sex kriterier.

Som underlag fér analysen bor de skyddsvirda informationstillgangarna
identifieras™. De bér dokumenteras i en 6verblickbar forteckning eller
databas.

Atminstone de tillgdngar som ir strategiska for verksamheten bor
asattas en beslutad sikerhetsniva — informations- eller sakerhetsklassning —
med hinsyn till verksamhetens krav pa sikerhet sa att en prioritering av
sakerhetsatgidrder kan goéras. Sakerhetsklassning av informationen i system-
en och av andra informationstillgdngar behdvs for att kunna avgéra lagsta
acceptabla sikerhetsniva fér dem.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder®. Riskanalysen bér uppdateras arligen, och daremellan vid behov.

Analysen bor omfatta alla typer av risker, dvs. for bristande tillganglighet,
riktighet, sekretess och sparbarhet, som kan vara visentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgardsplan som fortecknar
beslutade sikerhetsatgirder for att méta de risker som framkommit i ana-
lysen. Planen bér beskriva nar atgarderna ska vara genomférda och vem som
ansvarar for deras genomférande. | stora verksamheter kan det behévas flera
atgards(del)planer. Det 4r da viktigt att det dven finns en samlad atgardsplan
som ledningen kan &verblicka.

| riskanalysarbetet ingar att analysera incidenter for att pa sa satt kunna
skapa forutsattningar (sakerhetsatgarder eller satt att undvika dem) for att

' Identifieringen bér omfatta: Vilka de &r, vem som &r dgare/har ansvar fér dem, var de finns samt
vilka beroenden som finns mellan olika informationstillgangar.

> Exempel pa riskanalysmetoder dr SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

'® Det vill séga nya skyddsatgarder fér att uppfylla specificerade sikerhetskrav som avser en viss
informationstillgang. Exempel pa sddana skyddsatgirder 4r organisation och ansvar fér sikerhet,
administrativa rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och
programvarubaserade funktioner. Atgirderna kan aven indelas i forebyggande skydd, detekterande
skydd och aterstillningsrutiner.
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begransa dem i framtiden. Incidenter bor systematiskt dokumenteras och
rapporteras sa att en bild av de upptickta sikerhetsproblem som finns i
myndighetens informationshantering kan skapas.

lakttagelser

Migrationsverket har i savil informationssikerhetspolicy som instruktion
om informationssakerhet, beslutat om regler fér arbetet med att analysera
informationssakerhetsrisker. Enligt verkets instruktion om informations-
sdkerhet ska sérbarhetsanalyser géras fortlépande. Systemigaren ansvarar
for att detta genomfors avseende respektive systems sarbarhet, och verk-
samhetsansvariga ansvarar inom sitt omrade for att IT-stodet analyseras
pa samma vis. | sarbarhetsanalyserna ska nuvarande och framtida hot
mot IT-verksamheten identifieras, sannolikhetsbedémas och konsekvens-
bedémas.

Vid brister ska férslag till tgarder tas fram. Sarbarhetsanalyserna ska
dokumenteras, och resultatet av analyserna ska inga i den ordinarie verk-
samhetsplanen. Brister som inte atgidrdas ska rapporteras till informations-
sakerhetssamordnaren.

Som redan péapekats i denna rapport finns det inget tydligt utpekat
ansvar for att uppritta eller ssmmanstilla en samlad risk- eller sarbarhets-
analys betriffande informationssikerhet fér Migrationsverket. Den enda
riskanalys som presenterats av Migrationsverket under granskningen &r en
mycket 6vergripande analys som upprittats i syfte att uppfylla kraven i fér-
ordningen (1995:1300) om statliga myndigheters riskhantering. Denna
analys beror endast i vissa begransade delar informationssakerhetsomradet.
Intervjuer med verksamhetsansvariga visar att det i 6vrigt inte genomférts
nagra dokumenterade risk- eller sarbarhetsanalyser i verksamheten, av den
typ som beslutats i instruktionen om informationssikerhet. Med andra ord
finns det, utéver den mycket 6vergripande riskanalysen som namnts ovan,
inte nagon Gverblick 6ver risknivan i de olika delarna av verksamheten.

Driften av verkets IT-verksamhet &r utlagd pa underleverantér. Nagon
samlad riskanalys avseende denna verksamhet finns enligt intervjuerna inte,
utan riskanalyser genomférs i anslutning till enskilda projekt och uppdrag.
Dock anger verket att dessa analyser inte alltid &r dokumenterade.

Migrationsverket har idag ingen faststilld metod for riskanalys. Darfér
finns det i dagslaget inte heller férutsattningar for att genomféra analyser pa
ett likartat satt i organisationen, t.ex. avseende likartad grund for analys och
vardering av olika risker.

Instruktion for informationsklassificering har beslutats av generaldirek-
téren. Instruktionen 4r fran 1998 och har inte uppdaterats sedan dess. Den

32 Granskning av Migrationsverkets interna styrning och kontroll av informationssikerheten



omfattar dessutom bara sekretessklassificering av drenden samt uppgifter
om anstillda. | dokumentet anges att 6vrig info vid Migrationsverket inte ar
integritetskdnslig och darfér ej fordrar sirskilda skyddsatgarder. Detta inne-
bar att informationstillgdngarna vid verket inte klassificeras utifran t.ex. till-
ganglighetskrav, trots att intervjuer visat att delar av verksamheten har
mycket héga krav pa tillganglighet till information och applikationer. Inter-
vjuerna visar att det i dag uppfattas som otydligt vem som har ansvaret for
att klassificering faktiskt genomférs. Enligt instruktionen ansvarar den som
upprattar en handling eller vidarebefordrar information f6r att alltid ta stall-
ning till hur informationen ska klassas och transporteras.

Vid granskningstillfallet har en aktuell samlad forteckning 6ver samtliga
Migrationsverkets informationstillgidngar inte kunnat presenteras. Intervjuer-
na visar att det ar oklart vem i organisationen som ansvarar for upprattande
av en sadan forteckning.

Incidenter med paverkan pa informationssakerheten ska, enligt verkets
instruktion om informationssikerhet, rapporteras till sikerhetsfunktionen
vid huvudkontoret. Anvisningar for hur rapporteringen ska ga till finns till-
gangliga pa intranitet. Det finns dock inga definitioner av vilken typ av incidenter
som ska rapporteras. Det finns heller inte nagon faststalld rutin fér rapportering
till ledningen. Vid intervjuer har angetts att drenden som avser sakerhetshot
eller "allvarliga avbrott” rapporteras till verksledningen. Ansvaret fér hanter-
ing av incidenter finns endast muntligt uttryckt och har inte formaliserats.
Detta omrade tas dven upp i kapitel 5.2.

Enligt intervjuerna finns inte ndgon samlad atgardsplan for hantering
av risker i verksamheten, utan dessa hanteras allteftersom de uppticks.
Dirmed finns en risk att atgirder inte vidtas utifran en 6vergripande
prioriteringsordning och att verket inte bedriver sakerhetsarbetet pa ett
kostnadseffektivt satt (se vidare i kapitel 7).

Bedé6mning

De uppgifter som Migrationsverket lamnat infér granskningen samt de
genomfdrda intervjuerna visar att det interna regelverket avseende risk- och
sarbarhetsanalyser inte efterlevs. Den enda analys som presenterats ir en
mycket 6vergripande analys, som dock inte i ndgon stérre omfattning bygger
pa information som inhdmtats fran organisationen.

Riksrevisionen kan vidare konstatera brister i arbetet med att saval
klassificera Migrationsverkets informationstillgangar som férteckna dessa.
Riksrevisionens bedémning &r att detta till viss del ar ett resultat av oklar-
heter rérande vilka ansvarsférhallanden som giller for att utféra dessa
arbetsuppgifter.
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Verksledning och verksamhetschefer saknar enligt Riksrevisionens
bedémning tillrackligt metodstdd for att skapa en réttvisande och Sver-
blickbar bild 6ver risklaget i olika delar av verksamheten. Denna brist pa
dverblick medfér enligt Riksrevisionens bedémning svarigheter for verks-
ledningen att avgéra om beslutade sikerhetsatgarder ar i linje med géllande
regelverk och riktlinjer. Verksledningen har enligt Riksrevisionens bedom-
ning inte heller majlighet att 6verblicka utestaende risker och hur hanter-
ingen av dessa risker utvecklas 6ver tiden, da nagon form av formell atgards-
plan inte finns.

Riksrevisionen bedémer att de brister som framkommit ovan innebér att
Migrationsverket saknar en sammanhingande, systematisk och dokumen-
terad process for férteckning, klassificering och riskbedémning av sina
informationstillgangar. Dessa brister kan paverka kvaliteten i ledningsarbetet
inom informationssakerhetsomradet. Sammantaget bedéms darfér Migra-
tionsverkets arbete med att analysera och bedéma risker rérande informa-
tionssikerheten ha flera betydande brister. Dessa brister i ledningssystemet
for informationssékerhet kan paverka informationsséakerheten negativt.

7 Med utestaende risker avses risker som Migrationsverket valt att inte skydda sig fér, och alltsa
medvetet tar. Bakgrunden kan vara att skyddskostnaderna anses fér héga eller incidenter alltfor
osannolika.
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5.1

Ledningens kontrollfunktioner och
inforda sakerhetsatgarder

Bedémningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgirder som ledning-
en utformat for att férebygga, uppticka och atgirda brister i informations-
sikerheten. Dessa kan exempelvis vara att formulera och inféra styrdoku-
ment och regler som avser informationssakerheten samt tekniska sikerhets-
atgarder sasom beharighetskontroller, loggningsférfaranden m.m. Kontroll-
funktionerna utgér sammantagna en vasentlig del av myndighetens
ledningssystem.

Myndigheten bér ha ett ledningssystem med beslutade och dokument-
erade komponenter. Ledningssystemet syftar till att uppritta, infora, driva,
6vervaka, granska, underhalla och férbattra informationssikerheten. Ett vil
fungerande ledningssystem innebér darmed att de strategiska informations-
tillgadngarna har ett tillrackligt och kostnadseffektivt skydd i férhallande till
bedémda risker.

Ledningssystemet bér normalt ha féljande omfattning nar det giller
komponenter':
¢ Informationssikerhetspolicy,

e process for incidentrapportering inklusive beslut om
vilka incidenter som ska rapporteras till ledningen,

e atgardsplan for informationssikerhet,
e kontinuitetsplan,

e utsedd person med 6vergripande och samordnande ansvar fér
myndighetens informationssikerhet,

e Internetpolicy,

e distansarbetspolicy,
e e-postpolicy,

e atkomstpolicy1g,

e process for sikerhetskopiering av all verksamhetskritisk information,

'® En del komponenter tas upp i sérskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

'® Policy som reglerar dtkomst till informationstillgangar.
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e process for styrning av utveckling/férandringar i IT-miljo,
IT-system och bemanning,

o tekniska sikerhetsatgirder (behérighetskontrollsystem,
virusskydd, brandvaggar m.m.),

e processer for att kontrollera efterlevnaden av det regelverk fér
uppratthallande av informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar,

o enttill all personal kommunicerad skriftlig beskrivning av roller2o
i informationssidkerhetsarbetet och hur ansvar och befogenheter
for myndighetens informationssikerhet fordelats pa dessa,

e processer for dterkommande uppféljning och férvaltning av
ledningssystemet.

Komponenterna bér vara utformade utifran myndighetens sarskilda
behov och darvid beakta relevant best practice” inom aktuellt omrade.
De bor vidare vara val inférda i verksamheterna. Komponenterna bor
tillsammans utgéra en lampligt utformad helhet genom sina inbérdes
samband samt utgéra en val integrerad del i myndighetens (totala)
ledningssystem.

5.2 lakttagelser

Granskningen visar att Migrationsverket har delar av ett ledningssystem
med dokumenterade och beslutade komponenter. De delar som inférts
omfattar 6vergripande policydokument och riktlinjer, ansvarsférdelning
och organisation, rutinbeskrivningar for vissa delar av sakerhetsarbetet
samt ett flertal tekniska sikerhetsatgarder som ingar i verkets IT-infrastruktur.
Migrationsverket har som tidigare namnts en beslutad informations-
sakerhetspolicy och en instruktion om informationssakerhet vid Migrations-
verket. Instruktionen innehaller mer preciserade riktlinjer for IT-systemen
och IT-produkter och behandlar sarbarhetsanalyser, férindringar i natverket,
ansvarsomraden, avbrottsplaner for IT-system, behérigheter, incidentrappor-
tering, anvdandning av Internet, krav pa IT-utrustning, distansarbete, krav pa
program, sikerhetskopiering, anviandning av e-post och kommunikation,
radering av IT-medier som innehaller hemlig information samt krav pa
lokaler dar IT-utrustning férvaras. Dokumenten finns tillgingliga i
Migrationsverkets intranat.

2 Exempelvis sikerhetschef, systemégare, anviindare, IT-styrgrupp m.fl.

21 Myndigheten bér alltsa informera sig om och dra nytta av de kunskaper som finns i standarder
sadsom SS-ISO/IEC 17799 och NIST:s 800-serie av rapporter.
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| Migrationsverkets arbetsordning ar det faststillt att sikerhetschefen
ansvarar for sakerhetsskyddet vid Migrationsverket enligt sakerhetsskydds-
férordningen (1996:633). Vidare framgar av informationssikerhetspolicyn
att sakerhetsenheten har ett sirskilt ansvar fér informationssékerhetsfragor.
Sakerhetschefen har ett 6vergripande ansvar for uppféljning av informations-
sakerheten och kontroll av efterlevnaden. Sakerhetschefen och bitradande
sakerhetschefen dr i sakerhetsfragor direkt understillda generaldirektéren.

Som tidigare namnts i kapitel 3 har Migrationsverket valt bort vissa krav
som rér dokumentation av sitt ledningssystem, reglering av informations-
sakerhetsfragor i anstillningsavtal, e-handel, sakerhet i delade nitverk samt
modifieringar av programpaket.

Viktigare tekniska sikerhetsatgarder som finns ar reservanliggning for
IT-drift (alternativ datorhall), behorighetskontrollsystem, sikerhetskopiering
av information, kryptering samt helpdesk.

Det finns dock brister i Migrationsverkets ledningssystem for informa-
tionssakerhet, vilket leder till att det inte fungerar utifran best practice.

Migrationsverket har manga verksamhetsomraden som alla ar beroende
av informationssakerhet. Sekretess, tillganglighet och riktighet kravs inom
alla verksamhetsomraden och har i intervjuerna namnts som sarskilt viktiga
inom verksamhetsomradena asyl, besck och bosittning samt medborgar-
skap. Samtliga intervjuade verksamhetschefer anser att fraigan om informa-
tionssikerhet ar mycket viktig. Enligt verkets beslutade informationssiker-
hetspolicy ska informationssikerheten ingad som en naturlig del av verkets
verksamhetsplanering. Anda har Migrationsverket inga uttryckliga mal fér
informationssikerhetsarbetet som kan kopplas till de enskilda verksamhets-
omradena.

For att analysera och uppticka brister inom informationssikerhetsom-
radet anvander sig Migrationsverket av verktyget SBA check. Denna analys
mynnar ut i en bristrapport. Enligt intervjuer anvinds bristrapporten som
dokumentation och bristerna atgardas i den takt som ar mojlig. Det finns
ingen faststalld ordning fér hur bristrapporten ska kommuniceras till led-
ningsgruppen. Nagon beslutad och finansierad atgardsplan finns inte
upprattad for de brister som identifierats.

Migrationsverket har [6pande fatt sin intrangssékerhet prévad genom
s.k. penetrationstester utférda av FRA. FRA:s slutsatser har enligt vad som
framkommit i intervjuer inte heller kommunicerats till ledningsgruppen. De
brister som framkommit genom dessa analyser har inte heller resulterat i
nagon beslutad atgardsplan, och FRA har ifragasatt varfér aterkommande
brister inte har atgardats i enlighet med tidigare rekommendationer.

Migrationsverket har ingen formell struktur eller faststilld rutin for vilka
incidenter som ska rapporteras till ledningen. | intervjuer har framkommit
att det finns oklarheter i vad som efterfragas av ledningen. Ledningsgruppen
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har inte heller pa ett tydligt satt definierat vilken typ av information som

ska rapporteras till dem. | vissa intervjuer har angetts att drenden som avser
sikerhetshot eller "allvarliga avbrott” rapporteras till verksledningen. | den
rutin som tillampas for incidentrapportering till helpdesk ska anvidndarstéden
ute i organisationen rapportera in incidenter. Vad som kan utgéra en incident
finns dock inte klart uttryckt. Detta gér att det finns risk for att anvandarstéden
inte rapporterar in incidenter pa ett enhetligt satt eller att samtliga incidenter
inte rapporteras in till helpdesk utan i stallet atgérdas direkt av anvandar-
stéden. Ansvaret fér hantering av incidenter finns endast muntligt uttryckt
och har inte formaliserats.

Enligt informationssékerhetspolicy och instruktion fér informations-
sikerhet vid Migrationsverket ska loggar granskas regelbundet. Driftstor-
ningar, intrang, kriminella handlingar och annat av betydelse fér verksam-
heten ska foljas upp. I intervjuer framkom dock att Migrationsverket inte har
tillgang till nagra tekniska hjdlpmedel som pa ett systematiskt satt kan séka
av de loggningar som sker i systemen. Den granskning av loggar som sker ar
dessutom i hog grad inte proaktiv utan sker snarare efter det att verket fatt
indikationer pa problem fran andra kallor. Det sker heller ingen dokumenta-
tion av den loggranskning som utférts med undantag fér de drenden som
tagits upp i personalansvarsnamnden, vilket gor det svart att se omfatt-
ningen av genomférda granskningar inom verket. Dessutom finns det vissa
system dér loggning inte kan utféras, vilket begransar mojligheten till upp-
féljning.

Enligt instruktion om informationssakerhet vid Migrationsverket ska
huvudkontorets IT-funktion ansvara fér verkets gemensamma IT-verksam-
het. | detta ingar att kontrollera, atgarda och félja upp det arbete som utférs
av externa leverantérer. Enligt intervjuer har ndgon formell uppféljning av
driftleverantérens arbete inte gjorts, dock halls manatliga driftméten samt
kvartalsvisa teknikméoten.

Migrationsverket har vidare inte kunnat presentera ndgon kontinuitets-
plan/avbrottsplan trots att verket i instruktion om informationssékerhet vid
Migrationsverket beslutat att en avbrottsplan ska upprittas och uppdateras
fortlépande fér verksamhet som ar beroende av IT-stod. | intervjuerna har
framkommit att manga verksamheter och system har héga krav pa
tillganglighet for att verksamheten ska kunna fungera. Vad géller kontinui-
tetsplan/avbrottsplan for driften hdnvisas i nagra intervjuer till att driften
av IT-verksamheten ar utlagd pa underleverantér samt att féretaget som
ansvarar for verkets IT-drift ansvarar for att ha en sadan plan upprittad.
Som tidigare namnts har ingen formell uppféljning av driftleverantérens
arbete skett. Migrationsverket har inte verifierat att underleverantéren har
upprattat ndgon avbrottsplan.
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Av instruktion om informationssakerhet vid Migrationsverket framgar
att behérigheterna ska sittas efter individens behov i arbetet. Nar en
anvindares behov upphor eller dndras ska behérigheten anpassas. Vid
intervjuerna framkom dock att det i dag inte finns nagon formaliserad
uppféljning av att personalen har behérigheter anpassade efter sina arbets-
omraden och att det dr tveksamt om dessa anpassningar av personalens
behorigheter utférs i nagon hogre grad vid verket. Vidare har flera intervjua-
de sett svagheter i den rutin som finns for tilldelning av behérigheter. Flera
svagheter i behérighetsrutinen har ocksa identifierats vid en, av Riksrevision-
en, tidigare genomférd behorighetsgranskning. Migrationsverket har med-
delat Riksrevisionen att vissa atgarder nu har vidtagits for att komma till
ratta med dessa brister.

| intervjuerna har framkommit att sikerhetsfragorna hittills inte tagits
upp tillrackligt tidigt i systemutvecklingen. Systemsikerhetsanalyser for
respektive utvecklingsprojekt har inte utférts. | och med utvecklingen av
EU-systemet VIS har Migrationsverket anvant sig av ett metodstéd for
utvecklingen, och en sikerhetsanalys har uppréttats for detta system.

En granskning av dokumenten visar att de delar som behandlar distans-
arbete och anvéndning av e-post ar valdigt 6vergripande och inte tar upp
alla aspekter som kan anses vara relevanta. Rérande anvindning av e-post
behandlar policyn i stort sett endast vilka informationsklasser som far
skickas med olika krypteringssystem. De informationsklasser som anges har
ar dessutom inte beslutade och anviands heller inte i praktiken. | intervjuer
har dessutom risken fér att inkommande e-postmeddelanden inte diarieférs

tagits upp.

Bedé6mning

Riksrevisionens bedémning ar att LIS-standardens kontrollfunktioner endast
delvis finns pa plats. Granskningen visar att ett flertal kontrollfunktioner
saknas eller har brister i sin utformning och att verkets ledningssystem inte
i tillracklig utstrackning fungerar utifran best practice.

Migrationsverket har inte utvecklat nagra uttryckliga mal till vilka informa-
tionssikerhetsriskerna kan kopplas fér de enskilda verksamhetsomradena,
vilket &r en brist enligt Riksrevisionens bedémning. Aven kontinuitetsplaner
for verksamheten saknas. Detta leder enligt Riksrevisionens bedémning till
att ledningen i sin uppféljning av brister inom informationssikerhetsom-
radet inte kan stélla dessa brister mot verksamhetens behov och krav inom
omradet. Ledningen saknar enligt Riksrevisionens bedémning faststillda
rutiner for att informera sig om verkets sikerhetslige. Ledningen saknar
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darigenom 6verblick 6ver de behov som respektive verksamhetsomrade har
for sin informationssakerhet.

Riksrevisionen kan vidare konstatera att Migrationsverket inte har upp-
rattat beslutade och finansierade atgardsplaner for de brister som framkom-
mit i tidigare utférda siakerhetsgenomgangar. Enligt Riksrevisionens bedém-
ning forsamrar detta ledningens férutsattningar fér inforandet av viktiga
kontrollfunktioner avseende informationssikerheten.

Migrationsverket har vidare brister i beh6righetsrutinerna och i uppfolj-
ningen av att behérigheterna ar anpassade till personalens arbetsuppgifter.
Detta kan enligt Riksrevisionens bedémning leda till en 6kad risk for att
obehériga far tillgang till kanslig information.

Migrationsverkets granskning av loggar ar i hog grad inte proaktiv, vilket
enligt Riksrevisionens bedémning ger simre férutsattningar att uppticka
eventuellt missbruk av information eller felaktigheter i systemen i ett tidigt
skede. Att loggranskning faktiskt sker dr dessutom svart att verifiera efter-
som det inte finns ndgon dokumentation av utférda granskningar.

Den del i instruktion om informationssiakerhet vid Migrationsverket som
avser e-post och kommunikation &r inte heltickande. Det saknas t.ex. etiska
regler betraffande vad som far skrivas i e-post, vilket enligt Riksrevisionens
bedémning ar ett viktigt omrade att ta hansyn till f6r Migrationsverket.

Det faktum att kontrollfunktioner som beslutats av verksledningen
saknas eller ar bristfilliga gér att Riksrevisionen finner brister i ansvarstagan-
de och i uppfdljningen av att vasentliga kontrollfunktioner faktiskt inférts.
Ledningens bristande majlighet till 6verblick tillsammans med bristande
uppféljning av kontrollfunktionerna leder till en 6kad risk i form av otillrack-
ligt skydd for incidenter och otillrackliga majligheter att hantera konsekvens-
er av dessa. Dessa brister i ledningssystemet for informationssakerhet kan
paverka informationssikerheten negativt.
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6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
ledningssystemet. Omradet innefattar ocksa atgarder for att sikra att
ledningen far relevant information fran organisationen om personalens
kunskaper om informationssikerhet.

Det bér finnas en process fér systematisk och aterkommande informa-
tion och utbildning betraffande informationssakerhet till berérda personal-
grupper?. Den bér innefatta de anstilldas ansvar for informationssakerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgirderna bér vara att ge all berérd personal
férutsattningar att hantera de fragor som kan uppkomma rérande informa-
tionssakerheten.

lakttagelser

Migrationsverkets styrande dokument fér informationssékerhetsarbete ar
tillgangliga via intranitet, dar det dven finns vissa anvisningar avseende
incidentrapportering.

Enligt Migrationsverkets styrdokument ar respektive verksamhetschef
ansvarig for att personalen far sakerhetsutbildning som ar anpassad for de
aktuella arbetsuppgifterna. Detta antas gilla dven inom delomréadet informa-
tionssikerhet, dvs. cheferna ska ge personalen férutsattningar att inhamta
kunskap om informationssakerhetsfragor. Varje medarbetare har ett ansvar
att ta del av anvisningar och regler for sakerhet samt att félja de regler som
anvisas av ledningen. Sakerhetsenheten ansvarar for att ta fram handbécker
m.m. inom sitt ansvarsomrade.

| informationssidkerhetspolicyn definieras vad som avses med informa-
tionssakerhet; viktiga begrepp anges ocksa. Vidare betonas vikten av att alla

22 Dirmed menas att félja upp att alla ledningssystemets komponenter (riskanalys etcetera) enskilt
bidrar pa avsett sitt och att den information som ska kommuniceras mellan komponenterna
faktiskt 6verfors pa avsett sétt.
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anstillda inom verket ar medvetna om informationssikerhetens betydelse
och har kunskaper om vad som giller for att bevara och utveckla en saker
och stabil IT-miljs.

Enligt instruktion om informationssakerhet vid Migrationsverket ska
anvandare ha nédvindiga kunskaper om system och gillande sikerhets-
rutiner innan tilldelning av behérighet sker. Jamfort med de krav som stills
i LIS-standarden noteras att reglering av informationssakerhetsfragor i
anstillningsavtal inte har inférts vid Migrationsverket.

Flera verksamhetsomradeschefer utsags i juni 2006 till systemagare.
Dessa verksamhetsomradeschefer har dock inte genomgatt utbildning i
informationssékerhet. En utbildningsinsats har genomfdrts pa vissa enheter
under varen och sommaren 2006, men nagon process fér samlad, obligato-
risk utbildning i informationssakerhetsfragor fér personal och chefer finns i
dag inte vid Migrationsverket.

Bedémning

Migrationsverket saknar en systematisk process fér utbildning i informa-
tionssakerhetsfragor fér savil verksamhetsansvariga chefer som for 6vrig
personal. Vissa centrala dokument rérande informationssikerhet finns
dock tillgangliga via intranatet. Sammantaget bedémer Riksrevisionen att
de brister som iakttagits medfér att Migrationsverket inte har sakerstillt att
personal, ansvariga chefer och systemagare far tillrdcklig information om
risker och hot inom informationssiakerhetsomradet, samt hur dessa ska
hanteras. Detta medfér enligt Riksrevisionens bedémning att informations-
sikerheten riskerar att paverkas negativt, da berérda personalkategorier
inte ges forutsittningar att fullgéra det ansvar som delegerats till dem.
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Uppféljning och férvaltning

Bedémningskriterier

Den snabba fordndringstakten i omvérlden och i de egna verksamheterna
kriver kontinuerlig omvirdering av processer och system for intern styrning
och kontroll. Ledningens uppféljning av den interna styrningens och kontrol-
lens utformning och effektivitet 4r vidare det kanske viktigaste underlaget for
forbattring av myndighetens ledningssystem.

Uppféljningen bér ske systematiskt och regelbundet. Den bér vara
dokumenterad. Den bér atminstone besvara om féljande visentliga delar i
ledningssystemet fungerar som avsett:

e Kontrollmiljén: beslutade delegationer
e Riskanalys: riskanalysprocess och atgdrdsplanering
e Kontrollfunktioner och sikerhetsatgarder:

— genomférande av atgirdsplanerna,

— incidentrapporteringen,

—  kontinuitetsplaneringen,

— den interna kontrollen av utveckling/férandringar i IT-miljo,
IT-system och bemanning,

— den interna kontrollen av tekniska sakerhetsatgérders funktion
(behorighetskontrollsystem, virusskydd, brandviaggar m.m.),

— omden faktiskt uppnadda informationssikerheten systematiskt
prévas och uppfyller sikerhetskraven.

e Information/utbildning: Den interna kontrollen betriffande dels
information och utbildning angaende informationssékerhet, dels
efterlevnaden av det regelverk for uppritthallande av informations-
sakerhet som grundas pa informationssikerhetspolicy, Internetpolicy,
e-postpolicy, distansarbetspolicy m.fl. policyer.

Resultaten fran denna uppféljning och kontroll utgér underlag for for-
valtning och utveckling av myndighetens ledningssystem. Ledningen bér
ha infért en dokumenterad process for férvaltning och utveckling av sitt
ledningssystem.
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7.2 lakttagelser

Det finns inga dokumenterade riktlinjer for inférande och vidareutveckling av
ledningssystemet vid Migrationsverket. Enligt informationssékerhetspolicyn
ska dock regelbunden uppfsljning géras av riskanalyser, informationsinsat-
ser och sikerhetsatgirder. Verksamhetschefer i organisationen har ett sar-
skilt ansvar fér att inféra och vidmakthalla det som faststillts i policyn,
medan sidkerhetsskyddschefen har ett sarskilt ansvar for att félja upp
informationssikerheten samt kontrollera regelefterlevnaden. Sikerhets-
skyddschefen ansvarar dven for att informationssékerhetspolicyn regel-
bundet uppdateras.

Som tidigare konstaterats har nagra risk- och sarbarhetsanalyser i
den form som beslutats i verkets instruktion om informationssikerhet inte
kunnat presenteras for Riksrevisionen vid granskningen. Avsaknaden av
savil en heltickande informationsklassificering som dokumenterad riskana-
lys, medfér att det inte finns nadgon grund att basera en konkret atgardsplan
pa. Den uppféljning som sker fran siakerhetsenhetens sida ar inte formali-
serad i nagon typ av uppféljnings- eller kontrollplan. Utvirdering av informa-
tionssakerheten gérs med hjalp av SBA Check, men resultatet av dessa kon-
troller rapporteras inte till ledningen enligt nagon faststalld ordning. Dock
anges att ledningsgruppen, infér Riksrevisionens granskning, har fatt en
6vergripande muntlig genomgang av SBA Check.

Forutom de genomgangar som gérs med hjilp av SBA Check har dven
vissa sikerhetsgenomgangar gjorts av FRA. Migrationsverket har inte upp-
rattat nagon atgardsplan for att atgarda de brister som patalats vid dessa
genomgangar.

IT-enheten ansvarar fér kontroll och uppféljning av det arbete som
externa leverantérer utfér. Denna kontroll genomfors enligt intervjuerna
inte pa nagot formaliserat satt, utan sker i samband med regelbundna
avstimningsmaten. Darutover har det vid nagra tillfallen genomforts olika
typer av tillganglighetskontroller. Nagon sarskild kontroll av den personal
som leverantéren tillhandahaller gors inte da verket anser att man har god
kinnedom om denna personal.

7.3 Bedoémning
Enligt Riksrevisionens bedémning saknar Migrationsverket en val utvecklad
strategi for hur kvaliteten i verkets ledningssystem ska uppratthallas och
vidareutvecklas.
En grundlaggande brist i Migrationsverkets informationssakerhetsarbete
ar avsaknaden av riskanalyser och atgardsplaner, samt avsaknaden av saval
klassificering som uppdaterad férteckning av informationstillgdngar. Dessa
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brister medfér enligt Riksrevisionens bedémning att uppféljningen av
informationssakerheten i dagsldget inte kan organiseras pa ett strukturerat
och effektivt satt.

Nagon aterkommande rapportering till verksledningen har inte fére-
kommit. Atgirdsplaner for att hantera iakttagna brister har inte upprattats.
Nagon 6vergripande och samlad uppféljning for att styrka att verkets led-
ningssystem fungerar som ett sammanhallet” system har inte gjorts.

Riksrevisionen bedémer utifran detta att Migrationsverket saknar en
fullstandig bild av vilka tillgangar som ska skyddas, mot vilka risker skyddet
ska fokuseras och om limpliga sikerhetsatgirder faktiskt inférs och
fungerar.

Sammantaget &r Riksrevisionens bedémning att uppféljningen av
verkets ledningssystem har brister i systematik och regelbundenhet, vilket
medfor att det saknas forutsattningar for att forebygga, upptécka och
atgirda informationssikerhetsincidenter pa ett effektivt sitt.

2 Darmed menas att flja upp att alla ledningssystemets komponenter (riskanalys etcetera) enskilt
bidrar pa avsett sitt och att den information som ska kommuniceras mellan komponenterna
faktiskt dverfors pa avsett sétt.
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8.1

Slutsatser och rekommendationer

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda till-
syns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.
Riksrevisionen har i denna granskning valt att fokusera pa hur Migrations-
verkets ledning tar sitt ansvar fér informationssikerheten.

Detta kapitel inleds med en sammanfattande bedémning i vilken
revisionsfragan besvaras. Darefter beskrivs de viktigaste bristerna som
fraimst underbygger denna bedémning. Avslutningsvis ges nagra
rekommendationer.

Slutsatser

Riksrevisionen har i granskningen valt att lagga tyngdpunkten pa verksled-
ningens styrning och kontroll fér att sikerstilla informationssakerheten.
Denna styrning och kontroll benimns samlat verkets ledningssystem fér
informationssakerhet. Denna avgransning innebdr bl.a. att faktiskt uppnadd
sikerhet i enskilda system inte granskats.

Granskningen av Migrationsverkets ledningssystem for informations-
sakerhet visar att verket infort vissa av de delar av ledningssystemet som bér
finnas enligt standarden SS-ISO/IEC 17799. Bland dessa finns behorighets-
kontrollsystem, fysiskt skydd for IT-systemen, sikerhetskopiering och vissa
andra sakerhetsatgarder av administrativ och teknisk natur. Verket har ocksa
beslutat om en organisation fér arbetet med informationssikerhet samt
utarbetat policydokument och riktlinjer for informationssikerheten.

Dock finns brister i genomférandet av den beslutade organisationen
samt i efterlevnaden av regelverket. Som framgar av rapporten &r stora delar
av verkets ledningssystem fér informationssakerhet mindre vil utvecklade.
Bristerna medfér att Migrationsverkets ledningssystem for informations-
sakerhet sammantaget inte utgér en fullt ut lampligt utformad och fungeran-
de helhet. Detta inverkar i sin tur negativt pa Migrationsverkets férmaga att
samla de erfarenheter som gér systematisk férvaltning® av verkets lednings-
system mojlig. Bristerna i ledningssystemet har en negativ paverkan pa moj-
ligheterna att uppna och vidmakthalla den av verksledningen efterstravade
nivan pa informationssikerheten.

2 Med férvaltning avses hir det systematiska férbittringsarbete som syftar till att
forbittra verkets ledningssystem for informationssikerhet.

Granskning av Migrationsverkets interna styrning och kontroll av informationssakerheten 47

RIKSREVISIONEN



RIKSREVISIONEN

8.1.1

Granskningen har haft till syfte att besvara fragan om Migrationsverket,
utifrin giingse normer, arbetar systematiskt med sin informationssikerhet.
Riksrevisionen bedomer sammantaget att Migrationsverket inte fullt ut
arbetar systematiskt med sitt ledningssystem fér informationssikerhet.

Bedomningen baseras pa tre huvudsakliga brister, som redan har
beskrivits mer ingadende i de tidigare kapitlen. Nedan sammanfattas
beskrivningen av bristerna.

Bristande majlighet att éverblicka risker och skyddsvdrda tillgdngar

Migrationsverkets ledning saknar enligt Riksrevisionens bedémning till-
rackliga verktyg for att skapa en rattvisande och 6verblickbar bild av in-
formationssakerhetsriskerna i verksamhetens skilda delar. Denna brist
medfor enligt Riksrevisionens bedémning bl.a. svarigheter f6r verksled-
ningen att avgéra om beslutade sakerhetsatgarder ar i linje med interna
mal och riktlinjer for informationssédkerhetsarbetet samt externa regelverk.

Det finns i dag ingen samlad riskanalys som kan utgéra grund fér priori-
tering och effektivt inférande av sikerhetsatgirder pa informationssikerhets-
omradet. Trots att Migrationsverket beslutat att analyser ska genomféras,
har detta inte gjorts pa vare sig lokal niva eller gemensamt for verket.
Systemégare och verksamhetsansvariga har heller inte fatt utbildning i
informationssakerhetsfragor som stéd i detta arbete.

Aven en heltickande informationsklassificering saknas, vilket bl.a.
exemplifieras av att Migrationsverket inte klassificerar tillgdngarna utifran
tillganglighetskrav trots att det vid intervjuer framférts att delar av verksam-
heten har mycket héga krav pa tillganglighet till informationsresurserna.
Nagon aktuell samlad férteckning 6ver verkets samtliga informationstill-
gangar har inte kunnat presenteras. Betraffande saval férteckning 6ver in-
formationstillgdngar som klassificering av dessa uppfattas det i organisa-
tionen som oklart vem som ska ansvara fér dessa aktiviteter.

De ovan beskrivna bristerna betraffande 6vergripande riskanalys och
férmaga till dversikt medfér enligt Riksrevisionens bedémning en risk att
prioritering och inférande av kontrollatgirder inte bygger pa en tillrackligt
tillforlitlig grund for att ge efterstravad informationssakerhet.

8.1.2 Brister i ledningens kontrollfunktioner samt inforda sikerhetsdatgdrder

Migrationsverket har vissa beslutade styrdokument som berér informations-
sakerhetsfragor. | dessa dokument behandlas i allt vasentligt vilka kontroll-
funktioner som ska finnas och vem som har ansvar fér att de utférs. Riks-
revisionen har dock iakttagit flera brister i utférandet av kontrollfunktioner-
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na. Kontinuitetsplaner saknas, trots att de ska upprittas enligt det interna
regelverket och trots att foretradare fér Migrationsverket vid intervjuer
framfort att delar av verksamheten har mycket héga tillgidnglighetskrav

pa informationsresurserna.

Det finns ingen systematisk utbildningsprocess for att sdkerstilla att
nyckelpersoner inom sakerhetsarbetet erhaller tillracklig och aterkommande
utbildning inom omradet. Detta innebar sammantaget en risk fér att orga-
nisationens olika delar inte uppfattar och genomfér arbetet med informa-
tionssikerhet pa ett likartat satt.

Vid tidigare granskning, som utférts av Riksrevisionen, har brister identi-
fierats i behérighetskontrollsystemet samt i uppféljningen av att behérig-
heter dr anpassade efter personalens arbetsuppgifter. Brister i behérighets-
kontrollsystemet kan leda till 6kad risk att obehériga far atkomst till kanslig
information.

Migrationsverkets granskning av loggar sker inte i syfte att upptacka
brister, utan utfors i hog grad efter det att verket fatt indikationer pa problem
fran andra killor. Detta férsamrar, enligt Riksrevisionens bedémning, ytter-
ligare forutsittningarna for att pa ett tidigt stadium upptécka eventuellt
missbruk av information. Att loggranskning faktiskt sker har dessutom inte
kunnat verifieras eftersom det inte finns nadgon dokumentation av utférda
granskningar.

De exempel som namnts ovan inverkar enligt Riksrevisionens bedém-
ning negativt pa Migrationsverkets férmaga att sikerstalla att kraven pa
tillganglighet till informationstillgdngarna uppfylls. Detta férsvarar dess-
utom for verket att sdkerstilla att obehériga inte far atkomst till kanslig
information.

Brister i utbildning och uppféljning

En grundlaggande brist i informationssakerhetsarbetet ar den avsaknad som
konstaterats ovan av saval klassificering och aktuell férteckning 6ver
informationstillgdngar som av riskanalys och atgédrdsplaner. Dessa brister
férsamrar ledningens mojligheter att arbeta systematiskt med prioriteringar
och uppféljning av informationssakerhetsarbetet.

Uppféljningen av informationssikerheten &r i nulaget inte organiserad
pa ett tillfredsstéllande satt. Flera beslutade atgérder, sisom upprattandet
av riskanalyser och kontinuitetsplaner, har inte genomférts. Det saknas dven
rutiner for regelbunden rapportering av informationssikerhetsfragor till
ledningen. Detta géller dven rapportering av utfallet av utférda sakerhets-
genomgangar. For de brister som iakttagits i sikerhetsgenomgangarna
har atgardsplaner avsedda att hantera de aktuella bristerna inte upprattats.
Migrationsverket kan darfér, enligt Riksrevisionens bedémning, inte ge en
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samlad bild av om de befintliga sakerhetsatgirderna tillsammans ger ett
fullgott skydd for verkets informationstillgangar.

Sammantaget ar Riksrevisionens bedémning att uppféljningen av Migra-
tionsverkets informationssakerhet brister i systematik och regelbundenhet.
Detta medfér 6kad risk for att informationssakerhetsincidenter inte kan
férebyggas, upptickas och atgirdas pa ett for verket kostnadseffektivt sitt.

8.2 Rekommendationer
Brister i Migrationsverkets formaga att skydda sina informationstillgangar
kan leda till skada fér enskilda personer. Om inte personuppgifter hanteras
korrekt kan detta leda till fel i handldggningen av asyl-, tillstdnds- och med-
borgarskapsarenden, vilket i slutindan kan leda till att fel beslut fattas. Ett
positivt beslut om asyl samt beslut om medborgarskap kan inte aterkallas
oavsett om beslutet har fattats pa fel grunder. Brister i formagan att skydda
informationstillgangarna kan ocksa dventyra allmianhetens fértroende fér
Migrationsverket.

Riksrevisionens bedémning &r att ett sammanhallet och tydligt lednings-
system for informationssikerhet 4r en férutsattning for att Migrationsverkets
ledning ska kunna férvissa sig om att beslutade sikerhetsnivaer uppnas.
Detta kraver bl.a. att ledningssystemet starker ledningens méjligheter till
dverblick av risker, behovet av sakerhetsatgirder och kostnaderna for siker-
hetsarbetet. Da framgar ocksa tydligare vilket utrymme som finns fér priori-
teringar mellan olika sakerhetsinvesteringar. Ledningssystemet bér omfatta
hela Migrationsverket och vara integrerat med &vriga ledningssystem. Den
i granskningen anvinda LIS-standarden innehaller, enligt Riksrevisionens
bedémning, de viktigaste kraven pa ett sadant ledningssystem. Det ar dock
ledningens ansvar att bestimma hur ledningssystemet ska utformas.

Migrationsverkets ledning bér fortsitta att genomféra atgarder for att
komplettera och dokumentera sitt ledningssystem. Riksrevisionen vill sér-
skilt framhalla betydelsen av att ta fram en val underbyggd riskanalys som
grund for inférande av relevanta sikerhetsatgirder samt prioriteringar av
dessa atgirder. De beslutade sékerhetsatgirderna bér dokumenteras i en
atgirdsplan som sedan utgér grund fér systematisk uppféljning av att
atgarderna utférs och fungerar pa det sitt som ledningen avsett. Riksrevi-
sionen ser detta som en del av ett rapporterings- eller informationssystem
som medger att verksledningen regelbundet och pa ett specificerat sitt far
tillgang till information fran ledningssystemets skilda delar. Savil specifi-
cering fran ledningens sida av 6nskad aterrapportering som regelbundenhet
i denna aterrapportering saknas i dag.
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Killférteckning

Lagar

Arkivlag (1990:782)

Lag (2003:389) om elektronisk kommunikation

Lagen (1990:217) om skydd fér samhillsviktiga anldggningar m.m.
Personuppgiftslag (1998:204)

Sekretesslag (1980:100)

Sakerhetsskyddslagen (1996:627)

Tryckfrihetsférordning (1949:105)

Férordningar

Arkivférordning (1991:446)

Férordning (2006:942) om krisberedskap och héjd beredskap
Forordning (1995:1300) om myndigheters riskhantering
Personuppgiftsforordning (1998:1191)
Sakerhetsskyddsférordning (1996:633, 2000:888)
Verksférordning (1995:1322)

Foreskrifter och allminna rad

Datainspektionens allminna rad: Sékerhet for personuppgifter
(december 1999)

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens
rekommendation 2003:2 Basnivd fér IT-siikerhet (BITS).

Krisberedskapsmyndigheten 2006. Basnivd for informationssiikerhet,
KBM rekommenderar 2006:1

Rikspolisstyrelsens féreskrifter om scikerhetsskydd (RPS FS 1996:9 FAP
244-1)

Standarder

SS-ISO/IEC 17799, SS 627799. Ledningssystem fbr informationssiikerhet.

Committee of Sponsoring Organizations of the Treadway Commission.
Framework for assessing and developing an internal control structure
(COSO,).

National Institute of Standards and Technology (NIST), special
publications (SP):
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SP800-26 Security Self-Assessment Guide for Information Technology Systems,

SP8oo-27
Rev. A Engineering Principles for Information Technology Security,
SP8oo-30 Risk Management Guide for Information Technology Systems,
SP8oo-31 Intrusion Detection Systems (IDS),
SP800-33 Underlying Technical Models for Information Technology Security,
SP800-34 Contingency Planning Guide for Information Technology Systems,
SP8oo-35 Guide to Information Technology Security Services,
SP8oo-40 Procedures for Handling Security Patches,
SP8o0-41 Guidelines on Firewalls and Firewall Policy,
SP8o0-42 Guideline on Network Security Testing,
SP800-44 Guidelines on Securing Public Web Servers,
SP800-45 Guidelines on Electronic Mail Security,
SP800-46 Security for Telecommuting and Broadband communications,
SP8oo-47 Security Guide for Interconnecting Information Technology Systems,
SP800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,
SP8oo-50 Building an Information Technology Security Awareness and Training Program,
SP8oo-55 Security Metrics Guide for Information Technology Systems,
SP8oo-60 Guide for Mapping Types of Information and Information Systems to Security
Categories,
SP800-61 Computer Security Incident Handling Guide,
SP800-64 Security Considerations in the Information System Development Life Cycle,
SP8oo-65 Integrating Security into the Capital Planning and Investment Control Process.

Texter fran Internet

ISACA, Control Objectives for Information and related Technology
(COBIT).

http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/Tag
gedPage/TaggedPageDisplay.cfm&TPLID=55& Content|D=7981

Moérkertalsundersékningen. Himtad fran http://www.pts.se/Archive/

Documents/SE/Morkertalsundersokningen_2005.pdf

National Institute of Standards and Technology (NIST), special
publications (SP):

— Draft Special Publication 800-40 Version 2 — Creating a Patch and
Vulnerability Management Program

— Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

RIKSREVISIONEN 52 Granskning av Migrationsverkets interna styrning och kontroll av informationssikerheten



— NIST DRAFT Special Publication 800-26, Revision 1: Guide for
Information Security Program Assessments and System Reporting Form

Nationella revisionsorgan

Kommunikation avseende erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada samt erfarenheter
fran den svenska bank- och férsikringssektorn.
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