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av informationssakerheten vid Lantmiteriverket. Granskningen ingar
i en serie av granskningar som genomfdrs vid statliga myndigheter
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| enlighet med 9 § lagen (2002:1022) om revision av statlig verksam-
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Sammanfattning

Nistan en tredjedel av alla offentliga organisationer har utsatts for
nagon form av allvarligt dataintrang eller virusangrepp. Angreppen

blir alltmer avancerade och allvarligare. Samtidigt lagger myndigheterna
ut alltmer av sin verksamhet pa Internet i form av elektroniska tjanster.
Myndigheterna behover dérfor arbeta med att skydda sin information
och IT-stodet for verksamheten. Det &r ett arbete som &r bade svart och
ofta resurskrivande. Det 4r mot denna bakgrund som Riksrevisionen
har 6kat sina insatser f6r att granska informationssikerheten inom
staten.

Ansvaret for styrning och ledning av statsférvaltningens informa-
tionssakerhet ar fordelat mellan riksdagen, regeringen, de av regeringen

utsedda tillsyns- och stédmyndigheterna samt de enskilda myndigheter-

nas ledningar. Riksrevisionen har i denna granskning valt att fokusera
pa hur myndighetsledningen tar sitt ansvar fér informationssikerheten.

Under aren 20052006 har Riksrevisionen granskat informations-
sikerheten vid tio statliga myndigheter. Denna granskning fokuserar pa
hur Lantmateriverket har arbetat med sin informationssikerhet.

Vad menas med informationssikerhet?

Informationssikerhet handlar om att ritt information ska finnas till-
ganglig och att den inte ska kunna férvanskas eller vara mgjlig att
komma at fér obehdriga. Det ska ocksa ga att faststélla vem som
anvint informationen och andrat den.

Riksrevisionen har i sin granskning utgatt fran en internationell
standard, den s kallade LIS-standarden (SS-ISO/IEC 17799).
LIS-standarden beskriver hur ett vilfungerande ledningssystem for
informationssakerhet bor vara utformat.

Denna standard tacker alla de omraden som sékerhetsarbetet bor
omfatta: ledning, organisation och ansvarsférdelning, det rent tekniska
skyddet och det som handlar om att paverka de anstilldas beteende.

Vad kan bristande informationssikerhet leda till?

Lantmateriet, som bestar av Lantmateriverket och en lantmaterimyn-
dighet i varje lan, har till uppgift att verka fér en andamalsenlig fastig-
hetsindelning och en effektiv férsérjning av grundliggande geografisk
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information och fastighetsinformation. | detta ingar att tillhandahalla
informationen sa att samhallets behov tillgodoses vad giller aktualitet
och kvalitet. Lantmateriverket har ett nationellt samordningsansvar for
produktion, samverkan, tillhandahallande och utveckling inom grund-
laggande geografisk information och fastighetsinformation.

Viktig information hos Lantmiteriverket finns i fastighetsregistret,
geografiska databaser och ett geodetiskt referenssystem. Det kan fa
allvarliga konsekvenser i samhillet om geografisk information och
fastighetsinformation inte ar tillgénglig eller innehaller fel. Exempelvis
kan enskilda drabbas eftersom informationen i fastighetsregistret ligger
till grund for bankers och kreditinstituts langivning.

Har Lantmateriverket ett fungerande system fér
informationssiakerhet?
Vid Lantmiteriverket finns flera fungerande delar av ett ledningssystem
for informationssiakerhet. Vissa delar av ledningssystemet ar dock inte
tillrackligt val utvecklade. Granskningen visar att ledningens informa-
tionssakerhetsarbete har tre huvudsakliga brister: ansvarsférdelning
ar oklar, riskanalysarbetet har inte fullfsljts och uppféljningen ar inte
systematisk. Det saknas t.ex. en tydligt utpekad ansvarig fér uppféljning
av att beslutade sikerhetsatgirder inférts. Lantmiteriverket har dock
under 2006 pabdrjat ett arbete som bl.a. syftar till en bittre riskanalys.

Bristerna innebar bl.a. att Lantmateriverkets ledning inte har till-
rackligt stod eller tillrdckliga hjalpmedel fér att skapa éverblick 6ver,
leda och félja upp informationssikerheten. Bristerna medfér att det
finns en risk for att informationssakerheten inte ligger pa den niva som
ir ledningens avsikt.

Sammantaget innebdr bristerna att Lantmateriverket inte fullt ut
arbetar systematiskt med sin informationssikerhet utifran gangse
normer.

Riksrevisionens rekommendationer

Riksrevisionen bedomer att ett sammanhallet och tydligt lednings-
system for informationssikerhet ar en férutsattning for att Lant-
materiverkets ledning ska kunna férvissa sig om att beslutade sdker-
hetsnivaer kommer till stand och bibehalls i hela myndigheten. Den i
granskningen anvinda LIS-standarden innehaller enligt Riksrevisionens
bedémning de viktigaste kraven pa ett sddant ledningssystem. De delar
av ledningssystemet som Lantmateriverket sarskilt bor utveckla ar att:

e tydligare utforma och beskriva hur ledningssystemet ska fungera
for att starka ledningens mojligheter till verblick, prioritering och
uppféljning.
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precisera och etablera en tydlig ansvarsférdelning.

besluta hur riskanalysarbetet och en samlad planering av
sikerhetsarbetet ska bedrivas.

besluta om hur uppféljning av arbetet med informationssikerhet
ska bedrivas. Lantmiteriet bér dven inféra en systematisk upp-
foljning av IT-incidenter.

fullfslja den pabdrjade genomgangen av system, systemagare och
behov av reservdriftsrutiner.
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1.1

1.1.1

Inledning

Bakgrund, syfte och revisionsfragor

Bakgrund
Under 20052006 har Riksrevisionen granskat informationssakerheten pa
tio statliga myndigheter'. Denna granskning avser Lantmiteriverkets ledning
och styrning av arbetet med informationssikerhet.

Informationssakerhet’ omfattar

e konfidentialitet/sekretess, dvs. att endast behériga anviandare kommer
at informationen i verksamhetens informationssystem,

o tillgdnglighet, dvs. att behériga anvdndare har tillgang till den informa-
tion och de funktioner de &r behériga till i ratt tid och omfattning f6r att
kunna ge en god service,

e riktighet (informations/datakvalitet), dvs. att information inte obehérigt
indras eller modifieras,

e sparbarhet, dvs. att kunna se vem som gjort vad och vid vilken tidpunkt,
t.ex. om informationen paverkats i strid med myndighetens regler.

Informationssékerheten ir allt svarare att uppratthalla hos myndigheter-
na i takt med att deras verksamhetsprocesser utvecklas mot alltmer sam-
manvévda IT-system med kopplingar till andra myndigheter och till enskilda
och foretag via Internet. Elektronisk forvaltning, dvs. elektroniska tjanster till
enskilda och foretag, far insteg hos de flesta statliga myndigheter och déri-
genom vidgas tjansternas anvindningsomraden och anvandbarhet. Allt
storre krav stélls pa att dessa tjanster dr sikra, inte minst for att medborgare
och féretag ska ha fértroende f6r dem. Med denna utveckling foljer bl.a. att
myndigheterna I6pande behover se Gver och vid behov férstarka skyddet
mot de risker som uppstar.

Sex granskningar har gjorts utifran den presenterade metoden och publicerats som gransk-
ningsrapporter: Sjéfartsverket, Statens Pensionsverk, Forsikringskassan, Lantmiteriverket,
Migrationsverket och Arbetsmarknadsverket. Metoden har i vissa delar tillampats i ytterligare
fyra granskningar, som har rapporterats pa annat sitt: Bolagsverket, Férsvarsmakten, Post- och
telestyrelsen samt Svenska Kraftnit

enligt 1ISO 17799.
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En rapport® fran Sveriges IT-incidentcentrum, Sitic, som &r en del av

Post- och telestyrelsen, visar féljande:

e 21 procent av statliga och kommunala myndigheter har ndgon gang
varit med om IT-sdkerhetsincidenter som medfort att information eller
systemkomponenter blivit dtkomliga for obehérig att lasa, kopiera,
andra eller radera. Det kan alltsa handla om dataintrang, hacking.

e 10 procent av statliga och kommunala myndigheter har varit med om
IT-sakerhetsincidenter som inneburit att en angripare gjort en utférlig
kartlaggning av organisationens system, dvs. att obehérig letat efter
sarbara punkter.

e 20 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som medfort att system eller delar av system
blivit otillgéngliga, s.k. DOS-angrepp eller Denial of Service. Ett exempel
ar nar system eller nitverk blivit 6verbelastade pa grund av ett DOS-
angrepp.

e 30 procent av statliga och kommunala myndigheter har varit med om
IT-sdkerhetsincidenter som inneburit ett allvarligt utbrott av skadlig
kod med betydande konsekvenser fér verksamheten. Som exempel
kan namnas sa kallade virus, maskar, trojaner m.m.

Sitics undersoékning visar att bade hot och incidenter ar verklighet for
svenska myndigheter i dag.

Syfte

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda till-

syns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.

Riksrevisionen har i denna granskning valt att fokusera pa hur myndighets-
ledningen tar sitt ansvar for informationssikerheten.

Riksrevisionen har vidare valt att avgriansa granskningen till arbete med
sakerheten for de IT-relaterade informationstillgdngarna. Darmed granskas
inte sikerheten for manuella register, brev och liknande informationssam-
lingar®. Skilet till detta val 4r att skyddet av de IT-relaterade informationstill-
gangarna dr den mest svarbemastrade delen av informationssikerheten
eftersom den férutsitter en vil strukturerad och fungerande samverkan
mellan individer och manga ganger mycket komplicerade tekniska system.

Uppgifterna ar ett resultat av en bearbetning som, enligt nskemal fran Riksrevisionen, Sitic gjort
av sin mérkertalsundersékning,
http://www.pts.se/Archive/Documents/SE/Morkertalsundersokningen_2005.pdf.

Riksrevisionen dr dock medveten om att det hos Lantmiteriet finns stora mangder drendeakter
med pappersbunden information.
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1.2

Det ar ocksa sa att det frimst ar denna del av myndighetens informations-
hantering som har att motsta en mangd nya hot.

| granskningen har tyngdpunkten saledes legat pa myndighetsledningens
styrning och kontroll fér att sakerstilla sikerheten hos eller skyddet av infor-
mationen i IT-systemen och andra informationstillgangar, sisom system-
dokumentation, programkod och programlicenser. Denna styrning och
kontroll bendmns samlat myndighetens ledningssystem fér informations-
sakerhet. Denna avgransning innebdr bl.a. att faktiskt uppnadd sakerhet i
enskilda system inte granskats’. God informationssikerhet kraver ett syste-
matiskt sikerhetsarbete som leds utifran noggranna analyser av bl.a. verk-
samhetens sikerhetsbehov, sarbarhet och risker. Ett vl fungerande led-
ningssystem for informationssakerhet ar alltsa en viktig férutsittning for
god informationssakerhet.

Betydelsen av ledningssystemet som férutsattning fér god informations-
sikerhet &r sarskilt stor i omfattande och komplexa verksamheter med stora
och svaroverblickbara IT-system. Detta ar bakgrunden till vart val av led-
ningssystem for informationsséakerhet som fokus for denna granskning.

Revisionsfragan ir:
Arbetar Lantmiteriverket, utifran gingse normer, systematiskt med sin
informationssikerhet?

Bedomningskriterier

| bedémningen av Lantmiteriverkets styrning och ledning av informa-
tionssikerhetsarbetet har Riksrevisionen utgatt fran ett flertal normer och
standarder®. Standarden Ledningssystem fér informationssikerhet —
Riktlinjer for ledning av informationssakerhet (SS-1ISO/IEC 17799 och SS
627799) ar grunden for Riksrevisionens granskningskriterier. Denna
standard (i fortsattningen kallad LIS-standarden) innehaller riktlinjer som
enligt standarden "bér betraktas som ett underlag fér att utveckla organisa-
tionsspecifika riktlinjer. Allt som nimns i LIS-standarden &r kanske inte till-
lampligt. Ytterligare atgédrder, som inte anges i denna standard, kan ocksa

> Déremot har Riksrevisionen tagit del av dokument som avser skyddet i vissa enskilda system.

§ Standarden Ledningssystem fér informationssiakerhet, Krisberedskapsmyndighetens
rekommendation BITS, Basniva fér IT-sdkerhet, verksférordningen (1995:1322), férordning om
myndigheters riskhantering (1995:1300), férordning om krisberedskap och hsjd beredskap
(2006:942), sikerhetsskyddsférordning (1996:633, 2000:888), Datainspektionens féreskrifter om
bearbetning av personuppgifter i datorer, "800-serien” fran USA:s standardiseringsorgan NIST,
COBIT, Control Objectives for Information and related Technology, erfarenheter fran andra nationella
revisionsorgan, bl.a. GAO i USA, OAG i Kanada, samt erfarenheter fran den svenska bank- och
forsakringssektorn.
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1.2.1

vara nédvindiga.”’. Samtidigt utgér standarden "en gemensam grund for i

14

princip alla organisationer

n8 9

For Riksrevisionens beslut har féljande faktorer haft betydelse:
LIS-standarden &r den mest heltickande standarden fér informations-
sikerhet. Den ticker alla lankar i kedjan som sakerhetsarbetet behéver
omfatta for att efterstrivad sikerhet ska kunna uppnas.

Den dr den enda internationella standarden for informationssikerhet
som téacker hela detta omrade.

Stora delar av bade niringsliv och férvaltning har accepterat den som
utgangspunkt for det egna arbetet med informationssakerhet.
Standardens riktlinjer har visats sig vara stabila. Standarden har efter tio
ar nu uppdaterats betriffande sin disposition men den ar innehallsligt
intakt.

Oversikt éver lagar och férordningar som berér informationssékerhet

Lagar och férordningar som berér informationssakerhetsomradet beskrivs

i figuren nedan. De behandlar myndigheters riskhantering (férordning

[1995:1300] om myndigheters riskhantering), atgarder for fredstida krishante-
ring (férordning [2006:942] om krisberedskap och hojd beredskap'®) samt
skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet
(sakerhetsskyddslagen [1996:627]).

7
8

SS-ISO/IEC 17799 s.10.
SS-ISO/IEC 17799 s.10.

o rapporten anvinds begreppet LIS eller LIS-standarden nir de normkillor avses som

Riksrevisionen utgatt fran, vilka namns ovan (SS-ISO/IEC 17799 och SS 627799). Vidare
anvinds i rapporten begreppet ledningssystem nar Riksrevisionen beskriver myndighetens eget
ledningssystem fér informationssikerhet.

10 Tidigare férordning (2002:472) om atgarder for fredstida krishantering och h6jd beredskap som

upphidvdes 2006-09-01.
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Vad som berér samtliga myndigheter i dessa forfattningar ar

e kravet att arligen analysera om det finns sadan sarbarhet eller sadana
hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan férsiamra férmagan till verksamhet inom omradet. Sarskilt
ska beaktas situationer som uppstar hastigt, ovantat och utan férvarning
eller situationer dar det finns ett hot eller en risk att ett sadant lage kan
komma att uppsta samt situationer som kraver bradskande beslut och
samverkan med andra aktérer. Myndigheterna ska vidare sarskilt beakta
att de mest nédvindiga funktionerna kan uppréatthallas i samhallsviktig
verksamhet, och att férmagan att hantera mycket allvarliga situationer
inom myndighetens ansvarsomrade upprétthalls (g9 § férordningen om
krisberedskap och hojd beredskap).

Vad som berér vissa myndigheter, de som enligt genomford sikerhets-
analys har information som med héansyn till rikets sikerhet ska hallas hemlig,
ar
e krav att det ska finnas det sdkerhetsskydd som beh6vs som skydd mot

spioneri, terroristbrott m.m. som kan hota rikets sikerhet (6 § siker-

hetsskyddslagen) och som férebygger brister i informationssikerhet
som avser hemlig information (7 och g {f sakerhetsskyddslagen)

e krav pa sirskilda sdkerhetsatgirder — behérighetskontrollsystem,
handelseloggning, samrad med sidkerhetsmyndigheterna i vissa fall,
godkind kryptering, inventering av hemliga handlingar — fér de IT-
system som anvinds fér hemlig information (12 § sakerhetsskyddsfor-
ordningen). Regeringen har har alltsa funnit anledning att formulera
relativt konkreta krav pa dessa myndigheters arbete med informations-
sakerhet till den del detta avser skydd av hemlig information.

Risker for skador och forluster for staten kan skapas av brister i informa-
tionssikerheten fér stora delar av den statliga informationen och inte bara i
den hemliga informationen. Férordningen om myndigheters riskhantering
innehaller dirmed implicit ett krav pa riskanalys ocksé betriaffande informa-
tionssakerhet. Vidare kravs att limpliga sikerhetsatgarder vidtas for att
begrinsa och férebygga riskerna. Riksrevisionen uppfattar darfér férordning-
en om myndigheters riskhantering som den mest heltickande férfattningen
nar det giller krav pa alla myndigheters informationssakerhetsarbete. Sam-
tidigt avgransas riskerna till sidana som har statsfinansiell betydelse. Risker
for enskildas intressen lamnas diarmed utanfér om de inte féranleder ersitt-
ningsansprak pa staten.

Enligt Riksrevisionens tolkning av LIS-standarden ska, enligt den en-
skilda myndighetens bedémning, skyddsvérd information skyddas. Det inne-
bar ett vidgat atagande eftersom skyddsvirdet inte relateras till enbart rikets
sakerhet eller till statsfinansiella forluster utan kan avse exempelvis enskilds
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integritet och hilsa eller hemliga férhallanden i foretag. Det som enligt regel-
verket ska géras av alla myndigheter — riskanalys, risk- och sarbarhetsanalys
samt sikerhetsanalys — inryms samtidigt i standardens krav pa framst led-
ningssystemets riskanalysprocess respektive den del av riskanalysen som
avser sakerhetsklassificering av informationen.

Riksrevisionens slutsats &r att LIS-standarden ligger i linje med regel-
verket. Skillnaderna ar att regelverket tacker en mindre del av myndig-
heternas sikerhetsarbete (framst riskanalysen) och en mindre del av de
statliga informationstillgdngarna samt att regelverket dr mindre preciserat
med undantag for sikerhetsarbetet som giller den hemliga informationen.
LIS-standarden kan pa sa satt sdgas precisera kraven pa myndigheternas
arbete inom informationssikerhetsomradet, men ticker dven omraden som
inte direkt reglerats i lagar och férordningar.

Det ska tilliggas att det enligt Riksrevisionens bedémning &dven foljer av

7 § verksférordningen — att myndighetens verksamhet ska bedrivas effektivt
att myndigheter ska bedriva ett effektivt sikerhetsarbete. Detta krav torde
enligt Riksrevisionens bedémning innebara bl.a. att sdkerheten for alla
skyddsvirda informationstillgangar ska skétas i ett sammanhallet lednings-
system. D& skapas ocksa majligheterna for myndighetsledningen att i reali-
teten ta ett samlat ansvar for informationssakerheten. Eftersom LIS-standard-
en innehaller de mest visentliga kraven pa ett sddant ledningssystem har
Riksrevisionen tagit fram ett granskningsprogram med kriterier och intervju-
fragor som avser myndighetens ledningssystem och som baseras pa
standarden. Fragorna har strukturerats efter den interna styrningen och
kontrollens olika bestandsdelar enligt den s.k. COSO-modellen’. Gransk-
ningsprogrammet har behandlats i seminarier med Swedish Standards
Institute, Krisberedskapsmyndigheten, Statskontoret och en sikerhetschef
inom bank- och férsikringssektorn.

Standarden dr omfattande och Riksrevisionens fragor till myndigheten
har darfor baserats pa ett urval i syfte att fanga de mest visentliga kraven
pa ledningssystemet. Urvalet kommer ocksa till uttryck i de bedémnings-
kriterier som inleder kapitlen 3—7. Urvalet har behandlats vid de
ovannimnda seminarierna.

Det bér framhallas att det inte finns nagra formella krav pa att en
myndighet ska uppna en viss niva enligt LIS-standarden. Ytterst ar det
myndighetens ledning som avgér ambitionsnivan.

" Committee of Sponsoring Organizations of the Treadway Commission (COSO) har beskrivit
den interna styrningens och kontrollens olika bestandsdelar och deras samband i den s.k.
COSO-modellen. Kapitlen 3-7 i Riksrevisionens rapport anknyter till dessa bestandsdelar.
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1.3

1.4

Metoder och tillvigagangssitt i granskningen

Granskningen har genomforts pa féljande satt:

Lantmateriverket valdes ut fér granskning pa grund av sin omfattande
hantering av samhallsviktig information. Riksrevisionen hade alltsa
ingen information om brister i myndighetens informationssikerhet
som paverkade valet.

Myndigheten har forst fatt ett introduktionsbrev och en begéran att forse
Riksrevisionen med styrdokument inom omradet, bl.a. informations-
sikerhetspolicy.

Myndigheten har darefter fatt besvara ett frageformular (dvs. en sjalvut-
vardering) om myndighetens syn pa sin verksamhet och behovet av
informationssakerhet. Myndigheten har vidare redovisat vilka delar av
det ledningssystem fér informationssikerhet som standarden anger som
finns i myndighetens ledningssystem for informationssakerhet.

Myndigheten har i nésta steg fatt en lista 6ver s.k. nyckeldokument som
Riksrevisionen behovt f6r sin granskning. Myndigheten har sedan éver-
sint dessa. Myndigheten har gjort en egen bedémning av vilka av dess
dokument som motsvarar Riksrevisionens beskrivningar och som till-
sammans ger en rattvisande bild av myndighetens ledningssystem fér
informationssakerhet.

Efter det att Riksrevisionen gatt igenom dokumenten har féretradare
for Lantmateriverket blivit intervjuade'” med stéd av granskningspro-
grammets intervjufragor. Under intervjuerna har den problembild som
successivt vuxit fram tagits upp med och kommenterats av den inter-
vjuade. Efter intervjuerna har en del kompletterande dokument
6verlamnats till revisionen.

Myndigheten har sedan faktagranskat utkastet till revisionsrapport.

Lasanvisningar
Begreppet "systematisk” anvands pa flera stillen i den féljande texten. Det

star for ett forfarande som till sin natur &r metodstyrt och Gverlagt.

12 Generaldirektor, sikerhetschef, IT-sikerhetschef, chefsjurist, internrevisor, IT-direktor, enhetschef
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fér Marknad Informationsférsérjning, divisionschef Fastighetsbildning, divisionschef Informa-
tionsférsérjning, tva forvaltningsledare Informationsforsérjning samt IT-chef for
Fastighetsbildning.
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Ett annat ord som anvénds &r "tillracklig”. Det ar en bedémning som
Riksrevisionen gor av hur langt Lantmateriverket kommit i férhallande till
Riksrevisionens tolkning' av de krav som uttrycks i LIS-standarden.

| rapporten har redovisningen av granskningskriterier, iakttagelser och
slutsatser struktureratsi enlighet med COSO-modellen:

e kontrollmiljé

o riskanalys

e kontrollfunktioner och sikerhetsatgarder
e information och utbildning

o uppféljning och utvardering

En beskrivning av Riksrevisionens bedémningskriterier fér respektive
komponent i COSO-modellen inleder kapitlen 3—7. Dessa kapitel behandlar
Riksrevisionens iakttagelser och slutsatser.

Alla bedémningskriterier identifieras med fetstilta ledord i kapitlens in-
ledande avsnitt om bedémningskriterier. | de darpa féljande avsnitten om
iakttagelser anvinds dessa fetstilta ledord f6r att underlitta for lasaren. |
vissa kapitel saknas iakttagelser betraffande en del av dessa kriterier. Riks-
revisionen har under granskningens gang fokuserat pa vissa kriterier och
tillhérande fragor med ledning av de uppgifter som framkommit. Dessa
kriterier skrivs fetstilt i respektive kapitels avsnitt for iakttagelser. Aven de
bedémningskriterier som inte motsvarats av iakttagelser har dock tagits med
eftersom Riksrevisionen bedomt att det kan vara av varde fér Lantmateri-
verket i t.ex. en sddan genomgang av myndighetens informationssakerhets-
arbete som Riksrevisionens rekommendationer innebdr. Att ett kriterium
inte tagits upp bland iakttagelserna innebar alltsa inte att Riksrevisionen
funnit att detta uppfylls av myndigheten. Bedémningarna som féljer sist i
varje kapitel tar endast upp de iakttagelser som utgér den huvudsakliga
grunden for Riksrevisionens slutsatser.

'3 Exempel: Om beskrivningen av myndighetens informationsresurser &r spridd pa ett flertal
dokument eller databaser gér Riksrevisionen bedémningen att den samlade beskrivningen som
dessa dokument utgor inte ar tillrackligt 6verblickbar och darmed inte direkt anvindbar fér
sikerhetsklassningsarbetet.
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2.1

Lantmateriverket och
informationssikerheten

Lantmateriverkets verksamhet
Med Lantmateriet avses Lantmateriverket och de 21 statliga lansvisa lant-
materimyndigheterna. Lantmateriverket ar chefsmyndighet fér lantmateri-
myndigheterna i lanen.

Enligt instruktion (1995:1418) och regleringsbrev dr Lantmiteriverkets
uppgift att svara for en effektiv och langsiktigt hallbar anvandning av fastig-
heter, mark och vatten. Detta ska ske genom'

e en dndamalsenlig fastighetsindelning
e en effektiv férsérjning med grundlidggande landskaps- och fastighets-
information.

Lantmateriverket har ett nationellt samordningsansvar for produktion,
samverkan, tillhandahallande och utveckling inom omradet grundlaggande
geografisk information och fastighetsinformation. Lantméteriverket svarar
dven fér samordning och stéd vid genomférande av EG-direktiv inom
verksamhetsomradet och ska i 6vrigt bevaka Sveriges intresse i det inter-
nationella arbetet inom verksamhetsomradet.

Inom Lantmateriverket finns ett geodatardd som ir radgivande i fragor
som ror verkets samordnande roll inom omradet geografisk information och
fastighetsinformation (geodataomradet).

Det finns en 6verenskommelse mellan ett antal myndigheter om myn-
dighetssamverkan vad géller risk- och krishantering inom omradet geo-
grafisk information. Overenskommelsen innebir att Lantmiteriverket i
samverkan med Sveriges meteorologiska och hydrologiska institut, Sjofarts-
verket, Statens geotekniska institut, Sveriges geologiska undersékning, Vag-
verket, Riddningsverket, Statens stralskyddsinstitut och Krisberedskaps-
myndigheten ska bidra till att tillgodose samhillets behov av samordnad
och samverkande geografisk information i fredstida kriser, vid héjd
beredskap och i krig.

| Lantmateriverkets uppgifter ingar att tillhandahalla informationen pa
ett sitt som tillgodoser samhillets behov vad giller bl.a. aktualitet och

" Informationen 4r hdmtad fran Lantmiteriverkets Risk- och sarbarhetsanalys 2005,
arsredovisningen 2005 samt férordningen (1995:1418) med instruktion for det statliga
lantmiteriet.
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kvalitet samt att ansvara fér de geodetiska rikssystemen och stod for
matning som innefattar satellitbaserad ligesbestimning och navigering,
GPS.

Till kdrnverksamheten hér de delar som ar av betydelse for att uppfylla
uppdraget enligt ovan: insamling, ajourhallning och tillhandahallande av
grunddata. Grunddata delas in i fastighetsinformation och geografisk
information.

Fastighetsinformationen om landets alla fastigheter finns samlad i
fastighetsregistret som bestar av fem delar: allmin del, inskrivningsdel,
adressdel, byggnadsdel och taxeringsuppgiftsdel. | fastighetsinformationen
ingar ocksa en registerkarta som redovisar fastighetsindelningen, official-
ratter samt planer och markreglerande bestimmelser. Fastighetsindelningen
ligger till grund for aganderitt, kreditgivning, fastighetsbeskattning, folkbok-
féring m.m. | registren finns uppgifter om fastigheter och samfilligheter,
planer och bestimmelser, dgare, kdp- och siljinformation, inteckningar,
rattigheter, adresser och andra lagesuppgifter, mark- och taxeringsviarden.

Med geografisk information, i vidare mening, avses lagesbestimd
information om férhallanden pa eller under markytan, sjo- eller havsbotten.
Den bestar bland annat av geografiska databaser, kartor, flygbilder och ett
geodetiskt referenssystem.

Lantmaiteriet omsatter ca 1,5 miljarder kronor per ar och finansieras
fraimst genom avgifter men dven genom anslag. Uppdragsgivarna finns i
savil stat och kommun som det privata naringslivet och bland enskilda
medborgare. Naturvardsverket, Férsvarsmakten, Handelsbanken, Vigverket
och Banverket &r Lantmiteriets stérsta kunder. Ovriga kundgrupper finns
framfor allt inom fastighetsvirdering, bank- och kreditvdasende. Andra an-
viandare av geografisk information och fastighetsinformation finns inom
raddningstjénst, polis, ambulans, sjukvardsinrattningar, myndigheter
sasom Statistiska centralbyran, Skatteverket m.fl.

Lantmateriet ar organiserat i tre divisioner med ansvar fér olika verksam-
hetsomraden: Fastighetsbildning som har ansvar fér fastighetsindelningen,
Informationsférsérjning som bygger upp och tillhandahaller geografisk in-
formation och fastighetsinformation och Metria som bedriver uppdragsverk-
samhet. Lantmiteriet har sammanlagt nagot 6ver 2 ooo medarbetare for-
delade pa omkring 100 orter. Huvudkontoret ligger i Gavle.

De forvaltningsrittsliga foreskrifter som reglerar Lantmiteriets verksam-
het ar férutom regleringsbrevet och instruktionen (1995:1418) i huvudsak:

e lagen (2000:224) om fastighetsregister

e Forordningen (2000:308) om fastighetsregister

e lLagen (1993:1742) om skydd fér landskapsinformation

e Forordningen (1993:1745) om skydd fér landskapsinformation
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2.2

e Forvaltningslagen (1986:223)

e Sekretesslagen (1980:100)

e Personuppgiftslag (1998:204)

e Lagen (1992:1528) om offentlig upphandling
e Arkivlagen (1990:782)

Darutover finns foreskrifter (LMVFS) som Lantmateriverket utfardar.

Informationstillgdngarna och Lantmiteriverkets
bedomning av sikerheten fér dessa

Lantméteriverkets bedémning &r att vid utebliven tillgang till geografisk
information och fastighetsinformation kan krissituationer uppsta i verk-
samheten hos stora anvandare i samhallet.

Lantmiteriverket ar sedan april 2003 (férnyat i april 2006) certifierat
enligt ISO 14001 och har i samband med det byggt sitt ledningssystem enligt
ISO go01.

Inslaget av IT-stdd i Lantméteriets processer dr betydande, och verksam-
heten ar mycket starkt IT-beroende. Lantméteriet har en méngd system,
bade egenutvecklade och standardprogramvaror.

Viktiga IT-system hos Lantmateriet &r bl.a.:

e Fastighetsregistret, inkluderande registerkartan, som bestar av bade av
stordator- och Unix/Windows-miljGer.

e Trossen, ett handlaggningssystem for fastighetsbildningen, som bestar
av bade Unix- och Windows-miljer.

e System fér grundlaggande geografisk information, mestadels i Unix-
milj.
o Arken, ett digitalt forrattningsarkiv, mestadels i Unix-miljé.

Det stills stora krav pa att den information som finns i Lantmiteriets
informationssystem &r sikerstilld. Med detta menas att informationens
riktighet, tillgdnglighet och sekretess ar skyddade. Kraven pa kontinuitet i
verksamheten dr ocksa stora.

Enligt Lantméteriverkets svar pa Riksrevisionens enkit' betraktas
informationssikerhet som en viktig ledningsfraga som myndigheten under
en tid inte haft majlighet att i 6nskvard utstrickning uppmarksamma.

Ett flertal faktorer i verksamheten paverkar myndighetens bedémning av
informationssakerhetens betydelse. Lantmateriverket framhaller i sitt svar pa
enkaten féljande faktorer som sarskilt betydelsefulla fér utformningen av

15 Riksrevisionens enkat avseende IT-sakerhet. Svar erhallet 2006-05-12.
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arbetet med informationssikerhet/IT-sakerhet: omfattningen av IT-beroen-
det, omfattningen av e-tjinster och exponeringen pa Internet, vikten av
kontinuitet, volymen férvaltade anliggningstillgdngar samt storleken pa
penningstrommar i verksamheten.

Sammantaget anser Lantmateriverket enligt enkatsvaret att myndigheten
har en informationssakerhet som &r behiftad med vissa mindre brister.
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3.2

Kontrollmiljon

Bedémningskriterier

Kontrollmiljon &r en del av myndighetskulturen och skapas av myndighetens
ledning och chefer i interaktion med medarbetarna och omgivningen.

Verksledningen bor skapa tillrackliga férutsattningar for arbetet med
informationssakerheten. Viktiga forutsattningar ar lampliga organisatoriska
former fér arbetet med informationssikerhet, uttalat stéd till dem som
arbetar med informationssikerhet samt resurser som star i paritet med
ledningens krav pa skyddet av informationstillgdngarna.

Verksledningen i statliga myndigheter bér noga avviga det engagemang
som ska dgnas informationssikerhetsfragorna vid sidan av 6vriga lednings-
uppgifter. Av sarskild vikt ar att detta gors i sadana myndigheter som har in-
formationstillgangar som ar av avgérande betydelse fér verksamheten eller
ar sekretessbelagda eller som har stora databaser som avser enskilda eller
foretag och som darmed kan vara kansliga om de sprids. Detta engagemang
och tillhérande syn pa betydelsen av intern styrning och kontroll av informa-
tionssakerhetsarbetet bér ocksa kommuniceras till medarbetarna.

Att verksledningen lagger vikt vid informationssidkerheten bér ocksa
framga av att den skaffat sig tillracklig fértrogenhet med de ledningsfragor
som informationssakerhetsarbetet innehaller.

Verksledningen bor se till att de krav och mal som ska gélla fér informa-
tionssikerheten tydligt férmed|as till alla berérda IT-anvéandare inom myn-
digheten. Detta bér goras i ett sammanhallet 6vergripande policydokument,
en informationssikerhetspolicy. Medarbetarna bér delges vikten av att
informationssakerhetskraven och 6vriga krav i informationssakerhetspolicyn
uppfylls samt vilka konsekvenser som i annat fall uppstar fér den enskilda
medarbetaren.

lakttagelser

LIS-standarden anger att ett uttryck fér ledningens engagemang for informa-
tionssikerhet ar att ledningen preciserar ett ansvar och aktiviteter for att fa
nddvandig Sverblick dver informationstillgangarna sa att det blir mojligt att
gora en riktig prioritering av skydd och skyddsatgarder. Prioriteringen ska
enligt standarden baseras pa en riskanalys.

Granskning av Lantmiteriverkets interna styrning och kontroll av informationssakerheten 25

RIKSREVISIONEN



Lantmaiteriverkets GD beslutade under 1999 att informationssikerhets-
arbetet inklusive IT-sékerhet vid Lantmateriverket ska bedrivas enligt Lant-
materiverkets Riktlinjer fér informationssiikerhet’. Samtidigt beslutades att
ansvaret for IT-system ska félja anvisningarna i PM, Systemdgare. Definition-
er, ansvar, roller. Relation till IT-infrastrukturen’ dér dven rollen férvaltnings-
ansvarig preciseras. Lantmateriverkets Riktlinjer fér informationsscikerhet
motsvarar en informationssikerhetspolicy.

Av riktlinjerna framgar tydligt att GD ar ytterst ansvarig for informations-
sikerheten. Har framgéar vidare att "Ansvaret for att vidta de sikerhets-
atgarder som kriavs i olika system ligger inom respektive férvaltningsorga-
nhisation fér systemen och tillhérande information”, vilket Lantmateriverket
kallar férvaltningsansvaret.

Riktlinjerna beskriver organisationen av informationssakerhetsarbetet
inom Lantmiteriverket. Har preciseras att GD faststaller riktlinjer och fore-
skrifter och att GD:s uppféljning i férsta hand sker genom rapportering fran
sakerhetschefen alternativt bitridande sikerhetschefer. Ansvaret fér det
faktiska sakerhetsarbetet ligger i férvaltnings- och linjeorganisationerna och
hartill 4r kopplat befogenheter att vilja de skyddsatgarder som krévs for att
uppna malen fér informationssakerhetsarbetet. Hari ingar att bedéma séker-
hetsnivan och anpassa den till 6vrig verksamhet. Vidare anges att varje
systemigare har ansvaret for sikerheten i de egna systemen.

Under 2005 gjordes en omorganisering av ledningen inom Lantmateri-
verket, och den nuvarande organisationen framgar av Lantmateriverkets
arbetsordning och beslut om fortydligande och effektivisering av Lant-
miteriets lednings- och stédfunktioner'®. En stab till generaldirektéren (GD-
stab) bildades med ansvar fér koncernévergripande fragor, daribland IT-
sikerhetsfragor. Liksom tidigare finns darutéver en sikerhetschef som &r
placerad direkt under GD och som féredrar sakerhetsskyddsfragor direkt
infor GD. Inom GD-stab finns en person med ansvar for IT-sdkerhet. Det
finns daremot inget formellt beslut kring den IT-sdkerhetsansvariges roll,
mandat och ansvar.

| Riktlinjer for informationssiikerhet anges att sakerhetschefen har det
av GD delegerade ansvaret for informationssikerhet och att det som stéd
till denne och systemigarna finns en funktion fér informationssakerhet. |
dag bestar denna funktion av IT-sdkerhetsansvarig och till viss del en bered-
ningsgrupp for IT-fragor (vilket inte &r helt i verensstimmelse med rikt-
linjerna). Om fragor tas upp i beredningsgruppen som avser beslut i fragor
om informationssakerhet ska samrad ske med sakerhetschefen.

16 Riktlinjer for informationssiakerhet, Lantmaiteriverket 1999-03-04.
7 PM, Systemaigare. Definitioner, ansvar, roller. Relation till IT-infrastrukturen,

Lantmateriverket 1999-02-15.
'8 Lantmiteriverkets interna regelsamling, LMVIR 2005:1 samt beslut A§486, daterad 2005-06-21.
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Som framgar av riktlinjerna har det operativa ansvaret fér sakerheten
delegerats till systemagarna. Varje systeméagare ska t.ex. "bedéma i vilken
omfattning och pé vilket sitt skyddsatgirderna skall tillimpas”'. System-
dgaren har darmed en viktig roll fér informationssakerheten inom Lant-
materiet. | flera intervjuer har framgatt att det ar divisionschefen som
formellt dr systemégare om systeméigarskapet inte delegerats. Samtidigt
har det framkommit att det inom Lantmateriet likval ar oklart vilka som &r
systemagare. Under intervjuerna har dartill framkommit att ansvaret for
informationssakerheten i praktiken ligger pa férvaltningsansvariga. Riksrevi-
sionen har dven noterat att det inom Lantmateriverket finns olika férvalt-
ningsmodeller och att begrepp som systemigare och férvaltningsansvarig
inte anvdnds konsekvent i hela organisationen. Exempelvis anvinds system-
dgarbegreppet inte inom informationsférsérjningsdivisionens forvaltnings-
modell.

Det finns brister avseende ledningens systematiska uppféljning av
gjorda delegationer inom informationssikerhet, t.ex. av systemégarnas
arbete. Detta paverkar ledningens fortrogenhet med informationssakerhets-
arbetet. Den uppféljning Riksrevisionen noterat att Lantmiteriverket gér ar
rapportering av allvarliga incidenter, dvs. hanteringen av uppkomna brister i
sikerheten. Hur ledningen ska folja upp gjorda delegationer framgar inte av
granskade dokument. Uppféljning dr ocksa ett viktigt uttryck for ledningens
engagemang. Mer om uppféljning finns i kapitel 7.

Av intervjuerna har framkommit att det finns ett engagemang och en
medvetenhet inom Lantmateriet avseende informationssakerhetsfragor.
Det har dven framférts att Lantmateriverket stravar mot LIS-standarden.
Lantmateriverkets ledning har uppmarksammat att det finns problem, bl.a.
att systemaigarbegreppet inte varit tydligt, och i styrkorten till 2006 ars
verksamhetsplan har ledningen gett organisationen i uppdrag att identifiera
de IT-system som finns och utse systemégare till alla system. Till det andra
kvartalet 2006 har en forsta kartliggning genomférts. Vid IT-sakerhets-
ansvarigs genomgang av rapporteringen fran divisionerna framkommer att
utpekade systemagare dnnu inte dr inférstadda med sitt ansvar.

| Lantméteriverkets budget gar det inte att sarskilja arbetet med informa-
tionssakerhet.

Bedé6mning
Systemaigarna har hos Lantmiteriverket en nyckelroll i arbetet med
informationssakerheten. Det finns dock flera otydligheter i systemagar-

19 Kapitel 5.1, Riktlinjer fér informationssékerhet.
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begreppet hos Lantmateriverket, och ledningen har inte infért nagon
systematisk aterrapportering och uppféljning av det arbete som utférs av
systemigarna. Detta forsvarar, enligt Riksrevisionens bedémning,
ledningens mojligheter att fa en samlad bild av hur informationssakerhets-
arbetet i praktiken utférs i myndighetens olika delar.

Oklarheter finns ocksa avseende IT-sidkerhetsansvarigs uppgift och
mandat, t.ex. ansvar fér uppfoljningsaktiviteter. Den IT-sakerhetsansvarige
har en viktig funktion for ledningens arbete med informationssakerhet.

De oklarheter som finns i rollerna och den bristande uppféljningen av
informationssakerhetsarbetet minskar ledningens majlighet till verblick
och styrning. Ledningen har diarmed inte pa ett tydligt satt kunnat styra
Lantmaéteriverkets informationssikerhetsarbete.

Riksrevisionen bedomer sammantaget att kontrollmiljoén har brister,
vilket kan leda till att informationssikerheten paverkas negativt.
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Riskanalys

Bedémningskriterier

Riskanalys &r en viktig forutsittning fér och del av myndighetens riskhan-
tering. Arbetet med riskanalyser behdver organiseras och styras. Riskhante-
ringen innefattar en process for riskanalys. Den omfattar analyser och
bedémningar av vésentliga hot, risker och konsekvenser av hot som reali-
serats. For att bedéma om Lantmiteriverket har genomfért en adekvat
riskanalys har Riksrevisionen anvint féljande sex kriterier.

Som underlag fér analysen bor de skyddsvirda informationstillgangarna
identifieras®. De bér dokumenteras i en dverblickbar férteckning eller
databas.

Atminstone de tillgadngar som r strategiska for verksamheten bor asittas
en beslutad sikerhetsniva — informations- eller sakerhetsklassning — med
hansyn till verksamhetens krav pa sikerhet sa att en prioritering av siker-
hetsatgarder kan géras. Sakerhetsklassning av informationen i systemen
och av andra informationstillgangar behévs fér att kunna avgoéra lagsta
acceptabla sikerhetsniva fér dem.

Riskanalysen bor utféras med hjilp av beslutade och dokumenterade
metoder’'. Riskanalysen bér uppdateras arligen, och daremellan vid behov.

Analysen bor omfatta alla typer av risker, dvs. fér bristande tillganglighet,
riktighet, sekretess och sparbarhet som kan vara vasentliga i verksamheten.

Det bér finnas en tydlig och uppféljningsbar atgiardsplan som fortecknar
beslutade sikerhetsatgirder® fér att méta de risker som framkommit i
analysen. Planen bor beskriva nar atgarderna ska vara genomférda och vem
som ansvarar for att genomféra dem. | stora verksamheter kan det behévas
flera atgirds(del)planer. Det dr da viktigt att det dven finns en samlad
atgardsplan som ledningen kan &verblicka.

| riskanalysarbetet ingar att analysera incidenter for att pa sa satt kunna
skapa forutsattningar (sakerhetsatgarder eller satt att undvika dem) for att

20 Identifieringen bér omfatta: Vilka de &r, vem som &r dgare/har ansvar fér dem, var de finns samt
vilka beroenden som finns mellan olika informationstillgangar.

! Exempel pa riskanalysmetoder ar SBA Scenario, RiscPac, CRAMM, RA, ISAP, ISF Sprint och
Proteus.

2 Det vill siga nya skyddsatgirder for att uppfylla specificerade sikerhetskrav som avser en viss
informationstillgang. Exempel pa sddana skyddsatgirder 4r organisation och ansvar fér sikerhet,
administrativa rutiner, personalsikerhet, fysiskt skydd, driftrutiner samt utrustnings- och
programvarubaserade funktioner. Atgirderna kan aven indelas i forebyggande skydd, detekterande
skydd och aterstillningsrutiner.
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4.2

RIKSREVISIONEN

begransa dem i framtiden. Incidenter bor systematiskt dokumenteras och
rapporteras sa att en bild av de upptickta sikerhetsproblem som finns i
myndighetens informationshantering kan skapas.

lakttagelser

Arbetet med riskanalyser dr organiserat sa att sikerhetschefen ar ansvarig
for riskanalyser enligt férordningen® (2002:472) om atgirder fér framtida
krishantering och héjd beredskap. Att utfora riskanalyser fér respektive
system ir delegerat till systemigarna *.

Lantmiteriverket genomfér riskanalyser enligt férordningen” (2002:472)
om atgirder for framtida krishantering och hojd beredskap. Risk- och sarbar-
hetsanalysen 2003 omfattade dels processer for kirnverksamheten, dels
processer for verksamhet som dr baserad pa avtal och som kan anses viktiga
for hur samhallet kan nyttja geografisk information och fastighetsinforma-
tion for t.ex. krishantering.

| arbetet med 2003 ars analys identifierades ett antal riskomraden och
utifran dessa féreslogs tre atgarder:

1) utreda samhillets behov av geografisk information och fastighetsin-
formation for krishantering och med detta resultat som grund utreda
vilka processer i verksamheten for insamling, ajourhallning och
leverans till anvandare som berérs »

2) utreda behov av alternativ driftplats, IT-miljé fér produktion
respektive sidkerhetskopiering samt reservrutin®

3) utreda behovet av reservkraft for hela Lantmateriet.

Lantmateriverket har arbetat vidare med dessa fragor i Risk- och sarbar-
hetsanalysen bade 2004 och 2005, och utredningarna har dven lett till att
krav pa inventering och dokumentation av system och processer for viktiga
samhillssystem finns infért i verksamhetsplanen fér 2006. Ett arbete har
pabérjats for att férbittra reservdriften i Unix-miljon.

De genomforda risk- och sarbarhetsanalyserna ir ett steg mot en
klassificering av informationstillgangarna men det saknas fortfarande en
dverblickbar férteckning eller databas avseende de skyddsvirda informa-
tionstillgangarna. En férteckning bér dven innehalla dokumentation,

2 Denna férordning har upphivts 2006-09-01 och ersatts av férordning (2006:942) om
krisberedskap och hojd beredskap.
2 enlighet med Riktlinjer fér informationssikerhet, Lantmaiteriverket 1999-02-15.

z Utmynnade i Rapportsammanstillning 2004 ars studie Samhillets behov av geografisk
information och fastighetsinformation fér krishantering.

% Utmynnade i rapport Reservarbetsplats 2006-02-07.
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programkod, licenser m.m. | verksamhetsplanen 2006 ingar uppdraget att

i forsta steget identifiera samtliga IT-system samt att utse en systemigare
for varje system. Nista steg &r att géra risk- och sarbarhetsanalyser for de
viktigaste systemen for att systematiskt bedéma om det behévs reservrutiner
och hur dessa ska utformas.

Lantmateriverket har fér narvarande inte planerat en sadan férteckning
6ver informationstillgangarna som krévs for att gora en fullstandig informa-
tions- eller sikerhetsklassning av tillgdngarna. | Lantmateriverkets Riktlinjer
for informationsscikerhet ” anges att informationen i olika system ska vara
klassificerad samt att det ska finnas riktlinjer fér informationsklassning.
Detta har dnnu inte genomforts.

Informationen som behandlas i Lantmiteriets system kan grovt delas in
i tre kategorier: information som &r hemlig av totalférsvarsanledning, évrig
information som avser karta och fastighet samt annan information. Lant-
materiverket har till viss del en sikerhetsklassificering da den hemliga
informationen behandlas med sekretess. Informationen som rér totalfér-
svaret hanteras genomgaende i sirskild ordning inom Lantmiteriverket,
och sakerhetskontroller genomférs av de sarskilda myndigheter som har
detta som uppgift.

| Lantmateriverkets Riktlinjer for informationssckerhe
finnas risk- och sérbarhetsanalyser, avbrotts- och katastrofplaner samt upp-
foljning for enskilda system. Lantmateriverkets ledning har dock ingen
systematisk uppféljning eller forteckning av vilka analyser och planer som

t? anges att det ska

ar upprattade for enskilda system. Riksrevisionen kan dirmed inte bedéma
i vilken utstrackning riktlinjerna féljs.

Ansvaret for att utféra riskanalyser fér de respektive systemen har dele-
gerats till systemagaren?. Riskanalyser har utférts fér vissa av systemen, ofta
initierat av kommande férandringar. Det finns en foreslagen metod for risk-
analyserna (TRAQ?) men systemégaren har ritt att vilja annan metod.

| verksamhetsplanen 2006 anges att risk- och sérbarhetsanalyser ska
goras for de viktigaste systemen. GD-stab kommer att koordinera analyserna
och har valt att anvinda TRAQ for dessa analyser.

Riskanalyser bor omfatta alla typer av risker, dvs. bristande tillganglighet,
riktighet, sekretess och sparbarhet, som kan vara visentliga i verksamheten.
De riskanalyser fér enskilda system som Riksrevisionen har tagit del av
(Trossen” och anpassningar av Arc Cadastre®) har fokuserat pa férandring-
ar inom systemet, och delomradet sekretess har utelimnats. Analysen fér

z Riktlinjer for informationssikerhet, Lantmiteriverket 1999-02-15.

28 TRAQ star fér "Threat & Risk Assessment Questionnaire” vilket 4r en, av Lantmiteriverket,
inkdpt metod fér risk- och sérbarhetsanalys som myndigheten sjilv kan tillimpa.

» Riskanalys fér Trossen 2004-03-24.
30 Riskanalys av Arc Cadastre och Fbas 2006-03-06.
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just dessa system omfattade, enligt Lantmiteriverket, ej sekretess eftersom
de inte hanterar nagon sekretessbelagd information.

Incidenter hanteras av férvaltningsansvarig pa systemniva och stérre
incidenter rapporteras till IT-sakerhetschef som i sin tur rapporterar till GD.
Det finns ingen systematisk dokumentation av incidenterna pa central niva,
med konsekvensen att ndgon samlad bild av upptickta sakerhetsproblem
inte kan skapas. Riksrevisionen kan darfér inte bedéma hur stor andel av
uppkomna incidenter som rapporteras till IT-sdkerhetschefen.

Det finns ingen uppféljningsbar atgardsplan pa central niva, som fér-
tecknar beslutade sikerhetsatgarder och som i sin tur baserats pa en samlad
riskanalys och incidentrapportering. Atgirderna finns spridda i andra doku-
ment, bl.a. systemférvaltningsplaner.

Bedémning

Lantmateriverkets verksamhet ar omfattande och komplex, och det giller
dven myndighetens informationstillgangar. Det ar déarfér en brist i
Lantméteriverkets arbete med informationssikerhet att det inte finns nagon
forteckning eller databas som ger en éverblick Gver informationstillgangarna.
En sadan férteckningen skulle kunna anvandas for att visa de sikerhetskrav
som giller for varje enskild tillgdng samt de sakerhetsatgirder som vidtagits
for att skydda dem. Avsaknaden av en forteckning paverkar méjligheterna till
systematisk riskhantering negativt.

| Riktlinjer for informationssiikerhet anges de dokument avseende informa-
tionssidkerhet som ska upprittas for respektive system. Ansvaret for att ta
fram dokumenten har delegerats till respektive systemagare utan nagon
central uppféljning. En central uppféljning av uppgifterna i Riktlinjer for
informationsscikerhet skulle ha sékerstillt en riskanalys mer i enlighet med
LIS-standarden. Avsaknaden av en samlad riskanalys och en central atgérds-
plan férsimrar ledningens férmaga till styrning.

Sammantaget bedémer Riksrevisionen att Lantmateriverkets riskanalys
har sidana brister att det innebir f6rhéjd risk fér informationssikerheten
hos Lantmateriverket.
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5.1

Ledningens kontrollfunktioner och
sdkerhetsatgarder

Bedémningskriterier

Med kontrollfunktioner avses i detta sammanhang de atgéirder som ledningen
utformat for att forebygga, uppticka och atgérda brister i informationssaker-
heten. Dessa kan exempelvis vara att formulera och inféra styrdokument och
regler som avser informationssikerheten samt tekniska séakerhetsatgirder
sasom behérighetskontroller, loggningsférfaranden m.m. Kontrollfunktioner-
na utgér sammantagna en vasentlig del av myndighetens ledningssystem for
informationssakerhet.

Myndigheten bér ha ett ledningssystem med beslutade och dokument-
erade komponenter. Ledningssystemet syftar till att uppritta, infora, driva,
6vervaka, granska, underhalla och férbattra informationssikerheten. Ett vil
fungerande ledningssystem innebér diarmed att de strategiska informations-
tillgadngarna har ett tillrackligt och kostnadseffektivt skydd i férhallande till
bedémda risker.

Ledningssystemet bér normalt ha féljande omfattning nar det giller
komponenter®':

e informationssakerhetspolicy,

e process for incidentrapportering inklusive beslut om vilka incidenter
som ska rapporteras till ledningen,

e atgardsplan for informationssikerhet,
e kontinuitetsplan,

e utsedd person med 6vergripande och samordnande ansvar fér
myndighetens informationssikerhet,

e internetpolicy,

e distansarbetspolicy,
e e-postpolicy,

e atkomstpolicy®,

e process for sikerhetskopiering av all verksamhetskritisk information,

3! En del komponenter tas upp i sirskilda avsnitt, bl.a. riskanalys och de som avser utbildning och
information, och medtas dérfér inte i denna uppstillning.

32 Policy som reglerar atkomst till informationstillgangar.
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e process for styrning av utveckling och férandringar i IT-miljs,
IT-system och bemanning,

o tekniska sikerhetsatgirder (behérighetskontrollsystem, virusskydd,
brandvaggar m.m.),

e processer for att kontrollera efterlevnaden av det regelverk for att
uppratthalla informationssikerhet som bl.a. ovanndmnda
policykomponenter tillsammans bildar,

e en till all personal kommunicerad skriftlig beskrivning av roller® i
informationssakerhetsarbetet och hur ansvar och befogenheter f6r
myndighetens informationssikerhet fordelats pa dessa,

e processer for dterkommande uppféljning och férvaltning av
ledningssystemet.

Komponenterna bér vara utformade utifran myndighetens sarskilda
behov och dirvid beakta relevant best practice** inom aktuellt omrade. De
bor vidare vara vil inférda i verksamheterna.

Komponenterna bér tillsammans utgéra en lampligt utformad helhet
genom sina inbérdes samband samt utgora en val integrerad del i myndig-
hetens (totala) ledningssystem.

5.2 lakttagelser

Av enkiten till Lantmateriverket framgar att Lantmateriverket valt att utforma
sitt ledningssystem fér informationssakerhet utifran delar av OFFLIS (Stats-
kontoret) och BITS (Krisberedskapsmyndigheten). Under intervjuerna har
framkommit att Lantméteriverkets ambition &r att ndrma sig LIS-standarden.

Granskningen visar att Lantméteriverket har delar av ett ledningssystem
fér informationssikerhet med beslutade och dokumenterade komponenter.
De delar av ett ledningssystem som inférts vid Lantmateriverket omfattar
6vergripande policydokument och riktlinjer, ansvarsférdelning och organisa-
tion av sikerhetsarbetet samt ett stort antal tekniska sikerhetsatgirder. Det
finns dock brister i vissa av dessa komponenter och andra saknas till stor del
jamfért med best practice. Dessa brister beskrivs nedan.

Styrande interna dokument fér informationssikerheten ar frimst arbets-
ordningen som bl.a. reglerar sidkerhetschefens och stabens ansvar for IT-
sikerhet och Riktlinjer fér informationssiikerhet® dér principen att varje
systemigare har det operativa ansvaret for sikerheten i de egna systemen

3 Exempelvis sikerhetschef, systemégare, anvindare, IT-styrgrupp.

3* Myndigheten bor alltsa informera sig om och dra nytta av de kunskaper som finns i standarder
sasom SS-ISO/IEC 17799 och NIST:s 800-serie av rapporter.

3 Riktlinjer for informationssikerhet, Lantmaiteriverket 1999-02-15.
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etableras inom Lantmateriet. Informationssikerhetsarbetet inom
Lantmateriverket bedrivs frimst inom ramen fér respektive system/forvalt-
ningsobjekt. Arbetet med férvaltningsobjekten leds i praktiken av en férvalt-
ningsledare i enlighet med av férvaltningsansvarig beslutad férvaltningsplan.
Forvaltningsansvarig ar pa sa sitt systemagarens féretradare for det prak-
tiska utférandet. Dessa begrepp och arbetssitt skiljer sig dock &t mellan
Lantmaéteriverkets tre divisioner. Det finns ocksa oklarheter i begrepp och
roller, vilket framgar av kapitel 3.

Det finns en annan otydlighet i grinsdragningen mellan 6vergripande
ansvariga — GD och sikerhetschef i relation till systemagarna. GD har det
évergripande strategiska ansvaret medan systeméagare, enligt Riktlinjer for
informationsscikerhet, har befogenhet att vilja de skyddsatgarder som krévs.
Detta innebér att systeméagare/férvaltningsansvarig kan vilja att inte inféra
kontroller som inte upplevs motiverade ur dennes perspektiv trots att de
beslutats i policy eller riktlinje, vilket i sa fall paverkar i vilken omfattning
centrala policyer och riktlinjer verkligen &r inférda i organisationen.

Flera av de granskade dokumenten ar inaktuella. De har dldre datum,
innehaller férhallanden och beskrivningar som inte giller lingre inom Lant-
materiverket samt dr i vissa delar inte fardigstéllda. Ett exempel pa detta &r
portaldokumentet Riktlinjer for informationsscikerhet som &dr daterat och
beslutat 1999.

Processen fér incidentrapportering regleras i dokumentet Processen for
hantering av IT-incidenter (2003-01-20). Av detta framgar inte att alla anstall-
da ir skyldiga att rapportera incidenter, det framgar inte heller att IT-saker-
hetsansvarig ska fa rapportering om alla incidenter. Det stills inte heller
nagra krav pa att IT-sdkerhetsansvarig ska géra nagon sammanstillning av
intraffade och inrapporterade incidenter som ett underlag for riskanalys och
bedémning av skyddsatgirders inférande och forindringsbehov. Detta ska i
stillet enligt samma dokument ske pa systemniva och géras av respektive
férvaltningsansvarig. Dessa otydligheter bekriftas dven av en rapport fran
internrevisionen®®, som avsag de koncerngemensamma systemen, dir det
framgar att flera av de da intervjuade anser att ansvaret fér incidenthantering
inte ar tydligt definierat.

De incidenter som upplevs som mer allvarliga har enligt uppgift rappor-
terats direkt till IT-sdkerhetsansvarig som direkt informerat bade sikerhets-
chef och GD, men det finns ingen faststilld rutin for eller regler om vilka
incidenter som ska rapporteras till ledningen.

Det finns ingen samlad atgdrdsplanering avseende atgarder for att
forbattra och vidmakthalla informationssakerhet inom Lantmateriverket.
Planering av atgarder sker i stor utstrackning pa lagre organisatorisk niva —

36 Incidenthantering koncerngemensamma system 2006-02-10, dnr 203-2005/1218.
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division, enhet, funktion eller systemvis — vilket innebér att myndighets-
ledningen inte har kontroll /6verblick 6ver hur riskutsatt verksamheten &r
eller om den ir olika riskutsatt i olika delar. Det saknas ddrmed ett underlag
for prioritering dver organisatoriska granser i syfte att erhalla en gemensam
sakerhetsniva.

Kontinuitetsplaneringen vid Lantmateriverket ser olika ut for olika system-
delar. Lantmateriverket lever i olika driftmiljéer: en samlad stordatormiljé respek-
tive distribuerade miljcer (fraimst Unix/Windows-miljer). Fér de system som gar
i stordatormiljon finns i dag etablerade reservdriftsrutiner till stor del. Fér de distri-
buerade miljoerna ir liget inte lika bra. | en intern rapport* fran en utredning
av Lantmateriverkets behov av reservarbetsplats konstateras att systeméagare
inte &r medvetna om sitt ansvar fér sikerhetskopiering pa annan plats och
att det saknas reservrutiner for de flesta av Lantmateriverkets system. Av
bl.a. denna anledning har Lantmateriverket i sin verksamhetsplanering for
2006 planerat att alla system ska identifieras och systemigare utses samt
reservdriftsrutiner etableras med prioritering utifran risk och visentlighet.
Vid intervjuer har dven framkommit att medvetenheten ar fér lag om system-
samband och hur dessa paverkar férmagan till reservdrift.

Vid Lantmaiteriverket finns en sarskilt utsedd ansvarig for IT-sékerhet.
Denna roll framgar av dokumentet IT-sikerhetsprocessen®. Enligt detta doku-
ment ansvarar |T-sakerhetsansvarig for koordinering av arbetet med IT-
sikerhet och att styrande dokument inom omradet utarbetas och beslutas.
Som dven framgar av kapitel 3 saknas dock formellt beslut avseende den
IT-sdkerhetsansvariges roll, mandat och ansvar. Omfattningen av tjansten
ar ca 70 % av en heltid. IT-sdkerhetsansvarig lyder linjeméassigt direkt under
IT-direktren och ar dven verksam i beredningsgruppen for IT-fragor (BIT),
som ir ett beslutsberedningsorgan fé6r myndighetsgemensamma IT-fragor.
Beslutande i BIT &r IT-direktéren och om en fraga avser IT-sikerhet samrad-
er han med Lantmateriverkets sakerhetschef.

Systemadministratorer avseende distribuerad Windows-milj6é inom hela
Lantmateriet utgér en viktig lank i sakerhetskedjan. De &r 50—75 personer
bade pa huvudkontoret i Gavle och ute i landet. De 4r ansvariga for att
uppratthalla en beslutad sikerhetsniva i de lokala installationerna av bl.a.
operativsystem, genom versionshantering och s.k. patchningar. Det finns
dock inga specificerade krav pa kompetens eller utbildning fér dessa per-
soner. Det finns inte heller ndgon systematisk uppféljning av deras arbete.
Detta innebér en risk att genomférandet av installationer (patchningar
m.m.) och instéllningar genomférs pa olika sitt i olika delar av
Lantmaiteriets gemensamma nétverk.

37 Rapport reservarbetsplats, daterad 2006-02-07.
38 IT-sdkerhetsprocessen 2003-01-20.
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Lantmateriverket har ingen tydligt etablerad modell fér sakerhetsklassi-
ficering av sin information. Behovet av att klassificera information avser
framfor allt gruppen karta och fastighet, dar i princip all information ar
offentlig, men inte alla sammanstéllningar av samma information (séker-
hetsklassificering tas dven upp i kapitel 4).

En atkomstpolicy saknas. Det finns ett antal behérighetskontroller och
rutiner for behorighetshantering i de olika systemen, men det finns inget
Svergripande styrdokument pa policyniva som reglerar principer, niva eller
inriktning for behérighetstilldelning och som ar giltigt fér hela Lantmateriet.

Det finns inga tydliga riktlinjer eller moment i Lantméteriverkets modell
for systemutveckling for att sakerstélla att informationssakerhetskrav beaktas
tidigt och tydligt vid verksamhets- och systemutveckling.

Ledningens atgarder for att 4stadkomma en strukturerad uppféljning
och férvaltning av infoérda sikerhetsatgarder har brister; dessa brister
utvecklas i kapitel 7.

Ut6ver de redan namnda styrdokumenten finns vid Lantmateriverket
ett antal policyer pa plats som reglerar informationssiakerhet, t.ex. Internet-
policy, distansarbetspolicy och e-postpolicy.

Bedémning

Granskningen visar att Lantmateriverket har manga sikerhetsatgarder pa
plats, men den visar ocksa att flera kontroller inte finns pa plats eller inte &r
tillrackligt val utvecklade i jamférelse med best practice. Ledningen har infort
flera av de delar som enligt LIS-standarden bér ingé i ledningssystemet.
Bristerna som papekats ovan paverkar dock den sammantagna andamalsen-
ligheten i ledningssystemet fér informationssakerhet vid Lantméteriverket,
och darmed bedémningen av om det ska anses vara ett vil fungerande
system for ledningen.

Riksrevisionen bedémer att det finns brister frimst avseende ledningens
féormaga att dstadkomma ett helhetsperspektiv pd informationssikerheten
for hela Lantmateriet, t.ex. samlad atgardsplan, strukturerad incidentrap-
portering och kontinuitetsplanering.

Styrdokumenten 4r inte Andamalsenliga da de &r inaktuella och inte
speglar en tydlig och etablerad helhetssyn pa ledningssystemet.

Ledningssystemets funktion dr beroende av tydliga roll- och ansvarfér-
hallanden; hir finns ocksa brister.

Sammantaget bedémer Riksrevisionen att konstaterade svagheter i sty-
rning av sikerhetsatgirderna och uppféljningen riskerar att informations-
sikerheten paverkas negativt hos Lantmateriverket.
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6.1

6.2

Information och utbildning om
informationssakerhet

Bedomningskriterier

Omradet information och utbildning avser ledningens atgarder for att férse
personalen med relevant information och kunskaper om informationstill-
gangar, sakerhetsatgirder, incidenter och andra viktiga aspekter betraffande
ledningssystemet. Omradet innefattar ocksa atgarder for att sikra att
ledningen far relevant information fran organisationen om personalens
kunskaper om informationssikerhet.

Det bér finnas en process for systematisk och aterkommande informa-
tion och utbildning betriaffande informationssakerhet till berérda personal-
grupper®. Den bor innefatta de anstilldas ansvar for informationssékerheten
samt de visentliga hot och risker som ska beaktas i deras arbete. Syftet med
informations- och utbildningsatgirderna bér vara att ge all berérd personal
forutsattningar att hantera de fragor som kan uppkomma rérande informa-
tionssakerheten.

lakttagelser

Det finns ingen systematisk process fér utbildning av olika personalgrupper,
inklusive chefer. Samtliga nyanstillda genomgar en introduktionsutbildning
som innehaller ett ca 20 minuter langt inslag om sédkerhet. Under detta inslag
namns informationssikerhet, och de nyanstillda hinvisas till Lantmiteri-
verkets intranit och en folder om IT- siikerhet i vardagen. Nagon systematisk
information och utbildning ges inte darefter.

Lantmaiteriverket informerar de anstillda, via intranitet, om de interna
regler som giller informationssakerhet. Har finns bl.a. riktlinjer for informa-
tionssakerhet, sikerhetspolicy for system exponerade mot Internet och rikt-
linjer fér basniva fér sikerheten i Ethel. Dokumentationen ir till viss del
inaktuell.

En stor del av ansvaret vad giller IT-systemen dr delegerat till system-
idgare, forvaltningsledare och systemadministratérer. Det finns dock ingen

3% Personal med ansvar for sikerhet, nyanstillda, myndighetsledning, évriga chefer, évriga
medarbetare.

“0 Ethel ar samlingsnamnet fér Lantmiteriets gemensamma datanit och datakommunikation.
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systematisk utbildning av dessa berérda personalgrupper i informations-
sikerhet och om deras respektive ansvar.

Vissa utbildningsinsatser sker i samband med att en person far tillgang
till ett visst IT-system, men detta &r inte en del av en systematisk process for
utbildning av olika personalgrupper, inklusive chefer.

Det finns ingen systematisk ansats att utbilda sakerhetspersonal for att
na en mer enhetlig uppfattning om vad arbetet med informationssakerhet
pa olika nivaer i organisationen innebdr och med vilka metoder det ska
bedrivas.

Bedémning

Riksrevisionen bedémer att Lantmateriverket inte hanterar behovet av fort-
|6pande information och utbildning inom informationssakerhetsomradet

pa ett strukturerat satt eller i vrigt pa det sitt som LIS-standarden férutsatt-
er. Ledningen har inte inrittat funktioner for att férsdkra sig om att personal-
en far tillrackliga kunskaper om informationssakerhet och féljer de regler
som finns internt inom Lantmateriverket. Detta 6kar risken for brister i
ledningssystemets funktion och darmed i informationssakerheten.
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7.1

Uppféljning och férvaltning

Bedémningskriterier

Den snabba férdndringstakten i Lantmateriverkets omvarld och i de egna
verksamheterna kraver kontinuerlig omvéardering av processer och system
for intern styrning och kontroll. Ledningens uppféljning av den interna
styrningens och kontrollens utformning och effektivitet 4r vidare det kanske
viktigaste underlaget fér forbittring av myndighetens ledningssystem.

Uppféljningen bér ske systematiskt och regelbundet. Den bér vara
dokumenterad. Den bér atminstone besvara om féljande visentliga delar i
ledningssystemet fungerar som avsett:
e Kontrollmiljén: beslutade delegationer
e Riskanalys: riskanalysprocess och atgdrdsplanering
e Kontrollfunktioner och skyddsatgérder:

— genomférande av atgirdsplanerna

- incidentrapporteringen

- kontinuitetsplaneringen

- den interna kontrollen av utveckling/férandringar i IT-miljo,
IT-system och bemanning

- den interna kontrollen av tekniska skyddsatgarders funktion
(behorighetskontrollsystem, virusskydd, brandvaggar m.m.)

- om den faktiskt uppnadda informationssakerheten systematiskt prévas
och uppfyller sikerhetskraven

e Information/utbildning: den interna kontrollen betraffande dels
information och utbildning angaende informationssakerhet, dels
efterlevnaden av det regelverk fér uppriatthallande av informations-
sakerhet som grundas pa informationssikerhetspolicy, Internetpolicy,
e-postpolicy, distansarbetspolicy m.fl policyer.

Resultaten fran denna uppféljning och kontroll utgér underlag for
férvaltning och utveckling av myndighetens ledningssystem. Ledningen bér
ha infért en dokumenterad process for férvaltning och utveckling av sitt
ledningssystem.
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7.2

lakttagelser

| Lantmateriverkets riktlinjer*' specificeras vilken dokumentation som ska
finnas avseende informationssikerhet. Det har emellertid inte gjorts nagon
uppféljning av att fértecknade riktlinjer, planer och analyser har tagits fram.
| styrkorten till 2006 ars verksamhetsplan ingar emellertid att risk- och
sarbarhetsanalyser ska géras for de viktigaste systemen.

Lantmiteriverket har i en processbeskrivning*’ regler for att sarskilt all-
varliga incidenter ska rapporteras till IT-sékerhetsansvarig. Har anges dven
att uppféljning av den 6vergripande processen for incidenthantering ska ske
genom avrapportering fran IT-sakerhetsansvarig, t.ex. till sakerhetschefen.
Nagon uppféljning av fullstindigheten i rapporterade incidenter har dock
inte skett.

Lantmateriverket har inte ndgon systematisk och regelbunden uppfslj-
ning av sitt ledningssystem fér informationssiakerhet. Det finns heller ingen
dokumenterad process fér uppféljning, forvaltning och utveckling av in-
formationssikerhetsarbetet.

Ledningen har valt en starkt delegerad organisation fér informations-
sakerhetsarbetet inom Lantmateriet. Det saknas dock en systematisk upp-
féljning fran ledningens sida av om beslutade delegationer fungerar som
avsett. Det blir dirmed svart for ledningen att fa en samlad bild av hur val
informationssakerheten fungerar.

Internrevisionen inom Lantmateriverket har gjort tva granskningar som
ror informationssikerhet inom Lantmiteriet: en granskning 2001 om
IT-sdkerhet och generella kontroller och en under 2006* avseende incident-
hantering. Bada granskningarna avsag koncerngemensamma interna stod-
system. Lantmateriverket har successivt arbetat med att atgirda iakttagel-
serna fran granskningen 2001, t.ex. har placeringen av IT-sdkerhetsfunk-
tionen férandrats till att bli mer central. Dock kvarstar internrevisionens
rekommendationer om att uppdatera riktlinjerna. Nar det giller rapporten
fran 2006 har Lantmiteriverket angett att riktlinjer och rutiner ska ses éver.

Under intervjuerna har det inte entydigt framgatt vem som faktiskt
ansvarar for uppféljning av informationssakerhetsarbetet inom Lantmiteri-
verket. | enlighet med Riktlinjerna fér informationssciikerhet har sikerhets-
chefen ett ansvar for uppféljning, men i praktiken har IT-sidkerhetsfragorna
delegerats till IT-informationssikerhetsansvarig. Det &r inte specificerat vad
det delegerade ansvaret innebar. Detta medfér att uppféljningen brister bade
av beslutade komponenter och av ledningssystemet som helhet.

4 Riktlinjer for informationssakerhet, Lantmaiteriverket 1999-02-15, kap. 7.

2 processen for hantering av IT-incidenter (ITS03), 2003-01-20.

I T_sikerhet Generella kontroller, 2001-12-14, dnr 203-2001/2455.

4 Incidenthantering koncerngemensamma system 2006-02-10, dnr 203-2005/1218.
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7-3

Bedémning
Riksrevisionen bedémer att det finns brister i uppféljningen av de delar
av ledningssystemet for informationssakerhet som Lantmateriverket har
etablerat. Den uppféljning som gors ar till stor del hdndelsestyrd och det
saknas en systematisk uppféljning av hur ledningssystemet fungerar.
Eftersom det dr oklart vem som ir ansvarig fér ledningens uppféljning
och det finns brister i uppféljningen blir det svart fér ledningen att pa ett
strukturerat sitt prioritera och fatta beslut om férbattringar i arbetet med
informationssakerheten.
Sammantaget bedémer Riksrevisionen att bristerna i uppféljning och
férvaltning av ledningssystemet riskerar att paverka informationssikerheten
negativt.
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8.1

Slutsatser och rekommendationer

Ansvaret for styrning och ledning av statsférvaltningens informationssaker-
het ar fordelat mellan riksdagen, regeringen, de av regeringen utsedda
tillsyns- och stédmyndigheterna samt de enskilda myndigheternas ledningar.
Riksrevisionen har i denna granskning valt att fokusera pa hur Lantmiteri-
verkets myndighetsledning tar sitt ansvar fér informationssikerheten.

Detta kapitel inleds med en sammanfattande bedémning i vilken
revisionsfragan besvaras. Darefter beskrivs de viktigaste bristerna som
fraimst underbygger denna bedémning. Avslutningsvis ges nagra
rekommendationer.

Slutsatser

Vid Lantmateriverket finns flera fungerande delar av ett ledningssystem fér
informationssikerhet. Det finns ett antal styrdokument som ir beslutade
och tillgangliga. Lantmiteriverket har pa en lidgre organisatorisk niva genom-
fort ett stort antal skyddsatgarder. Lantmateriverkets ledning har uppmark-
sammat problemet med otydligheter kring vilka system man har, vem som
ir systemigare och behovet av fungerande reservdriftsrutiner. Detta har lett
till att konkreta och tydliga atgarder tagits upp i verksamhetsplaneringen fér
2006. De planerade atgérderna har dven féljts upp av ledningen under aret.

Granskningen visar dock att Lantmiteriverkets ledningssystem for infor-
mationssakerhet inte ar tillrackligt tydligt utformat. Ledningen har inte
skapat en tydligt fungerande helhet i systemet och har darmed, enligt Riks-
revisionens bedémning, inte tillrackligt stod eller hjdlpmedel for att skapa
6verblick samt leda och félja upp informationssikerheten. Bristerna giller
framfér allt att det finns oklarheter i ansvarsfordelningen, att riskanalysarbetet
inte har fullféljts samt att uppféljningen inte ar systematisk.

Bristerna forsvarar ledningens méjligheter att sakerstalla att verksam-
hetens olika delar arbetar systematiskt och med samma ambitionsniva
avseende informationssakerheten. Det medfér risk for att informationssaker-
heten befinner sig pa olika nivaer inom myndigheten utan att detta varit
ledningens avsikt. Det férsvarar dven mojligheterna att samla erfarenheter
och utveckla ledningssystemet. Ddrmed &kar risken fér en simre informa-
tionssakerhet vid Lantmateriverket.

Granskningen har haft till syfte att besvara fragan om Lantmateriverket,
utifran gangse normer, arbetar systematiskt med sin informationssikerhet.
Riksrevisionen bedémer sammantaget att Lantméteriverket inte fullt ut
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arbetar systematiskt med sitt ledningssystem fér informationssakerhet.
Bedémningen baseras pa tre huvudsakliga brister. Bristerna har redan
beskrivits mer ingdende i de tidigare kapitlen. Nedan sammanfattas
beskrivningen av brister.

8.1.1  Oklar ansvarsfordelning

Det finns oklarheter pa centrala punkter vad giller ansvarsférdelningen inom
arbetet med informationssakerhet. Oklarheterna avser framfér allt IT-sdker-
hetsansvarig, systemagare och férvaltningsansvarig. Utformningen av vissa
ansvarsroller skiljer sig dessutom at mellan de tre divisionerna inom
Lantmateriverket. Darmed ar ansvarsrollerna inte tillrackligt tydligt beskrivna
eller etablerade vid Lantmateriverket.

Det finns ingen systematisk utbildningsprocess for att sakerstilla att
nyckelpersoner inom sakerhetsarbetet erhaller tillracklig och aterkommande
utbildning inom omradet.

Detta innebir en risk for att arbetsuppgifter inom omradet informations-
sakerhet vid Lantmiteriet utfors pa olika satt inom organisationens olika
delar. Det finns ocksa en risk att sdkerhetsatgirder inte utfors.

8.1.2 Riskanalysarbetet har inte fullfoljts

Riskanalys &r en viktig forutsittning for och del av myndighetens riskhante-
ring. De centrala kraven pa riskanalyser har varit otydliga inom Lantmateri-
verket. Ingen uppféljning av riskanalyser har tidigare genomférts vid
Lantmateriverket, men under 2006 har en sadan process pabdrjats.

Lantmateriverket har i sina riskanalyser inte fullt ut beaktat systemsam-
verkan® och de krav som dirav féljer vid analyser av t.ex. behov och
utformning av majligheter till reservdrift. Ett exempel pa detta ar sirskilt de
olika formagor man har till reservdrift i stordatormiljé jamfért med de nyare
atkomstsystemen i Unix-milj6. Ett arbete har under 2006 pabérjats for att
forbattra reservdriften i Unix-miljon.

Klassificering av information som grund for prioritering av skyddsatgér-
der dr endast till vissa delar genomférd; detta avser framfér allt den informa-
tion som &r av totalférsvarskaraktar. Det finns ingen beslutad modell fér
klassificering av information; dock finns foérberedande analyser av tillgéanglig-
hetsbehov for kart- och fastighetsinformation.

* Med systemsamverkan avses hir att ett system &r beroende av andra omgivande system.
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8.1.3 Uppfbljningen dr inte systematisk

8.2

Det finns ingen tydligt utpekad ansvarig for uppféljning av inférandet av
sikerhetsatgirder vid Lantmateriverket. Flera styrdokument som behandlar
informationssakerhet dr inaktuella. Ingen systematisk sammanstallning eller
uppféljning gérs av de IT-incidenter som férekommer inom Lantmiteriet
(stérre incidenter férs dock upp till ledningens kiannedom). Ledningens
uppfoljning av informationssikerheten ér till stor del reaktiv och hindelse-
styrd. De proaktiva inslagen — dvs. uppféljning av de beslutade atgarderna
och deras genomférande — dr sparsamt férekommande®. Ledningen
bedéms dirfor inte ha ett tillrickligt underlag for att géra en tillforlitlig
uppféljning av gjorda delegationer. Brister i uppféljningen paverkar ocksa
negativt vidareutvecklingen av Lantmateriverkets ledningssystem fér
informationssakerhet.

Rekommendationer

Riksrevisionens bedémning &r att ett sammanhallet och tydligt lednings-
system for informationssikerhet ar en férutsattning for att Lantmateriverkets
ledning ska kunna férvissa sig om att beslutade sikerhetsnivaer inférs och
bibehalls i hela myndigheten. Detta kraver bl.a. att ledningssystemet stérker
ledningens majligheter till Gverblick av risker och skillnaderna i risker mellan
olika verksamheter, behovet av sikerhetsatgirder och kostnaderna for siker-
hetsarbetet i de olika verksamheterna. Da framstar ocksa tydligare vilket
utrymme som finns for prioriteringar av sakerhetsinvesteringar i skilda delar
av myndigheten. Ledningssystemet bor darfor vara giltigt for hela Lantmateriet
och vara integrerat med 6vriga ledningssystem. Den i granskningen anvinda
LIS-standarden innehaller enligt Riksrevisionens bedomning de viktigaste
kraven pa ett siddant ledningssystem. Det 4r dock ledningens ansvar att
bestaimma hur ledningssystemet ska utformas.

Brister i informationssakerheten hos Lantmateriverket kan leda till att
atkomsten till geografisk information och fastighetsinformation férsamras
eller uteblir. Detta kan i sin tur ge allvarliga konsekvenser hos stora
anvindare. Exempelvis kan enskilda drabbas eftersom fastighetsregistret
ligger till grund for bankers och kreditinstituts langivning.

*6 De forekommer dock, t.ex. atgirder att kartlagga system, systemigare och behov av reservdrift
enligt verksamhetsplan fér 2006.
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Riksrevisionen rekommenderar ddrfér Lantmiteriverket féljande:

Lantmateriverket bor tydligare beskriva och kommunicera till
organisationen hur ledningssystemet fér informationssakerhet ska
fungera for att starka ledningens majligheter enligt ovan. | detta arbete
med att inféra ett ledningssystem f6r informationssikerhet ligger dven
att precisera och etablera en tydlig ansvarsférdelning.

Lantmateriverket bér besluta hur riskanalysarbete, samlad planering av
sakerhetsatgdrder samt uppfoljning av arbetet med informations-
sakerhet ska bedrivas. Lantmaiteriverket bér dven inféra en systematisk
uppféljning och dokumentation av IT-incidenter.

Lantmateriverket bor fullfélja sin planerade genomgang av system,
systemagare och behovet av reservdriftsrutiner som en grund fér det
fortsatta arbetet med informationssikerheten. Det fortsatta arbetet bor
dven inbegripa att férteckna informationstillgangarna.
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Kallférteckning

Lagar

Arkivlag (1990:782)

Lag (2003:389) om elektronisk kommunikation
Personuppgiftslag (1998:204)

Sekretesslag (1980:100)

Lag (1990:217) om skydd for samhaillsviktiga anldggningar m.m.
Sakerhetsskyddslag (1996:627)

Férordningar

Arkivforordning (1991:446)

Forordning (2006:942) om krisberedskap och hojd beredskap
Foérordning (1995:1300) om myndigheters riskhantering
Personuppgiftsférordning (1998:1191)
Sakerhetsskyddsforordning (1996:633)

Tryckfrihetsférordning (1949:105)

Forordning (2002:472) om atgarder for fredstida krishantering och hojd
beredskap

Verksférordning (1995:1322)
Forordning (1995:1418) med instruktion for det statliga lantmateriet

Foreskrifter och allménna rad

Datainspektionens allminna rad: Sikerhet fér personuppgifter
(december 1999)

Rikspolisstyrelsens foreskrifter om sikerhetsskydd (RPS FS 1996:9
FAP 244-1)

Krisberedskapsmyndigheten 2003. Krisberedskapsmyndighetens
rekommendation 2003:2 Basniva for IT-sikerhet (BITS)

Krisberedskapsmyndigheten 2006. Krisberedskapsmyndighetens
rekommendation 2006:1 Basniva fér informationssikerhet (BITS),
utgéva 3
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Standarder

SS-ISO/IEC 17799, SS 627799. Ledningssystem fér informations-siikerhet

Committee of Sponsoring Organizations of the Treadway Commission.

Framework for assessing and developing an internal control structure

(COSO0).

National Institute of Standards and Technology (NIST), special
publications (SP):

SP800-26
SP8o0-27
SP8oo-30
SP8o0-31

SP800-33

SP8oo-34
SP8oo-35
SP8oo-40
SP8o0-41

SP800-42
SP800-44
SP800-45
SP800-46
SP8oo0-47
SP800-48
SP&0oo-50

SP800-55
SP8oo-60

SP800-61
SP800-64

SP800-65

Security Self-Assessment Guide for Information Technology Systems,
Rev. A Engineering Principles for Information Technology Security,
Risk Management Guide for Information Technology Systems,
Intrusion Detection Systems (1DS),

Underlying Technical Models for Information Technology Security,
Contingency Planning Guide for Information Technology Systems,
Guide to Information Technology Security Services,

Procedures for Handling Security Patches,

Guidelines on Firewalls and Firewall Policy,

Guideline on Network Security Testing,

Guidelines on Securing Public Web Servers,

Guidelines on Electronic Mail Security,

Security for Telecommuting and Broadband communications,
Security Guide for Interconnecting Information Technology Systems,
Wireless Network Security: 802.11, Bluetooth, and Handheld Devices,

Building an Information Technology Security Awareness and Training
Program,

Security Metrics Guide for Information Technology Systems,

Guide for Mapping Types of Information and Information
Systems to Security Categories,

Computer Security Incident Handling Guide,

Security Considerations in the Information System
Development Life Cycle,

Integrating Security into the Capital Planning and Investment
Control Process.

Texter fran Internet

Moérkertalsundersokningen. Hamtad fran http://www.pts.se/Archive/

Documents/SE/Morkertalsundersokningen_2005.pdf
National Institute of Standards and Technology (NIST), special
publications (SP):
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Draft Special Publication 800-40 Version 2 — Creating a Patch and
Vulnerability Management Program

Draft NIST Special Publication 800-83, Guide to Malware Incident
Prevention and Handling

NIST DRAFT Special Publication 800-26, Revision 1: Guide for

Information Security Program Assessments and System Reporting
Form

Control Objectives for Information and related Technology (COBIT).
Hamtat fran ISACA

http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/T
aggedPage/TaggedPageDisplay.cfm&TPLID=55&Content|D=7981

Nationella revisionsorgan

Kommunikation avseende erfarenheter fran andra nationella revisions-
organ, bl.a. GAO i USA, OAG i Kanada samt erfarenheter fran den
svenska bank- och forsikringssektorn.
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2003

2004

2005

Tidigare utgivna rapporter fran Riksrevisionen

2003:1
20041

2004:2
2004:3
2004:4

2004:5

2004:6
2004:7
2004:8
2004:9
2004:10

2004:11
2004:12
2004:13
2004:14

2004:15

2004:16
2004:17
2004:18
2004:19
2004:20
2004:21
2004:22
2004:23
2004:24
2004:25
2004:26

2004: 27
2004:28
2004:29
2004:30
20051
2005:2
2005:3
2005:4
20055
2005:6
2005:7

2005:8

Hur effektiv dr djurskyddstillsynen?

Lansplanerna fér regional infrastruktur — vad har styrt prioriteringarna?
Forandringar inom kommittévasendet

Arbetsléshetsforsikringens hantering pa arbetsférmedlingen

Den statliga garantimodellen

Aterfall i brott eller anpassning i samhiillet

— uppféljning av kriminalvérdens klienter

Materiel for miljarder — en granskning av férsvarets materielférsérining
Personlig assistans till funktionshindrade

Uppdrag statistik Insyn i SCB:s avgiftsbelagda verksamhet

Riktlinjer fér prioriteringar inom hilso- och sjukvard

Bistand via ambassader
— en granskning av UD och Sida i utvecklingssamarbetet

Betyg med lika véarde? — en granskning av statens insatser
Hoga tjdnsteméns representation och férmaner
Riksrevisionens arliga rapport 2004
Arbetsmiljoverkets tillsyn

Offentlig forvaltning i privat regi
— statsbidrag till idrottsrorelsen och folkbildningen

Premiepensionens forsta ar

Ratt avgifter? — statens uttag av tvingande avgifter

Vattenfall AB — Uppdrag och statens styrning

Vem styr den elektroniska férvaltningen?

The Swedish National Audit Office Report 2004
Forsakringskassans kép av tjdnster for rehabilitering
Arlandabanan Insyn i ett samfinansierat jirnvégsprojekt
Regelférenklingar for féretag

Snabbare asylprévning

Sjukpenninganslaget — utgiftsutveckling under kontroll?
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