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Sédkerheten i statens betalningar

Riksrevisionen har granskat sikerheten i statens betalningar. Resultatet av
granskningen redovisas i denna granskningsrapport.

Féretradare for Finansdepartementet och ett antal av de granskade
myndigheterna har fatt tillfille att faktagranska och i évrigt ldmna synpunkter
pa underlag och utkast till rapport.

Rapporten 6verlamnas till regeringen i enlighet med 9 § lagen
(2002:1022) om revision av statlig verksamhet m.m. Rapporten éverlimnas
samtidigt till Riksrevisionens styrelse.

Rapporten innehaller slutsatser och rekommendationer som avser
regeringen, Riksgaldskontoret, Kammarkollegiet, Ekonomistyrningsverket
samt 6vriga myndigheter. Riksrevisionen kommer att félja upp granskningen.

Riksrevisor Eva Lindstrém har beslutat i detta drende. Revisionsdirektor
Eero Marttinen har varit féredragande. Revisionsdirektérerna Claes Isander
och Kerstin Jénsson har medverkat vid den slutliga handlaggningen.

Eva Lindstrom Eero Marttinen
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Sammanfattning

| december 2007 publicerade Riksrevisionen rapporten Krisberedskap i
betalningssystemet, RiR 2007:28. Rapporten innehdll en bred genomlysning
av krisberedskapen i betalningssystemet som helhet, varav en del avsag
sakerheten i det statliga betalningssystemet. Resultatet av den senare
delen av granskningen publicerades i en hemlig bilaga till rapporten. |
denna bilaga pavisades en sarskilt allvarlig risk och sarbarhet i systemet
for statliga betalningar och att det fanns méjlighet att begrinsa denna risk
och sarbarhet, men ocksa att den méojligheten inte utnyttjades av de da
granskade myndigheterna.

Riksrevisionen har nu gjort en fordjupad granskning av sikerheten i de
statliga betalningarna. Syftet med granskningen har varit att bedéma om
de atgarder regeringen och myndigheterna har vidtagit ar tillrackliga for att
allvarliga felaktigheter i och ett brottsligt utnyttjande av statliga betalningar
ska kunna férhindras eller hanteras om de intraffar.

Féremalet for granskningen har varit regeringen, Riksgaldskontoret,
Kammarkollegiet, Ekonomistyrningsverket samt 20 andra myndigheter.

Granskningen visar att den allvarliga risk och sarbarhet i den
statliga betalningsprocessen som pavisades i den hemliga bilagan till
Riksrevisionens rapport Krisberedskap i betalningssystemet (RiR 2007:28)
kvarstar. Visserligen har regeringen och myndigheterna vidtagit vissa
atgarder for att komma till ratta med dessa problem, till exempel insatser
for utbildning och information, samtidigt framgar av granskningen att inga
avgérande atgarder har gjorts for att minska denna risk och sarbarhet eller
forbattra sikerheten i Gvrigt i de statliga betalningarna.

De brister som har iakttagits ar omfattande. De avser bland annat
oklarheter kring férdelningen av ansvar fér sikerheten i statens betalningar
och avsaknaden av samlade riskanalyser, inklusive oklarheter kring vilka
som ska géra sadana riskanalyser. Dessutom har ett antal grundlidggande
brister i rutiner och regler fér den interna kontrollen och sikerheten inom
myndigheterna iakttagits. Dessa iakttagelser redovisas narmare i en hemlig
bilaga till denna rapport.

Om inte dessa brister atgardas finns det enligt Riksrevisionen risk att
stora ofrivilliga felutbetalningar kan ske eller att brott begds med omfattande
konsekvenser for bade staten och samhillet i vrigt. Det kan ocksa finnas
risk for att dessa brister utnyttjas av antagonistiska krafter for att stéra
landets betalningssystem.

Sakerheten i statens betalningar
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Mot denna bakgrund rekommenderar Riksrevisionen att regeringen,
Riksgaldskontoret, Ekonomistyrningsverket, Kammarkollegiet samt 6vriga
ansvariga myndigheter skyndsamt vidtar ett antal atgarder for att 6ka
sakerheten i systemet for statliga betalningar. Dessa redovisas ndrmare i den

hemliga bilagan.
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1.1

1.2

Inledning

Motiv till granskning

Den 14 december 2007 publicerade Riksrevisionen rapporten Krisberedskap i
betalningssystemet (RiR 2007:28). Rapporten innehdll en bred genomlysning
av krisberedskapen i betalningssystemet som helhet, varav en del avsag
sakerheten i det statliga betalningssystemet. | en hemlig bilaga till rapporten
pavisades en sarskilt allvarlig risk och sarbarhet i systemet for statliga
betalningar. Granskningen visade att det fanns en méjlighet att begrinsa
denna risk och sarbarhet, men ocksa att denna majlighet inte utnyttjades av
de da granskade myndigheterna.

Riksgaldskontoret ska enligt sin instruktion (SFS 2007:1447) foretrada
det statliga betalningssystemet inklusive statens centralkonto. Den 21
december 2007 fick Riksgaldskontoret i uppdrag att analysera riskerna och
sarbarheterna i den statliga betalningsmodellen. | maj 2008 redovisade
Riksgaldskontoret sitt uppdrag till regeringen. Riksgaldskontoret har darefter
i tvd promemorior redovisat det fortsatta arbetet med dessa fragor.

Under hésten 2009 har Riksrevisionen féljt upp vad Riksgéldskontoret
och myndigheterna gjort med anledning av var rapport. Granskningen
indikerade att delar i den totala statliga betalningsprocessen fortfarande
var oklara eller &tminstone inte kartlagda i sin helhet. Det fanns inte heller
nagon som var ansvarig for hela processen och for den 6vergripande
riskhanteringen i processen. Granskningen visade ocksa att den stora
sarbarhet som fanns i denna process dnnu inte var undanréjd. Om sa inte ar
fallet ar det viktigt att myndigheternas interna kontroll och sakerhet dr hog.
Fem myndigheter granskades under hsten. Denna granskning visade pa
betydande brister i dessa myndigheters interna kontroll och sakerhet.

Granskningens syfte och revisionsfraga

Denna granskning syftar till komplettera tidigare genomférda granskningar
2007 och 2009, och féljande revisionsfraga stalls:

Ar de atgdrder regeringen och myndigheterna hittills vidtagit tillréiickliga for att
allvarliga felaktigheter i och ett brottsligt utnyttjande av statliga betalningar ska
kunna férhindras eller hanteras om de intrdffar?

Sakerheten i statens betalningar
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Féremal for granskningen ar regeringen, Riksgéldskontoret,
Kammarkollegiet, Ekonomistyrningsverket samt 20 andra myndigheter. Vilka
dessa myndigheter dr framgar av den hemliga bilagan.

Genomférande

Intervjuer har gjorts vid Riksgéldskontoret, Regeringskansliet,
Kammarkollegiet, Ekonomistyrningsverket och nagra enstaka myndigheter.
Dessutom har sékerheten i de statliga betalningarna granskats pa plats

av den arliga revisionen vid de 20 utvalda myndigheterna. Syftet har var
att kunna bedéma om tillrackliga kompenserande kontrollatgérder inforts
vid myndigheterna. Ernst & Young har i ett arbetspapper analyserat vilka
atgiarder som gjorts hittills fér att forbattra sikerheten i ett mindre urval av
myndigheter.

Bedémningskriterier

Vara bedémningar utgar fran krav pa sikerhet som stills i foljande
férordningar och foreskrifter.

| férordningen (1995:1300) om statliga myndigheters riskanalyser star att
varje myndighet ska identifiera vilka risker fér skador eller férluster som finns
i myndighetens verksamhet. Myndigheten ska vérdera riskerna och berikna
vilka kostnader staten har eller kan f& med hinsyn till dessa risker. Resultatet
ska sammanstallas i en riskanalys. Varje myndighet ska vidta lampliga
atgarder for att begrinsa risker och férebygga skador och forluster.

Enligt forordningen (2007:603) om intern styrning och kontroll ska
myndigheter som lyder under férordningen med anledning av en genomférd
riskanalys vidta de atgirder som ar nédvandiga for att den interna styrningen
och kontrollen ska fungera p4 ett tillfredstillande sitt. Den interna
styrningen och kontrollen ska ocksa systematiskt och regelbundet féljas upp
och bedémas.

| férordning (2006:1097) om statliga myndigheters betalningar och
medelforvaltning star i 6 § att betalningar till och fran myndighet ska ske
pa ett for staten kostnadseffektivt och sikert sitt. | Riksgaldskontorets
foreskrifter till 6 § star att myndigheten ska kontrollera att samtliga
utbetalningar sker till ratt mottagare med ratt belopp och vid ratt tidpunkt.
Myndigheten ska dven dokumentera hur denna kontroll skall utféras hos
myndigheten.

Aven i beredskapsférordningen (2006:942) stélls motsvarande krav pa
riskanalyser m.m. utifran ett samhalleligt perspektiv. Myndigheterna ska
enligt krisberedskapsférordningen analysera risker och sarbarheter inom
sina ansvarsomraden och foresla atgirder som kan géra betalningssystemet
mer motstandskraftigt.

Sakerheten i statens betalningar
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2.2

Det statliga betalningssystemet

Inledning

De statliga betalningarna omfattar cirka 130 miljoner betalningar per

ar. Knappt en tredjedel av dessa ar inbetalningar, medan aterstoden ar
utbetalningar. Ungefar 9o miljoner av dessa betalningar &r transfereringar.
Den totala betalningsvolymen uppgick 2007 till 4 600 miljarder kronor.

Med det statliga betalningssystemet avses i férsta hand myndigheternas
betalningar 6ver bankkonton anslutna till statens centralkonto. Antalet
bankkonton som myndigheterna anviander for in- och utbetalningar
uppgar till cirka 4 s00. Avsikten med det statliga betalningssystemet &r att
myndigheterna i princip ska ha samma méjligheter som foretag att utnyttja
de kommersiella bankernas betalningstjanster. Samtidigt har staten en
annan styrmodell. | féretagsvirlden fér modersbolaget 6ver medel i form av
till exempel koncernbidrag till sina dotterbolag, medan staten beslutar om
dispositionsratt genom anslag pa (stats)budgeten.’

Staten har skapat ett eget regelsystem och egna rutiner fér betalningarna
och fér den centraliserade likvidhanteringen. Riksgaldskontoret har en
central roll i saval betalningarna som likvidhanteringen. For att méjliggéra
effektivitet i betalningarna till och fran foretag och privatpersoner har staten
tecknat ramavtal med ett antal banker. Myndigheterna kan genom avrop pa
dessa avtal fa tillgang till bankernas tjanster.

Grundstruktur i betalningssystemet

Varje myndighet maste sjélv teckna ett avropsavtal med en eller flera banker.
Avtalet ger myndigheten méjlighet att ha ett antal konton hos banken

och mgjlighet att utnyttja bankens betalningslésningar. Bankerna kan ha
underleverantérer (till exempel Bankgirocentralen) som tekniskt utfor
enskilda betalningar.

' Deflesta storre féretag har ocksa en centraliserad likvidhantering, gemensam fér moderbolaget
och dotterbolagen i en koncern. Den centraliserade likvidhanteringen skéts av moderbolagets
finansavdelning. Sa nir det giller den centraliserade likvidhanteringen finns det likheter. Det 4r
mera utformningen av och egenheterna i den centraliserade likvidhanteringen som skiljer, som
till exempel begransningar i tillgdngen till likviditet. Olikheterna har — som nimnts ovan — sin
grund i de olika styrmodellerna.

Sikerheten i statens betalningar 11
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Myndigheternas betalningar gérs i de flesta fall genom att myndigheten
fardigstiller en betalfil, som innehaller uppgifter om belopp och
konton till vilka beloppen ska betalas. Filen kan antingen skapas i ett
ekonomi- eller affarssystem (ofta Agresso) eller i ndgot av myndighetens
handlaggningssystem. Efter det att filen godkants for betalning skyddas
den fér sandning och skickas till banken (eller till Bankgirocentralen eller
Privatgirot). Utbetalningen "bemyndigas”, dvs. godkanns for betalning,
antingen via programvara som noterar bemyndigandet i betalfilen eller
genom inloggning i bankens Internetbank. Darefter verkstiller banken
utbetalningarna till ratt mottagarkonto.

Myndigheterna kan via Riksgéldskontoret géra direktbetalningar
fran statens centralkonto i Riksbanken (SCR). Sadana direktbetalningar
gors bara for stora belopp. Direktbetalningar via Riksgildskontoret som
gors mellan myndigheter kan goéras direkt i myndigheternas reskontra
hos Riksgildskontoret utan att nagra transaktioner mot SCR gors hos
Riksbanken.

Banktjanster

Myndigheterna har genom ramavtalen tillgang till ett stort antal tjanster for
sina betalningar hos bankerna. Myndigheterna har ocksa tillgang till olika
kommunikationsvagar for att 6verféra betalningsinformation till och fran
bankerna. Merparten av dessa tjinster dr standardiserade tjanster som ar
tillgangliga for saval myndigheter som féretag.

Sakerheten i de banktjinster och kommunikationslésningar som ingar i
ramavtalet bygger i de flesta fall pa etablerade standarder eller allmént
accepterade kommersiella produkter. Merparten sakerhetslésningar utnyttjar
kommersiellt tillgdngliga produkter och etablerade standarder, till exempel
for sakerhet i dverféring av information 6ver Internet. Endast i undantagsfall
finns sdkerhetslésningar som utvecklats enbart fér en viss myndighets
betalningar, till exempel fér Kammarkollegiets "kollektiva bemyndigande” av
betalningar.

Sakerheten i statens betalningar



Ansvarsférdelning och samlade
riskanalyser

Ansvar fér sikerheten i statens betalningar

Statliga myndigheters betalningar styrs av Férordningen (2006:1097)

om statliga myndigheters betalningar och medelsférvaltning
(betalningsférordningen). Betalningsforordningen anger att
Riksgaldskontoret ar ansvarigt for att godkdnna avtal om betalningstjinster
m.m. Riksgildskontoret 4r statens centrala finansférvaltning. Enligt
Riksgildskontorets instruktion (SFS 2007:1447) ska man féretrada det
statliga betalningssystemet inklusive statens centralkonto. Riksgaldskontoret
ska ocksa enligt sin instruktion ha en beskrivning av de huvudsakliga risker
som dr férenade med verksamheten och hur dessa risker ska hanteras samt
utfarda interna instruktioner for hanteringen av dessa risker (4 ).

Varje myndighet ansvarar sjalv fr sikerheten i sin verksamhet, inklusive
den sikerhet i myndighetens betalningar som myndigheten sjilv har kontroll
éver. Myndigheterna maste utnyttja de ramavtal for betalningstjanster som
Riksgéldskontoret har tecknat, men kan i Gvrigt bestimma Gver de egna
sakerhetsrutinerna och den interna kontrollen inom ramen fér vad som i
Svrigt ar tillatet.

Riksgaldskontoret har enligt sin instruktion (27 §) ratt att fran andra
myndigheter fa den information som man behéver fér sin verksamhet. Man
har alltsa formell ritt att fa sadan information som man behéver for att
exempelvis utféra riskanalyser enligt instruktionens 4 §. Riksgéldskontoret
granskar ocksa genom sin internrevision bland annat hur andra myndigheter
genomfor betalningar.

Riksgaldskontoret har enligt betalningsférordningen ratt att meddela
foreskrifter for verkstilligheten av férordningen (14 §). Férordningens 6 §
sager: "Betalningar till och fran en myndighet skall ske pa ett for staten som
helhet kostnadseffektivt och sikert sitt.”

Riksgaldskontoret skriver i regeringsrapport 2008/198 Risker och
sarbarheter i den statliga betalningsmodellen att man far utfarda foreskrifter
till betalningsférordningen, men att féreskrifterna i férordningen avser
inte den IT-tekniska utformningen eller standards for IT-teknik och

Sikerheten i statens betalningar 13
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sikerhetslosningar”. Om den tekniska sakerheten sager man vidare att
"Riksgalden har sjalv ingen kompetens inom omradet varfor vi upphandlar
sikerhetskonsulter for att definiera kraven pa 'best practice’.”
Riksgaldskontoret skriver dock pa sin webbplats att "Riksgalden
ansvarar for sakerheten i det statliga betalningssystemet. Alla produkter
och tjanster som anviands for att féra 6ver betalningsinformation 6ver
internet maste darfor forst godkédnnas av oss. Bara de produkter och tjanster
som har godkants far anvandas i myndighetens betalningsverksamhet.”
Direfter foljer en lista 6ver godkinda produkter. Godkinnandet baseras
pa krav beskrivna i Riksgaldskontorets skrift Krav pa produkter avsedda
att anvandas for myndigheters betalningar 6ver Internet (dnr 2004/1032).
Riksgildskontoret har siledes i detta speciella fall valt att stilla detaljerade
sikerhetskrav.)
Riksgaldskontoret stéller ocksa krav pa teknisk och administrativ
sikerhet i upphandlingen av de betalnings- och kommunikationstjanster
som upphandlas via ramavtal och avropas av myndigheterna.

lakttagelser

Den nuvarande situationen innebar att Riksgildskontoret endast inom vissa
omraden (till exempel kommunikation 6ver Internet och vid upphandlingen
av betalnings- och kommunikationstjansterna via ramavtalen) ger tydligt
stod till myndigheterna i sakerhetsfragor, och inte pa andra omraden, som
till exempel IT-teknik och sakerhetslésningar.

Ansvaret fér samlade riskanalyser

Riksgéldskontoret ska som tidigare namnts enligt sin instruktion ha en
beskrivning av de huvudsakliga risker som ar férenade med verksamheten
och hur dessa risker ska hanteras. Riksgéldskontoret ska ocksa ha interna
instruktioner for hanteringen av dessa risker (4 §). Samma instruktion siger
att Riksgaldskontoret ska féretrida det statliga betalningssystemet (2 § 2.).

| betalningsférordningens 6 § sags: "Betalningar till och fran en myndighet
skall ske pa ett for staten som helhet kostnadseffektivt och sikert sitt.” Det
betyder att Riksgildskontoret enligt sin instruktion rimligen ska ansvara for
riskanalyser avseende det statliga betalningssystemet, och for att identifiera
atgarder for att hantera dessa risker, och att riskanalyserna dven ska omfatta
sikerheten i betalningssystemet.

lakttagelser

Ingen gor i dag nagon hotbildsanalys motsvarande den som behévs fér att
bedéma den &vergripande hotbilden avseende brott riktade mot statens

Sakerheten i statens betalningar
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betalningar. Ett stort antal aktérer gor analyser av enskilda och avgransade
omraden som dr intressanta for att bedéma den sammantagna hotbilden,
men ingen aktdr har ansvaret for att sammanstilla hotbilden och analysera
behovet av eventuella atgarder med anledning av aktuell eller forvantad
hotbild. Féljande aktérer utfor analyser av intresse vid en bedémning av den
sammantagna hotbilden mot statens betalningar:

* Riksgildskontoret

e Riksbankens sikerhetschef

* Finansinspektionens avdelning fér marknader (som hanterar operativa
e risker i samtliga finansiella féretag)

* De storsta myndigheternas sakerhets- och informationssakerhetschefer
e (Férsikringskassan, Skatteverket m fl)

e Bankernas samarbetsgrupp i sakerhetsfragor

® Den finansiella sektorns privatoffentliga samverkansprojekt (FSPOS)

e Rikspolisstyrelsens analysenhet

* Rikspolisstyrelsens IT-brottsenhet

* Rikspolisstyrelsens kriminalunderrattelseenhet

e Finanspolisen

e Sikerhetspolisens sikerhetsskyddsenhet

Sammanfattande iakttagelser och bedomning

Den nuvarande situationen innebar att Riksgildskontoret endast inom vissa
omraden (till exempel kommunikation éver Internet och vid upphandlingen
av betalnings- och kommunikationstjansterna via ramavtalen) ger tydligt
stod till myndigheterna i sakerhetsfragor. Genom att Riksgaldskontoret

tar ansvar for detaljreglering inom enskilda omraden, samtidigt som man
inte ger vigledning at myndigheterna i andra sakerhetsfragor, skapar
Riksgéldskontoret en osdkerhet hos myndigheterna om sin roll och sitt
ansvar. Risken ar att viktiga akt6rer forutsitter att Riksgéldskontoret har

en tydlig vigledande roll och avstar fran att ta egna initiativ i avsaknad av
direktiv fran Riksgildskontoret.

Ingen myndighet dr i dag heller ansvarig for tillsynen av de statliga
betalningarna. Det saknas ocksa samlade riskanalyser kring sakerheten for
statens betalningar.

Riksrevisionen bedémer att det finns behov av att fértydliga
Riksgaldskontorets roll och ansvar fér det statliga betalningssystemet i
forhallande till myndigheterna och andra aktérer inom betalningsomradet
samt Svervaga om rollen som tillsynsmyndighet for de statliga betalningarna
bor tilldelas ndgon myndighet. Riksrevisionen bedémer ocksa att det finns
ett tydligt behov av att regelbundet genomféra och ajourhalla riskanalyser

Sikerheten i statens betalningar 15
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avseende statens betalningar samt av att hotbilds- och riskanalyser avseende
brott riktade mot statens betalningar utférs i samarbete med merparten av i
avsnitt 3.3 ndimnda aktorer for att vara trovirdiga.

Ansvaret for att I6pande uppdatera saddana riskanalyser maste enligt
Riksrevisionen dven vara tydligt fordelat. Regeringen bor tydligt uttala om
Riksgildskontoret ska ha detta ansvar, eller om det ska ligga pa nagon annan
myndighet. Oavsett vem som tilldelas ansvaret, maste en samverkan med
6vriga ovan uppraknade myndigheter och organisationer sakerstallas for att
majliggora arbetet.

Sakerheten i statens betalningar



4.1

4.2

Overgripande intern kontroll vid
granskade myndigheter

Hot- och riskanalyser internt inom myndigheterna

Som framgar av férordningen (1995:1300) om statliga myndigheters
riskanalyser och férordningen (2007:603) om intern styrning och kontroll
samt betalningsférordningen (2006:1097) ska myndigheterna géra

hot- och riskanalyser av egna kdrnprocesser. Betalningsprocessen tillhér
kdrnprocesserna. Riksrevisionen har granskat om myndigheterna gér risk-
och sarbarhetsanalyser av processen fér egna betalningar, hur de gérs och
om man har dokumenterat dessa analyser.

lakttagelser

Granskningen visar att flertalet av de 20 myndigheter som undersékts inte
har gjort analyser av risker och sarbarheter i de egna betalningarna och
dokumenterat dessa. Nar det har gjorts har endast vissa risker och hot
analyserats. Det saknas ocksa 6verlag bedémningar av sannolikheter fér och
konsekvenser av att sddana hot realiseras samt av méjliga atgérder for att
hantera dessa risker.

Andra 6vergripande kontrollatgarder

| ndstan samtliga granskade myndigheter 4r framtagningen av
betalningsunderlag skild fran verkstéllande av utbetalningen. | de

flesta fall gérs de tvd momenten i olika delar av myndigheten. | de
myndigheter som gor transfereringar eller andra betalningar till enskilda
tas betalningsunderlagen fram inom handlidggande enheter. Vid betalning
av leverantérsfakturor sker attesten av fakturorna ofta i separata system

for elektronisk fakturahantering, medan sammanstéllningen av de
fakturabetalningar som ska skickas till banken gérs av en ekonomifunktion.

Sikerheten i statens betalningar 17
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| bada fallen gérs det slutliga verkstéllandet av betalningen genom att
betalfilen skickas till banken. Darefter "bemyndigar” en eller tva personer
utbetalningen genom att elektroniskt signera utbetalningen av filens
totalbelopp i bankens webbtjanst. Bemyndigandet kan ocksa géras genom
att en eller tva personer med hjalp av sarskild programvara bemyndigar
direkt i filen. Detta bemyndigande kontrolleras mot bankens register av
behériga.

Bemyndigandet av utbetalningarna med webbtjidnsten gérs genom att
man loggar in pa bankens Internetbank och identifierar de betalningar som
ska bemyndigas. Betalningarna identifieras normalt med ett filnamn, ett
eventuellt datum fér filen och totalbeloppet. Bemyndigandet sker sedan
genom elektronisk signering av utbetalningen av de utvalda filerna och
beloppen med hjilp av "bankdosa”, e-legitimation eller motsvarande.

Det ar viktigt for den interna kontrollen i myndigheterna, och for
sikerheten i utbetalningarna, att bemyndigandet av utbetalningar avser de
utbetalningar som den tidigare handlaggningen i myndigheten godkant.

| de fall da ett ekonomisystem eller affarssystem som Agresso (eller
andra liknande system) anvinds maste tvd anviandare av ekonomisystemet
godkdanna sammanstallningen av betalningarna innan de skickas till
banken. Den férsta personen granskar och godkanner transaktionerna for
sammanstallning i en betalfil, och den andra upprepar granskningen och
godkidnner sindningen av betalfilen till banken.

Nar sammanstallningen av betalningar gérs i handlaggningssystem, ar
det vanligt fdrekommande att dessa handlaggningssystem sjilva genererar
en betalfil (eller underlag till en betalfil) som slutligt sammanstills i andra
system. Betalfilen skickas sedan till banken.

lakttagelser

Den sammantagna processen for betalningar omfattar flera avdelningar
eller enheter i de stérre myndigheterna. Detta dr sarskilt tydligt i de
myndigheter som gor transfereringar eller andra betalningar som inte
ar leverantorsbetalningar. Var granskning visar att myndigheterna
séllan sakerstllt att ndgon har ett tydligt utpekat ansvar for hela
betalningsprocessen vid myndigheten och for att sakerheten i
betalningsprocesserna |l6pande foljs upp.

Riksrevisionen har dessutom funnit att behérigheterna i IT-systemen
och kopplingen mellan handlaggarsystem och bemyndiganden ar sarskilt
problematiska (redovisas mer i detalj i den hemliga bilagan).

Sakerheten i statens betalningar



Sammanfattande iakttagelser och bedéomningar

Riksrevisionens granskning visar att merparten av de undersokta
myndigheterna inte har analyserat riskerna i de egna betalningsrutinerna.
Detta kravs emellertid av flera av férordningarna som reglerar kiarnprocessen
Statliga betalningar.

Granskningen visar ocksa att myndigheterna séallan sakerstillt att nagon
har ett tydligt utpekat ansvar fér hela betalningsprocessen vid myndigheten,
och for att sakerheten i betalningsprocesserna |6pande f6ljs upp. Om
ansvaret for betalningsprocessen ar otydligt, innebér det att ocksa ansvaret
for sakerheten i den sammantagna betalningsprocessen blir otydligt.

Riksrevisionen har dessutom funnit att behérigheterna i IT-systemen
och kopplingen mellan handlaggarsystem och bemyndiganden ar sarskilt
problematiska.

Sakerheten i statens betalningar
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5.2

Rutiner och regelverk for behérighet hos
myndigheterna

Bakgrund

Myndigheterna bestiller behorigheter av olika slag hos bankerna.
Behorigheterna kan avse exempelvis ritten att utnyttja specifika tjdnster eller
ratten att logga in pa bankens Internetbank. Myndigheterna bestaller pa
samma satt behorigheter fér enskilda personer att bemyndiga betalningar
for myndigheten. Bestillningen ska utformas sa att banken kan avgéra om
den kommer fran myndigheten och ar undertecknad av personer som har
ratt att bestalla behorigheter av aktuellt slag.

Riksgaldskontorets regeringsrapport

Riksgéldskontoret har i sin regeringsrapport 2008/198 Risker och

sarbarheter i den statliga betalningsmodellen sarskilt lyft fram

problemet med behérig anviandning. Man skriver bland annat: "Det

finns en inneboende sarbarhet i att det statliga regelsystemet for

fullmaktshanteringen ar oklart och osammanhingande”.
Riksgaldskontoret féreslar i rapporten ett antal atgirder for att

forbattra situationen. Bland annat foreslar man att regeringen kompletterar

myndighetsférordningen med regler om myndighetsledningens

centrala ansvar att utse behériga personer, inte bara for uppgifter

internt inom myndigheten utan ocksa for att féretrada myndigheten

utat. Riksgaldskontoret skriver i rapporten att det ar sarskilt viktigt att

myndighetsledningen beslutar om vilka som &r behériga att férfoga Sver

myndighetens medel pa bankkonton anslutna till statens centralkonto.

Riksgaldskontoret féreslar dven att regleringen av fullmakter flyttas fran

bokforingsférordningen till betalningsférordningen och att Riksgaldskontoret

i sina foreskrifter anger hur fullmakten ska se ut och hur myndigheterna ska

forfara med fullmakten.

2

Sidan 19 i Riksgildskontorets regeringsrapport.
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lakttagelser

Av rapporten framgar att staten fér narvarande saknar ett formellt
myndighetsregister motsvarande bolagsregistret, dar myndigheterna och
behériga firmatecknare &r registrerade.

Riksrevisionens myndighetsgranskning

lakttagelser

Storre delen av de myndigheter som Riksrevisionen har granskat saknar
tydliga riktlinjer fér delegationsbeslut och hur fullmakter ska vara
utformade. | den hemliga bilagan finns en redovisning av resultatet fran den
granskningen. Samtliga storbanker har ocksa vid intervjuer pekat pa stora
brister i myndigheternas bestillningar av behérigheter (se vidare hemlig
bilaga).

Sammanfattande iakttagelser och bedémningar

Riksrevisionen bedémer — i likhet med Riksgaldskontoret — att oklarheterna
i regelverket och rutinerna fér firmateckning och fullmaktshantering

hos myndigheterna ar en av stérre enskilda risker i detta sammanhang.
Det finns en inneboende sarbarhet i att det statliga regelsystemet for
fullmaktshanteringen ar oklart och osammanhiangande. Riksrevisionen
bedémer darfor att det 4r nédviandigt att staten mycket tydligt stramar upp
regelverket och rutinerna fér firmateckning och fullmaktshantering hos
myndigheterna.

Sakerheten i statens betalningar



6.2

Sdkerheten hos myndigheterna

Riksrevisionens myndighetsgranskning

Sakerheten i utbetalningarna inom 20 myndigheter har i ett antal
grundlaggande avseenden granskats av Riksrevisionen. Resultatet av denna
del av granskningen finns redovisat — dven det — i den hemliga bilagan.

Sammanfattande iakttagelser och bedémningar

Sammantaget anser Riksrevisionen att ett antal grundlaggande brister finns i
rutiner och regler fér myndigheternas interna kontroll och sikerhet i de egna
betalningarna.

Sakerheten i statens betalningar
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7-1

Sédkerheten i banktjansterna

Ramavtalens tjanster

Sikerheten i statens betalningar dr ocksa beroende av sikerheten i
bankernas betaltjanster. Riksrevisionen saknar majlighet att granska
bankerna och sidkerheten i deras tjdnster. Samtliga ramavtalsbanker har dock
bidragit med information och deltagit i diskussioner kring ramavtalen och
sikerheten i de tjinster som dessa omfattar.

lakttagelser

Inga stora fordndringar har skett i den teknik eller de tjanster som ramavtalet
omfattar sedan det tecknades 2006. | allt visentligt omfattar avtalet tjanster
och sékerhetslésningar som fortfarande finns tillgédngliga och anvands. Vissa
aldre kommunikationslésningar anvands fortfarande av myndigheter med
sirskilda behov, i férsta hand myndigheter inom Férsvarsdepartementets
omrade.

Under ramavtalsperioden har anvidndningen av bankernas
Internetlésningar 6kat, och Internetbankerna (webbtjanster med olika
namn) ar i dagsliget de I6sningar som merparten myndigheter anviander
for bemyndigande av betalningar. Ramavtalens bilagor om sédkerheten i de
tekniska I6sningarna ar avsiktligt "tvittade” for att kunna offentliggéras. De
innehaller darfér inte detaljer om sdkerhetslésningarna.

Sakerheten i de banktjanster och kommunikationslésningar som ingar
i ramavtalet bygger i de flesta fall pa etablerade standarder eller allmént
accepterade kommersiella produkter. Merparten sdkerhetslosningar utnyttjar
kommersiellt tillgangliga produkter och etablerade standarder, till exempel
for sakerhet i dverféring av information 6ver Internet. | nagra fall finns
dock sakerhetslésningar som utvecklats enbart fér en viss myndighets
betalningar, till exempel fér Kammarkollegiets "kollektiva bemyndigande” av
betalningars.

3 Lésningen att bemyndiga flera myndigheters filer samtidigt kallas fér en "servicebyralésning”
och ar dock inte begransad till att anvdndas enbart av Kammarkollegiet. Lansstyrelsernas interna
servicebyra kan till exempel anvianda den ocksa.
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Avtalen med myndigheterna skiljer inte pa finansiella
overforingar och betalningar

Finansiella 6verforingar avser till exempel myndighetens lan och
amorteringar hos Riksgéldskontoret och 6verféringar mellan egna konton i
banken. De kan ocksa avse andra éverféringar mellan myndigheterna.

lakttagelser

| de nuvarande ramavtalen med bankerna skiljer man inte tydligt pa
betalningar och finansiella éverforingar. | den privata sektorn ar det vanligt
att man skiljer p& rutinméssiga betalningar och finansiella 6verféringar,
som ofta avser stérre belopp. Dessa finansiella 6verféringar kan da ha en
annan sikerhetsldsning, eller en sikrare process f6r godkdnnande och
bemyndigande.

Om sikerheten i betalningssystemen anpassas for att effektivisera de
manga mindre betalningarna, finns en risk att de inte blir sakra nog for
finansiella 6verforingar.

Standardlésningar aven for mycket hoga belopp

Den tekniska sakerheten i de standardiserade tjansterna har inte granskats i
detalj. Sikerheten i tjinsterna beror pa ett stort antal faktorer, dir sakerheten
i myndigheternas egna datorer, liksom programvaran i dessa, spelar stor
roll. Den stindigt pagadende kampen mellan angriparnas sckande efter
sarbarheter och fel i exempelvis webblisare, och leverantérernas rittelser
av samma fel, 4r ett exempel pa detta. Enligt var konsult fran Ernst & Young
kommer de tekniska sdkerhetslésningarna inom en nara framtid sannolikt
att vara utsatta for sofistikerade och allvarliga angrepp, och sikerheten

i betalningslésningarna kommer bara att kunna uppratthallas genom
gemensamma insatser fran leverantérerna, bankerna och myndigheterna
sjdlva. Anvindning av standardlésningar ckar mojligheten for saval
leverantbrerna som bankerna och myndigheterna att fa snabbt och effektivt
stod for att atgérda fel och brister i sakerhetslésningarna.

lakttagelser

Vid mycket stora betalningar fran myndigheterna anvinds samma typ av
|6sning fér godkdannande och bemyndigande som fér privata banktjénster.
Sakerhetslosningarna utnyttjar olika typer av bankdosor med eller utan kort
och kortldsare. Skillnaden mot privata betalningar dr att myndigheternas
betalning oftast maste genomféras av tva personer i férening.

Sakerheten i statens betalningar



Vid exempelvis kontanthantering finns mycket stora skillnader i risker vid
hantering av sma belopp jamfért med hanteringen av mycket stora belopp.
| de I6sningar som myndigheterna anvinder fér bankbetalningar finns
inga motsvarande skillnader mellan sma och stora betalningar. Bankerna
sjalva havdar att den tekniska sakerheten i bankdosor, SSL-kryptering
av information som 6verférs via Internet m.m. ar fullgod &ven fér stora
betalningar.

Risken finns dock att sakerhetsnivan kring de storre betalningarna
inte motsvarar hotbilden. En annan risk 4r att den personal som utfér
betalningarna — pa samma eller liknande sitt som de utfér sina privata
betalningar — inte férstar behovet av betydligt striktare rutiner och intern
kontroll vid myndighetens betalningar, just fér att i princip samma tekniska
|6sning anvands.

Sakerheten i aterredovisningen

Myndigheterna kan med jamna mellanrum hamta hem en sammanstalld
fil med genomférda betalningar for aterredovisning och inlasning till
myndighetens ekonomisystem eller affarssystem.

lakttagelser

I den hemliga bilagan redovisar Riksrevisionen sina iakttagelser om
aterredovisningen.

Sammanfattande iakttagelser och bedémningar

Riksrevisionen kan konstatera att man i nuvarande ramavtal inte skiljer pa
olika kategorier och storlekar pa betalningar vid formuleringen av kraven pa
sikerhet, s att bankerna kan erbjuda sakerhetslésningar som ar anpassade
till respektive betalningskategori. Riksrevisionen anser att det &r viktigt

att Riksgaldskontoret vervager att géra sa i kommande ramavtal. | den
hemliga bilagan finns ocksa Riksrevisionens bedémning av skyddet av
aterredovisningen.
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8.1

8.2

Revisionens mojligheter att granska
ekonomisystem dar Agresso AB skoter
driften

En revisionsklausul saknas i myndigheternas avtal med
Agresso AB

| det avtal om drift av ekonomisystem som slutits mellan svenska
myndigheter och affarssystemsleverantéren Agresso AB saknas en
klausul som tillater Riksrevisionen att granska de system som anviands av
myndigheterna, men som underhalls, forvaltas och kérs av Agresso AB.
Det ar Ekonomistyrningsverket som for statens rakning tecknar avtal med
Agresso AB. Alla myndigheter anvinder dock inte Agresso.

Sammanfattande iakttagelse och bedémning

Riksrevisionen har i dag inte mojlighet att hos Agresso AB granska hur
det ekonomisystem som flertalet myndigheter anvander hanteras ur

sikerhetssynpunkt. Avsaknaden av en revisionsklausul férsvarar och férdyrar

enligt Riksrevisionens bedémning granskningen av tillforlitligheten i dessa
ekonomisystem.

Sakerheten i statens betalningar
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9.2

Pagaende utvecklingsarbete

Regeringen

Regeringen gav i december 2007 Riksgéldskontoret i uppdrag att
analysera riskerna och sarbarheterna i den statliga betalningsmodellen.
Riksgéldskontoret redovisade sitt uppdrag i maj 2008. | denna rapport
finns ett antal férslag som riktade sig till regeringen (se avsnitt 9.2 nedan).
Nagot avgérande initiativ med anledning av Riksgédldskontoret rapport har
regeringen inte tagit.

Regeringen skriver dock i budgetpropositionen fér 2009 att man ser
allvarligt pa Riksrevisionens kritik, men man namner inte uttryckligen att
man dmnar vidta nagra atgarder som avser det statliga betalningssystemet.

| budgetpropositionen fér 2010, utgiftsomrade 2, sidan 21, star féljande:

Finansinspektionen och Riksgdldskontoret har fortsatt arbetet for att stéirka
motstdndskraften och krisberedskapen i betalningssystemet. Frdgorna om det
overgripande ansvaret for krisberedskap i betalningssystemet, samt om hur de
grundldggande kraven pa uthallighet och sckerhet i systemet ska regleras, bereds
vidare i Regeringskansliet.

I mars 2010 fick en utredare i uppdrag att arbeta vidare med dessa fragor.
Uppdraget ska redovisas i december 2010. Fragor som avser sikerheten i det
statliga betalningssystemet kommer att hanteras direkt av Regeringskansliet
och inte inom ramen fér utredningsuppdraget, enligt uppgift fran
Finansdepartementet.

Riksgaldskontoret

| regeringsrapporten redovisade Riksgéldskontoret sitt uppdrag att analysera
riskerna och sarbarheterna i det statliga betalningssystemet. Det gjorde

man genom att beskriva betalningssystemet, roller och ansvar, genom

att kartldgga betalningsprocesserna och utféra scenarioanalyser for att
identifiera operativa hot, risker och sarbarheter i processer och rutiner och
genom en kartlaggning av finansiella risker. Riksgildskontoret har inte i
detalj analyserat tekniska hot, risker och sérbarheter i berérda tekniska
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system eller i den kommunikation som bankerna, myndigheterna eller
Riksgéldskontoret anvinder for betalningar pa en detaljerad niva. | rapporten
identifieras fyra problemomraden:

1. Stor kund, avbrott och férseningar
2. Komplex (betalnings)modell

3. God intern styrning och kontroll
4. Finansiella risker

Det 4r framst punkterna 2 och 3 som ir relevanta i detta sammanhang.
Rapporten innehaller har ett antal atgardsférslag. Om forslagen genomférs
i sin helhet menar Riksgaldskontoret att de innebar en betydande skarpning
av styrningen och kontrollen inom den statliga betalningsmodellen.

lakttagelser

Riksgildskontoret har i tva interna PM daterade i maj respektive oktober
2009 redovisat arbetsliget vad giller myndighetens fortsatta arbete med
dessa atgirder och férslag. Riksgédldskontoret har ocksa vid ett méte med
Riksrevisionen redovisat arbetsliget fram till och med mars 2010. Av detta
underlag framgar att Riksgéldskontoret inte har tagit ndgot avgérande
initiativ nar det giller ansvarsférdelning och samlade riskanalyser.

Riksgildskontoret identifierade i regeringsrapporten fran maj 2008 ett
behov av att 6ka informationen och utbildningen till myndigheterna fér att
betona vikten av god intern styrning och kontroll av betalningsverksamheten
och kinnedom av de sirskilda regler som giller. Har redovisas inte nagra
mer betydande atgarder i de tvd promemoriorna.

Savitt Riksrevisionen kan se har Riksgaldskontoret inte heller
uppmirksammat behovet av att sikerstilla att nagon har ett tydligt utpekat
ansvar for sikerheten i betalningsprocessen eller upplyst myndigheterna
om mojligheterna att signera betalningarna vid killan eller rekommenderat
myndigheterna att gora detta.

Riksgéldskontoret har latit en konsult utreda om staten ska dokumentera
vem som féretrader myndigheten externt i ett registreringsbevis i samma
form som en vanlig firmateckning. Riksgéldskontoret har nu beslutat om hur
myndigheten ska ga vidare. | betalningsférordningen ska inféras féreskrifter
om fullmaktshantering, och en promemoria ska sammanstillas for att
uppmirksamma regeringen pa problemet.

Ett samarbete med ramavtalsbankerna om fullmakter pagar ocksa
sedan hosten 2007 och en promemoria om behériga foretradare for en
myndighet har distribuerats till bankerna. Riksgaldskontoret har dock inte
kravt att myndigheter och banker utbildar personal i behérighets- och
|6senordshantering. Riksgéldskontoret har inte heller uppdaterat eller
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kontrollerat att krav som stills i upphandlingen pa autentisering och
behérighetshantering verkligen anvinds av bankerna.

Diremot har Riksgéldskontoret vidtagit vissa atgarder for att utveckla
dualitet* i behorighetstilldelningen samt atgirder for att infora certifikat vid
autentisering.

Riksgaldskontoret ger dven allmian utbildning om hur det statliga
betalningssystemet fungerar och hur betalningar ska hanteras hos
myndigheten, dels i egen regi, dels genom att utvidga samarbetet med
ramavtalsbankernas och Ekonomistyrningsverkets utbildningar. Det dr dock
relativt f4 myndigheter och personer som &r ansvariga for myndigheternas
betalningar som har utbildats av Riksgaldskontoret.

Riksgaldskontoret har ocksa kontaktat vissa myndigheter och
tillsammans utrett mojligheterna att ersatta manuella betalningsuppdrag
med elektroniska uppdrag.

Riksgildskontoret har i den pagaende upphandlingen av
betalningstjdnster via ramavtalen stillt krav pa bankerna att fran och med
april 2011 leverera sakra elektroniska rutiner fér godkannande av betalningar
fran flera myndigheter samtidigt, en s.k. servicebyralésning.

| den riskanalys som lag till grund for Riksgéldskontoret regeringsrapport
bedéms flera relevanta hotscenarier som osannolika eller mindre sannolika.
Det innebar att dessa scenarier har hamnat bland de scenarier som
Riksgéldskontoret bedémer att man inte behéver atgarda.

Kammarkollegiet

En representant fér Kammarkollegiet uppger vid en uppféljande intervju att
man for ndrvarande ser 6ver hur myndighetsbetalningarna gar till. Det galler
ett antal férhallanden som Riksrevisionen funnit vara otillfredsstillande (se
vidare hemlig bilaga).

Ovriga myndigheter

Nagra av de kontaktade myndigheterna har ocksa vid intervjutillfillet namnt
att de framover kommer att ratta till vissa av de brister som framkom vid
granskningen (se vidare hemlig bilaga).

4 Dualitetsprincipen: principen om att ingen person ensam ska handligga en transaktion genom
hela betalningskedjan.
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Sammanfattande bedomning av hittills vidtagna atgarder

Pa nagra av de riskomraden Riksrevisionen identifierat i granskningen och
inom nagra myndigheter pagar ett arbete med att utveckla sakerheten i de
statliga betalningarna. | vissa fall handlar det dock fraimst om att utreda
fragan vidare. | nagra fall har Riksgildskontoret vidtagit atgérder som
reducerat problemet. Det giller till exempel vissa av Riksgaldskontoret
myndighetsbetalningar. Men nar det géller centrala forhallanden som bland
annat ansvarsférdelning, riskanalyser, konkreta atgérder for att strama upp
regler och rutiner fér hanteringen av bemyndiganden och fullmakter inom
myndigheterna har enligt var bedémning inget avgérande gjorts under

de senaste tva aren, vare sig av regeringen eller ansvariga myndigheter.
Detsamma giller i hog grad ocksa de grundlaggande brister i intern kontroll
och sakerhet som pavisats i granskningen.

Sakerheten i statens betalningar
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Slutsatser och rekommendationer

Syftet med den nu genomférda granskningen har varit att félja upp vilka
atgarder som regeringen och myndigheterna har vidtagit och bedéma om de
ar tillrackliga for att allvarliga felaktigheter i och ett brottsligt utnyttjande av
statliga betalningar ska kunna férhindras eller hanteras om de intriffar.

Av de iakttagelser som redovisats i tidigare kapitel framgar att den
sarskilt allvarliga risk och sarbarhet i den statliga betalningsprocessen
som pavisades i Riksrevisionens rapport Krisberedskap i betalningssystemet
(RiR 2007:28) kvarstar. Granskningen visar ocksa att det saknas ett antal
kompenserande kontrollatgiarder hos myndigheterna som Riksrevisionen
bedémer behovs for att sakerstilla att denna allvarliga risk och sarbarhet
inte realiseras.

Myndigheterna har vidtagit vissa atgarder for att hoja sakerheten i de
statliga betalningarna, till exempel insatser for utbildning och information,
men dock inte sddana atgiarder som &r avgérande fér att minska denna risk
och sarbarhet eller forbattra sakerheten i Gvrigt i de statliga betalningarna.
Inte heller regeringen har tagit initiativ till ndgon sadan atgard trots att man
uppmairksammats pa dessa brister av Riksrevisionen och Riksgaldskontoret
fér mer dn tva ar sedan.

De brister som har iakttagits ar omfattande. De avser bland annat
oklarheter kring férdelningen av ansvar foér sikerheten i statens betalningar
och avsaknaden av samlade riskanalyser, inklusive oklarheter kring vilka som
ska gora sadana riskanalyser. Dessutom har ett antal grundldggande brister i
den interna kontrollen och sakerheten inom myndigheterna iakttagits. Dessa
iakttagelser redovisas narmare i den hemliga bilagan till denna rapport.

Om inte dessa brister atgardas finns det enligt Riksrevisionen risk att
stora ofrivilliga felutbetalningar kan ske eller att brott begéds med omfattande
konsekvenser for bade staten och samhillet i 6vrigt. Det kan ocksa finnas
risk for att dessa brister utnyttjas av antagonistiska krafter for att stéra
landets betalningssystem.

Mot denna bakgrund rekommenderar Riksrevisionen att regeringen,
Riksgéldskontoret, Ekonomistyrningsverket, Kammarkollegiet samt Gvriga
ansvariga myndigheter skyndsamt vidtar ett antal atgarder, vilka redovisas
narmare i den hemliga bilagan.
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Tidigare utgivna rapporter fran Riksrevisionen

Rapporter utgivna fére 2009 finns tillgangliga pa Riksrevisionens webbplats,
www.riksrevisionen.se.

2009 2009:1

2009:2
2009:3

2009:4
2009:5
2009:6
2009:7

2009:8
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2009:10
2009:11

2009:12
2009:13
2009:14

2009:15

2009:16
2009:17

2009:18
2009:19
2009:20
2009:21

2009:22
2009:23
2009:24

Omstallningskrav i sjukférsikringen — att préva sjukas formaga i
annat arbete

Férsdkringskassans inkép av IT-I6sningar

Skatteuppskov. Regeringens redovisning av bostadsuppskov och
pensionsavdrag

Swedfund International AB och samhillsuppdraget

En effektiv och transparent plan- och byggprocess? Exemplet buller
Energideklarationer — fa rad fér pengarna

Beslut om sjukpenning — har férsikringskassan tillrackliga
underlag?

Riksrevisorernas arliga rapport 2009

Regeringens forsiljning av V&S Vin & Sprit AB

Psykiatrin och effektiviteten i det statliga stédet
Férsvarsmaktens personalférsérjning — med fokus pa
officersférsérjiningen

Hanteringen av unga lagévertradare — en utdragen process
Omstallningskraven i arbetsléshetsforsakringen
Tillampningen av den finanspolitiska ramverket. Regeringens
redovisning i 2009 ars ekonomiska varproposition

Sidas stéd till utveckling av kapacitet i mottagarlandernas
statsforvaltning

Underhall av belagda vigar

Tillampningen av det finanspolitiska ramverket. Regeringens
redovisning i budgetpropositionen fér 2010
IT-investeringar &ver granserna

E-legitimation — en underutnyttjad resurs

Jobbskatteavdraget

Vad ar Sveriges utslappsratter varda? Hanteringen och
rapporteringen av Sveriges Kyotoenheter

Jobb- och utvecklingsgarantin — en garanti fér jobb?
Lansplanerna fér regional transportinfrastruktur

Internationell skattekontroll. Skatteverkets informationsutbyte
med andra ldnder
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2009:30
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20105
2010:6
2010:7
2010:8
2010:9
2010:10
2010:11
2010:12

Resursstyrning i hégskolans grundutbildning

Statens garantier i finanskrisen

Kriminalvardens arbete med att férebygga aterfall i brott.
Verkstallighetsplanering och samverkan infér de intagnas frigivning
Studenternas anstéllningsbarhet — regeringens och hégskolans
insatser

Gaststudenter i hogre utbildning — antagning till svenska larosaten
och prévning av uppehallstillstand

Omlokalisering av myndigheter

Tillsynen av éverférmyndarna — uppféljningsgranskning

Styrning inom arbetsmarknadspolitiken — mal, styrkort och
modeller for resursférdelning

Regeringens forsiljning av Vasakronan

Fran manga till en — sammanslagningar av myndigheter
Klassificering av kurser vid universitet och hégskolor —

regeringens styrning och Hégskoleverkets uppféljning
Arbetspraktik

Arbetsférmedlingens arbete med arbetsgivarkontakter

Instéllda huvudférhandlingar i brottmal

Sveaskog AB och dess uppdrag

En férandrad sjukskrivningsprocess

Hanteringen av mangdbrott — en kdrnuppgift for polis och &klagare
Enhetlig beskattning?

Riksrevisorernas arliga rapport 2010

Bestallning: publikationsservice@riksrevisionen.se
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