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Riksrevisionen har som ett led i den arliga revisionen granskat
Gymnastik- och idrottshdgskolans (GIH) interna styrning och kontroll
av informationssakerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta GIH:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2011-06-15 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet
har myndigheter under regeringen numera krav pa sig utifran Myndigheten
for samhallskydd och beredskaps (MSB) foreskrifter och allméanna rad att
tillampa ett systematiskt arbete med informationssakerhet utifran etablerad
svensk standard. Myndigheterna ska tillampa ett sa kallat ledningssystem
for informationssakerhet (LIS).

Riksrevisionen har under 2010 som ett led i den arliga revisionen granskat
hur GIH arbetar med intern styrning och kontroll av informationssakerhet.

Granskningen har visat att forbattringar behdvs pa en rad omraden for att
ledningssystemet for informationssakerhet ska motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har och pa vilket sétt den 6verfors eller lagras,
maste den alltid ha godtagbart skydd. Brister i informationssékerheten
medfor att tillforlitligheten i myndighetens interna kontroll férsvagas och
att det finns risker fér informationens riktighet, sekretess, tillganglighet
och sparbarhet. Intern styrning och kontroll &r darfor beroende av en god
informationssékerhet.

Riksrevisionens granskning visar att hdgskolan har delar av ett ramverk

for styrning av informationssakerheten. Det saknas dock fortfarande riktlinjer
for att ramverket ska motsvara en etablerad standard. Hogskolans informa-
tionssdkerhetspolicy behtver kompletteras med flera viktiga aspekter av
informationssakerhetsarbete. GIH saknar &ven en rutin for uppféljning av
informationssakerhetsarbetet. Dokumenterade riktlinjer for behérighets-
administration, kontinuitetsplaner och incidenttvervakning behdver upprattas.
Befintlig riskanalys bor kompletteras med mera informationssékerhet. Avtal
med externa leverantdrer bor kompletteras med en revisionsklausul. GIH
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behover regelbundet testa om den information hogskolan far skickat till sig
i form av bandkopior gar att aterlasa. GIH bor arbeta med att komma till rétta
med det nyckelpersonsberoende som finns avseende IT-arbetet.

Dnr 32-2010-0728

1. Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet.

Utan god informationssékerhet finns det alltid betydande risker for informa-
tionens riktighet, sekretess, tillganglighet och sparbarhet. Brister i ledningens
upprattande och genomforande av generella kontroller for att uppna en god
informationssakerhet kan medféra att myndighetens interna styrning och
kontroll férsvagas.

2. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen ar

¢ Hdgskolefoérordningen (2003:100)

e FoOrordning (2006:942) om krisberedskap och héjd beredskap
(krisberedskapsforordningen)

e Myndigheten for samhéllsskydd och beredskaps foreskrifter (2009:10)
om statliga myndigheters informationssékerhet (MSB:s foreskrifter)

e Myndigheten for samhéllsskydd och beredskaps allmanna rad (2009:10)
till foreskrift om statliga myndigheters informationssékerhet
(MSB:s allmanna rad).

Av 2 § i hogskoleforordningen framgar att det ar styrelsens ansvar att saker-
stélla att det vid hdgskolan finns en intern styrning och kontroll som fungerar
pa ett betryggande stt.

I enlighet med 30 a § krisberedskapsférordningen ska varje myndighet an-
svara for att myndighetens informationshanteringssystem uppfyller sadana
grundl&dggande och sérskilda sékerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstallande satt.

Av 4 § MSB:s foreskrift framgar att en myndighet i sitt arbete for en saker
informationshantering ska tillampa ett LIS. Det innebér bland annat att
myndigheten ska uppratta en informationssakerhetspolicy och andra styrande
dokument som behdvs for myndighetens informationssakerhet. Myndigheten
ska ocksa utse en eller flera personer som leder och samordnar arbetet med
informationssékerhet samt klassificera sin information med utgangspunkt

i krav pa konfidentialitet, riktighet och tillganglighet. Utifran risk- och
sarbarhetsanalyser och intraffade incidenter ska avgoras hur risker ska
hanteras samt beslut tas om atgérder for myndighetens informationssakerhet.
Dokumentation kravs av de granskningar och sakerhetsatgarder av storre
betydelse som har gjorts av myndigheten.

Av 5 8 MSB:s foreskrifter framgar att myndighetens ledning I6pande ska
informera sig om arbetet med informationssakerhet samt minst en gang per ar
folja upp och utvardera informationssékerheten pa myndigheten. Begreppet
informationssékerhet &r ett vidare begrepp an IT-sakerhet och fokuserar pa
informationens sakerhet snarare &n IT-systemens sakerhet. Informationen
forekommer i manga former och oavsett vilken form den har samt pa vilket
satt den 6verfors eller lagras maste den alltid ha ett godtagbart skydd.
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3. lakttagelser och rekommendationer

3.1 Rutin for uppféljning av informationssakerhetsarbetet
saknas

Ledningen ska enligt MSB:s foreskrifter I6pande informera sig om arbetet
med informationssékerheten och minst en gang per ar félja upp och utvardera
arbetet. Hogskolan har planer pa att arbetet med informationssakerhet ska
integreras i verksamhetsplaneringsarbetet. Under granskningstillféallet hade
GIH inte nagon rutin for uppfdljning av arbetet och den som &r ansvarig for
informationssakerheten foredrar i nuléget inte arbetet for ledningen.

Risken med att det inte sker nagon uppféljning av arbetet med informations-
sakerheten &r att ledningen inte far information om vilka brister som fére-
ligger. Detta medfor att de som dr ytterst ansvariga for hogskolans verksam-
het far svart att ta relevanta beslut for att komma till ratta med eventuella
problem inom omradet. Ledningen ges heller inte nagra bra underlag for
utvardering av det arbete som utfors. Detta medfor i sin tur att de inte kan
avgora vad resultatet av vidtagna atgarderna ér.

Riksrevisionen rekommenderar GIH att uppratta rutiner for regelbunden
uppféljning av arbetet med informationssékerhet. Rutinerna bor sakerstélla
att ledningen vid hogskolan halls uppdaterade om vilka risker som foreligger
avseende informationssdkerheten. Om GIH véljer att integrera arbetet med
informationssakerheten i verksamhetsplaneringen ar det viktigt att samtliga
delar av hégskolans verksamhet ges uppmérksamhet. For att folja upp att
beslutade atgarder vidtas och avgora om arbetet bedrivs pa ett tillfredstallan-
de séatt bor ledningen dven folja upp och utvérdera arbetet.

3.2 Rutin for behoérighetsadministration behover
dokumenteras

MSB foreskriver i sina allmanna rad att 6vergripande riktlinjer for atkomst-
och behdrighetsstyrning bor uppréttas som en del av regelverket for informa-
tionssakerhet. GIH har vissa rutiner avseende behdrighetsadministration

men de &r inte formaliserade eller dokumenterade.

Hogskolan saknar formaliserade och dokumenterade rutiner for tillagg,
andring, borttagande och uppfdljning av behorigheter till natverk, applika-
tioner eller systemresurser. Detta kan medfora en risk for obehorig atkomst
till information eller program, med lackage eller forlust av information
samt eventuellt brister i sparbarhet som foljd.

Riksrevisionen rekommenderar GIH att inféra dokumenterade rutiner for
hantering (tilldelning, &ndring, borttagande och uppféljning) av behdrigheter.
Hogskolan behover ocksa faststalla rutiner for privilegierade behorigheter
for databaser, operativsystem m.m. Rutiner for hantering av behorigheter ar
nddvandiga for att kontinuerligt forsékra sig om att ingen har hogre behorig-
het an vad som kravs utifran arbetsuppgiften och for att sakerstélla informa-
tionens integritet. Dokumentationen bor &ven beskriva med vilka intervall
periodisk uppféljning av befintliga behdrigheter ska ske samt ge riktlinjer
for tillfalliga behorigheter.
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3.3 Dokument avseende informationssakerhet behover
kompletteras och kommuniceras

Enligt MSB:s foreskrifter ska myndigheten uppratta en informationssékerhets-
policy och andra styrande dokument som behdvs fér myndighetens informa-
tionssakerhet. GIH hade vid granskningen en informationssakerhetspolicy.
Policyn var valdigt vergripande och behdver kompletteras med avseende pa
informationsklassning, incident- och problemhantering, behérighetsadministra-
tion, programforandringar samt drift- och kontinuitetsplanering. GIH haller

en introduktionsutbildning for nyanstéllda pa myndigheten. Introduktions-
utbildningen anvands inte for att informera om informationssakerhet.

Eftersom hogskolan saknar dokumenterad styrning for flera viktiga omraden
medfor detta en otydlighet som dkar risken for oonskad hantering av informa-
tionstillgangar med mojlig skada for GIH som foljd. Eftersom introduktions-
utbildningen inte anvénds for att informera om informationssakerhet medfor
det risk att personalen inte far tillracklig kunskap om gallande regler.

Riksrevisionen rekommenderar GIH att komplettera informationssakerhets-
policyn med flera viktiga aspekter av informationssékerhet samt upprétta
dvriga styrande dokument som reglerar hur information ska hanteras vid
hdgskolan. De styrande dokumenten bor anpassas till GIH:s verksamhet.
GIH bor sedan avgora hur hogskolan pa effektivast mojliga satt kommuni-
cerar riktlinjerna for informationshanteringen. GIH boér ta upp informations-
sdkerhet i sin introduktionsutbildning.

3.4 Riskanalys och atgardsplan bor kompletteras med
informationsséakerhet

MSB anger i sina foreskrifter att myndigheten utifran en risk- och sarbarhets-
analys ska avgora hur risker ska hanteras samt besluta om atgarder for myndig-
hetens informationssékerhet. GIH arbetar i dag med riskanalyser inom vissa
omraden. Riskanalyserna uppdateras enligt plan vart femte ar. Hogskolan har
inte upprattat nagon riskanalys som direkt behandlar informationssakerheten.
Det finns inte heller nagon atgardsplan for hur hogskolan ska atgarda brister
inom informationssakerheten.

Eftersom hogskolan inte genomfort nagon riskanalys avseende informations-
sakerhet kan det forsvara for hogskolan att identifiera vilka risker som fore-
ligger. Det blir ocksa svarare att bedéma sannolikheten for att det som be-
doms riskfyllt intraffar och vilka konsekvenser en riskfylld handelse kan fa
for verksamheten. En lag medvetenhet om risker och deras konsekvenser kan
i sin tur gora det svart att avgora vilka atgarder som ska prioriteras. Om risk-
analysen inte uppdateras vid forandringar 16per den risken att inte vara dnda-
malsenlig, eftersom den maste méta kontinuerliga och snabba forandringar

i informationsmiljon. En val genomférd riskanalys ar nddvéndig for att
relevanta kontrollatgarder och uppféljningsaktiviteter ska kunna utformas.

Riksrevisionen rekommenderar GIH att uppratta en riskanalys som specifikt
behandlar hégskolans informationssékerhet. For att den ska utgora ett bra
underlag for prioriteringar bor den omfatta sannolikheten for att en héndelse
intraffar samt vad konsekvensen av detta skulle bli. P4 detta sétt kan analysen
ge ett bra underlag for hur riskerna bor prioriteras. Riskanalysen bor uppdater-
as kontinuerligt for att hallas aktuell. Eftersom miljon for de system som
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hanterar information forandras snabbt rekommenderas att uppdatering
sker vid forandringar. Utifran riskanalyserna bor hogskolan sedan upprétta
en atgardsplan med atgarder och tidpunkter for nar atgarderna ska vidtas.

3.5 Rutin for hantering och dévervakning av incidenter
saknas

MSB skriver i sina allmanna rad att rutiner for incidentrapportering bor finnas.
Rutinerna bor dven sékerstélla att incidenter utreds och hanteras. GIH har
informella rutiner for hantering av vissa typer av incidenter. De ar inte forma-
liserade eller dokumenterade och det finns ingen samlad rutin fér loggning
och rapportering av incidenter. Det finns en informell gang for eskalering av
incidenter men det saknas formella riktlinjer for ndr incidenter ska rapporteras
till ledningen pa olika nivaer, en sa kallad eskaleringsprocess.

GIH har inte nagon formaliserad incidentrapportering vilket kan leda till att
det tar langre tid att uppticka och ta hand om problem. Det ar svarare att av-
g6ra vem som ska kontaktas eller vilka atgarder som bor vidtas nar incident-
erna vare sig klassificeras eller nivaindelas. Det behdvs dven en eskalerings-
process. Eftersom incidenter inte dokumenteras i en logglista for uppféljning,
har hogskolan mindre majligheter att upptacka aterkommande problem och
lara sig av dessa.

Riksrevisionen rekommenderar GIH att uppratta rutiner for évervakning,
loggning och hantering av incidenter. Rutinerna bor omfatta samtliga

typer av incidenter som kan tankas uppsta och paverkar hanteringen av
hogskolans information. Incidenterna bor dven klassificeras och nivaindelas.
Riksrevisionen anser ocksa att en eskaleringsprocess bor kopplas till in-
cidentrapporteringen eftersom det ar viktigt for att incidenter ska hanteras
pa ratt satt sa snart som mojligt efter att de intraffat. Genom att kontinuerligt
folja upp incidenter kan GIH forhindra att de aterkommer eller féranleder
ytterligare skada. Samtliga rutiner bér dokumenteras eftersom det gér dem
tydligare och lattare att kommunicera.

3.6 Dokumenterad kontinuitetsplanering saknas

MSB anger att kontinuitetsplaner for informationsforsérjningen bor upprattas
och inforas for att sakerstélla att verksamheten ska kunna bedrivas enligt

den niva som beslutats efter genomford riskanalys. GIH har inte uppréattat
nagon kontinuitetsplanering for myndigheten. Det finns inte heller nagon
upprattad avbrotts-/aterstartsplan for hogskolans system.

I och med att kontinuitetsplanering saknas I6per hégskolan risken att behoven
for att uppratthalla kontinuitet i verksamheten inte kan varderas och tillgodo-
ses. Avsaknaden av en aterstartsplan medfor att det blir svarare att gora av-
vagda prioriteringar vid en eventuell nedgang i system. Detta kan leda till
forlust av information och forhindra effektivitet i aterstartsprocessen.

Riksrevisionen rekommenderar GIH att uppratta och dokumentera en kon-
tinuitetsplanering. Denna bor innefatta en aterstartsplan dar verksamhets-
kritiska system prioriteras. P4 detta satt kan hogskolan ¢ka mojligheten

att hantera eventuella nedgangar i systemen pa ett effektivt satt.
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3.7 Rutiner for aterlasningstest av sakerhetskopierad data
saknas

MSB skriver i sina allmanna rad att rutiner for incidenthantering bor finnas
for att mildra effekter av handelser samt underlatta atergang till normal drift.
For att sékerstalla att kontinuiteten i verksamheten uppratthalls kréavs att

det finns en betryggande sékerhetskopiering. GIH:s IT-leverantor skickar
regelbundet bandkopior till hdgskolan innehallande backup. Banden forvaras i
brandskyddade skap pa hogskolan. GIH har inte ndgon utrustning for att
aterlasa backuperna.

Avsaknad av utrustning for att kunna aterlasa erhallna bandkopior medfor
risk att GIH inte kan sdkerstalla att backuperna hogskolan far av leverantoren
ar anvandbara.

Riksrevisionen rekommenderar GIH att regelbundet testa om den information
hogskolan far skickat till sig i form av bandkopior gar att aterlasa.

Dnr 32-2010-0728

3.8 Minska nyckelpersonsberoende kring IT-miljon

Styrelsen vid GIH har i enlighet med 2 § i hogskoleférordningen ansvar for
att sakerstélla att det vid hdgskolan finns en intern styrning och kontroll som
fungerar pa ett betryggande satt. En aspekt av detta ar att se till att kunskap
som ér kritisk for verksamheten finns att tillgd. Pa GIH finns i dag en person
som huvudsakligen skoter IT-arbetet pa hogskolan.

Eftersom i huvudsak en person skoter IT-miljon pa hogskolan foreligger

ett nyckelpersonsberoende. Detta kan innebéra att hogskolan far stora problem
vid héndelse av att medarbetaren slutar eller av annan anledning inte finns
tillganglig for att skota driften av IT-miljon.

Riksrevisionen rekommenderar GIH att arbeta med att komma till r&tta med
nyckelpersonsberoendet. En atgard ar att kunskapsoverfora kompetens till
medarbetare inom myndigheten kring de mest verksamhetskritiska arbets-
momenten. Ytterligare en insats for att motverka problematiken skulle vara
att upprétta skriftliga arbetsbeskrivningar dver I1T-teknikerns arbetsmoment.

3.9 Revisionsklausul i avtal med externa leverantorer
saknas

MSB:s allmanna rad anger att en myndighet som behéver samverka i fraga om
informationsséakerhet kan Gverlata till en annan myndighet att helt eller delvis
fullgora de uppgifter som aligger myndigheten. Detta andrar dock inte hog-
skolans ansvar for den egna informationssakerheten. Hogskolan anvander sig
av extern drift ndr det géller Agresso. Enligt bilaga till avtalet med ESV om
Agresso Driftservice ingar bland annat féljande tjanster nar det géller den tek-
niska plattformen: skalskydd, uppgradering av programvara, sakerhetskopier-
ing, datalagring och arkivering av tape off-site, loggning samt behandlings-
historik. ESV svarar &ven for administrationen for anvandare och behdrigheter
for tillgang till Agressodriftens tjanster. GIH har inte fatt information eller
informerat sig om status eller gallande nivaer for dessa tjanster i och med

att nuvarande avtal inte medger det.

Ledningen for den myndighet som uppdrar till annan att fullgéra uppgifter
i fraga om informationssakerhet bor 16pande félja upp och informera sig om
arbetet med informationsséakerhet pa samma satt som om uppgiften utforts av
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egen personal pa myndigheten. Exempel pa information &r behdrighetslistor,
leverantorens rutiner for sakerhetskopiering, rapporter om aterlasningstester
av backuper och leverantorens systemforandringar.

Riksrevisionen rekommenderar GIH att verka for att fa in en klausul i avtalet
med externa leverantdrer, till exempel avtalet avseende Agresso Driftservice,
om revisionsrattigheter samt att myndigheten far tillgang till den information
som ror hogskolans verksamhet. Det &r viktigt att det finns en klausul i avtalet
om revisionsrattigheter som garanterar majlighet till revision och utredning
for till exempel externa revisorer, internrevisionen, sakerhetsbesiktningar

av tredje part osv.
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Ansvarig revisor Carin Rytoft Drangel har beslutat i detta &rende.
Medverkande revisor Christian Armandt har varit féredragande.

Carin Rytoft Drangel Christian Armandt

Kopia for kdnnedom:

Regeringen
Utbildningsdepartementet
Finansdepartementet (budgetavdelningen)
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