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Riksrevisionen har som ett led i den arliga revisionen av Karolinska
institutet (KI) granskat intern styrning och kontroll av informations-
sékerheten.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
Kl:s uppméarksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2011-04-15 med anledning
av vara iakttagelser i denna rapport.

1. Sammanfattning

Genomford granskning av den interna styrningen och kontrollen av
informationssékerheten vid K1 visar pa brister som behover atgardas.
Riksrevisionen har darvid foljande rekommendationer:

- Kl bor faststélla en policy for informationssakerhet och
komplettera med riktlinjer sa att myndigheten far ett ramverk
for styrning och uppféljning av informationssékerhet som
motsvarar etablerad standard inom omradet.

- En informationssékerhetschef bor utses som har ansvar for
samordning av arbetet med informationsséakerhet.

- Riskanalys for informationssékerhet bor genomféras och beslut
bor tas om hur identifierade risker ska prioriteras och hanteras.

- I riskanalysen bor beaktas informationens skyddsvarde med
hjalp av informationsklassningar, rapporterade incidenter och
uppfoljningar.

- Med riskanalysen som grund bor K1 pa ett systematiskt satt
arbeta med dokumenterade kontrollatgarder for att motverka
identifierade risker inom informationssékerhetsomradet.

- Rutiner bor faststallas for behdrighetshantering och
kontinuitetsplanering samt rutiner som sékerstaller
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sakerhetskopiering, aterlasningstester och att materialet
skyddas fran yttre paverkan.

- Kl bor faststalla avbrotts-/kontinuitetsplaner for de
verksamheter och system som ar vasentliga for larosatets
verksamhet samt faststélla rutiner for incidenthantering dven pa
lokal niva.

- Kl bor infora rutiner for att systematiskt sprida information till
olika personalkategorier inom omradet informationssakerhet.

- Kl bor pa ett systematiskt satt utifran genomforda riskanalyser
och kontrollatgarder folja upp informationssakerheten. En
sammanstalld redovisning av genomforda uppfoljningar bor
redovisas till styrelsen.

- I beslut om riktlinjer och anvisningar for informationssékerhet
bor ansvar faststéllas for dokumenterad och regelbunden
uppféljning av regelverket.

2. Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet.
Utan god informationssékerhet finns det betydande risker for
informationens riktighet, sekretess, tillganglighet och sparbarhet.
Bristande informationssakerhet har negativ paverkan pa myndigheters
interna styrning och kontroll och vice versa. Informationssékerhet ar
en del av den interna styrningen och kontrollen. Brister i ledningens
upprattande och genomfoérande av generella kontroller for att uppna en
god informationssakerhet kan medféra att myndighetens interna
styrning och kontroll férsvagas.

3. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen &r

e Hdogskoleférordning 2003:100

e Forordning (2003:770) om statliga myndigheters arbete med sékert
elektroniskt informationsutbyte.

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om
statliga myndigheters informationssékerhet (MSBFS 2009:10)

e Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

Av 2 kapitlet § 2 i hogskoleforordningen framgar att det ar styrelsens
ansvar att sakerstalla att det vid hogskolan finns en intern styrning och
kontroll som fungerar pa ett betryggande satt.

Mot bakgrund av det 6kande elektroniska informationsutbytet i
samhallet gav Verva ar 2007 ut en foreskrift som innebér att
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myndigheter under regeringen numera har explicita krav pa sig att
tillampa ett systematiskt arbete med informationsséakerhet utifran
etablerad standard, ett sa kallat ledningssystem for informations-
sékerhet (LIS). Denna ersattes 2010-02-01 av MSB foreskrift MSBFS
2009:10.

For att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. COSO beskriver intern styrning
och kontroll i olika komponenter och deras inbdrdes samband.
Komponenterna i COSO é&r kontrollmiljo, riskanalys, kontrollatgarder,
information/kommunikation och uppféljning.

4. lakttagelser och rekommendationer

4.1 Kontrollmiljo

Kontrollmiljon &r grundforutsattningen for intern styrning och kontroll
i en organisation och de andra COSO-komponenterna. Med kontroll-
miljo avses bl.a. ledningens filosofi, attityder/installning och ledarstil,
hur ledningen delegerar ansvar och befogenheter, organiserar och
utvecklar medarbetare samt foljer upp fattade beslut. En viktig kompo-
nent i kontrollmiljon &r organisationskulturen. Med organisationskultur
menas vilken kultur som finns i organisationen, d&r 6ppenhet och
intresse fran ledningen for kontrollfragor &r mycket viktiga, da den
paverkar medarbetares engagemang och medvetenhet.

Av MSB:s foreskrift (4 8) framgar att en myndighet ska i sitt arbete
med att uppratthalla sékerhet i sin informationshantering tillampa ett
ledningssystem for informationssékerhet. Det innebé&r bland annat att
myndigheten ska upprétta en informationssakerhetspolicy och andra
styrande dokument som behdvs for myndighetens informationssakerhet.
Begreppet informationssakerhet ar ett vidare begrepp én 1T-sakerhet
och fokuserar pa informationens sakerhet snarare an IT-systemens
sakerhet. Information forekommer i manga former och oavsett vilken
form den har pa vilket satt den dverfors eller lagras, maste den alltid ha
ett godtagbart skydd. Informationsséakerhet vid K1 ska inbegripa all
sakerhet kring larosatets informationshehandling, savél organisatoriska
atgarder som fysiska och logiska skyddsatgarder. Exempel pa
sakerhetsrelaterade atgarder ar en faststalld informationssakerhets-
policy, ansvarsférdelning, utbildning, riskanalys, katastrofplan,
behdrighetsregler, informationsklassning, sakrad driftmiljo,
behdrighetsadministration, sakerhetskopiering etc. Informations-
sakerheten ska motverka risker for saval obehorig lasning och
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forandring av data som forlust av data. Informationssékerheten syftar
aven pa informationens kvalitet, riktighet och tillganglighet.

Dnr 32-2010-0715

Riksrevisionens granskning har visat att det vid KI finns ett ramverk i
form av regler och riktlinjer for 1T-sékerhet och anvisningar for dator-
anvandning vid KIl. Dessa dokument reglerar IT-sékerheten snarare &n
informationssékerheten. Vésentliga riktlinjer som bor finnas i ett LIS
saknas, t.ex. informationssakerhetspolicy, riktlinjer for riskanalys,
informationsklassning, incidenthantering, hantering av behorigheter,
metod for utveckling och &ndring av system, hantering av drift- och e-
kommunikation, kontinuitetsplanering samt avbrottsplaner for system
och néatverk.

Ldarosatet ska dven enligt MSB:s foreskrift (4 8) utse en eller flera
personer som leder och samordnar arbetet med informationsséakerhet. |
Kl:s regler och riktlinjer for 1T-sakerhet vid larosatet anges att
universitetsdirektoren har det yttersta ansvaret for IT-sakerheten vid
universitetet i enlighet med rektors delegation. Prefekt/motsvarande
ansvarar for IT-sdkerheten vid institutionen/motsvarande. Om sarskild
systemaégare ar utsedd, ansvarar denne for I1T-sdkerheten i respektive
IT-system. Riksrevisionens granskning har dock visat att det inte finns
nagon utsedd informationssakerhetschef som ansvarar for sakerhets-
arbetet. Ansvaret ar istallet delegerat till prefekt/motsvarande pa
institutionerna. Nagon specifik befattning for informationsséakerhet var
inte utsedd pa institutionerna. Vid en institution fanns 13 stycken
sektioner under institutionen. Den storsta sektionen hade en IT-
samordnare medan de mindre sektionerna vande sig till IT-konsulter
vid problem. Det saknades arbetsbeskrivningar for rollen som IT-
samordnare. Det fanns &ven oklarheter i ansvar och roller mellan den
centrala och lokala nivan vad avser informationssékerheten. Nagra
exempel ar att IT centralt forutsatter att det vid den lokala nivan finns
framtagna regler for incidenthantering, saker hantering av drift- och e-
kommunikation, kontinuitetsplanering samt avbrottsplaner for system
och natverk. Vid de granskade institutionerna har man ansett att det
aligger den centrala nivan att ta fram sadana riktlinjer. Konsekvensen
har blivit att sadana riktlinjer darmed har saknats.

Riksrevisionen rekommenderar KI att faststalla en policy for
informationsséakerhet och att komplettera med riktlinjer sa att
myndigheten far ett ramverk for styrning och uppféljning av
informationsséakerhet som motsvarar etablerad standard inom omradet.
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Riksrevisionen rekommenderar Kl att utse en informationsséakerhets-
chef som har ansvar fér samordning av arbetet med informations-
sakerhet.

Dnr 32-2010-0715

4.2 Riskanalys

| riskanalysarbetet ar organisationens mal och uppdrag den priméara
utgangspunkten. Av MSB:s foreskrifter framgar att myndigheten
utifran risk- och sarbarhetsanalyser och intraffade incidenter ska
avgora hur risker ska hanteras samt besluta om atgarder for myndig-
hetens informationssékerhet. Riskanalysen ligger till grund for utform-
ning av en lamplig handlingsplan och kontrollatgérder i syfte att
minska riskerna till en godtagbar niva. Riskanalys bor genomforas pa
samtliga organisatoriska nivaer.

Riksrevisionens granskning har visat att det inte har genomforts nagon
riskanalys specifikt for informationssakerhet. Omradet har dock ingatt
som en del i den generella riskanalysen enligt forordning (2007:603)
om intern styrning och kontroll. Det har dven framkommit att det inte
har genomforts nagon informationsklassning. Klassning av information
ar nodvandig for att bedéma vilket skyddsbehov som féreligger i sam-
band med riskanalys och utformning av kontrollatgarder. Utgangs-
punkt vid riskanalys och informationsklassning bor vara informa-
tionens skyddsbehov utifran sekretess, riktighet, tillganglighet och
sparbarhet.

En val genomférd riskanalys som beaktar informationssakerhet &r
nodvandig for att relevanta kontrollatgarder och uppféljningsaktiviteter
ska kunna utformas.

Riksrevisionen rekommenderar Kl att genomféra en riskanalys for
informationssakerhet samt besluta hur identifierade risker ska
prioriteras och hanteras.

Riksrevisionen rekommenderar KI att i riskanalysen beakta
informationens skyddsvarde med hjalp av informationsklassningar,
rapporterade incidenter och uppféljningar.

4.3 Kontrollatgarder

Ledningen ska utifran resultatet av riskanalysen ta stéllning till hur
riskerna ska hanteras. Kontrollatgarderna ska motverka identifierade
risker. De ska utformas utifran genomford riskanalys och vara
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inbyggda i organisationens processer/rutiner och kan vara bade
manuella och automatiska (programmerade kontroller). Ytterst ska
kontrollatgarder bidra till att myndigheten nar sitt mal och att
styrelsens/ledningens direktiv for verksamheten genomfors.
Kontrollatgarder kan ske pa alla nivaer i organisationen.
Dokumenterade rutinbeskrivningar ar exempel pa hjalpmedel i
genomforandet av kontrollatgarder.

Riksrevisionens granskning visar pa brister i kontrollatgarder som bor
finnas for att larosatet i storre utstrackning ska leva upp mot ett LIS
utifran etablerad standard i omradet. Rutinen for andring och upp-
foljning av behorigheter var bristféallig. Rutiner for hantering av
behorigheter ar nédvéndig for att kontinuerligt forsakra sig om att
ingen har hogre behdrighet an vad som kravs utifran arbetsuppgiften
och for att sakerstalla informationens integritet. Under granskningen
framkom att det inte fanns nagon ensad avbrotts- och kontinuitetsplan
vid laroséatet och att det saknades rutiner for incidenthantering pa lokal
niva. Vidare fanns inga centrala riktlinjer eller rutiner for sakerhets-
kopiering. Rutinerna for sékerhetskopiering ar delegerat till
institutionerna. Sékerhetsrutinerna varierade mellan institutionerna.
Vissa grupper hade en gemensam back-up server medan andra hade
individuell backup pa extern disk.

Riksrevisionen rekommenderar Kl att, med riskanalyser som grund, pa
ett systematiskt satt arbeta med dokumenterade kontrollatgarder for att
motverka identifierade risker inom informationssakerhetsomradet.
Rutiner for behdrighetshantering och kontinuitetsplanering samt
rutiner som sékerstaller sakerhetskopiering, aterlasningstester och att
materialet skyddas fran yttre paverkan bor faststéllas.

Riksrevisionen rekommenderar K att faststélla avbrotts-/kontinuitets-
planer for de verksamheter och system som ar vasentliga for larosatets
verksamhet samt faststélla rutiner for incidenthantering dven pa lokal
niva.

4.4 Information och kommunikation

En forutsattning for intern styrning och kontroll &r att ledningen ger ett
tydligt budskap avseende exempelvis mal, risker, ansvar, befogenheter,
rutiner och instruktioner. Ansvariga behover forsta sin egen roll
avseende informationssékerhet och hur enskilda aktiviteter paverkar
andra aktiviteter.
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Riksrevisionens granskning har visat att det saknas regelbunden
information och utbildning kring informationssakerhet till exempelvis
for 1T-administratorer eller vanliga anvandare inom omradet
informationssékerhet. Det &r upp till institutionsledningen att lata sin
personal ga utbildning. Uthildningsinsatserna varierar darmed mellan
institutionerna.

Riksrevisionen beddmer att det finns ett behov av riktad/anpassad och
kontinuerlig informationsspridning for att underléatta efterlevnad av
regelverk.

Riksrevisionen rekommenderar Kl att inféra rutiner for att
systematiskt sprida information till olika personalkategorier inom
omradet informationssakerhet.

4.5 Uppféljning

Uppféljning behéver genomféras pa alla ledningsnivaer for att
sakerstalla maluppfyllelse och att risker hanterats enligt beslut.
Omfattningen och frekvensen beror i forsta hand pa varderingen av
identifierade risker och verksamhetens komplexitet. Styrelse/ledning ar
ansvariga for uppfoljning och utvérdering av verksamhetens interna
styr- och kontrollsystem. For informationssékerhet ar policy, riktlinjer
och rutiner ledningens faststallda kriterier mot vilka intern styrning och
kontroll foljs upp.

Av MSB:s foreskrift (4 8) framgar att det ska utses en eller flera
personer som leder och samordnar arbetet med informationssakerhet.
Vidare framgar av foreskriften (5 §) att myndighetens ledning I6pande
ska informera sig om arbetet med informationssakerhet samt minst en
gang per ar folja upp och utvardera informationssakerhetsarbetet pa
myndigheten. P& K1 finns ingen utsedd informationssakerhetschef som
ansvarar for samordning av arbetet med informationssakerhet och
darfor gors inte heller ndgon sadan dokumenterad utvardering.

Granskningen har visat att det inte forekommer nagra systematiska
uppfoljningsaktiviteter fran ledningsnivan. Det saknas saledes en
central styrning av larosatets informationssékerhet. Uppfdljning
centralt sker endast vid incidenter.

Riksrevisionen rekommenderar Kl att pa ett systematiskt satt utifran
genomforda riskanalyser och kontrollatgarder folja upp informations-
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sékerheten. En sammanstalld redovisning av genomférda uppfoljningar
bor redovisas till styrelsen.

Riksrevisionen rekommenderar KI att i beslut om riktlinjer och
anvisningar for informationssakerheten faststélla ansvar for
dokumenterad och regelbunden uppféljning av regelverket.

Ansvarig revisor Per Flodman har beslutat i detta drende. Uppdrags-
ledare Iréne Lindstrom har varit foredragande.

Per Flodman Iréne Lindstrom

Kopia for kAnnedom:
Regeringen
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