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Granskning av intern styrning och
kontroll av informationssakerheten vid
Kungl. Konsthégskolan 2010

Riksrevisionen har som ett led i den arliga revisionen granskat
Kung. konsthdgskolans (KKH) interna styrning och kontroll av informa-
tionssakerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
KKH:s uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2011-06-15 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i sam-
héllet har myndigheter under regeringen numera krav pa sig utifran
Myndigheten for samhallskydd och beredskaps (MSB) foreskrifter och
allmanna rad att tillampa ett systematiskt arbete med informationsséakerhet
utifran etablerad svensk standard. Myndigheterna ska tillampa ett sa kallat
ledningssystem for informationssékerhet (LIS).

Riksrevisionen har under 2010 som ett led i den arliga revisionen granskat
hur KKH arbetar med intern styrning och kontroll av informationssakerhet.

Granskningen har visat att forbattringar behévs pa en rad omraden for
att ledningssystemet for informationssékerhet ska motsvara etablerad
standard. KKH har i samband med att hogskolan fick mojlighet att fakta-
granska innehallet i denna rapport meddelat att styrelsen har beslutat om
en “Handbok for informations- och IT-sékerhet”.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har och pa vilket sétt den 6verfors eller lagras,
maste den alltid ha godtagbart skydd. Brister i informationssakerheten
medfor att tillforlitligheten i myndighetens interna kontroll férsvagas och
att det finns risker for informationens riktighet, sekretess, tillganglighet
och sparbarhet. Intern styrning och kontroll ar darfor beroende av en god
informationssakerhet.

Riksrevisionens granskning visar att hogskolan har delar av ett ramverk for
styrning av informationssékerheten. Det saknas dock fortfarande riktlinjer for
att ramverket ska motsvara en etablerad standard. KKH behdéver fardigstalla
den IT- och informationssakerhetspolicy som hégskolan arbetar med och doku-
mentera riktlinjer for bland annat behérighetsadministration, informationsklass-
ning, kontinuitetsplanering och incidentévervakning. Befintlig riskanalys bor
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kompletteras med mera informationssakerhet. Det finns heller inte nagon
utsedd person som ansvarar for arbetet med informationssékerhet vid KKH.
Avtal med externa leverantorer bor kompletteras med en revisionsklausul.

Dnr 32-2010-0732

1. Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet.

Utan god informationssékerhet finns det alltid betydande risker for informa-
tionens riktighet, sekretess, tillganglighet och sparbarhet. Brister i ledningens
upprattande och genomforande av generella kontroller for att uppna en god
informationssakerhet kan medfora att myndighetens interna styrning och
kontroll férsvagas.

2. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen &r

o Hdogskoleforordningen 2003:100

e Forordning (2006:942) om krisberedskap och héjd beredskap
(krisberedskapsforordningen)

¢ Myndigheten for samhallsskydd och beredskaps foreskrifter (2009:10)
om statliga myndigheters informationssakerhet (MSB:s foreskrifter)

e Myndigheten for samhéllsskydd och beredskaps allmanna rad (2009:10)
till foreskrift om statliga myndigheters informationssakerhet
(MSB:s allméanna rad).

Av 2 § i hogskoleforordningen framgar att det ar styrelsens ansvar att saker-
stélla att det vid hogskolan finns en intern styrning och kontroll som fungerar
pa ett betryggande sétt.

I enlighet med 30 a § krisberedskapsforordningen ska varje myndighet ansvara
for att myndighetens informationshanteringssystem uppfyller sadana grund-
laggande och sarskilda sakerhetskrav att myndighetens verksamhet kan ut-
foras pa ett tillfredsstallande satt.

Av 4 8 MSB:s foreskrifter framgar att en myndighet i sitt arbete for en séker
informationshantering ska tilldmpa ett LIS. Det innebér bland annat att myndig-
heten ska uppratta en informationssékerhetspolicy och andra styrande doku-
ment som behdvs for myndighetens informationssakerhet. Myndigheten ska
ocksa utse en eller flera personer som leder och samordnar arbetet med informa-
tionssékerhet samt klassificera sin information med utgangspunkt i krav pa
konfidentialitet, riktighet och tillganglighet. Utifran risk- och sarbarhets-
analyser och intraffade incidenter ska avgoras hur risker ska hanteras samt
beslut tas om atgarder for myndighetens informationssakerhet. Dokumenta-
tion kravs av de granskningar och sakerhetsatgarder av storre betydelse som
har gjorts av myndigheten.

Av 5 § MSB:s foreskrifter framgar att myndighetens ledning I6pande ska in-
formera sig om arbetet med informationssakerhet samt minst en gang per ar
folja upp och utvardera informationssakerheten pa myndigheten.

Begreppet informationssakerhet ar ett vidare begrepp &n IT-sékerhet och foku-
serar pa informationens sékerhet snarare &n IT-systemens sékerhet. Information-
en forekommer i manga former och oavsett vilken form den har samt pa vilket
satt den 6verfors eller lagras maste den alltid ha ett godtagbart skydd.

2[5]



oA

Dnr 32-2010-0732

3. lakttagelser och rekommendationer

3.1 Otydligt vem som ansvarar for informationssakerheten

LIS innebér bland annat att myndighetens ledning ska utse en eller flera per-
soner som leder och samordnar arbetet med informationssékerhet. Det fram-
gar indirekt av hogskolans allmanna delegation att det ar forvaltningschefen
som har ansvaret for informationssékerheten pd KKH. KKH arbetar i dags-
laget framst med IT-sdkerhet. Riksrevisionen har inte uppfattat att det ar
nagon som har ett uttalat, dokumenterat ansvar for informationssakerheten.

Risken med att ansvaret for informationssakerheten inte ar tydligt utpekat
ar att det kan leda till att fragor rérande informationssakerhet inte uppmark-
sammas i tillracklig utstrackning. Det kan aven leda till att hogskolan har
svart att fa en helhetsbild av risker och atgarder, vilket kan forsamra
forutsattningarna for uppfoljning. Det kan exempelvis vara svart att samla
och framféra en effektiv rapportering avseende informationssékerhet till
hdgskolans ledning.

Riksrevisionen rekommenderar KKH att fortydliga ansvaret for informa-
tionssakerheten genom att ledningen utser nagon att ansvara for omradet.
Ansvaret bor dokumenteras samt specificeras i en arbetsbeskrivning.
Ansvaret bor dven kopplas till uppféljning av fragorna.

3.2 Regler for informationssakerhet behdver dokumenteras
Enligt MSB:s foreskrifter ska myndigheten uppratta en informationssakerhets-
policy och andra styrande dokument som behévs for myndighetens informa-
tionssdkerhet. KKH var under granskningstillfallet i fard med att samman-
stélla en policy avseende IT- och informationssékerhet. Vid granskningen
noterades att det saknades riktlinjer kring behdrighetsadministration, informa-
tionsklassning, incident- och problemhantering, programférandringar, mobil-
telefoni, distansarbete samt for drift- och kontinuitetsplanering. FOr nérvarande
kommuniceras innehallet i de existerande styrdokumenten till stor del munt-
ligen eftersom KKH beddmt att detta ar mest effektivt.

Eftersom hogskolan saknar dokumenterad styrning for flera viktiga omraden
medfor detta en otydlighet som 6kar risken for odnskad hantering av
informationstillgangar med mojlig skada for KKH som foljd.

Riksrevisionen rekommenderar KKH att fardigstélla IT- och informations-
sékerhetspolicyn samt upprétta 6vriga styrande dokument som reglerar

hur information ska hanteras vid hdgskolan. De styrande dokumenten bor
anpassas till KKH:s verksamhet. Styrdokumenten bor hallas tillgangliga
sa att medarbetare och elever enkelt och l6pande kan ta del av dem.

3.3 Riskanalys och atgardsplan inte fardigstalld

MSB anger i sina foreskrifter att myndigheten utifran en risk- och sarbarhets-
analys ska avgdra hur risker ska hanteras samt besluta om atgarder for myn-
dighetens informationssékerhet. KKH har en riskanalys som upprattades
2005, vilken behandlar bland annat I1T-sdkerhet men inte i egentlig mening
behandlar informationssékerhet. Under granskningstillfallet pagick ett arbete
med att upprétta en riskanalys som enligt plan ska vara riktad mot informa-
tionssdkerhet. Det finns dock ingen handlingsplan for hur hdgskolan ska
atgarda brister inom informationssékerheten, vilket ar en naturlig foljd av

att bristerna inte har analyserats.
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Eftersom hogskolan inte genomfort nagon fullstandig riskanalys avseende
informationssékerhet kan det forsvara for hogskolan att identifiera vilka
risker som foreligger. Det blir ocksa svarare att bedoma sannolikheten for
att det som beddms riskfyllt intréaffar och vilka konsekvenser en riskfylld
handelse kan fa for verksamheten. En 1ag medvetenhet om risker och deras
konsekvenser kan i sin tur gora det svart att avgora vilka atgarder som ska
prioriteras. En val genomford riskanalys ar nodvandig for att relevanta
kontrollatgarder och uppféljningsaktiviteter ska kunna utformas.

Riksrevisionen rekommenderar KKH att fardigstélla en riskanalys som
specifikt behandlar hdgskolans informationssakerhet. For att den ska

utgodra ett bra underlag for prioriteringar bér den omfatta sannolikheten

for att en héndelse intréffar samt vad konsekvensen av detta skulle bli.

Pa detta satt kan analysen ge ett bra underlag for hur riskerna bor prioriteras.
Riskanalysen bor uppdateras regelbundet for att hallas aktuella. Eftersom
miljon for de system som hanterar information férédndras snabbt rekommen-
derar Riksrevisionen att uppdatering gors sa snart forandringar sker. Utifran
riskanalysen bor hogskolan sedan uppratta en handlingsplan med atgarder
och tidpunkter for nar atgarderna ska vidtas.
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3.4 Rutin for hantering och 6vervakning av incidenter saknas
MSB skriver i sina allmanna rad att rutiner for incidentrapportering bor
finnas. Rutinerna bor &ven sdkerstélla att incidenter utreds och hanteras.
KKH har informella rutiner for att rapportera vissa typer av incidenter,

bland dem kan ndmnas forlust av datorer. Incidenter i hdgskolans IT-miljo
tecknas ned nér de intraffar for att man ska kunna lokalisera eventuella
monster i det som sker, men de intraffade incidenterna klassificeras/niva-
indelas inte. KKH saknar dokumenterade rutiner for incidentrapportering.

KKH har inte nagon formaliserad incidentrapportering vilket kan leda till att
det tar langre tid att upptacka och ta hand om problem. Det &r svarare att av-
gora vem som ska kontaktas eller vilka atgarder som bor vidtas nar incident-
erna inte vare sig klassificeras eller nivaindelas. Det behdvs aven riktlinjer
for nar ledningen i olika nivaer ska informeras, en sa kallad eskaleringsprocess.

Riksrevisionen rekommenderar KKH att uppratta rutiner for évervakning och
hantering av incidenter. Rutinerna bér omfatta samtliga typer av incidenter
som kan tankas uppsta och som paverkar hanteringen av hogskolans informa-
tion. Incidenterna bor aven klassificeras/nivaindelas. Riksrevisionen anser
ocksa att en eskaleringsprocess bor kopplas till incidentrapporteringen efter-
som det ar viktigt for att incidenter ska hanteras pa ratt satt sa snart som maj-
ligt efter att de intraffat. Genom att kontinuerligt félja upp incidenter kan KKH
forhindra att de aterkommer eller foranleder ytterligare skada. Samtliga rutiner
bér dokumenteras eftersom det gor dem tydligare och lattare att kommunicera.

3.5 Dokumenterad kontinuitetsplanering saknas

MSB anger att kontinuitetsplaner for informationsforsorjningen bér upp-
rattas och inforas for att sdkerstélla att verksamheten ska kunna bedrivas en-
ligt den niva som beslutats efter genomford riskanalys. KKH har upprattat
en generell krisplan men har inte uppréattat nagon kontinuitetsplanering.

Det finns inte heller ndgon upprattad avbrotts-/aterstartsplan for hogskolans
system.
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I och med att kontinuitetsplanering saknas l6per hogskolan risken att behoven
for att uppratthalla kontinuitet i verksamheten inte kan vérderas och tillgodo-
ses. Eftersom det saknas en aterstartsplan medfor det att det blir svarare att
gora avvagda prioriteringar vid en eventuell nedgang i system. Detta kan leda
till forlust av information och forhindra effektivitet i aterstartsprocessen.

Riksrevisionen rekommenderar KKH att uppratta och dokumentera en konti-
nuitetsplanering. Denna bor innefatta en aterstartsplan dar verksamhets-
kritiska system prioriteras. Pa detta satt kan hogskolan oka mojligheten att
hantera eventuella nedgangar i systemen pa ett effektivt sétt.

3.6 Revisionsklausul i avtal med externa leverantorer saknas

MSB:s allmanna rad anger att en myndighet som behéver samverka i fraga om
informationsséakerhet kan Gverlata till en annan myndighet att helt eller delvis
fullgora de uppgifter som aligger myndigheten. Detta andrar dock inte hog-
skolans ansvar for den egna informationssékerheten. Hogskolan anvénder sig
av extern drift nér det galler Agresso. Enlig en bilaga till avtalet med ESVom
Agresso Driftservice ingar bland annat féljande tjanster nar det géller den tek-
niska plattformen: skalskydd, uppgradering av programvara, sékerhetskopier-
ing, datalagring och arkivering av tape off-site, loggning samt behandlings-
historik. ESV svarar éven for administrationen fér anvandare och behdrig-
heter for tillgang till Agressodriftens tjanster. KKH har inte fatt information
eller informerat sig om status eller gallande nivaer for dessa tjanster i och med
att nuvarande avtal inte medger det.

Ledningen for den myndighet som uppdrar till annan myndighet att fullgéra
uppgifter i fraga om informationssakerhet bor 16pande félja upp och in-
formera sig om arbetet med informationsséakerhet pa samma satt som om
uppgiften utforts av egen personal pa myndigheten. Exempel pa information
ar behdrighetslistor, leverantdrens rutiner for sdkerhetskopiering, rapporter
om aterlasningstester av backuper och leverantorens systemforandringar.

Riksrevisionen rekommenderar KKH att verka for att fa in en klausul i avtalet
med externa leverantorer, till exempel avtalet avseende Agresso Driftservice,
om revisionsrattigheter samt att myndigheten far tillgang till den information
som ror hogskolans verksamhet. Det &r viktigt att det finns en klausul i avtalet
om revisionsrattigheter som garanterar mojlighet till revision och utredning
for till exempel externa revisorer, internrevisionen, sdkerhetsbesiktningar av
tredje part osv.

Ansvarig revisor Carin Rytoft Drangel har beslutat i detta drende.
Medverkande revisor Christian Armandt har varit féredragande.

Carin Rytoft Drangel Christian Armandt

Kopia for kinnedom:

Regeringen
Utbildningsdepartementet
Finansdepartementet (budgetavdelningen)
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