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Uppfdljande granskning av Skogsstyrelsens
interna styrning och kontroll av

informationssakerhetsarbetet

Riksrevisionen har som ett led i den arliga revisionen av Skogsstyrelsen
(SKS) genomfort en uppféljande granskning av Skogsstyrelsens interna
styrning och kontroll av informationssékerhetsarbetet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta SKS:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2011-04-21 med anledning av vara
iakttagelser i denna rapport.

Inledning

Riksrevisionen har i revisionsrapport daterad 2009-06-29 (dnr 32-2009-0595)
framfort ett antal synpunkter pa SKS:s arbete med
informationssékerhetsfragor. Riksrevisionen bedomer efter genomford
uppfoljning att SKS har genomfort flera viktiga atgarder och beslut i arbetet
med att infora ett ledningssystem for informationssékerhet (L1S). Véasentliga
styrdokument i ett LIS &r faststallda av myndighetens chef. Riksrevisionen ar
medveten om att ett arbete med att infora LIS pagar, att prioriteringar varit
nodvandiga och att viktiga atgarder som annu inte ar genomforda enligt
beslut &r planerade att genomféras under 2011. Ansvar och roller for
inblandade aktdrer i arbetet med informationsséakerhet finns beskrivna och
beslutade av GD. Det finns i och med beslut och framtagna styrdokument
forutsattningar for en formaliserad struktur i det fortsatta arbetet med att
inféra och styra ett LIS.

Riksrevisionen bedémer dock att SKS interna styrning och kontroll av arbetet
med informationssakerhet &nnu inte &r fullt tillfredsstéllande och vill fasta
SKS uppmérksamhet pa nedanstaende iakttagelser som framst berér drift-
och supportenhetens arbete.
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Drift- och supportenhetens arbete

Uppfdéljningen har precis som den tidigare granskningen visat att SKS har en
lag grad av systematik i driften av servrar, natverk etc. Rutinbeskrivningar
for viktiga moment i driftarbetet saknas. Till exempel saknas
rutinbeskrivningar for driftpersonalens hantering av sékerhetskopiering,
aterstart av servrar, aterlasning och test av sakerhetskopior, skydd av
kalldata, loggning av privilegierade anvandares aktiviteter i operativsystem
och databaser och uppféljningsaktiviteter inom drift- och supportenheten.
SKS har bland annat angett kompetensstrukturen pa drift- och
supportenhetens personal som forklaring och att mycket arbete har behovt
laggas pa att centralisera IT-miljon. Trots rimliga forklaringar till orsakerna
bakom iakttagna brister bedomer Riksrevisionen anda bristerna som
riskfyllda for informationssékerheten pa SKS.

| arbetet med att centralisera IT-miljon finns det flera faktorer som kan
paverka informationssakerheten negativt och som motiverar en hogre grad av
systematik redan i nulaget innan arbetet med en forflyttning pabarjas. |
samband med fysisk och virtuell flytt av system och data kan det uppsta
oplanerade avbrott och informationsforluster i olika omfattning, och i
samband med en centralisering ar det verksamhetskritiskt att personal med
unika kunskaper och behdrigheter finns tillgangliga och agerar utifran
faststallda rutiner. SKS bor i férebyggande syfte i riskanalysera kritiska
moment och infora atgarder for att minska riskerna till godtagbar niva.

Med nuvarande grad av systematik i arbetet bedoms drift- och
supportenhetens arbete som kénsligt for nyckelpersonsberoende och att det
finns betydande risker for ett ad hoc beteende, som kan leda till att uppgifter
inte fullt ut utfors pa tankt satt. Franvaron av rutinbeskrivningar gor att
Riksrevisionen beddmer att drift- och supportenhetens aktiviteter for att
sakerstalla en séker driftsmiljo inte &r mojliga att folja upp pa ett systemstiskt
satt.

Rekommendation

Riksrevisionen rekommenderar att SKS vidareutvecklar arbetet med
framtagandet av beslutade och dokumenterade rutiner och riktlinjer for drift-
och supportenhetens arbete. Vidare rekommenderas att utveckla arbetet med
riskanalyser och paféljande skyddsatgarder, i syfte att minska riskerna for
stérningar av stodet till verksamheten.

Systemfdrvaltningsmodell

SKS har beslutat om en modell for systemforvaltning. Modellen técker bl.a.
omraden sasom formaliserat forfarande for acceptanstest och driftsattning,
vilka Riksrevisionen tidigare haft synpunkter pa.

I samband med utveckling och &ndring av system finns det risker med att
projektverksamheten blir en alltfor dominant aktor i forhallande till
bestéllande och mottagande verksamhet vid utveckling och &ndring av
system. Riksrevisionen bedémer darfor att kravstallande verksamhets
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medverkan vid acceptanstest och godkannande innan driftsattning kan och
bor lyftas fram.
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Rekommendation

SKS bor vidta kompletterande atgarder for att ytterligare forstarka arbetet
med ledningssystem for informationssakerhet (LI1S) samt utveckling och
andring av system.

Ansvarig revisor Frank Lantz har beslutat i detta &rende. Uppdragsledare
Lina Palmgren har varit féredragande. IT-revisor Mikael Pettersson har
medverkat i den slutliga handldggningen.

Frank Lantz Lina Palmgren

Kopia for kdnnedom:
Regeringen
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