LA

Revisionsrapport RIKSREVISIONEN
I

Hogskolan i Gavle Datum 2011-03-08

801 76 Gavle Dnr 32-2010-0729

Granskning av intern styrning
och kontroll av informationssakerheten
vid Hogskolan i Gavle 2010

Riksrevisionen har som ett led i den arliga revisionen granskat
Hogskolan i Gévles (HIG) interna styrning och kontroll av informations-
sékerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta HIG:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2011-06-15 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet
har myndigheter under regeringen numera krav pa sig utifran Myndigheten
for samhallskydd och beredskaps (MSB) foreskrifter och allméanna rad att
tillampa ett systematiskt arbete med informationssakerhet utifran etablerad
svensk standard. Myndigheterna ska tillampa ett sa kallat ledningssystem
for informationssékerhet (LIS).

Riksrevisionen har under 2010 som ett led i den arliga revisionen granskat
hur HIG arbetar med intern styrning och kontroll av informationssékerhet.

Granskningen har visat att forbattringar behdvs pa en rad omraden for att
ledningssystemet for informationssakerhet ska motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har och pa vilket sétt den 6verfors eller lagras,
maste den alltid ha godtagbart skydd. Brister i informationssakerheten
medfor att tillforlitligheten i myndighetens interna kontroll forsvagas och
att det finns risker fér informationens riktighet, sekretess, tillganglighet
och sparbarhet. Intern styrning och kontroll &r darfor beroende av en god
informationssakerhet.

Riksrevisionens granskning visar att hogskolan har delar av ett ramverk

for styrning av informationssakerheten. Det saknas dock fortfarande riktlinjer
for att ramverket ska motsvara en etablerad standard. HIG:s informations-
sakerhetspolicy behdver kompletteras sa att den inkluderar dven information
i e elektronisk form. HIG har upprattat en systemforvaltningsmodell men
har annu inte fattat beslut avseende modellen. Dokumenterade riktlinjer for
riskhantering, informationsklassning och kontinuitetsplaner behéver upp-
rattas. De rutiner som finns avseende behdrighetsadministration och incident-
6vervakning behdver kompletteras samt dokumenteras. HIG behéver uppratta
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en rutin for regelbunden uppféljning av arbetet med informationssékerhet.
HIG behdver dven dvervéga ett forstarkt skydd vid uppkoppling for
distansarbete.

1. Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet.

Utan god informationssékerhet finns det alltid betydande risker for in-
formationens riktighet, sekretess, tillganglighet och sparbarhet. Brister

i ledningens upprattande och genomfdrande av generella kontroller for att
uppna en god informationssakerhet kan medféra att myndighetens interna
styrning och kontroll foérsvagas.

2. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen ar

o Hdgskolefoérordningen (2003:100)

e Forordning (2006:942) om krisberedskap och héjd beredskap
(krisberedskapsforordningen)

e Myndigheten for samhéllsskydd och beredskaps foreskrifter (2009:10)
om statliga myndigheters informationssakerhet (MSB:s foreskrifter)

e Myndigheten for samhéllsskydd och beredskaps allmanna rad (2009:10)
till foreskrift om statliga myndigheters informationssakerhet
(MSB:s allmanna rad).

Av 2 § i hogskoleforordningen framgar att det ar styrelsens ansvar att saker-
stélla att det vid hogskolan finns en intern styrning och kontroll som fungerar
pa ett betryggande sétt.

I enlighet med 30 a § krisberedskapsférordningen ska varje myndighet
ansvara for att myndighetens informationshanteringssystem uppfyller sadana
grundlaggande och sérskilda sékerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstallande satt.

Av 4 § MSB:s foreskrift framgar att en myndighet i sitt arbete for en saker
informationshantering ska tillampa ett LIS. Det innebér bland annat att myn-
digheten ska upprétta en informationssakerhetspolicy och andra styrande
dokument som behdvs for myndighetens informationssakerhet. Myndigheten
ska ocksa utse en eller flera personer som leder och samordnar arbetet med
informationssékerhet samt klassificera sin information med utgangspunkt

i krav pa konfidentialitet, riktighet och tillganglighet. Utifran risk- och sar-
barhetsanalyser och intraffade incidenter ska avgoras hur risker ska hanteras
samt beslut tas om atgarder for myndighetens informationssakerhet. Doku-
mentation kravs av de granskningar och sikerhetsatgarder, av storre betydel-
se, som har gjorts av myndigheten.

Av 5 § MSB:s foreskrifter framgar att myndighetens ledning lépande ska
informera sig om arbetet med informationssakerhet samt minst en gang per ar
folja upp och utvardera informationssékerheten pa myndigheten. Begreppet
informationssékerhet &r ett vidare begrepp an IT-sakerhet och fokuserar pa
informationens sakerhet snarare an IT-systemens sakerhet. Informationen
forekommer i manga former och oavsett vilken form den har samt pa vilket
satt den 6verfors eller lagras maste den alltid ha ett godtagbart skydd.
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3. lakttagelser och rekommendationer

3.1 Riskanalys och atgardsplan saknas

MSB anger i sina foreskrifter att myndigheten utifran en risk- och sarbarhets-
analys ska avgora hur risker ska hanteras samt besluta om atgarder for myn-
dighetens informationssakerhet. HIG har inte uppréttat nagon riskanalys som
behandlar informationssékerheten vid hogskolan. Det finns heller ingen ét-
gardsplan for hur hogskolan ska atgarda brister inom omradet.

Eftersom hogskolan inte genomfort nagra riskanalyser avseende informations-
sakerheten kan det forsvara for hogskolan att identifiera vilka risker som
foreligger. Det blir ocksa svarare att beddma sannolikheten for att det som
bedoms riskfyllt intraffar och vilka konsekvenser en riskfylld handelse kan fa
for verksamheten. En lag medvetenhet om risker och deras konsekvenser kan
i sin tur gora det svart att avgora vilka atgarder som ska prioriteras. En val
genomford riskanalys ar nddvandig for att relevanta kontrollatgérder och
uppfoljningsaktiviteter ska kunna utformas.

Riksrevisionen rekommenderar HIG att uppratta en riskanalys som behandlar
hdgskolans informationssékerhet. For att den ska utgéra ett bra underlag for
prioriteringar bor den omfatta sannolikheten for att en handelse intraffar samt
vad konsekvensen av detta skulle bli. Pa detta sétt kan analysen ge ett bra
underlag for hur riskerna bor prioriteras. Riskanalysen bor uppdateras konti-
nuerligt for att hallas aktuell. Eftersom miljon for de system som hanterar
information forandras snabbt rekommenderas att uppdatering sker vid forénd-
ringar. Utifran riskanalyserna bor hogskolan sedan upprétta en atgardsplan
med atgarder och tidpunkter for nar atgarderna ska vidtas.

3.2 Rutin for uppféljning av informationssakerhetsarbetet
saknas

Ledningen ska enligt MSB:s foreskrifter Iépande informera sig om arbetet med
informationsséakerheten och minst en gang per ar félja upp och utvardera ar-
betet. HIG har inte nagon rutin for uppfoljning av informationssakerhetsarbetet,
vilket innebdr att arbetet i nuvarande situation inte féredras for ledningen.

Risken med att det inte sker nagon uppfoljning av arbetet med informations-
sakerheten &r att ledningen inte far information om vilka brister som foreligger.
Detta medfor att de som ar ytterst ansvariga for hdgskolans verksamhet far
svart att ta relevanta beslut for att komma till ratta med eventuella problem
inom omradet. Ledningen ges heller inte nagra bra underlag for utvéardering
av det arbete som utfors.

Riksrevisionen rekommenderar HIG att uppratta rutiner for regelbunden
uppféljning av arbetet med informationssékerhet. Rutinerna bor sakerstélla
att ledningen vid hogskolan halls uppdaterade om vilka risker som foreligger
och vilka atgarder som vidtas.

3.3 Rutin for behdrighetsadministration saknas

MSB foreskriver i sina allmanna rad att 6vergripande riktlinjer for atkomst-
och behdrighetsstyrning bor uppréttas som en del av regelverket for informa-
tionssakerhet. HIG har vissa rutiner avseende behdrighetsadministration,
men de &r inte formaliserade eller dokumenterade.
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Hogskolan saknar formaliserade och dokumenterade rutiner for tillagg,
andring, borttagande och uppfdljning av behérigheter till natverk, applika-
tioner eller systemresurser. Detta kan medféra en risk for obehorig atkomst
till information eller program, med lackage eller forlust av information samt
eventuellt brister i sparbarhet som foljd.

Riksrevisionen rekommenderar HIG att inféra dokumenterade rutiner for
hantering (tilldelning, &ndring, borttagande och uppféljning) av behdrigheter.
Hogskolan behover ocksa faststélla rutiner for privilegierade behdrigheter
for databaser, operativsystem m.m. Rutiner fOr hantering av behorigheter ar
nodvandiga for att kontinuerligt forsékra sig om att ingen har hogre behorig-
het an vad som kravs utifran arbetsuppgiften och for att sakerstélla informa-
tionens integritet. Dokumentationen bor dven beskriva med vilka intervall
periodisk uppféljning av befintliga behdrigheter ska ske samt ge riktlinjer
for tillfalliga behorigheter.

3.4 Besluta om forvaltningsmodell fér samtliga system

MSB:s allménna rad foreskriver att sarskild uppmarksamhet bor laggas pa
att verksamhetens sakerhetskrav beaktas vid utveckling, anskaffning och
avveckling av informationsbehandlingsresurser. Under granskningstillfallet
noterades att HIG har uppréttat en modell for systemfoérvaltningen men inte
beslutat om den. Formaliserade och dokumenterade forvaltningsmodeller
for system saknas.

Risken med att inte ha en tydlig forvaltningsmodell &r att man inte uppnar
kontroll av forvaltningsprocessen och att man inte far ut optimal nytta av
informationssystemet. Risken finns ocksa att rutiner inte skapas for for-
andringar i systemet samt att det &r svart att fa en helhetsbild av system-
forvaltningen.

Riksrevisionen rekommenderar HIG att besluta om férvaltningsmodell
for sina system.

3.5 Komplettera befintlig informationssakerhetspolicy

med sakerhet for ej elektronisk information
MSB:s foreskrift anger att myndigheten ska upprétta en informationssaker-
hetspolicy. HIG har upprattat en policy som avser elektronisk informations-
sdkerhet. Hogskolan har mycket information i ej elektronisk form, men
detta inkluderas inte i policyn.

Eftersom informationssékerhetspolicyn endast omfattar elektronisk informa-
tion finns risk for att Gvrig information inte behandlas ur ett informations-
sdkerhetsperspektiv. Om rutiner och policyer inte omfattar information som
inte halls elektroniskt ar det sannolikt att sadan information inte skyddas
enligt den standard som satts upp av hogskolan. Detta oavsett att den i manga
fall borde ha samma skyddsvarde som elektronisk information.

Riksrevisionen rekommenderar HIG att komplettera sin nuvarande informa-
tionssékerhetspolicy sa att den inkluderar all information vid myndigheten.
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3.6 Riktlinjer for klassning av information saknas

MSB:s foreskrifter anger att myndigheten ska klassificera sin information
med utgangspunkt i krav pa konfidentialitet, riktighet och tillganglighet.
HIG skyddar i dag viss information extra, till exempel information om
personal vid hdgskolan samt kansliga forskningsresultat. HIG genomfor
dock ingen klassning av information.

Risken med att inte géra nagon klassning av informationen &r att det blir
svarare att arbeta férebyggande for att skydda informationen. Utan kunskap
om hur informationen ska klassas blir det svarare att veta vilken skyddsniva
informationen bor ha. Detta kan medféra att kanslig information inte far
det skydd den behdver och att det laggs for mycket resurser pa att skydda
forhallandevis okanslig information.

Riksrevisionen rekommenderar HIG att uppratta riktlinjer for hur de ska
klassificera olika typer av information. For att pa ett effektivt satt kunna
avgora hur kritisk informationen &r och vilket skydd den &r i behov av bor
nagon form av klassning av informationen géras redan nar den kommer till
eller upprattas vid myndigheten. Klassningen bér vara kopplad till myndig-
hetens riskanalys.

3.7 Rutin fér hantering och dvervakning av incidenter saknas

MSB skriver i sina allmanna rad att rutiner for incidentrapportering bor finnas.
Rutinerna bor dven sékerstélla att incidenter utreds och hanteras. HIG har
informella rutiner for hantering av incidenter. Rutinerna ar inte formaliserade
eller dokumenterade och det finns ingen samlad rutin for rapportering av
incidenter.

HIG har inte nagon formaliserad incidentrapportering, vilket kan leda till

att det tar langre tid att upptacka och ta hand om problem. Det &r svarare att
avgora vem som ska kontaktas eller vilka atgarder som bor vidtas nar in-
cidenterna vare sig klassificeras eller nivaindelas. Det behovs dven riktlinjer
for nar ledningen pa olika nivaer ska informeras, en sa kallad eskalerings-
process.

Riksrevisionen rekommenderar HIG att uppratta rutiner for 6vervakning

och hantering av incidenter. Rutinerna bor omfatta samtliga typer av incident-
er som kan tankas uppsta och som paverkar hanteringen av hogskolans in-
formation. Incidenterna bor aven klassificeras och nivaindelas. Riksrevisionen
anser ocksa att en eskaleringsprocess bor kopplas till incidentrapporteringen
eftersom det ar viktigt for att incidenter ska hanteras pa ratt satt sa snart som
mojligt efter att de intraffat. Genom att kontinuerligt folja upp incidenter kan
HIG forhindra att de aterkommer eller leder till ytterligare skada. Samtliga
rutiner bér dokumenteras eftersom det gor dem tydligare och lattare att
kommunicera.

3.8 Dokumenterad kontinuitetsplanering saknas

MSB anger att kontinuitetsplaner for informationsforsérjningen bér upp-
rattas och inforas for att sakerstélla att verksamheten ska kunna bedrivas
enligt den niva som beslutats efter genomford riskanalys. HIG har inte
upprattat nagon kontinuitetsplanering for hogskolan. En aterstartsplan finns
men den anges vara inaktuell.
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I och med att kontinuitetsplanering saknas l6per hogskolan risken att behoven
for att uppratthalla kontinuitet i verksamheten inte kan vérderas och tillgodo-
ses. Avsaknaden av en uppdaterad aterstartsplan medfor att det blir svarare
att gora avvagda prioriteringar vid en eventuell nedgang i system. Detta kan
leda till forlust av information och forhindra effektivitet i aterstartsprocessen.

Riksrevisionen rekommenderar HIG att uppratta och dokumentera en konti-
nuitetsplanering. Denna bor innefatta en uppdaterad aterstartsplan dar verk-
samhetskritiska system prioriteras. Pa detta satt kan hogskolan 6ka majlig-
heten att hantera eventuella nedgangar i systemen pa ett effektivt sétt.

Dnr 32-2010-0729

3.9 Forstark skyddet vid uppkoppling for distansarbete
MSB:s allmanna rad foreskriver att alla forhallanden for drift av IT-system
och datakommunikation bor beaktas fran sakerhetssynpunkt. Rutinerna bor
vara dokumenterade och aven innefatta skydd av datamedia. Under gransk-
ningen framkom att vid uppkoppling mot HIG:s system vid distansarbete inte
finns nagot krav pa sa kallad stark autentisering. Detta innebar att det kravs
ytterligare en identifikation utéver inloggningen via klientprogrammet for
dem som ska koppla upp sig mot myndighetens nétverk nér de befinner sig
pa annan plats, till exempel en dosa att anvanda vid inloggning.

Risken med att ha en sadan losning for distansarbete &r att datakommunika-
tionen mellan den distansarbetandes dator och myndighetens natverk inte har
ett tillfredsstallande skydd. Att endast ha en faktor for identifiering férenklar
intrang i HIG:s system med forvanskning, forstorelse och stéld av information
som en mogjlig foljd.

Riksrevisionen rekommenderar HIG att 6vervaga krav pa stark autentisering
for distansarbete bade for sina interna medarbetare samt dven for sina externa
konsulter. Genom att infora sadana rutiner minskar HIG risken for otillborliga
intrang i natverket.

Ansvarig revisor Carin Rytoft Drangel har beslutat i detta &rende.
Medverkande revisor Christian Armandt har varit féredragande.

Carin Rytoft Drangel Christian Armandt

Kopia for kdnnedom:

Regeringen
Utbildningsdepartementet
Finansdepartementet (budgetavdelningen)
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