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Granskning av intern styrning och kontroll av
informationssakerheten vid Hogskoleverket 2010

Riksrevisionen har som ett led i den arliga revisionen granskat Hogskoleverkets
(HSV) interna styrning och kontroll av informationssékerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta HSV:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2011-06-15 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet

i samhallet har myndigheter under regeringen numera krav pa sig utifran
Myndigheten for samhallskydd och beredskaps (MSB) foreskrifter och
allmanna rad att tillampa ett systematiskt arbete med informationssakerhet
utifran etablerad svensk standard. Myndigheterna ska tillampa ett sa kallat
ledningssystem for informationssékerhet (LIS).

Riksrevisionen har under 2010 som ett led i den arliga revisionen granskat
hur HSV arbetar med intern styrning och kontroll av informationssékerhet.

Granskningen har visat att forbattringar behdvs pa en rad omraden for att
ledningssystemet for informationssakerhet ska motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har och pa vilket sétt den 6verfors eller lagras,
maste den alltid ha godtagbart skydd. Brister i informationssékerheten
medfor att tillforlitligheten i myndighetens interna kontroll férsvagas och
att det finns risker fér informationens riktighet, sekretess, tillganglighet
och sparbarhet. Intern styrning och kontroll ar darfor beroende av en god
informationssékerhet.

Riksrevisionens granskning visar att myndigheten har delar av ett ramverk
for styrning av informationssékerheten. Befintliga informationssékerhets-
instruktioner for forvaltning samt kontinuitet och drift behéver dock kom-
pletteras med en samlad informationssakerhetspolicy for att i motsvara eta-
blerad standard. HSV bor aven fullfélja det paborjade arbetet med informa-
tionsklassning samt upprétta riktlinjer for hur HSV klassificerar olika typer
av information. Dokumenterade riktlinjer for behdrighetsadministration och
kontinuitetsplanering behdver uppréttas. Befintlig riskanalys bor kompletter-
as med flera viktiga aspekter av informationssakerhet. Dessutom finns inte
nagon utsedd person som ansvarar for arbetet med informationssékerhet vid
HSV. Formaliserade och dokumenterade forvaltningsmodeller kopplade till
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den administrativa avdelningen saknas. HSV bor 6vervéga att anvénda intro-
duktionsutbildningarna till att informera om informationssékerhet. HSV bor
dven Overvaga att forvara sakerhetskopior pa en geografisk plats som &r skild
fran originaldata.

Dnr 32-2010-0730

1. Inledning

Intern styrning och kontroll forutsétter en god informationsséakerhet. Utan god
informationssakerhet finns det alltid betydande risker for informationens riktig-
het, sekretess, tillganglighet och sparbarhet. Brister i ledningens upprattande

och genomférande av generella kontroller for att uppna en god informations-
sékerhet kan medféra att myndighetens interna styrning och kontroll férsvagas.

2. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen ar

¢ Myndighetsférordning (2007:515)

e Forordning (2006:942) om krisberedskap och héjd beredskap
(krisberedskapsforordningen)

o Myndigheten for samhallskydd och beredskaps foreskrifter (2009:10)
om statliga myndigheters informationssakerhet (MSB:s foreskrifter)

o Myndigheten for samhéliskydd och beredskaps allmanna rad (2009:10)
till foreskrift om statliga myndigheters informationssakerhet
(MSB:s allméanna rad).

Av 4 § i myndighetsforordningen framgar att det &r styrelsens ansvar
att sékerstélla att det vid myndigheten finns en intern styrning och kontroll
som fungerar pa ett betryggande sétt.

I enlighet med 30 a § krishberedskapsférordningen ska varje myndighet
ansvara for att myndighetens informationshanteringssystem uppfyller sadana
grundlaggande och sérskilda sédkerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstallande sétt.

Av 4 8 MSB:s foreskrifter framgar att en myndighet i sitt arbete for en saker
informationshantering ska tillampa ett LIS. Det innebér bland annat att myn-
digheten ska upprétta en informationssakerhetspolicy och andra styrande
dokument som behdvs for myndighetens informationssakerhet. Myndigheten
ska ocksa utse en eller flera personer som leder och samordnar arbetet med
informationssékerhet samt klassificera sin information med utgangspunkt

i krav pa konfidentialitet, riktighet och tillganglighet. Utifran risk- och sar-
barhetsanalyser och intraffade incidenter ska avgoras hur risker ska hanteras
samt beslut tas om atgarder for myndighetens informationssakerhet. Doku-
mentation kravs av de granskningar och sékerhetsatgarder av storre betydelse
som har gjorts av myndigheten.

Av 5 § MSB:s foreskrifter framgar att myndighetens ledning l6pande ska
informera sig om arbetet med informationssakerhet samt minst en gang per ar
folja upp och utvardera informationssékerheten pa myndigheten. Begreppet
informationssékerhet &r ett vidare begrepp an IT-sakerhet och fokuserar pa
informationens sakerhet snarare &n IT-systemens sakerhet. Informationen
forekommer i manga former och oavsett vilken form den har samt pa vilket
satt den overfors eller lagras maste den alltid ha ett godtagbart skydd.
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3. lakttagelser och rekommendationer

3.1 Otydligt vem som ansvarar for informationssakerheten

LIS innebér bland annat att myndighetens ledning ska utse en eller flera
personer som leder och samordnar arbetet med informationssakerhet. I myn-
dighetens arbetsordning framgar att administrativa avdelningen ansvarar
for sakerhetsfragor och att IT-avdelningen ansvarar for 1T-sakerhetsfragor.
Riksrevisionen har inte uppfattat att det &r ndgon som har ett utpekat ansvar
for informationssékerheten.

Risken med att ansvaret for informationssékerheten inte ar tydligt utpekat
ar att det kan leda till att fragor rérande informationssékerhet inte uppmark-
sammas i tillracklig utstrackning. Det kan &ven leda till att myndigheten har
svart att fa en helhetsbild av risker och atgarder, vilket kan forsamra forut-
sattningarna for uppfoljning. Det kan exempelvis vara svart att samla och
framfdra en effektiv rapportering avseende informationssékerheten till
myndighetens ledning.

Riksrevisionen rekommenderar HSV att fortydliga ansvaret for informa-
tionssékerheten genom att ledningen utser nagon att ansvara for omradet.
Ansvaret bor dokumenteras samt specificeras i en arbetsbeskrivning.
Ansvaret bor dven kopplas till uppféljning av fragorna.

3.2 Rutin for uppféljning av informationssakerhetsarbetet
saknas

Ledningen ska enligt MSB:s foreskrifter I6pande informera sig om arbetet med
informationssékerheten och minst en gang per ar félja upp och utvardera ar-
betet. HSV har inte nagon rutin for uppfoljning av informationssakerhetsarbetet,
vilket innebdr att arbetet i nuvarande situation inte féredras for ledningen.

Risken med att det inte sker nagon uppfdljning av arbetet med informations-
sakerheten &r att ledningen inte far information om vilka brister som fore-
ligger. Detta medfor att de som dr ytterst ansvariga for myndighetens verk-
samhet far svart att ta relevanta beslut for att komma till ratta med eventuella
problem inom omradet. Ledningen ges heller inte nagra bra underlag for
utvardering av det arbete som utfors.

Riksrevisionen rekommenderar HSV att upprétta rutiner for regelbunden
uppféljning av arbetet med informationssédkerhet. Rutinerna bor sakerstélla
att ledningen vid myndigheten halls uppdaterade om vilka risker som fére-
ligger avseende informationsséakerheten. For att folja upp att beslutade at-
garder vidtas och avgora om arbetet bedrivs pa ett tillfredstallande satt bor
ledningen folja upp och utvardera arbetet.

3.3 Rutin for behdrighetsadministration saknas

MSB:s allménna rad anger att évergripande riktlinjer for atkomst- och behorig-
hetsstyrning bor uppréttas som en del av regelverket for informationssékerhet.
HSV har vissa rutiner avseende behdrighetsadministration men de ar inte
formaliserade eller dokumenterade.

Myndigheten saknar formaliserade och dokumenterade rutiner for tilldgg,
andring, borttagande och uppfdljning av behdérigheter till natverk, applika-
tioner eller systemresurser. Detta kan medféra en risk for obehorig atkomst
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till information eller program, med lackage eller forlust av information
samt eventuellt brister i sparbarhet som foljd.

Riksrevisionen rekommenderar HSV att infora dokumenterade rutiner for han-
tering (tilldelning, &ndring, borttagande och uppféljning) av behdrigheter. Myn-
digheten beh6ver ockséa dokumentera rutiner for hoga behorigheter till databaser,
operativsystem m.m. Rutiner for hantering av behérigheter ar nddvandiga for
att kontinuerligt forsakra sig om att ingen har hégre behdrighet &n vad som
kravs utifran arbetsuppgiften och for att sakerstélla informationens sakerhet.
Dokumentationen bor dven innehalla riktlinjer for tillfalliga behorigheter.

Dnr 32-2010-0730

3.4 Fortsatt arbetet med riktlinjer for att hantera information
beroende pa hur den ar klassificerad

MSB:s foreskrifter anger att myndigheten ska klassificera sin information
med utgangspunkt i krav pa konfidentialitet, riktighet och tillganglighet.

HSV har paborijat ett arbete med informationsklassning dar myndigheten har
utgatt fran viktig information for organisationen ur perspektiven konfidentialitet,
riktighet och sekretess. Arbetet ar inte slutfort, eftersom all information annu
inte dr kategoriserad.

Risken med att inte ha nagon fullstandig klassning av information &r att det
blir svarare att arbeta forebyggande for att skydda informationen. Utan kun-
skap om hur informationen ska klassas blir det svarare att veta vilken skydds-
niva den bor ha. Detta kan medfora att kanslig information inte far det skydd
den behdver och att det laggs for mycket resurser pa att skydda forhallande-
vis okénslig information.

Riksrevisionen rekommenderar HSV att fullfélja det paborjade arbetet med in-
formationsklassning samt uppratta riktlinjer for hur myndigheten klassificerar
olika typer av information. Klassningen bor vara kopplad till myndighetens
riskanalys.

3.5 Riskanalys och atgardsplan bor kompletteras med
mera informationssékerhet

MSB anger i sina foreskrifter att myndigheten utifran en risk- och sarbarhets-
analys ska avgdra hur risker ska hanteras samt besluta om atgarder for myn-
dighetens informationssakerhet. HSV har analyserat vissa omraden, men nagon
heltackande riskanalys avseende informationssakerhet har inte genomforts.
Riskanalysen bor omfatta alla typer av informationssékerhetsrisker — bristande
tillganglighet, riktighet, sekretess och sparbarhet — som kan vara vasentliga

i verksamheten. Det finns ingen heltackande atgardsplan for hur HSV ska
atgarda brister inom informationssékerheten.

Eftersom myndigheten inte genomfor nagra riskanalyser som éar direkt kopp-
lade till informationssakerheten kan det forsvara for myndigheten att identi-
fiera vilka risker som foreligger. Det blir ocksa svarare att bedéma sanno-
likheten for att det som beddms riskfyllt intréffar och vilka konsekvenser

en riskfylld handelse kan fa for verksamheten. En lag medvetenhet om risker
och deras konsekvenser kan i sin tur gora det svart att avgora vilka atgarder
som ska prioriteras. En val genomford riskanalys &r nédvéndig for att rele-
vanta kontrollatgarder och uppféljningsaktiviteter ska kunna utformas.

Riksrevisionen rekommenderar HSV att upprétta en riskanalys som specifikt
behandlar myndighetens informationssékerhet. Eftersom myndigheten redan
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har delar av en riskanalys ar ett alternativ att en enskild analys upprattas

for informationssakerheten. Risker fran denna kan sedan lyftas upp till myn-
dighetens totala analys i den omfattning det bedéms relevant. Riskanalys-
erna bor uppdateras regelbundet for att hallas aktuella. Eftersom miljon

for de system som hanterar information férandras snabbt rekommenderar
Riksrevisionen att uppdatering gors sa snart forandringar sker. Utifran
riskanalyserna bor HSV sedan uppratta en atgardsplan med atgarder och
tidpunkter for nar atgarderna ska vidtas.

Dnr 32-2010-0730

3.6 Regler for informationssakerhet behdver kompletteras
Enligt MSB:s foreskrifter ska myndigheten uppratta en informationssakerhets-
policy och andra styrande dokument som behdvs fér myndighetens informa-
tionssdkerhet. HSV har uppréttade informationssakerhetsinstruktioner for for-
valtning (Infosék F) samt kontinuitet och drift (Infosék KD). Infosdk KD &r
dock inte fardigstalld. Vid granskningstillfallet fanns ingen uppréttad samlad
informationssékerhetspolicy, och den IT-policyn som finns fokuserar pa arbets-
sttet och inte pa sakerheten. Utover dessa dokument finns ytterligare styrdoku-
ment som behandlar informationsséakerhet pa olika stallen pa HSV:s intranatet.

Eftersom myndigheten saknar dokumenterad styrning for flera viktiga om-
raden medfor detta en otydlighet som okar risken for onskad hantering av
informationstillgangar med majlig skada for HSV som féljd.

Riksrevisionen rekommenderar HSV att uppréatta en samlad informations-
sékerhetspolicy samt dvriga styrande dokument som reglerar hur information
ska hanteras vid myndigheten. De styrande dokumenten bor anpassas till HSV:s
verksamhet samt uppdateras I6pande. HSV bor sedan avgéra hur myndig-
heten pa effektivast mojliga satt kommunicerar riktlinjerna for informations-
hanteringen. Styrdokumenten bor hallas tillgangliga sa att medarbetare
enkelt och I6pande kan ta del av dem.

3.7 Forvaltningsmodell saknas for de administrativa systemen

MSB:s allmanna rad foreskriver att sarskild uppméarksamhet bor laggas pa
att verksamhetens sakerhetskrav beaktas vid utveckling, anskaffning och
avveckling av informationsbehandlingsresurser. Under granskningstillfallet
noterades att systemfdrvaltningen skilde sig at beroende pa IT-system.
Formaliserade och dokumenterade forvaltningsmodeller for system kopplade
till den administrativa avdelningen saknas.

Risken med att inte ha en tydlig forvaltningsmodell ar att man inte uppnar kon-
troll av forvaltningsprocessen och att man inte far ut optimal nytta av informa-
tionssystemet. Risken finns ocksa att rutiner inte skapas for forandringar

i systemet samt att det ar svart att fa en helhetshild av systemforvaltningen.

Riksrevisionen rekommenderar HSV att uppratta forvaltningsmodeller
for sina administrativa system enligt samma princip som myndighet anvander
for sina andra system.

3.8 Inkludera informationssakerhet i introduktionsutbildningen
MSB:s allménna rad anger att god informationsséakerhet forutsatter att all be-
rord personal kanner till och medverkar till att gallande regelverk foljs. Darfor
bor sakerhetsfragor ocksa vara en naturlig del i relationen mellan arbetsgivare
och arbetstagare fran anstallningens borjan till dess att den upphor. HSV haller
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en introduktionsutbildning for nyanstallda pd myndigheten. Introduktions-
utbildningen innehaller ingen separat del om informationssakerhet.

Avsaknaden av en separat del om informationssakerhet pa introduktions-
utbildningen for de nyanstallda medfor risk att personalen inte far tillracklig
kunskap om géllande regler for informationssakerhet.

Riksrevisionen rekommenderar HSV att infora ett separat avsnitt kring
informationssakerhet i sina introduktionsutbildningar.

3.9 Kontinuitetsplanering saknas

MSB:s allméanna rad anger att kontinuitetsplaner for informationsférsorjning-
en bor upprdttas och inforas for att sakerstélla att verksamheten ska kunna be-
drivas enligt den niva som beslutats efter genomford riskanalys. HSV har inte
upprattat nagon kontinuitetsplanering for myndigheten. Det finns inte heller
nagon upprattad avbrotts-/aterstartsplan for myndighetens system.

I och med att kontinuitetsplanering saknas I6per myndigheten risken att be-
hoven for att uppratthalla kontinuitet i verksamheten inte kan vérderas och
tillgodoses. Avsaknaden av en aterstartsplan medfor att det blir svarare att
gora avvagda prioriteringar vid en eventuell nedgang i system. Detta kan leda
till forlust av information och forhindra effektivitet i aterstartsprocessen.

Riksrevisionen rekommenderar HSV att uppréatta och dokumentera en kon-
tinuitetsplanering. Denna bor innefatta en aterstartsplan dar verksamhets-
kritiska system prioriteras. Pa detta sétt kan myndigheten 6ka mojligheten
att hantera eventuella nedgangar i systemen pa ett effektivt satt.

3.10 Se till att geografiskt separera backup fran serverhall

MSB skriver i sina allmanna rad att rutiner for incidenthantering bér finnas
for att mildra effekter av handelser samt underlatta atergang till normal drift.
For att sakerstalla att kontinuiteten i verksamheten uppratthalls kravs att det
finns en betryggande sékerhetskopiering. HSV tar sékerhetshackuper
regelbundet men forvarar backuperna i samma lokal som originaldatan. HSV
forvarar backuperna i sakerhetsskap.

Eftersom original och kopior forvaras pa samma geografiska plats kommer
en fysisk incident i form av brand, vattenlacka eller dylikt sannolikt att pa-
verka bade original och kopior.

Riksrevisionen rekommenderar HSV att 6vervaga att forvara sdkerhetskopior
pa en geografisk plats som ar skild fran originaldata.

Ansvarig revisor Carin Rytoft Drangel har beslutat i detta &rende.
Medverkande revisor Christian Armandt har varit féredragande.

Carin Rytoft Drangel Christian Armandt

Kopia for kAnnedom:

Regeringen
Utbildningsdepartementet
Finansdepartementet (budgetavdelningen)
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