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Riksrevisionen har som ett led i den arliga revisionen granskat
Maélardalens hdgskolas (MDH) interna styrning och kontroll av informa-
tionssakerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta MDH:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2011-06-15 med anledning av
vara iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet
har myndigheter under regeringen numera krav pa sig utifran Myndigheten
for samhallskydd och beredskaps (MSB) foreskrifter och allméanna rad att
tillampa ett systematiskt arbete med informationssakerhet utifran etablerad
svensk standard. Myndigheterna ska tillampa ett sa kallat ledningssystem
for informationssékerhet (LIS).

Riksrevisionen har under 2010 som ett led i den arliga revisionen granskat
hur MDH arbetar med intern styrning och kontroll av informationssékerhet.

Granskningen har visat att forbattringar behdvs pa en rad omraden for att
ledningssystemet for informationssakerhet ska motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har och pa vilket sétt den 6verfors eller lagras,
maste den alltid ha godtagbart skydd. Brister i informationssékerheten
medfor att tillforlitligheten i myndighetens interna kontroll férsvagas och
att det finns risker fér informationens riktighet, sekretess, tillganglighet
och sparbarhet. Intern styrning och kontroll ar darfor beroende av en god
informationssakerhet.

Riksrevisionens granskning visar att hogskolan har delar av ett ramverk for
styrning av informationssékerheten i form av en IT sakerhetspolicy. Det sak-
nas dock fortfarande riktlinjer for att ramverket ska motsvara en etablerad
standard. Policyn for IT-sékerhet bor kompletteras med viktiga aspekter rorande
informationssakerhet. De styrdokument som finns behdver uppdateras, och
MDH bor formalisera en rutin for regelbundna genomgangar och uppdater-
ingar av dokumenten. Dokumenterade riktlinjer for behérighetsadministra-
tion, informationsklassning, kontinuitetsplanering och incidentdvervakning
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behover uppréttas. Befintlig riskanalys bér kompletteras med mera informa-
tionssékerhet, och MDH behdver atgarda problemen med nyckelpersons-
beroende avseende verksamhetskritiska system. Det finns heller inte nagon
utsedd person som ansvarar for arbetet med informationssékerhet vid MDH.

Dnr 32-2010-0735

1. Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet.

Utan god informationssékerhet finns det alltid betydande risker for informa-
tionens riktighet, sekretess, tillganglighet och sparbarhet. Brister i ledningens
upprattande och genomforande av generella kontroller for att uppna en god
informationssékerhet kan medfora att myndighetens interna styrning och
kontroll férsvagas.

2. Normgivande regelverk
De normer som Riksrevisionen anvént sig av vid bedémningen &r

Hogskoleforordningen (2003:100)

Myndighetsférordning (2007:515)

Forordning (2007:603) om intern styrning och kontroll (FISK)

Forordning (2006:942) om krisberedskap och hojd beredskap

(krisberedskapsforordningen)

e Myndigheten for samhéllsskydd och beredskaps foreskrifter (2009:10)
om statliga myndigheters informationssékerhet (MSB:s foreskrifter)

e Myndigheten for samhéllsskydd och beredskaps allménna rad (2009:10)

till foreskrift om statliga myndigheters informationssakerhet

(MSB:s allméanna rad).

Av 2 § i hogskoleforordningen framgar att det ar styrelsens ansvar att saker-
stélla att det vid hdgskolan finns en intern styrning och kontroll som fungerar
pa ett betryggande sétt.

FISK definierar arbetet med intern styrning och kontroll som den process
som syftar till att myndigheten med rimlig sakerhet fullgér de krav som fram-
gar av 3 § i myndighetsforordningen. FISK foreskriver att myndigheten ska
uppratta riskanalyser och vidta kontrollatgarder samt regelbundet folja upp
och dokumentera arbetet.

I enlighet med 30 a § krisberedskapsférordningen ska varje myndighet
ansvara for att myndighetens informationshanteringssystem uppfyller sadana
grundlaggande och sérskilda sékerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstallande satt.

Av 4 8§ MSB:s foreskrift framgar att en myndighet i sitt arbete for en saker
informationshantering ska tillampa ett LIS. Det innebér bland annat att myn-
digheten ska uppratta en informationssakerhetspolicy och andra styrande
dokument som behdvs for myndighetens informationssakerhet. Myndigheten
ska ocksa utse en eller flera personer som leder och samordnar arbetet med
informationssékerhet samt klassificera sin information med utgangspunkt

i krav pa konfidentialitet, riktighet och tillganglighet. Utifran risk- och sarbar-
hetsanalyser och intr&ffade incidenter ska avgoras hur risker ska hanteras samt
beslut tas om atgarder for myndighetens informationssékerhet. Dokumentation
kravs av de granskningar och sakerhetsatgarder, av stérre betydelse, som har
gjorts av myndigheten.
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Av 5 § MSB:s foreskrifter framgar att myndighetens ledning l6pande ska
informera sig om arbetet med informationssékerhet samt minst en gang per ar
folja upp och utvardera informationssakerheten pa myndigheten. Begreppet
informationssékerhet &r ett vidare begrepp an IT-sakerhet och fokuserar pa
informationens sakerhet snarare an IT-systemens sakerhet. Informationen
forekommer i manga former och oavsett vilken form den har samt pa vilket
satt den overfors eller lagras maste den alltid ha ett godtagbart skydd.

3. lakttagelser och rekommendationer

3.1 Otydligt vem som ansvarar for informationssakerheten

LIS innebér bland annat att myndighetens ledning ska utse en eller flera
personer som leder och samordnar arbetet med informationssakerhet.

Vid MDH har ansvaret for hogskolans sékerhet delegerats till sakerhets-
ansvarig. Eftersom den som tidigare var sdkerhetsansvarig inte langre arbetar
vid hdgskolan har ansvaret for tillfallet delegerats om till fastighetsansvarig.
Ansvaret omfattar hogskolans sakerhet i helhet och bestar saledes av ansvar
for sakerhet inom ett antal omraden. Det &r dock ingen som har ett utpekat
ansvar specifikt for informationssékerheten.

Risken med att ansvaret for informationssékerheten inte ar tydligt utpekat
ar att det kan leda till att fragor rérande informationssékerhet inte uppmark-
sammas i tillracklig utstrdckning. Det kan &ven leda till att hogskolan har
svart att fa en helhetsbild av risker och atgarder, vilket kan forsamra forut-
sattningarna for uppfoljning. Det kan exempelvis vara svart att samla och
framfdra en effektiv rapportering avseende informationssékerheten till
hogskolans ledning.

Riksrevisionen rekommenderar MDH att fortydliga ansvaret for informa-
tionssékerheten genom att ledningen utser nagon att ansvara for omradet.
Ansvaret bor dokumenteras och specificeras i en arbetsbeskrivning.
Ansvaret bor dven kopplas till uppféljning av fragorna.

3.2 Regler for informationssékerhet behdver uppdateras

Enligt MSB:s foreskrifter ska myndigheten upprétta en informationssaker-
hetspolicy och andra styrande dokument som behdvs for myndighetens
informationssakerhet. MDH hade vid granskningen en upprattad policy
for 1T-sékerhet. Policyn hade dock inte uppdaterats sedan 2004. Liknande
iakttagelser gjordes avseende styrdokument for behdrighetsadministration
och telefoni.

Eftersom myndigheten saknar uppdaterad dokumenterad styrning for flera
viktiga omraden medfor detta en otydlighet som 6kar risken for oonskad
hantering av informationstillgangar med moéjlig skada for MDH som féljd.
Riksrevisionen rekommenderar MDH att uppdatera sina styrdokument
som reglerar hur information ska hanteras vid hogskolan. Hogskolan bor
aven formalisera en rutin for regelbundna genomgangar av styrdokument.
Pa detta satt kan MDH forhindra att dokumenten tappar sin relevans eller
blir inaktuella. Policyn for IT-sékerhet bor kompletteras med viktiga
aspekter rorande informationssakerhet. Det kan vara effektivt att bygga
dokumentstrukturen kring informationssékerhetspolicyn och lata denna
fungera som ett dvergripande dokument. Till policyn ar det sedan lampligt
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att koppla underordnade dokument som exempelvis riktlinjer for 16senord
och behdrighetsadministration.

Dnr 32-2010-0735

3.3 Rutin fér behoérighetsadministration behéver
dokumenteras

MSB foreskriver i sina allmanna rad att 6vergripande riktlinjer for atkomst-
och behdrighetsstyrning bor uppréttas som en del av regelverket for informa-
tionssékerhet. PA MDH finns olika rutiner for tilldelning av behorigheter be-
roende pa om det ar system dar driften skéts av IT-avdelningen, ute pa nagon
avdelning eller av externa leverantérer. Rutinerna ar inte formaliserade eller
dokumenterade.

Hogskolan saknar formaliserade och dokumenterade rutiner for tillagg,
andring, borttagande och uppfdljning av behdorigheter till natverk, applika-
tioner eller systemresurser. Detta kan medféra en risk for obehdrig atkomst
till information eller program, med lackage eller férlust av information samt
eventuellt brister i sparbarhet som foljd. Risken med att ha olika rutiner for
olika system utan att tillampa ndgon gemensam styrning ar att riktlinjer kan
bli otydliga och svara att kommunicera.

Riksrevisionen rekommenderar MDH att infora dokumenterade rutiner for
hantering (tilldelning, &ndring, borttagande och uppféljning) av behdrigheter.
Hogskolan behdver ocksa faststalla rutiner for privilegierade behorigheter
for databaser, operativsystem m.m. Rutiner for hantering av behdrigheter

ar nédvandiga for att kontinuerligt forsékra sig om att ingen har hogre behorig-
het an vad som kravs utifran arbetsuppgiften och for att sakerstélla informa-
tionens integritet. Dokumentationen bor dven beskriva med vilka intervall
periodisk uppféljning av befintliga behdrigheter ska ske samt ge riktlinjer
for tillfalliga behorigheter.

3.4 Riskanalys och atgardsplan behoéver kompletteras
med informationsséakerhet

MSB anger i sina foreskrifter att myndigheten utifran en risk- och sarbarhets-
analys ska avgora hur risker ska hanteras och besluta om atgarder for myn-
dighetens informationssékerhet. | enlighet med 3 § FISK har MDH &ven krav
pa sig att uppratta riskanalyser for att identifiera omstandigheter som utgor
risk for att de krav som stalls i 3 § myndighetsférordningen inte fullgors.
Hogskolan har inte uppréattat nagra separata riskanalyser avseende informa-
tionssakerhet. Risker forknippade med informationssékerhet har i begréansad
omfattning tagits med i den 6vergripande riskanalys som hégskolan konti-
nuerligt uppdaterar i enlighet med FISK. MDH har vid flera tillfallen anlitat
konsulter for att utvérdera sin IT-verksamhet. | samband med detta har risk-
analyser genomforts som delvis rér informationsséakerheten vid hégskolan.
Ett antal brister har da belysts. Hogskolan har gjort insatser avseende en del
av bristerna, men flera av dem kvarstar trots att det var forhallandevis lange
sedan bristerna rapporterades. Det finns inte heller nagon konkret atgéardsplan
for hur de ska komma till ratta med bristerna.

Eftersom hogskolan inte genomfort nagra fullstandiga riskanalyser som avser
informationssékerheten kan det forsvara for hogskolan att identifiera och av-
gora vilka risker som foreligger. Det blir ocksa svarare att bedéma sannolik-
heten for att det som bedoms riskfyllt intraffar, vilka konsekvenser en riskfyll
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handelse kan fa for verksamheten samt om risken bor tas med i riskanalysen

i enlighet med FISK. En 1&g medvetenhet om risker och deras konsekvenser
kan i sin tur gora det svart att avgora vilka atgarder som ska prioriteras. Risk
foreligger dock for att hogskolan inte lyckas komma till rétta med bristerna
eftersom hdgskolan inte har nagon atgardsplan for hur detta ska ske. Resultat-
et av detta kan bli att hogskolan lagt resurser pa att analysera risker som inte
atgardas. Vidare kan fordrojningar av atgéarder innebéra att de brister som
noterats i arbetet kan ha forandrats vid tidpunkten da de atgardas. Detta efter-
som analyserna maste méta kontinuerliga och snabba forandringar i informa-
tionsmiljon. Eftersom extern hjélp anlitas finns aven en risk for att hogskolan
inte sjalva tar stéllning till de risker och brister som lyfts upp.

Riksrevisionen rekommenderar MDH att uppratta en riskanalys som speci-
fikt behandlar hogskolans informationssékerhet. For att den ska utgora ett bra
underlag for prioriteringar bor den dven omfatta sannolikheten for att en handel-
se intraffar samt vad konsekvensen av detta skulle bli. Pa detta satt kan ana-
lysen ge ett bra underlag for hur riskerna bor prioriteras. Riskanalyserna bor
uppdateras regelbundet for att hallas aktuella. Eftersom miljon for de system
som hanterar information fordndras snabbt rekommenderar Riksrevisionen
att uppdateringar sker vid forandringar. Utifran riskanalyserna bor hogskolan
sedan uppratta en handlingsplan med atgarder och tidpunkter for nar atgard-
erna ska vidtas.

Eftersom MDH ska upprétta riskanalyser i enlighet med FISK rekommender-
ar Riksrevisionen att riskerna iakttas och vid behov lyfts upp i hdgskolans dver-
gripande analys. | de fall hogskolan tar in extern hjélp foreslar Riksrevisionen
att MDH vérderar resultaten och anvénder dem som underlag for egna risk-
beddémningar medan de fortfarande &r aktuella.

3.5 Rutin for hantering och dvervakning av incidenter saknas

MSB skriver i sina allmanna rad att rutiner for incidentrapportering bor finnas.
Rutinerna bor aven sékerstalla att incidenter utreds och hanteras. MDH har
informella rutiner for hantering av vissa typer av incidenter. Rutinerna ar
dock inte formaliserade eller dokumenterade och det finns ingen samlad rutin
for loggning och rapportering av incidenter.

MDH har inte nagon formaliserad incidentrapportering, vilket kan leda till

att det tar langre tid att upptacka och ta hand om problem. Det &r svarare

att avgora vem som ska kontaktas eller vilka atgarder som bor vidtas nar
incidenterna vare sig klassificeras eller nivaindelas. Det behovs dven rikt-
linjer for nar ledningen pa olika nivaer ska informeras, en sa kallad eskalerings-
process. Eftersom incidenter inte loggas, har hogskolan mindre mojligheter
att upptacka aterkommande problem och léra sig av dessa.

Riksrevisionen rekommenderar MDH att uppratta rutiner for évervakning,
loggning och hantering av incidenter. Rutinerna bor omfatta samtliga typer
av incidenter som kan tankas uppsta och som paverkar hanteringen av
hogskolans information. Incidenterna bor dven klassificeras och nivaindelas.
Riksrevisionen anser ocksa att en eskaleringsprocess bor kopplas till incident-
rapporteringen eftersom det ar viktigt for att incidenter ska hanteras pa

ratt satt sa snart som mojligt efter att de intraffat. Genom att kontinuerligt
folja upp incidenter kan MDH forhindra att de aterkommer eller foranleder

5[7]



Dnr 32-2010-0735

oA

ytterligare skada. Samtliga rutiner bor dokumenteras eftersom det gér dem
tydligare och lattare att kommunicera.

3.6 Rutin for att klassificera information saknas

MSB:s foreskrifter anger att myndigheten ska klassificera sin information
med utgangspunkt i krav pa konfidentialitet, riktighet och tillganglighet.
MDH beddmer i viss man den information som finns hos myndigheten.
Det finns till exempel en medvetenhet kring hur personuppgifter och
sekretessbelagd information ska hanteras. MDH har ingen uppréttad rutin
for hur hogskolan generellt ska klassificera information och i manga fall
genomfors ingen bedémning forran informationen efterfragas.

Risken med att inte gora nagon klassning av information &r att det blir
svarare att arbeta preventivt for att skydda informationen. Utan kunskap

om hur informationen ska klassas blir det svérare att veta vilken skyddsniva
den bor ha. Detta kan medfora att kanslig information inte far det skydd
den behdver och att det laggs for mycket resurser pa att skydda forhallande-
vis okénslig information.

Riksrevisionen rekommenderar MDH att uppratta riktlinjer for hur hégskolan
ska klassificera olika typer av information. For att pa ett effektivt satt kunna
avgora hur kritisk informationen &r och vilket skydd den &r i behov av bor
nagon form av klassning av informationen goras redan nar den kommer till
eller upprattas vid myndigheten. Klassningen bér vara kopplad till myndig-
hetens riskanalys.

3.7 Dokumenterad kontinuitetsplanering saknas

MSB anger att kontinuitetsplaner for informationsfoérsorjningen bor upp-
rattas och inforas for att sdkerstélla att verksamheten ska kunna bedrivas
enligt den niva som beslutats efter genomford riskanalys. MDH har inte upp-
rattat nagon kontinuitetsplanering for hogskolan. Det finns inte heller nagon
upprattad avbrotts-/aterstartsplan for hogskolans system.

I och med att kontinuitetsplanering saknas I6per hdgskolan risken att be-
hoven for att uppratthalla kontinuitet i verksamheten inte kan vérderas och
tillgodoses. Avsaknaden av en aterstartsplan medfor att det blir svarare att
gora avvagda prioriteringar vid en eventuell nedgang i system. Detta kan
leda till forlust av information och forhindra effektivitet i aterstartsprocessen.

Riksrevisionen rekommenderar MDH att uppratta och dokumentera

en kontinuitetsplanering. Denna bor innefatta en aterstartsplan dar verksam-
hetskritiska system prioriteras. Pa detta satt kan hogskolan 6ka majligheten
att hantera eventuella nedgangar i systemen pa ett effektivt satt.

3.8 Nyckelpersonsberoende

Styrelsen vid MDH har i enlighet med hégskoleférordningen ansvar

for att sékerstalla att det vid hogskolan finns en intern styrning och kon-
troll som fungerar pa ett betryggande satt. En aspekt av detta &r att

se till att kunskap som &r kritisk for verksamheten finns sékrad. MDH

har i dag verksamhetskritiska system dar endast en person inom MDH har
kompetens att utveckla systemen. MDH har startat ett projekt for att minska
de risker hogskolan forknippar med situationen.
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Eftersom endast en person har kompetens att hantera verksamhetskritiska
system uppstar ett nyckelpersonsberoende. Detta kan innebara att hogskolan
far stora problem vid handelse av att medarbetaren slutar eller av annan
anledning inte finns tillganglig for att skota driften av systemen.

Riksrevisionen rekommenderar MDH fortsétta arbetet med att komma
till ratta med nyckelpersonsberoendet. Detta genom att exempelvis sprida
utvecklarkompetens pa flera personer.
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Ansvarig revisor Carin Rytoft Drangel har beslutat i detta drende.
Medverkande revisor Christian Armandt har varit féredragande.

Carin Rytoft Drangel Christian Armandt

Kopia for kdnnedom:

Regeringen
Utbildningsdepartementet
Finansdepartementet (budgetavdelningen)
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