LA

Revisionsrapport RIKSREVISIONEN
I

Hogskolan i Skdvde Datum 2010-02-03

Box 408 Dnr 32-2009-0641
541 28 SKOVDE

Granskning av intern styrning och kontroll av
informationssakerheten vid Hogskolan i Skévde
2009

Riksrevisionen har som ett led i den arliga revisionen granskat Hogskolans i
Skovde (HS) interna styrning och kontroll av informationssakerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill
uppmarksamma HS pa i denna rapportering.

Riksrevisionen onskar information senast 2010-03-15 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet har
myndigheter under regeringen numera explicita krav pa sig att tillampa ett
systematiskt arbete med informationssékerhet utifran etablerad standard, ett
sa kallat ledningssystem for informationssakerhet (LIS).

Riksrevisionen har under 2009 som ett led i den arliga revisionen granskat
hur HS arbetar med intern styrning och kontroll av informationsséakerhet.

Riksrevisionen bedomer att vissa atgarder vidtagits pa ledningsniva men att
atgarderna inte ar tillrackliga och att de inte kommunicerats och
implementerats i verksamheten fullt ut. Granskningen har visat att
forbattringar behovs pa en rad omraden for att ledningssystemet for
informationssakerhet ska motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har, pa vilket sétt den dverfors eller lagras, ska
den fa tillrackligt skydd. Brister i informationssakerheten medfor att
tillforlitligheten i myndighetens interna kontroll forsvagas och att det finns
risker for informationens riktighet, sekretess, tillganglighet och sparbarhet.
Intern styrning och kontroll férutsétter darfor att en god informationssékerhet
och séker hantering av informationstillgangarna kan visas.

Riksrevisionens granskning visar att det finns ett ramverk for styrning av
informationssakerheten i form av en informationssakerhetspolicy for HS. Av
policyn framgar att det kommer att finnas komplement i form av anvisningar

Riksrevisionen « 114 9o Stockholm « [Nybrogatan s55]
Tel 08-5171 40 00 « Fax 08-5171 41 00 « www.riksrevisionen.se

1[6]



Dnr 32-2009-0641

oA

och instruktioner. Dessa har dock &nnu inte tagits fram. HS bor ta fram
riktlinjer for att ramverket i storre utstrackning ska motsvara etablerad
standard.

HS har inte genomfort nagon dokumenterad riskanalys eller
informationsklassning for informationssakerhet. Granskningen visar ocksa att
det i stor utstrackning saknas dokumenterade kontrollatgérder och att
uppféljning av informationssékerheten inte genomforts.

1. Inledning

Intern styrning och kontroll forutsétter en god informationssakerhet. Utan
god informationssékerhet finns det betydande risker fér informationens
riktighet, sekretess, tillganglighet och sparbarhet. Bristande
informationssékerhet har negativ paverkan pa myndigheters interna styrning
och kontroll och vice versa. Informationssékerhet och intern styrning och
kontroll star darmed i ett Gmsesidigt beroende till varandra. Brister i
ledningens upprattande och genomfdrande av generella kontroller for att
uppna en god informationssékerhet kan medfora att myndighetens interna
styrning och kontroll férsvagas. For att pavisa en god intern styrning och
kontroll forutsatts ocksa en séker hantering av informationstillgangarna.

2. Normgivande regelverk

De normer som Riksrevisionen anvént sig av vid bedémningen &r

e Myndighetsférordning (2007:515),

e Hogskoleférordning (2003:100),

e Foérordning (2003:770) om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte,

o Vervas foreskrift om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte (VERVAFS 2007:2) *,

e Vervas allmanna rad till foreskrift om statliga myndigheters arbete
med sakert elektroniskt informationsutbyte (VERVAFS 2007:2) ?,

e Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

Av 28 i hogskoleforordningen framgar att det ar styrelsens ansvar att
sékerstélla att det vid hogskolan finns en intern styrning och kontroll som
fungerar pa ett betryggande sétt.

* Fran och med férsta februari 2010 trader Myndigheten fér samhallsskydd och beredskaps féreskrifter om
statliga myndigheters informationssékerhet ikraft, MSBFS 2009:10. Dessa ersatter Vervas foreskrifter.

2 Frén och med férsta februari 2010 trader Myndigheten fér samhéllsskydd och beredskaps allmanna rad
om statliga myndigheters informationssékerhet ikraft, MSBFS 2009:10. Dessa ersétter Vervas allménna
rad.
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For att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. COSO beskriver intern styrning och
kontroll i olika komponenter och deras inbdrdes samband. Komponenterna i
COSO ar kontrollmiljo, riskanalys, kontrollatgarder,
information/kommunikation och uppféljning.

Dnr 32-2009-0641

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhéllet gav
Verva ar 2007 ut en foreskrift som innebar att myndigheter under regeringen
numera har explicita krav pa sig att tillampa ett systematiskt arbete med
informationssakerhet utifran etablerad standard.

3. Informationssakerhet
3.1. Kontrollmiljo

Kontrollmiljon &r grunden for intern styrning och kontroll i en organisation
och de andra COSO-komponenternas forutsattning. Den aterspeglas bl. a. i
ledningens filosofi, attityder/instélining och ledarstil, hur ledningen delar
ansvar och befogenheter, organiserar och utvecklar medarbetare samt foljer
upp fattade beslut. En viktig komponent i kontrollmiljén ar
organisationskulturen da den paverkar medarbetares engagemang och
medvetenhet.

Av Vervas tillampningsforeskrift framgar att en myndighet i sitt arbete for ett
sékert elektroniskt informationsutbyte ska tillampa ett LIS. Det innebér att
myndigheten ska upprétta en policy for informationssékerhet och andra
styrande dokument som behovs fér myndighetens informationsséakerhet.
Begreppet informationssakerhet &r ett vidare begrepp an I1T-sakerhet och
fokuserar pa informationens sakerhet snarare an IT-systemens sakerhet.
Information forekommer i manga former och oavsett vilken form den har, pa
vilket satt den overfors eller lagras, maste den alltid ha ett godtagbart skydd.
Informationssakerhet uppnas genom att lampliga styrmedel infors. Dessa kan
vara till exempel policy, riktlinjer, rutiner, organisation och
programfunktioner.

Riksrevisionens granskning visar att HS har ett ramverk i form av beslutad
policy for informationssakerhet men att denna inte har kompletterats med
riktlinjer. Vasentliga riktlinjer som bor finnas i ett LIS saknas, t.ex. riktlinjer
for hantering av behdrigheter, informationsklassning, incidenthantering,
skalskydd for datahallar och loggning (sparbarhet).

Riksrevisionen rekommenderar HS att faststélla riktlinjer for att i storre
utstrackning fa ett komplett ramverk for informationssakerhet som motsvarar
etablerad standard inom omradet.
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3.2.Riskanalys

I riskanalysarbetet dr organisationens mal och uppdrag den primara
utgangspunkten. | analysen ingdr att identifiera, vardera och att aktivt ta
stéllning till hur riskerna ska hanteras, dvs. eliminera, reducera eller
acceptera. Riskanalysen ligger till grund for utformning av en lamplig
handlingsplan och kontrollatgarder i syfte att minska riskerna till en
godtagbar niva. Riskanalys bor genomféras pa samtliga organisatoriska
nivaer.

Utgangspunkten for informationssakerhetsarbetet ar att riskanalyser
genomfors for att kartlagga den sakerhetsniva som ska galla for skydd av
informationen. Informationsklassning, rapporterade incidenter och
uppféljningar &r viktiga informationskéllor for att upprétta en bra riskanalys.
Ett effektivt riskanalysarbete forutsatter kunskaper fran bade karnverksamhet
och IT-, informationssakerhetsomradet.

Av Vervas tillampningsforeskrift framgar att myndigheten ska, utifran risk-
och sarbarhetsanalyser och dokumenterade incidenter avgora vilka risker som
ska elimineras, reduceras eller accepteras, samt besluta om atgérder for
myndighetens informationssakerhet.

Riksrevisionens granskning visar att det inte har genomforts nagon riskanalys
for informationssékerhet. Enligt uppgift fran HS genomfordes en riskanalys
2006 men att denna inte dokumenterades. Det har dven framkommit att det
inte genomforts nagon informationsklassning. Klassning av information &r
nddvandig for att bedéma vilket skyddsvarde som foreligger i samband med
riskanalys och utformning av kontrollatgarder. Utgangspunkt for
informationsklassning bor vara informationens skyddsbehov utifran
sekretess, riktighet, tillganglighet och sparbarhet.

Vissa institutioner pa HS har egna serverar, databaser som &r placerade pa
fysiskt och virtuellt pa institutionerna. Fran ledningens sida saknas kunskap
om hur denna information skyddas och om riskanalyser genomférs for dessa
informationssystem.

Riksrevisionen rekommenderar HS att genomfora en riskanalys for
informationssakerhet samt besluta om hur identifierade risker ska hanteras.
Riskanalysen bor ha sin grund i riskanalyser genomforda pa lagre nivaer
inom HS samt riskanalyser for specifika system.

Riksrevisionen rekommenderar HS att i riskanalyserna beakta informationens
skyddsvarde med hjalp av informationsklassningar, rapporterade incidenter
och uppfoljningar.

3.3.Kontrollatgarder

Ledningen ska utifran resultatet av riskanalysen ta stallning till hur riskerna
ska hanteras. Kontrollatgarderna ska motverka identifierade risker. De ska
utformas utifran genomford riskanalys och vara inbyggda i organisationens
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processer, rutiner och kan vara bade manuella och automatiska. Ytterst ska
kontrollatgarder bidra till att universitetet nar sina mal och att
styrelsens/ledningens direktiv for verksamheten genomfors. Kontrollatgarder
kan ske pa alla nivaer i organisationen.

Riksrevisionens granskning visar att férekomsten av dokumenterade
kontrollatgarder &r lag. Dokumenterade rutinbeskrivningar som &r viktiga for
kontroll och styrning av informationssékerhet saknas i stor utstrackning.

Dokumenterade rutiner for behorigheter ar en forutsattning for ett
systematiskt arbete med att tilldela, &ndra, ta bort och félja upp behérigheter.
Granskningen visar att dokumenterade rutiner for hantering av behorigheter
saknas pa central niva och att det inte gors nagon regelbunden eller
dokumenterad uppfdljning av behdrigheter, vilket ar forenat med risker for
hela myndigheten.

Granskningen visar att HS saknar dokumenterade och faststéllda kontinuitets-
/avbrottsplaner for sina informationssystem.

Riksrevisionen rekommenderar HS att, med riskanalyser som grund, pa ett
mer systematiskt satt arbeta med dokumenterade kontrollatgarder for att
motverka identifierade risker inom informationssakerhetsomradet.

Riksrevisionen rekommenderar HS att faststélla rutiner for hantering av
behdrigheter, kontinuitets-/avbrottsplaner samt rutiner som sékerstéller
sakerhetskopiering, aterlasningstester och att materialet skyddas fran yttre
paverkan.

3.4.Information och kommunikation

En forutséttning for intern styrning och kontroll &r att ledningen ger ett
tydligt budskap om mal, risker, ansvar, befogenheter och rutiner.

Ledningen uppfattar att information om ansvar, roller och arbetsuppgifter ar
kommunicerade i verksamheten genom att informationssakerhetspolicyn
finns tillganglig pa hogskolans hemsida. Dessutom har IT-chefen fortlopande
informationsmoten med prefekter och enhetschefer om IT-omradet och
dérmed &ven informationssékerhet.

Av informationssékerhetspolicyn framgar att information och utbildning
inom sékerhetsomradet ska ske fortlépande och vid all nyanstallning. Den
fortlépande informationen och utbildningen sker dock endast till ny personal
och nya studenter. Dessa far da dven skriva pa ett anvandaravtal.

Riksrevisionen rekommenderar HS att infora rutiner for att systematiskt
utbilda personal och studenter om informationssakerhet.
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3.5. Uppfdljning

Uppféljning bor genomforas pa alla ledningsnivaer for att sakerstalla
maluppfyllelse och att risker hanterats enligt beslut. Omfattning och frekvens
beror pa varderingen av identifierade risker och verksamhetens komplexitet.
Styrelse/ledning &r ansvariga for uppfoljning och utvardering av
verksamhetens interna styr- och kontrollsystem. For informationssakerhet ar
beslutad policy och riktlinjer ledningens faststallda kriterier mot vilka intern
styrning och kontroll f6ljs upp.

Av Vervas tillampningsforeskrift framgar att det ska finnas en utsedd person
som ansvarar for arbetet med informationssékerhet och som minst en gang
per ar for myndighetsledningen redovisar och dokumenterar vilka
granskningar och atgarder av storre betydelse som har vidtagits enligt
myndighetens policy och styrdokument. Vid HS finns en utsedd person som
ansvarar for samordning av arbetet med informationssékerhet. Nagon plan for
granskningar och atgarder fanns inte vid granskningstillfallet och det har inte
heller framkommit att ndgon sadan dokumentation finns. Det fanns inte vid
granskningstillfallet ndgon utsedd person med ansvar for uppféljningen av
informationssakerheten.

Riksrevisionens granskning visar att det inte forekommer nagra systematiska
uppfoljningar av informationssakerheten fran ledningsniva.

Riksrevisionen rekommenderar HS att pa ett systematiskt satt, utifran
genomforda riskanalyser och kontrollatgarder, félja upp
informationssakerheten. En sammanstalld redovisning av genomférda
uppféljningar bér redovisas till styrelsen som ar ansvarig for en betryggande
intern styrning och kontroll.

Riksrevisionen rekommenderar HS att i beslut om riktlinjer och anvisningar
for informationssakerheten faststélla ansvar for dokumenterad och
regelbunden uppféljning av regelverket.

Ansvarig revisor Christina Froderberg har beslutat i detta drende.
Uppdragsledare Nenus Jidah har varit féredragande.

Christina Froderberg Nenus Jidah

Kopia for kdnnedom:
Regeringen
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