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Intern kontroll i ekonomi- och I6neadministration

Riksrevisionen har som ett led i den érliga revisionen av Kammarkollegiet
(KAM) granskat ekonomiadministrativa rutiner och I6neadministration.
Granskningen av I6neadministrationen avser endast de delar som utfors inom
KAM:s personalenhet och enheten for intern ekonomiadministration.
Granskningen har inte omfattat I6neadministrationen som utfors inom
KAM:s enhet for administrativ service.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
KAM:s uppméarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2010-04-26 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

KAM:s verksamhet har sedan 1 januari 2009 utdkats med ett antal uppgifter,
som regleras i myndighetens instruktion. De nya verksamheterna avser bland
annat ansvar for redovisning och vérdering av andelar i de statliga
intressefdretagen och dotterbolagen samt ansvar for upphandlingar av
ramavtal inom IT-omradet. KAM ska aven fran den 1 januari 2009 félja
Forordningen (2007:603) om intern styrning och kontroll (FISK).
Myndighetens ledning har dock enligt krav i myndighetsférordningen
(2007:515) éaven tidigare ansvarat for att sakerstélla att det finns en intern
styrning och kontroll som fungerar pa ett betryggande satt.

Intern styrning och kontroll &r den process som syftar till att verksamheten
genomfors enligt instruktion och regleringsbrev och att den utfors:

— effektivt,
—med en tillforlitlig och réttvisande redovisning och
— med god hushéllning med statens medel.

Forordningen om intern styrning och kontroll stéller krav pa en formalisering
av tillvagagangssattet for att uppfylla verksamhetskraven, men innebér inte
nagon andrad eller utvidgad syn pa innebdrden av begreppet intern styrning
och kontroll jamfort med innan forordningen infordes. Kraven pa
dokumentation av hur den interna styrningen och kontrollen ser ut har
dérmed Okat.

Riksrevisionen har i granskningen av KAM:s ekonomi- och
I6neadministrativa rutiner identifierat ett antal brister inom myndighetens
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kontrollmiljo. Bristerna finns inom de rutiner som ska sakerstalla en
tillforlitlig och rattvisande redovisning och avser till exempel avsaknad av
upprattade samt faststallda handbdcker och rutinbeskrivningar samt franvaro
av dokumenterade avstamningar. KAM:s balansomslutning uppgar till
vasentliga belopp (arsredovisning 2009: 332 447 279 tkr) och dess
verksamhet ar till stor del avgiftsfinansierad. KAM har en organisation som
praglas av decentraliserat ansvar vilket medfor att det stalls hoga krav pa
myndighetens ledning for att sakerstélla att den ekonomiska redovisningen &ar
tillfredstallande.

Riksrevisionen rekommenderar KAM att vidta atgarder i syfte att forbattra
rutinerna for intern styrning och kontroll inom de ekonomi- och
I6neadministrativa omradena. KAM bor strava efter att uppfylla de krav som
stélls i FISK. Enligt uppgift har KAM planerat for att vidta atgarder under
2010 men per den 2010-03-04 hade fortfarande inga atgérder vidtagits.

Ekonomiadministrativa rutiner

Overgripande intern kontrollmiljo

Enligt myndighetsforordningen (2007:515) 4 8 p.4 skall myndighetens
ledning “sdkerstilla att det vid myndigheten finns en intern styrning och
kontroll som fungerar pé ett betryggande sitt”.

Grundlaggande krav pa god intern styrning och kontroll ar att faststallda
skriftliga interna styrdokument som reglerar ansvar och befogenheter for
genomfdrandet samt uppféljning och kontroll ska finnas. | det fall
styrdokument saknas eller inte implementerats finns risk att nddvandiga
moment och kontroller inte utfors.

Riksrevisionens granskning av ekonomiadministrativa rutiner visar att KAM
har en ekonomihandbok som inte &r komplett och som inte har uppdaterats
sedan 2004. Det har sedan 2004 skett forandringar i bade statligt regelverk
for redovisning samt att nya verksamheter har tillkommit myndigheten som
paverkar dess redovisning.

I granskningen har det &ven noterats att myndigheten saknar
rutinbeskrivningar for merparten av arbetsuppgifterna inom
ekonomiadministrationen. Detta galler till exempel avsaknaden av upprattade
och faststallda rutinbeskrivningar fér avstamningar, bidragshantering samt
redovisning och vardering av vérdet pa de statliga bolagen.

I samband med genomférandet av granskningen informerade KAM
Riksrevisionen om att myndigheten pabdrijat ett arbete med att uppdatera
ekonomihandboken.

Avsaknad av adekvata styrdokument och rutinbeskrivningar medfor 6kad risk
for fel i redovisningen samt ett nyckelpersonsberoende som kan komma att
paverka kvalitén i redovisningen.
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Riksrevisionen rekommenderar KAM att utveckla och forstérka den interna
kontrollmiljén inom ekonomiadministrationen. Ekonomihandboken med
kompletterande andamalsenliga rutinbeskrivningar bor tas fram. KAM bor
aven som del i detta arbete identifiera samtliga véasentliga processer inom de
ekonomiadministrativa rutinerna.

Avstamningsrutiner

Enligt Ekonomistyrningsverkets foreskrifter till 22 § i Férordning (2000:606)
om myndigheters bokforing ska bokféringen hallas aktuell och stimmas av
I6pande. Avstamningarna ska dokumenteras och eventuellt forekommande
differenser ska utredas och atgardas.

Granskningen av KAM:s ekonomiadministration visar att det saknas en
enhetlig rutin for hur 16pande avstdamningar ska utféras och foljas upp. Det
finns inte en sammanstélining som anger hur avstamningar ska utforas, det
vill sdga vilka konton som ska stimmas av, periodicitet, dokumentationskrav
och ansvarig for avstimningarna. Riksrevisionen har i sin granskning inte
kunnat konstatera att avstamningar har skett Iépande eftersom dokumentation
saknas. Det bor noteras att KAM:s verksamhet &r omfattande.

Riksrevisionen rekommenderar KAM att fortydliga kraven samt formerna for
avstamningar. Samtliga avstamningar bor vara dokumenterade och rutin for
kvalitetssakring av avstdmningarna inféras. Lépande avstdmningar utgor en
viktig kontroll i det I6pande arbetet for att sdkerstélla en rattvisande
redovisning.

Behdrighetshantering i Agresso

De grundlaggande kraven pa systemsakerhet ar att informationen ska vara
tillganglig, skyddas mot sekretessforlust, obehérigt utnyttjande, obehdrig
andring och forvanskning samt vara sparbar.

Att ha ett lampligt behorighetskontrollsystem ar en del i systemsékerheten.
Syftet med behorighetskontrollsystemet bor foljaktligen vara att skydda mot
intrang, forandringar, forstorelse eller obehdrig anvandning av system eller
information (oavsett avsiktliga eller oavsiktliga hot) samt skydda
medarbetare dels mot oavsiktlig felhantering, dels mot att bli oskyldigt
misstankta for obehdrig anvandning av IT-system och information.

Granskningen visar att det finns brister i hantering av
behorighetsadministration sasom avsaknad av beslut om vem som ar
behorighetsadministratér samt avsaknad av rutin for hantering av upplégg,
forandring och borttagande av behdrigheter i Agresso.

Vidare har det dven framkommit att det inte finns nagon dokumenterad
beskrivning av vad de olika behorighetsnivaerna innebér och till vilka tjanster
de far tilldelas. En genomgang av behdrigheterna visar att totalt tolv personer
inom myndigheten har systembehorighet.
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Riksrevisionen har dven tagit del av den revision som KAM:s internrevision
har utfort med avseende pa myndighetens IT-verksamhet (Dnr: 11-1262-10),
inom vilken nagra av ovanstaende iakttagelser har noterats och
avrapporterats.

Riksrevisionen rekommenderar KAM att vidta atgarder inom ovan namnda
omraden for att forbattra den interna kontrollmiljon kring
behdrighetsadministrationen i Agresso.

Loneadministration

KAM:s interna léneadministration har under 2009 genomgatt ett antal
organisatoriska fordndringar, bland annat har KAM:s enhet for
administrativservice under varen 2009 tagit 6ver en del uppgifter avseende
KAM:s interna I6neadministration.

Riksrevisionen kan efter genomford granskning konstatera att de delar av
I6neadministrationen som skots av personalenheten inte &r dokumenterad.

Personalenheten har informerat Riksrevisionen om att ett arbete har pabdrjats
med att ta fram nya styrdokument och rutinbeskrivningarna.

Riksrevisionen rekommenderar KAM att fardigstalla sitt arbete med att
uppratta och faststalla rutinbeskrivningar och évriga adekvata styrdokument
som avser I6neadministration.

Ansvarig revisor Anders Herjevik har beslutat i detta &rende. Uppdragsledare
Aleksandra Popovic har varit foredragande.

Anders Herjevik Aleksandra Popovic

Kopia for kinnedom:

Regeringen
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