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Riksrevisionen har som ett led i den arliga revisionen av Affarsverket
Svenska Kraftnat granskat hanteringen av vissa samhallsviktiga system och
dvergripande styrning av IT- verksamheten, investeringar, systemintékter
samt den nya forordningen om intern styrning och kontroll.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta
Svenska Kraftnats uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2009-03-16 med anledning av vara
iakttagelser.

Sammanfattning

Riksrevisionen granskade under 2005 och 2006 Svenska Kraftnats styrning
av informationssékerhetsarbetet (revisionsrapport 32-2005-0714, daterad
2006-02-13 samt revisionsrapport 32-2006-0700, daterad 2007-02-15). |
rapporterna framforde Riksrevisionen ett antal iakttagelser som berérde
informationssékerhetsomradet, bl.a. avseende riskhantering, upprattande av
systemséakerhetsplaner samt kontinuitetsplanering.

Den granskning som genomforts under hdsten 2008 visar att Svenska
Kraftnat behover vidta ytterligare atgarder inom ovan namnda omraden.
Vidare anser Riksrevisionen att Svenska Kraftnét bor tydliggora kopplingen
mellan verksamhetsstyrning och styrning av IT-verksamheten samt genom
beslutade inriktningsdokument tydliggora malen for IT-verksamheten. Detta
ar en forutsattning for att kunna utvéardera om IT-verksamheten lever upp till
verksamhetens mal. En sadan utvérdering forsvaras dock i dagslaget
ytterligare av de iakttagelser som framfors nedan:

e ansvar for att atgarda vasentliga risker enligt riskanalys &r inte
dokumenterat

o strukturerad process for utvardering och test av kontinuitetsplaner &r
inte faststalld

e dokumenterad uppfdljning av servicedverenskommelser mellan
verksamhet och IT-avdelning saknas
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Styrning av IT-verksamheten

Riksrevisionen har vid granskningen inte kunnat identifiera nagra av
ledningen (styrelsen) faststallda och dokumenterade mal och styrdokument
for IT- avdelningen. Det gar inte heller att tydligt utlasa vilka Svenska
Kraftnats 6vergripande prioriteringar inom omradet &r. Svenska Kraftnat
upprattar ingen arlig verksamhetsplan, utan det inriktningsdokument som
géller for 1T-verksamheten ar en intern 1T-plan som uppréttats av 1T-
avdelningen, men som alltsa inte beslutats av ledningen.

Riksrevisionen rekommenderar att Svenska Kraftnats ledning pa ett tydligare
satt dokumenterar de kortsiktiga och langsiktiga mal som ska galla for 1T-
verksamheten, samt hur ledningen avser att folja upp dessa mal.

Riskanalyser

Riksrevisionen har vid granskningen tagit del av riskanalyser for samtliga
system som Svenska Kraftnat bedomt som samhéllsviktiga. Beslutet om vilka
system som ar samhallsviktiga fattades av davarande generaldirektor 2005.
Enligt de uppgifter Riksrevisionen fatt har nagon formell fornyad prévning
av vilka system som ska beddmas som samhallsviktiga dérefter inte gjorts.
Enligt uppgift fran Svenska Kraftnat kommer ny sadan provning att goras
under 2009.

Risker for de aktuella systemen har identifierats och varderats av personal
fran saval IT-avdelningen som fran verksamhetsansvariga. Riskanalysen &r
upprattad efter en traditionell metod. Beroende pa hur man bedomer
sannolikheten for att héndelsen skall intréffa samt vilka konsekvenserna blir
valjer man att antingen vidta atgarder for att motverka risken eller att lata
risken kvarsta. | det fall man valjer att vidta atgarder bor det utses en person
som ansvarar for detta samt anges vilken tidsram som galler for detta.

I de riskanalyser Riksrevisionen tagit del av finns ett stort antal identifierade
risker beskrivna och varderade. Det framgar dock inte av riskanalyserna vilka
atgarder som ska vidtas, vem/vilka som &r ansvariga for att vidta atgarder och
nar de ska vara klara. Det framgar inte heller hur uppféljning ska géras som
sakerstaller att fungerande atgarder faktiskt har vidtagits. Enligt uppgift har
Svenska Kraftnats IT sakerhetsrad nu begart att en handlingsplan arbetas
fram fOr respektive system under 2009.

Riksrevisionen rekommenderar att Svenska Kraftnat kompletterar den
nuvarande riskanalysprocessen med att tydliggora hur identifierade risker ska
atgardas och vem som ansvarar for att genomfora atgarderna, samt vilken
tidsplan som géller.
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Kontinuitetsplanering

Kontinuitetsplaner finns enligt uppgift upprattade for de samhallsviktiga
systemen vid Svenska Kraftnat. Syftet med kontinuitetsplanen &r att
sakerstalla att verksamheten kan fortga vid olika typer av driftsstorningar,
genom att ange alternativa stt att driva verksamheten till dess att
storningarna har avhjalpts. | syfte att sékerstalla att kontinuitetsplanerna
verkligen fungerar bor de regelbundet utvérderas, uppdateras och testas med
avseende pa sin funktionalitet.

Enligt de uppgifter Riksrevisionen fatt vid granskningen genomfors det i
dagslaget ingen systematisk uppféljning eller test av att planerna fungerar.

Riksrevisionen rekommenderar att Svenska Kraftnat tydliggor vilka rutiner
och vilken regelbundenhet som ska galla for utvérdering och test av
befintliga kontinuitetsplaner. Detta for att ledningen med rimlig grund ska
kunna beddma verksamhetens mojlighet att hantera driftsstopp eller andra
stérningar i verksamheten.

Faststallande av servicenivaer

Som namnts ovan redovisade Riksrevisionen vid granskningar 2005 och
2006 synpunkter pa att det saknades systemsékerhetsplaner for ett antal
system vid Svenska Kraftnat. Den information som tidigare avsags hanteras i
systemsékerhetsplanerna, hanteras numera i SLA (Service Level
Agreements). Syftet med SLA é&r att bestéllare (verksamheten) och utférare
(t.ex. IT-avdelningen) dokumenterar en dverenskommelse om vilka tjanster
som ska levereras, vilka krav pa service och support som kan stéllas etc.

Riksrevisionen har tagit del av samtliga SLA som upprattats for de
samhallsviktiga systemen, utom ett system for vilket SLA annu inte
upprattats. | de SLA Riksrevisionen tagit del av anges dels ett antal mal for
den tjanst IT-avdelningen ska leverera, dels anges i flera SLA dven att vissa
sékerhetsaspekter ska specificeras och matas i sarskild ordning. I IT-planen
for 2008 framhalls sérskilt vikten av matning och rapportering av
uppfyllanden av SLA.

Riksrevisionen har vid genomford granskning inte erhallit nagon
dokumenterad uppfdljning fran 2008 av att det som avtalats i SLA:erna har
genomforts. Enligt uppgift har dock aterredovisning fran IT-avdelningen
gjorts muntligen vid s.k. férvaltningsmoten. Avseende sakerhetsméatning har
Svenska Kraftnat muntligen angett att sadan kommer att genomféras under
2009.

Riksrevisionen rekommenderar att Svenska Kraftnat tydliggor vilka rutiner
och vilken regelbundenhet som ska gélla fér dokumenterad uppféljning av
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SLA:erna. En tydlig dokumenterad uppfdljning mojliggor for ledningen att
erhalla en samlad analys av den serviceniva som IT avdelningen
tillhandahaller gentemot verksamheten.
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Ansvarig revisor Goran Selander har beslutat i detta arende. Uppdragsledare
Anne Bryne har varit foredragande. IT revisor Frank Lantz har medverkat i
den slutliga handl&ggningen.

Goran Selander Anne Bryne

Kopia for kAnnedom:
Regeringen
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