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Polisens arsredovisning 2009

Riksrevisionen har granskat Polisens arsredovisning, daterad 2010-02-17.
Syftet har varit att bedéma om redovisningen och underliggande redovisning
ar tillforlitlig och rakenskaperna réattvisande samt om ledningens forvaltning
foljer tillampliga foreskrifter och sérskilda beslut. Riksrevisionen vill efter
granskningen av arsredovisningen och avlamnandet av revisionsberéttelse
fasta styrelsens uppmarksamhet pa nedanstaende.

Riksrevisionen onskar information senast 2010-06-15 med anledning av vara
iakttagelser i denna rapport.

I promemorian anvands féljande forkortningar; polismyndigheterna m.fl.
anvands nar polismyndigheterna, Polishogskolan (PHS), Statens
Kriminaltekniska laboratorium (SKL) samt Rikskriminalpolisen (RKP)
avses. Med Polisen avses hela polisvasendet inklusive Rikspolisstyrelsen
(RPS). Med PAC avses Polisens administrativa center.

Sammanfattning

Riksrevisionen har efter avslutad granskning konstaterat att det finns brister
inom flera omraden. Dessa omraden ar kvalitetssakring av resultatredovis-
ningen, redovisning av boter och avgifter samt arbetet med intern styrning
och kontroll. Arsredovisningen bedéms ge en réttvisande bild av Polisens
verksamhet under 2009, men Riksrevisionen anser att de iakttagelser som
framgar av rapporten dr av sadan art att Polisen snarast bor genomfora
forbattringsatgarder.

De uppmarksammade bristerna kan leda till att felaktig verksamhetsstatistik
redovisas l6pande och i arsredovisningen. De kan ocksa leda till att utstallda
boter inte betalas in samt att personer som borde registrerats i belastnings-
registret inte registreras dar. Polismyndigheternas arbete med férordning om
intern styrning och kontroll inriktas inte i tillracklig grad mot risker for att
verksamhetens mal och uppdrag, med beaktande av verksamhetskraven inte
genomfors eller uppfylls. Detta kan leda till att myndigheternas
forutsattningar for att nd malen forsamras. Brister i forvaltningen av Agresso
medfor risker for fel i den ekonomiska redovisningen. Avgiftsredovisningen
har forbéattrats men fortfarande finns risk for att kostnader for bl.a. pass,
delgivning samt tillstand inte ar korrekt redovisade. Riksrevisionen anser att
Polisen bor vidta foljande atgarder.

Riksrevisionen anser att Polisens kvalitetssékring av resultatredovisningen
har brister. RPS bor darfor stalla tydliga krav pa vilka kontroller av
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verksamhetsstatistik och it-system som bor vidtas l6pande och infor
upprattandet av arsredovisningen.

Riksrevisionen anser att Polisens bétesredovisning bor forbattras bade vad
géller resultatredovisningen och den finansiella redovisningen. Hanteringen
ar idag fragmentiserad och en analys/processkartlaggning saknas.
Riksrevisionen menar att Polisen bor forstarka saval de manuella som de
maskinella rutinerna och kontrollerna kring botesredovisningen for hela
kedjan, fran det att en bot skrivs ut till dess att redovisning sker mot
inkomsttitel m.m. Underlagen till arsredovisningen uppvisar brister.

Riksrevisionens uppfattning &r att Polisens arbete med intern styrning och
kontroll tydligare bor inriktas mot risker for att verksamhetens mal och
uppdrag med beaktande av verksamhetskraven inte genomfors eller uppnas.
Integrationen mellan arbetet med intern styrning och kontroll och
verksamhetsplanen bor bli battre.

Riksrevisionen bedémer att Polisen inte i tillrdcklig utstrackning har en
betryggande kontroll av ekonomisystemet Agresso. Dvs. en god intern
styrning och kontroll har inte sékerstallts. Bedémningen grundar sig pa
granskning av skyddsklassning, behérighetshantering, 16senordsuppbyggnad,
logganalys, kontroller av informationsoverforing mellan I6nesystem och
Agresso samt systemdokumentation.

Riksrevisionen bedémer att Polisens avgiftsredovisning fortfarande har
brister och att atgarder bor vidtas for att ytterligare forbattra den.

Resultatredovisning

Brister i kvalitetssakringen av resultatredovisningen

| revisionsrapport avseende arsredovisningen 2008 rekommenderade
Riksrevisionen Polisen att faststalla en rutin for kvalitetssakring for att
sakerstalla att de uppgifter som redovisas i arsredovisningen ar rattvisande
och korrekta. Ansvarsfordelningen mellan organisationens olika delar borde
ocksa klargoras. Polisen rekommenderades fortsatta sitt arbete med att
forbéattra kvalitet och tillforlitlighet i tidredovisningssystemen samt forbéttra
dokumentationen av arsredovisningen.

Polisens arbete med att kvalitetssakra resultatredovisningen beskrivs, i
underlagen, pa ett battre sétt for 2009 an tidigare. Nagon av ledningen
beslutad och dokumenterad rutin eller instruktion for Polisens kvalitets-
sdkring med syfte att sdkerstalla att uppgifterna i resultatredovisningen,
verksamhetsstatistik m.m., &r rattvisande och korrekta finns inte. Det finns
heller inte nagon beskrivning av vilka krav som RPS staller pa polis-
myndigheterna m.fl. vad galler kvalitetssékring av verksamhetsstatistiken
m.m. Det saknas en beskrivning éver vilka kontroller som
polismyndigheterna m.fl. och RPS gor I6pande under aret for att sakerstalla
att redovisad verksamhetstatistik och redovisade resultat ger en réttvisande
bild av verksamheten. | underlagen finns heller inte nagon beskrivning éver
vilka krav som stélls pa kontroll av att Polisens it-system 6verfor information
mellan sig pa ett korrekt satt. Muntligen har RPS redogjort for den kvalitets-
sakring som sker pa RPS.
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Mot bakgrund av ovanstaende &r det svart att bilda sig en uppfattning om hur
val verksamhetsstatistiken speglar verksamheten och dess resultat samt vilka
kontroller som gors for att sakerstalla att statistiken ar rattvisande. Vem/vilka
som har ansvaret for att statistiken blir rattvisande ar inte klart uttryckt i
nagon forordning eller internt beslut. Dock ligger det yttersta ansvaret for
verksamheten samt intern styrning och kontroll pa lanspolismastare och
rikspolischef enligt polisférordningen, vilket dven far anses inkludera ansvar
for verksamhetsstatistiken. | dagslaget bedomer vi att kvalitetssakringen av
resultatredovisningen bor forbattras samt att den bor beskrivas tydligare i
underlagen till resultatredovisningen. Det bor av underlagen ocksa klart
framga hur lanspolismastarna och rikspolischefen tagit sitt ansvar for
kvalitetssakringen.

Dnr 32-2009-0452

| arsredovisningen anger RPS pa flera stéllen att tidredovisningen fortsatt inte
haller tillracklig kvalitet. Da tidredovisningen ar en viktig parameter i
resultatredovisningen och &ven i resultatuppfoljningen anser Riksrevisionen
att det fortsatt ar viktigt att Polisen vidtar atgarder for att hoja tillforlitlig-
heten pa tidredovisningen. Tidredovisningen ar dven avgorande for att na en
korrekt fordelning av kostnader mellan den avgiftsbelagda verksamheten
(framst pass och delgivningar) och anslagsfinansierade verksamheten. Da
Polisen inte kunnat verifiera att fordelningen av kostnader blivit korrekt finns
fortsatt en risk for att anslaget till viss del finansierar den avgiftsbelagda
verksamheten eller vice versa. Se &ven stycket avgiftsredovisning.

| arsredovisningen finns beskrivningar av de resultat som polismyndigheterna
m.fl. uppnatt. | syfte att hoja informationsvardet av resultatredovisningen
ytterligare hade det varit intressant med mer information om vilka polis-
myndigheter som 6ver tid lyckats forbattra sina verksamhetsresultat och
darmed hojt sin resultatniva. Information av detta slag ar ocksa intressant i
relation till Polisens arbete med férordning om intern styrning och kontroll.
Det vill saga hur arbetar Polisen med att undanréja risker for att malen inte
nas och att Polisen langsiktigt inte kan uppréatthalla en 6nskad resultatniva?
lakttagelser kring intern styrning och kontroll aterkommer senare i denna
rapport.

Rekommendation

Riksrevisionen rekommenderar Polisen att forbattra kvalitetssakringen av
resultatredovisningen. Det bor ocksa stéllas tydliga krav pa vilka kontroller
som bor ske av verksamhetsstatistik samt it-system. Genomforda kontroller
bor framga pa ett tydligt satt av underlagen. Polisen bor vidta atgarder for att
forbéttra tidredovisningen.

Boter

| rapport avseende arsredovisningen 2008 rekommenderade Riksrevisionen
Polisen att fatta beslut om hur brister i boteshanteringen ska l6sas samt hur
inbetalningar dar Polisen inte kunnat prestera en matchande ordningsbot ska
hanteras. | samband med granskningen av arsredovisningen 2009 har saval
redovisningen av boter i resultatredovisningen samt i den finansiella
redovisningen granskats.
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Brister i redovisningen av béter i resultatredovisningen

Granskningen visar att Polisen i resultatredovisningen redovisar
ordningsboter som redovisats i START2-systemet med status skriftligt
godkand, godkannande genom full betalning och ej godkéant kontors-
forelaggande. Detta framgar dock inte av resultatredovisningen. Antalet €]
godkanda kontorsforelagganden uppgar under 2009 till 70 000, varav 60 000
avser ATK-arenden (automatisk trafiksakerhetskontroll). Orsaken till varfor
ej godkanda kontorsforelagganden ingar i resultat-redovisningen anges vara
att RPS for ett antal ar sedan beslutade att det gav en rattvisande bild av
antalet utfardade boter. Beslutet att redovisa ej godkénda kontors-
forelagganden i resultatredovisningen har inte omprévats i och med
inférandet av ATK. Polisen bor évervaga om det ger en korrekt bild av
antalet boter m.m. att inkludera ej godkanda kontorsforelagganden i
resultatredovisningen. Av resultatredovisningen bor framga vad som
inkluderas i redovisningen av boter.

START2-systemet ar dock inte grundsystemet for botesredovisningen, det &r
istallet RIOB (och ATK). Uppgifter om boter fors regelbundet dver fran
RIOB till START2. Vid denna dverforing gors inte nagon kontroll av att
antalet redovisade boter m.m. ar detsamma i bada systemen. Det finns risk
for att eventuella fel i dverforingen inte uppméarksammas. Mellan START2
och VUP (verksamhetsuppféljningssystem samt kéllsystem for resultat-
redovisningen) finns kontroller av att antal béter stdmmer dverens mellan
systemen. | korthet innebér det att risken for att fel inte upptécks ar storre
mellan grundsystemet RIOB och START2 &n mellan START2 och VUP.

Enligt uppgift fran RPS sakerstalls att alla utfardade boter redovisas i
resultatredovisningen genom reglering av hur ordningsbot ska hanteras (FAP
261-1) samt via lokala tjansteforeskrifter och information samt de riktlinjer
som givits av systemfdrvaltningen. Riksrevisionens tidigare granskning visar
dock att detta inte ar tillrackligt for att sdkerstélla att alla boter redovisas i
resultatredovisningen eller i den finansiella redovisningen. Det finns brister i
uppfdljningen av hanteringen av boter bade inom polismyndigheterna och
inom RPS, mer om detta i avsnittet om brister i redovisningen av béter i den
finansiella redovisningen. Riksrevisionen anser att det bor finnas en kontroll
av att korrekta antalsuppgifter dverfoérs mellan RIOB och START2. |
dagslaget finns det risk for att fel i dverféringen inte uppmarksammas och att
Polisens resultatredovisning darmed innehaller felaktiga uppgifter da denna
utgar fran redovisningen i START2. Riksrevisionen anser att RPS inte
vidtagit tillrackliga atgarder for att kvalitetssékra redovisningen av boter i
resultaredovisningen.

Rekommendation

Polisen bor pa ett tydligare satt ange vad som redovisas som ordningsbot
m.m. i resultatredovisningen.

Polisen bor forstarka bade de manuella och maskinella rutinerna kring
botesredovisningen i syfte att sékerstalla att samtliga utfardade boter ocksa
redovisas i resultatredovisningen. Som ett led i detta bor Polisen gora en
analys av hanteringen och redovisningen av béter fran det att en bot utfardas
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till dess att den redovisas i resultatredovisningen. Upptackta brister bor
atgardas skyndsamt.

Brister i redovisningen av béter i den finansiella
redovisningen

Polisens redovisning av boter har ett antal brister vilka sammantaget ar av
allvarlig natur. Forbattringsatgarder bor genomforas skyndsamt. De brister
Riksrevisionen iakttagit ar foljande:

I arsredovisningen redovisas ca 617,6 mnkr som intakt av ordningsbot for
2009. Av de underlag som bifogats den finansiella redovisningen framgar
dock nagot andra uppgifter (619,6 mnkr). Totalt finns tre uppgifter med nagot
varierande belopp inom ett intervall av ca 5 mnkr, vilket belopp som ar mest
rattvisande har inte kunnat faststallas. Detta kan majligen bero pa att det inte
gar att ta ut historiska uppgifter fran RIOB-systemet, dvs. listorna har tagits
ut olika dagar vilket far till foljd att beloppen varierar. Nagon bestamd
brytdag for redovisning av boter i samband med arsredovisningen forefaller
inte tilldmpas.

Pa konto 1562 uppbordsfordringar och konto 71251 periodisering
ordningsbot finns en férandring om ca 16 mnkr bokford i kredit respektive
debet. Av underlagen till arsredovisningen framgar inte vad denna férandring
avser. Av senare uppgifter framgar att det & en manadsvis bokféring som
goras av PAC. Enligt RPS avdelning i Kiruna tolkar de rapporten som att
omforingen avser den 6kning/minskning av fordran som uppstatt under
aktuell period. Vad dessa transaktioner avser &r oklart i dagslaget.

Under 2009 har ca 61 mnkr restforts hos Kronofogdemyndigheten, detta
framgar dock inte av arsredovisningen. De intakter av béter som redovisas i
arsredovisningen ar nettobeloppet, dvs. det belopp som éverfors till
inkomsttitel efter avdrag for de béter m.m. som restforts hos Kronofogde-
myndigheten och omatchade boter. Riksrevisionen anser att det av
underlagen till arsredovisningen och garna i not bor framga beloppens storlek
innan restforing samt vilket belopp som restforts, dvs. en bruttoredovisning.
En sadan redovisning skulle medféra att botesredovisningen blir mer
transparent och uppféljningsbar.

Vid arsskiftet fanns ca 3 000 inbetalningar av boter dar det inte finns nagon
matchande ordningsbot insénd fran polismyndigheterna. Polismyndigheterna
skulle under 2009 regelbundet fatt listor dver dessa for vidare utredning, men
sa har inte varit fallet. Polismyndigheterna har endast sporadiskt erhallit listor
Over de inbetalningar som saknar matchande ordningsbot. Det medfor att nya
inbetalningar ansamlas och inte blir foremal for utredning i tid. P.g.a. detta
finns ocksa risk for att arenden av detta slag inte redovisas i belastnings-
registret.

I den bokslutskommentar som bifogats underlagen till arsredovisningen fran
RPS avdelning i Kiruna framgar ocksa att det skett en rutinférandring
avseende inbetalningar pa ej registrerade ordningsférelagganden. Den forsta
delen i rutinen bestdr i att “ta bort” den omatchade betalningen fran RIOB.
Den andra delen i rutinen som avser avskrivning av beloppen ar inte faststélld
i dagslaget. Nagra narmare uppgifter om vad det innebar att betalningen
”tagits bort” fran RIOB har Riksrevisionen inte fatt, inte heller uppgifter om
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var detta belopp ar bokfort i dagsldget. Det som “’tagits bort” ar 961 boter till
ett varde av 1,17 mnkr.

Polisen redovisar forutom intékter av ordningsbot dven intakter fran
domstolshater, strafférelagganden m.m. som hérrér fran andra myndigheter.
Vilket ansvar Polisen respektive dvriga myndigheter har for redovisning och
uppféljning ar inte klart definierat.

Rekommendation

Riksrevisionen rekommenderar RPS att fatta beslut om forstarkta manuella
och maskinella rutiner kring bétesredovisningen i syfte att sakerstalla att
samtliga boter redovisas pa ett korrekt sétt i den finansiella redovisningen.
RPS bor ocksa stélla krav pa polismyndigheterna att folja upp att regelverket
foljs. Polisen bor genomféra en analys med tillhérande processbeskrivning av
den finansiella redovisningen av béter, domstolsboter, strafféreldgganden
m.m. i syfte att uppmarksamma brister i redovisningen samt atgarda dessa.
Vilket ansvar Polisen och 6vriga myndigheter i rattskedjan har for
redovisning och hantering bor klarlaggas.

Polisen bor forbattra underlagen till den finansiella redovisningen av boter.
Bruttoredovisning av boter bor tillampas sa att redovisningen blir mer
transparent och uppfoljningsbar.

Polisen bor utreda var det belopp som “’tagits bort” fran RIOB redovisas, det
bor dven fattas beslut om rutin for hur omatchade boter ska hanteras,
redovisas och atgardas.

Forordning om intern styrning och kontroll

RPS riktlinjer for intern styrning och kontroll har under 2009 férandrats
nagot. Bl.a. har ett tillagg gjorts som innebar att Polisens arbete med intern
styrning och kontroll &ven ska inriktas mot 3 kap. 5a8 polisférordningen
(Lanspolismastaren ansvarar for polismyndighetens verksamhet. Chefen for
SKL har liknande ansvar). Detta tilldgg forefaller dock inte ha férandrat
polismyndigheterna med fleras arbete med intern styrning och kontroll i
nagon hogre grad. Fortfarande forefaller de flesta anvanda RPS fragebatteri
utan egna justeringar. | och med att polismyndigheterna m.fl. nu ska inrikta
arbetet med férordningen om intern styrning och kontroll &ven mot 3 kap 5a8
polisférordningen m.m., anser vi att polismyndigheterna m.fl. bor fokusera pa
fragan om hur malen ska uppnas. Med mal menas att verksamheten ska
bedrivas effektivt, i enlighet med géllande ratt, med en tillforlitlig och
rattvisande redovisning samt med god hushallning av statens medel. De
dokument Riksrevisionen tagit del av i samband med granskningen av
arsredovisningen visar inte tydligt hur riskanalyser och atgardsplaner ska
bidra till att na dessa mal. Liksom forra aret, anser Riksrevisionen att det
fragebatteri som anvants for riskanalysarbete av flertalet polismyndigheter
m.fl., inte i tillracklig omfattning, innehaller alla for verksamheten vasentliga
omraden. Bl.a. anser Riksrevisionen att fragor om ekonomi- och
I6nehantering samt upphandling bor ingd i riskbedémningsarbetet pa ett
tydligare sétt &n i dagsléget.

Under 2009 har de flesta polismyndigheter m.fl. inte integrerat riskanalys-
arbetet med verksamhetsplanen. Flertalet anger dock att sa ska ske under
2010.
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Den sammanstélining som RPS gjort av Polisens arbete med férordning om
intern styrning och kontroll visar att det ofta inte finns ndgon beskrivning av
den interna kontrollmiljons utseende eller ver hur arbetet med den interna
kontrollen bedrivs inom Polisen. Internrevisionen har dragit liknande
slutsatser vid sina granskningar. En synpunkt som ofta forekommer i
internrevisionens rapporter ar att det for narvarande inte finns nagon
systematisk kartlaggning av vasentliga processer och s.k. nyckelkontroller
hos polismyndigheterna m.fl.

Dnr 32-2009-0452

Polismyndigheterna med fleras riskanalyser och atgardsplaner forefaller ofta
ta upp brister och inte risker. Ofta ar de atgarder som polismyndigheterna
m.fl. anger av typen att en utredning/analys bor goras, det behdvs béttre
uppfdljning, samt att en plan ska tas fram. Dessa atgérder kan sékert beh6vas
men de sager inget om hur polismyndigheterna m.fl. tanker sig hantera en
risk sa att den blir lagre eller vilket bidrag atgarden ger till myndighetens
maluppfyllelse. Polisens arbete med intern styrning och kontroll bor fokusera
pa de risker som finns for att verksamhetens mal inte uppnas och vilka
atgarder som bor vidtas for att hantera dessa risker. Dvs. hur ska malen
uppnas.

Rekommendation

Riksrevisionen rekommenderar Polisen att inrikta arbetet med férordning om
intern styrning och kontroll pa de risker som finns for att verksamhetens mal
inte uppnas, se bl.a. 3 kap. 5a§ polisforordningen. Riksrevisionen anser att
RPS fragebatteri bor utvecklas men ocksa att polismyndigheterna m.fl. sjélva
bor lagga till fragor som ror maluppfyllelse. Av dokumentationen bor framga
hur de risker som uppméarksammas kopplar till Polisens mal samt vilka
atgarder som bor vidtas for att minska risken for att verksamhetens mal inte
uppnas.

Integrationen mellan arbetet med intern styrning och kontroll samt
verksamhetsplan bor bli tydligare. Beskrivning av den interna miljon och hur
den interna kontrollen bedrivs inom Polisens olika organisatoriska delar bor
upprattas.

Agresso

En god informationssékerhet ar mycket viktig for att sakerstalla
informationens sekretess, riktighet, tillganglighet och sparbarhet. Brister i
informationsséakerheten kan fa allvarliga konsekvenser for en myndighet.
Informationssakerhet och intern styrning och kontroll star i ett msesidigt
forhallande till varandra. For att kunna visa att den interna styrningen och
kontrollen ar god kravs en saker hantering av informationstillgangarna. P.g.a.
detta har Riksrevisionen under aret granskat Polisens informationssékerhet
avseende Agresso.

Polisen har genomfort en skyddsklassning avseende Agresso. Klassningen
har visat att Agresso behover forstarkt skydd mot obehdrig atkomst eller
paverkan. Riksrevisionen har i granskningen utgatt fran denna bedémning.
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Behdrighetshantering

Av RPS foreskrifter och allménna rad framgar det bland annat att nar nagon
inte beddms behodva en viss behorighet for att fullgdra sina arbetsuppgifter
ska behdrigheten omgaende forandras eller tas bort sa att anvandaren inte
langre kan utnyttja it-systemet. De senaste aren har antalet anvandare av
Agresso Okat kraftigt. Anvandarna ar geografiskt utspridda pa de olika
polismyndigheterna m.fl. Vid granskningstillfallet valdes en behdrighets-
grupp ut och i denna var manga anvandares behorigheter fortfarande aktiva
trots att de borde varit inaktiverade. Andringar i arbetsuppgifterna bor
aterspeglas i behorighetssystemet omgaende, vilket dven foreskrivs av RPS
egna riktlinjer.

Granskningen har &ven visat att det finns polismyndigheter som drdjer flera
manader med att ge aterkoppling till RPS nar det galler uppdatering av
behorigheter. RPS anger att en dversyn av antalet anvandare pagar . RPS ar
medvetna om att flera anvéndares behérigheter borde inaktiverats men anger
att det varit problem med att fa aterkoppling fran polismyndigheter m.fl. pa
utsénda inventeringslistor.

Ett omotiverat hdgt antal anvandare hade vid granskningstillfallet behérighet
att &ndra automatkonteringar s.k. triggers. Med denna behdorighet kan
anvandaren andra alla triggrar i Agresso, det finns inga begrénsningar.
Behorigheten att dndra triggers bor delas upp sa att den aterspeglar arbets-
och ansvarsfordelningen.

Vid granskningstillféllet var ca 27 procent av anvandarna i den grupp som
hade hogsta behorighet konsulter. Dessa har i nastan samtliga fall tillsvidare-
behdrighet, dvs. inte tidbegransad behdrighet. Tillsvidarebehdrigheter for
extern personal bedéms som riskfyllt och stéller krav pa frekventa
uppféljningar.

Riksrevisionen beddmer att Polisen inte har en betryggande hantering av
behdrigheter. Dvs. Polisens hantering sékerstaller inte att anvandare endast
har den behdrighet som kravs for att utfora sin arbetsuppgift. lakttagelserna
indikerar att hanteringen av behdrigheter behdver forbattras och
effektiviseras. Vidare beddms det att hantering och uppfdljning av
behdrigheter gar langsamt och att polismyndigheterna m.fl. darfor i hogre
utstrackning bor medverka till en snabbare process.

Rekommendation

Riksrevisionen rekommenderar Polisen att forbattra och effektivisera
rutinerna for hantering och uppféljning av behdrigheter i syfte att sékerstélla
att ingen ska ha hogre behdrighet an vad som kravs for arbetsuppgiften.
Aterkopplingen fran polismyndigheterna m.fl. bor forbéttras.

Losenord

Minsta antalet tecken for I6senorden i Agresso ar sex stycken, varav minst
tva ska vara siffror. Kombinationen av ett Iagt antal tecken i I6senordet och
bristande uppfoljning av behdrigheter (se ovan) gor att det bedéms som
tveksamt om Agresso for narvarande uppfyller kraven pa forstarkt skydd mot
obehorig atkomst eller paverkan. Aven om RPS gor bedémningen att skyddet
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mot externa hot i form av brandvéggar etc. ar tillrackligt kvarstar det faktum
att ett hogt antal geografiskt utspridda anvéndare inom organisationen har
tillgang till Agresso. Kraven pa l6senordsuppbyggnad behdver darfor
forstarkas. Riksrevisionen bedomer att minsta tillatna langd pa losenorden
inte &r tillracklig for att det ska kunna anses att Agresso har det skydd som
kravs utifran den skyddsniva klassningen anger.

Dnr 32-2009-0452

Rekommendation

Polisen rekommenderas att se 6ver kraven pa lésenordsuppbyggnad sa att
Agresso lever upp till den forstarkta skyddsniva som behovs enligt
klassningen .

Loggar

IT-system med behandling av sarskilt skyddsvarda uppgifter ska loggas
enligt RPS riktlinjer. FOr Agresso har det dérfor tagits ett sarskilt loggbeslut
av systemagaren. Av beslutet framgar att syftet bland annat ar att upptacka
héndelser som utgér hot eller kan utgéra hot och att avvarja fortsatta hot
genom att vidta korrekta atgéarder. Beslutet reglerar vad som ska loggas och
vilka tabellandringar som ska loggas. Vidare framgar det att loggar med
sarskilt skyddsvard information ska lagras i en fran IT-systemet separat
miljo. Granskningen har visat att det inte férekommer nagon regelbunden
analys av loggar och att det saknas rutiner for hur och nar analys bor ske.
Regelbunden analys av viktiga handelser ar en forutsattning for att syftet med
loggningen ska uppnas, dvs. att upptacka och avvarja hot. Logganalys bor
goras regelbundet utifran faststallda rutiner for att syftet ska uppnas.

Loggarna forvaras inte separat utan sparas i den ordinarie backup-hanteringen
tillsammans med 6vrig information. Med tanke pa att informationen i
Agresso kraver forstarkt skydd mot obehdrig atkomst bor systemagaren och
sékerhetsansvarig beddma och besluta i vilken utstrackning loggarna i
Agresso ska forvaras separat, dvs. atskilt fran dvrig information och skyddat
mot forlust, &ndring och radering.

Riksrevisionen bedémer att Polisen har de vasentliga loggarna aktiverade/
paslagna, men i och med att det saknas en systematisk analys av loggar, anser
vi att det finns risk for att det grundlaggande syftet med loggning inte uppnas.
Loggarna lagras heller inte i en fran IT-systemet separat miljo.

Rekommendation

Riksrevisionen rekommenderar Polisen att faststélla rutiner for regelbunden
analys av loggar och att besluta hur loggar ska forvaras sa de skyddas mot
forlust, &ndring och radering.

Overforing fran I6nesystem till Agresso

Av interna dokument avseende sakerhetsmalsattning for Agresso framgar att
det ska finnas en rutin fér manuell kontroll av filer fér import och export av
data. Granskningen har visat att kontroller av 6verforing av information fran
I6nesystemet till Agresso uteslutande ar av manuell karaktér och att det inte
finns nagra faststallda rutiner for kontroll av informationsoverféringen.
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Dokumenterade kontrollavstamningar utifran en faststalld rutin &ar en
forutsattning for att sakerstalla informationens riktighet och integritet vid
manuell hantering. Med tanke pa att informationen i Agresso kommer fran en
mangd olika datakallor ar det av stor vikt for den interna styrningen och
kontrollen att dverforing och kontroller sker pa ett faststallt och dokumenterat
satt. Polisen har, savitt Riksrevisionen kanner till, inte nagon dokumenterad
rutin som sakerstéller att éverforing av information fran I6nesystemet till
Agresso genomfors korrekt.

Rekommendation

Polisen rekommenderas att faststélla rutiner som sakerstéller att dverféringar
fran lonesystemet till Agresso kontrolleras och dokumenteras pa ett
systematiskt satt.

Dnr 32-2009-0452

Systemdokumentation

Dokumentet ”’Systemspecifik forvaltningsdokumentation” pekar mot ovrig
systemdokumentation som finns att tillga for att pa basta satt forvalta
Agresso och hantera tillfalliga avbrott. Dokumentet beskriver bland annat
forvaltningsorganisation, roll- och ansvarsbeskrivning, kontaktpersoner och
avbrottsspecifik information. Enligt interna krav ska forvaltningsdokumen-
tationen vara foremal for en genomgripande revision varje ar. Revision har
inte gjorts pa tva och ett halvt ar. Det bedéms som en brist i forvaltningen av
Agresso att forvaltningsdokumentationen inte uppdaterats pa sa lang tid.
Systemdokumentationen for Agresso ar delvis uppdaterad/aktuell, vi anser
dock att det finns vasentliga uppdateringsbehov.

Rekommendation

Riksrevisionen rekommenderar Polisen att faststalla rutiner som sakerstéller
att kontinuerlig uppdatering av systemdokumentationen genomfors.

Avgiftsredovisning

Polisens avgiftshbelagda verksamhet (framst pass, delgivningar samt tillstand
m.m.) visar fortsatt pa underskott, totalt 255 mnkr for 2009. Det totala
ackumulerade underskottet for avgiftsverksamheten beréknas till ca 672 mnkr
(varav delgivning — 195 mnkr, pass +99 mnkr och tillstand -576 mnkr).
Intékterna fran pass och delgivning far Polisen behalla. Under 2009 gick
delgivningen med ca 70 mnkr i underskott men passverksamheten visade 0-
resultat. Intakter fran tillstand far Polisen inte behalla, kostnaderna for denna
verksamhet bekostas av Polisens anslag. Verksamheten visade under 2009 ett
underskott om 184 mnkr.

Som Riksrevisionen tidigare avrapporterat finns felaktigheter i Polisens
avgiftsredovisning. Det arbete polismyndigheterna bedrivit for att komma
tillratta med problemen beskrivs i underlag till arsredovisningen. Underlagen
visar att flertalet polismyndigheter genomfért en analys av delgivnings- och
passverksamheten och forsoker vidta mojliga atgarder for att verksamheten
ska bedrivas sa effektivt som méjligt. Som orsak till att enskilda polis-
myndigheternas redovisning av kostnader for pass och delgivningar
forandrats mellan 2008 och 2009 anges ofta problem med tidredovisningen.
Nagra polismyndigheter forefaller dock inte ha gjort nagon analys av
delgivnings- och passverksamheten. Det ar viktigt att sddan analys sker sa att
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polismyndigheten kan verifiera sin kostnadsredovisning och vidta lampliga
atgarder for att korrigera fel i redovisningen av den avgiftsbelagda
redovisningen. Polisen bor fortsatt arbeta med att na en korrekt redovisning
av verksamheten samt att na en verksamhet som ar sa effektiv som majligt
utifran forutsattningarna. Fortsatta kontakter med regeringen avseende
avgiftsnivan for delgivningar bor ocksa tas.

Da tid- och kostnadsredovisningen for den avgiftsbelagda verksamheten inte
haller tillracklig kvalitet finns risk for att pass- och delgivningsverksamheten
till viss del bekostas av anslaget samt att verksamheten inte fullt ut bar sina
kostnader. Grundregeln &r att den verksamhet dar Polisen far behalla
intdkterna ska béra sin egna kostnader. Anslaget ska inte belastas av
kostnader som hor till avgiftsverksamheten och vice versa.

Avseende tillstandsverksamheten far Polisen inte disponera intakterna men
verksamheten bekostas med Polisens anslagsmedel varfor det ar av vikt att
Polisen analyserar om tillstandsverksamheten bedrivs pa ett effektivt sétt.
Nagon sadan analys har hittills inte gjorts for Polisen. Darefter bor lampliga
atgarder vidtas i de fall verksamheten inte bedrivs effektivt. De medel som
kan frigéras genom en effektivisering kan anvandas till andra &ndamal inom
Polisen.

Rekommendationer

Analys av pass- och delgivningsverksamhet bor goras framst av de
polismyndigheter som &nnu inte genomfort en tillracklig analys och
kostnadsfordelning av denna verksamhet. Lampliga atgarder bor vidtas for att
fa en sa effektiv verksamhet som mojligt. Tidredovisningen bor fortsatt
forbattras.

Tillstandsverksamheten bor ses 6ver av samtliga polismyndigheter i syfte att
fa en sa effektiv och likvardig verksamhet som mojligt.

Ansvarig revisor Arne Manberg har beslutat i detta arende. Uppdragsledare
Annika C Karlsson har varit foredragande.

Arne Manberg Annika C Karlsson

Kopia for kdnnedom:
Regeringen
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