. REVISIONSRAPPORT ¢
e

RIKSREVISIONEN

TRANSPORTSTYRELSEN DNR: 3.1.2-2016-0570
601 73 NORRKOPING BESLUT: 2017-04-12

Transportstyrelsen

Revisionsrapport — Rutiner och intern styrning
och kontroll 2016

Som ett led i granskningen av arsredovisningen med syfte att gora uttalandet om denna,
har Riksrevisionen bland annat granskat rutiner utifran forordning (2007:603) om intern
styrning och kontroll, hantering av avgifter samt fordons- och tréingselskatter.

De punkter som framgar i revisionsrapporten ér sidana iakttagelser som vi har
identifierat och som Riksrevisionen vill fista ledningens uppmérksamhet pa. Dessa
iakttagelser har inte har paverkat revisionsherattelsen.

Riksrevisionen onskar information senast 2017-05-26 med anledning av vara iakttagelser
i denna rapport.

Sammanfattning

Riksrevisionen har granskat Transportstyrelsens process enligt forordning (2007:603)
om intern styrning och kontroll, FISK, och bedomer att den centrala styrningen och
uppfoljningen behover stirkas. Verksamheten ér i behov av tydligare vigledning, bland
annat vad giller riskanalyser och hur risker ska virderas och hanteras. Aven stodet till
avdelningarna behover stirkas och FISK-samordnarna involveras i hela processen.

Transportstyrelsen tar ut en stor méngd avgifter och faktureringsprocessen 4r komplex.
Riksrevisionens granskning visar att den centrala styrning och uppfoljningen behover
starkas. Det bor stillas overgripande krav pa vilka kontroller som ska utforas, exempelvis
avseende dualitet vid framtagande av faktureringsunderlag och kontroll av
fullstandigheten i faktureringen. Transportstyrelsen behover dven tydliggora vilken
organisatorisk avdelning som ér kravstillare och som har ett helhetsansvar for
faktureringsprocessen.

Transportstyrelsen tar in fordons- och tringselskatter till betydande belopp.
Riksrevisionens granskning visar att finns forbattringsomraden och rekommenderar
Transportstyrelsen att gora en samlad genomlysning av uppbordsfloden och sikerstilla
att det finns dndamalsenliga och dokumenterade kontroller p4 plats. Riksrevisionen
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rekommenderar dven Transportstyrelsen att prioritera arbetet med att ta fram en
reskontra for att stirka hanteringen av uppbordsfordringar.

Vid granskning av IT-generella kontroller har ett antal brister identifierats i
Transportstyrelsens behorighetshantering. Bristande rutiner inom omréadet medfor bade
okad risk for obehorig atkomst till information och risker kopplat till finansiella floden.
Riksrevisionen har tidigare avrapporterat brister inom omradet och rekommenderar
Transportstyrelsen dnyo att inféra dndamaélsenliga rutiner for tilldelning och uppfoljning
av behorigheter.

1. Processen for intern styrning och kontroll behdver utvecklas

I myndighetsforordningen (2007:515) anges att ledningen ska sikerstilla att det finns en
intern styrning och kontroll som fungerar p4 ett betryggande sétt. Transportstyrelsen
omfattas dven av férordningen (2007:603) om intern styrning och kontroll, FISK, vilken
stéller krav pd att myndigheten pa ett systematiskt sitt ska hantera risker och
dokumentera den interna styrningen och kontrollen. I férordningen anges ett antal
obligatoriska moment som ska inga i processen, niamligen riskanalys, kontrollatgérder,
uppfoljning och dokumentation.

Riksrevisionen har granskat Transportstyrelsens process for intern styrning och kontroll
utifrin kraven som stélls i FISK. Slutsatsen ar att Transportstyrelsen uppfyller kraven
men att det finns behov av att ytterligare stirka upp processen.

Transportstyrelsen ar en decentraliserad organisation med relativt sjalvstindiga
avdelningar. For att ledningen ska kunna sakerstilla att hela organisationen arbetar med
intern styrning och kontroll p4 ett likartat satt och att visentliga risker kommer till
ledningens kinnedom ar det enligt Riksrevisionen viktigt att det finns tydliga riktlinjer
for hur arbetet ska bedrivas. Riksrevisionens granskning visar att Transportstyrelsens
styrande dokument frimst inriktas mot vad som ska goras, utan att ge enheterna nagon
ndrmare vigledning for hur det ska goras. Det saknas exempelvis tydlig vigledning och
tydliga kriterier for hur riskanalyser ska tas fram samt hur risker ska vérderas och
hanteras. Det saknas dven kriterier for nar risker ska eskaleras till nasta ledningsniva
samt vad som utgor en accepterad risk och hur dessa ska hanteras. Avsaknad av sidana
kriterier innebar enligt Riksrevisionen risk for att bedomningen av risker i
organisationen blir olikartad och att ledningen/styrelsen inte far kinnedom om samtliga
visentliga risker.
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Som en del i granskningen besokte Riksrevisionen tvé avdelningar for att diskutera
Transportstyrelsen process for intern styrning och kontroll. Avdelningarna uttryckte i
samband med detta att det finns behov av stirkt vigledning och tydligare
kriterier/principer for hur de ska arbeta med olika moment i FISK-processen.
Avdelningarna framforde ocksé behov av att fa triffa andra avdelningar och gemensamt
diskutera hur Transportstyrelsen bor se pa risker och vilka dverviganden som bor goras
pé avdelningsniva.

Riksrevisionen har tagit del av samtliga riskanalyser pa avdelningsniva for 2016.
Genomgang av dessa visar att:

- Vissa avdelningar har endast tagit upp ett fatal risker. Det saknas dven
sparbarhet kring vilka risker som ér hanterade och vilka risker som har
accepterats.

- Risker och kontrollitgirder ér ofta vagt och oprecist formulerade.

- GD-juridik lyfter fram en risk for oegentligheter, vilken 4r lagt varderad. Ovriga
avdelningar lyfter inte fram négon risk kopplat till oegentligheter.

- Risker kopplat till informationssikerhet och ekonomiadministrativa rutiner, till
exempel avgiftshanteringen, ar svaga.

Enligt Riksrevisionen ir det viktigt att myndigheten har en funktion som involveras i
hela FISK-processen och som darigenom far en helhetsbild. Denna kan dé bade fora ut
myndighetsovergripande perspektiv pd avdelnings-/enhetsnivé och fora fram risker fran
avdelnings-/enhetsniv4 till ledningen. Transportstyrelsen har tvi FISK-samordnare men
dessa har inte involverats i hela processen och har varken medverkat vid avdelningarnas
arbete med att ta fram riskanalyser eller vid ledningens genomgangar och uppfoljningar.
Samordnarnas roll har framst varit av administrativ karaktéir dér de tar in och
sammanstéller underlag fran avdelningarna.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att stirka den centrala styrningen
och uppfoljningen av FISK-processen. De styrande dokumenten bor innehalla tydliga
kriterier och i hogre utstrickning ge verksamheten vigledning for vad som géller vid
framtagande av olika moment i FISK-processen, exempelvis vad giller virdering,
hantering och eskalering av risker. Transportstyrelsen rekommenderas ocksa att dka
stodet till avdelningarna och involvera de centrala FISK-samordnarna i hela processen.
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2. Rutiner for hantering av avgifter behéver forbattras

Transportstyrelsen hanterar en stor mingd avgifter (100-tals) framst avseende tillstand,
tillsyn och registerhillning. . Faktureringsprocessen ér komplex och avgifterna hanteras i
flera olika IT-system. Det finns dven avgifter dir faktureringsunderlagen dr manuella.
Riksrevisionen bedomer dérfor att det ar viktigt med en god intern styrning och kontroll
for att sikerstilla en fullstindig och riktig fakturering. Riksrevisionen ser framforallt
risker i faktureringsprocessen fram tills dessa att avdelningar/enheter ute i verksamheten
ldmnar faktureringsunderlag till den centrala skatte- och avgiftsavdelningen samt att
verksamheten inte far tillricklig aterkoppling fran utford fakturering. Det dr skatte- och
avgiftsavdelningen som skoter den fortsatta hanteringen sasom fakturering och
fordringsbevakning.

Riksrevisionens bedomning ér att det finns brister i intern styrning och kontroll och att
Transportstyrelsen behover vidta atgirder for att stirka hanteringen. Det saknas en
tydlig och sammanhallen central styrning av faktureringsprocessen och det finns
otydligheter i ansvarsférdelningen mellan ekonomiavdelningen och skatte- och
avgiftsavdelningen. Ingen av dessa centrala avdelningar har i praktiken tagit ansvar for
helheten i processen och stillt krav pa hur den interna styrningen och kontrollen bor
vara utformad.! Transportstyrelsens styrande dokument for faktureringsprocessen
bedoms inte heller pa ett tillrickligt tydligt sitt innehalla krav pa hur rutinerna bor vara
utformade. Bristerna giller framforallt hanteringen fram till dess att faktureringsunderlag
har ldmnats in till skatte- och avgiftsavdelningen. Det saknas ocksé ett helhetsperspektiv
dir hela hanteringen inkluderas oavsett vilka organisatoriska enheter som involveras.
Exempelvis finns inget krav p4 att visentliga delmoment i faktureringsprocesserna,
sdsom framtagande av faktureringsunderlag, ska hanteras i dualitet.

I samband med granskningen utférde Riksrevisionen en férdjupad granskning pa tva
avdelningar. Granskningen visade pa komplexiteten i faktureringsprocessen och att
risker och rutiner ar olika beroende pa vilken specifik avgift som hanteras. Granskningen
visade ocksa att flertalet av de rutiner som tillimpades inte var dokumenterade. Det ar
darfor svart att fa dverblick over rutinerna och de kontroller som utférs. Den bristande
centrala styrningen innebir ocksi att det saknas ett helhetsperspektiv pa
faktureringsprocessen. Avdelningarna som skoter hanteringen fram till dverlimnande av

! Transportstyrelsen har en riktlinje for fakturering och kravhantering avseende avgifter(TSG 2015-1525). Av riktlinjen
framgar att ekonomiavdelningen ansvarar for att ta fram forslag pa riktlinjer och principer for fakturering och
kravhantering, for beslut av generaldirektéren. Skatte- och avgiftsavdelningen ansvarar for processen och hanteringen
av faktureringen och kravhanteringen i myndigheten. Vid intervjuer med ekonomiavdelningen och skatte- och
avgiftsavdelningen var det tydligt att ingen tog pa sig helhetsansvaret for faktureringsprocessen. Det géllde bade att
stélla krav pa de rutiner som verksamheten ska tillimpa och uppféljning av att rutinerna efterlevs.
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faktureringsunderlagen 4r inte insatta i de kontroller som skatte- och avgiftsavdelningen
utfor vilket innebir risk bade for dubbelarbete och for att visentliga risker inte
omhindertas. Avdelningarna far inte heller nagon strukturerad rapportering fran skatte-
och avgiftsavdelningen fran utford fakturering och om avgifterna har betalats.

Aven Transportstyrelsens internrevision har under 2016 granskat faktureringsprocessen.
Internrevisionens granskning visar p4 liknande brister som Riksrevisionen gjort.
Internrevisionen drar slutsatsen att bristerna innebar risk for uteblivna eller felaktiga
avgifter, bristande enhetlighet och rittsenlighet, vilket skulle kunna leda till
fortroendeskada och/eller viss ekonomisk forlust.? Riksrevisionen delar internrevisionens
beddmning.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att pa myndighetsniva utfora
riskanalys av faktureringsprocesserna och utifrin denna utveckla de interna riktlinjerna
gillande intern styrning och kontroll inom avgiftshanteringen. De styrande dokumenten
bor innehélla dvergripande krav pa de kontroller som ska utforas, exempelvis avseende
dualitet vid framtagandet av faktureringsunderlag och att det utfors kontroller av
fullstindigheten i faktureringen. Riksrevisionen hinvisar éven till internrevisionens
detaljerade rekommendationer, vilka beddms vara relevanta och viktiga att beakta vid
oversynen av faktureringsprocessen.

Vidare rekommenderar Riksrevisionen Transportstyrelsen att i interna riktlinjer eller i
delegationsordningen tydliggora vilken organisatorisk enhet som #r kravstéllare och som
har ett helhetsansvar for faktureringsprocessen. Detta giller dven processen fram till att
faktureringsunderlag skickas till skatte- och avgiftsavdelningen.

3. Fordonsskatter och trangselskatt

[ Transportstyrelsens uppdrag ingér ansvar for att ta ut fordonskatt och tringselskatt.
Fordonskatteintikterna uppgick &r 2016 till 14,2 mdkr och triangselskatterna till 2,4
mdkr. Skatteverket dr beskattningsmyndighet men det dr Transportstyrelen som
ansvarar for att sinda ut inbetalningskort och f6lja upp och redovisa inbetalningar.

Fordonsskatten tas ut genom en automatiserad behandling med stod av uppgifter i
vigtrafikregistret. Tringselskatt tas ut i Stockholm och Goteborg och ér baserad pa
registrerade passager genom betalstationer. Transportstyrelsen hanterar

2 Granskning av faktureringsprocesser for avgifter som hanteras utanfor stordatorn (Rapport TSG 2016-2149)
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passageinformationen samt beslutar om tringselskatt. Trafikverket ansvarar for drift och
underhall av betalstationerna.

Riksrevisionen har under 2016 granskat kontroller i processerna for att hantera och
redovisa fordonsskatter och tringselskatter. Riksrevisionen har dven utfort en
granskning och testning av generella IT-kontroller i det system som stoddjer ndimnda
processer. Syftet med granskningen har varit att samla in underlag for att kunna bedoma
huruvida Transportstyrelsen finansiella redovisning i allt visentligt varit rattvisande.

Vid granskningen har Riksrevisionen utgatt frin de poster som processerna genererar i
Transportstyrelsens resultat och balansrikning. Den sammantagna granskningen av
posterna har inte resulterat i att Riksrevisionen funnit nigra visentliga felaktigheter i
frsredovisningen. Riksrevisionen har dock identifierat ett antal omraden med brister dir
Transportstyrelsen behover stirka den interna kontrollen och uppféljningen.

3.1.1 Brister i intern styrning och kontroll

Transportstyrelsen saknar en samlad processdokumentation dér det framgar vilka
kontroller som beslutats och implementerats for att hantera olika former av risker i
uppbordsprocesserna. Eftersom detta saknas har Transportstyrelsen en begrinsad
mojlighet att systematiskt folja upp och gora en samlad bedomning av den interna
styrningen och kontrollen i processerna.

Internrevisionen gjorde 2014 en granskning av processen for att hantera tringselskatter
och konstaterade da liknade brister. I slutet av 2015 intréffade en incident som medforde
att Transportstyrelsen inte debiterade trangselskatter for en tidsperiod, de uteblivna
skatteintikterna uppgick till ca 10 mnkr. Transportstyrelsens egna kontroller faingade
inte upp felet och passagerna gick inte att debitera i efterhand.

Riksrevisionen har dven noterat brister i underlag och analyser av utfall pa poster i
drsredovisningen som dr relaterade till fordons- och tringselskatter. Riksrevisionen
bedomer att Transportstyrelsen inte i tillricklig omfattning har kvalitetssikrat
underlagen som tas fram av skatte- och avgiftsavdelningen.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelsen att gora en samlad genomlysning av
uppbordstloden och sikerstilla att det finns andamélsenliga och dokumenterade
kontroller p4 plats. Transportstyrelsen bor dven infora rutiner och riktlinjer som
sikerstaller att det gors en uppfoljning av att beslutade kontroller utfors och att
identifierade risker har hanterats.
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Transportstyrelsen rekommenderas dven att stirka underlag till och analyser av poster i
drsredovisningen som relaterar till fordons- och tringselskatter.

4. Reskontra for uppbérdsfordringar saknas

Systemet som stodjer processerna for att debitera skatter ar inte byggt for att hantera
redovisning av fordringar enligt de krav som giller idag. Transportstyrelsen har sedan
flera 4r tillbaka arbetat med att inféra en ny reskontra som kan sikerstilla att systemet
kan ta fram de underlag som krivs for att kunna redovisa uppbordsfordringar enligt
gillande redovisningsregler. Utvecklingsprojektet har forsenats ett flertal génger och det
dr i dagsliget oklart nir den upphandlade systemlosningen kan vara fullt implementerad.

Som en 6vergangslosning har Transportstyrelsen haft en rutin dédr underlagen tagits ut
manuellt genom olika fragor mot de transaktionsméngder som hanteras i de befintliga
systemen. Under 2016 har Transportstyrelsen upptickt brister i uttagen vilket medfort
att redovisningen blivit felaktig. P4 det sitt uttagen har gjorts har det inte varit mojligt
att fullt ut testa att den uttagna informationen varit fullstandig och riktig. Det har heller
inte varit mojligt att aterskapa tidigare gjorda uttag.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelen att prioritera att den nya reskontran
implementeras. Till dess att en reskontra ar pé plats behover Transportstyrelsen
forbéttra kvaliteten i de underlag som tas fram. For att mojliggora ytterligare kontroller
och kunna terskapa underlag bor Transportstyrelsen utvirdera om det 4r mojligt att
spara de underliggande dataméngderna som uttagen baseras pa.

5. Bristande rutiner fér behérighetstilldelning och uppféljning

Vid granskningen av IT-generella kontroller har ett antal brister identifierats i
Transportstyrelsens behorighetshantering. Bristerna avser endast det system som
hanterar fordons- och trangselskatter, men eftersom granskningen giller generella IT-
kontroller kan de vara aktuella att beakta dven for andra system inom myndigheten.

Foljande iakttagelser har gjorts vid granskningen:

e Tilldelade behorigheter 4r inte fullt ut behovsanpassade.
e Det gors ingen regelbunden uppféljning och validering av tilldelade behorigheter.
e Det gors ingen systematiskt uppfoljning av loggar.

Bristande rutiner inom omradet behorighetshantering medfor en 6kad risk for obehorig
dtkomst till applikationer eller information. Eftersom systemet innehaller
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verksamhetskritisk information som paverkar stora finansiella floden 4r det viktigt med
en dndamaélsenlig behorighetshantering och logghantering. Riksrevisionen har dven
tidigare ar rapporterat om dessa brister och anser att det 4r viktigt att Transportstyrelsen
vidtar atgiarder. Transportstyrelsen har ett pigéende arbete dér dessa fragor ses 6ver men
det arbetet ar inte slutfort.

Rekommendation

Riksrevisionen rekommenderar Transportstyrelen att sikerstilla att andamélsenliga
rutiner for tilldelning och uppfoljning av behorigheter infors.

Ansvarig revisor Stefan Andersson har beslutat i detta drende. Uppdragsledare Ellen
Hansen har varit foredragande.

Stefan Andersson Ellen Hansen
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