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Brister i ledning och styrning av informations-
sdakerhet for lansstyrelserna

Riksrevisionen har som ett led i den rliga revisionen av lansstyrelsen i Vastra Gotalands lan
granskat ledning och styrning av informationssékerhet for lansstyrelserna.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fésta Iansstyrelsens
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen énskar information senast 2015-11-19 med anledning av véra iakttagelser i denna
rapport.

Efter uppdrag i regleringsbrev 2008 har lansstyrelserna etablerat en gemensam IT-enhet, LstIT,
med l&nsstyrelsen i Vastra Gotaland som vardmyndighet. LstIT ansvarar for drift och IT-sédkerhet
av den gemensamma IT-miljén i enlighet med de riktlinjer som beslutas for LstIT av
lansstyrelserna. Dock ar ansvaret for informationssakerheten varje lansstyrelses ansvar
(informationssakerhet ar ett vidare omrade dn 1T-sékerhet) L. Vi har valt att granska ledning och
styrning av informationssakerhet pga. tidigare observerade brister samt att informationssakerhet ar
en viktig del i den évergripande kontrollmiljon for en myndighet. Brister i informationssakerhet
kan ocksa paverka arsredovisningen. Detta visade sig bl.a. for flera lansstyrelser under arbetet med
arsredovisningen 2014, da for arbetet viktiga Word-filer inte fanns tillgangliga under ett antal
dagar p.g.a. hardvarufel samt att informationen inte var tillrackligt hogt prioriterad i
kontinuitetshanseende. Granskningen har genomforts via intervjuer av foretradare for LstIT och
lansradet i Vasternorrland, Sten-Olov Altin samt dokumentstudier.

1 Definition av informationssakerhet:

Informationsséikerhet omfattar bade administrativa och tekniska aspekter med avseende pa
konfidentialitet, riktighet och tillganglighet av informationstillgdngar. Som komplement till dessa
tre aspekter anvands bland andra aven begreppet sparbarhet.

Med informationstillgangar menas bade information, elektronisk eller i annan form, och de
resurser som anvands for att hantera informationen. Informationssékerhet handlar ddrmed om mer
an att sikra informationssystem. Aven andra resurser, inte minst manniskors formaga, ar viktiga
komponenter i informationssakerhetsbegreppet.

RIKSREVISIONEN

NYBROGATAN 55

114 90 STOCKHOLM ¢<
08-5171 40 00 | WWW.RIKSREVISIONEN.SE ~—l

RIKSREVISIONEN



REVISIONSRAPPORT (LOPANDE) 2

DNR: 3.1.2-2015-0612

LANSSTYRELSEN | VASTRA GOTALANDS LAN BESLUT: 2015-10-20

403 40 GOTEBORG

Vi noterar att lansstyrelserna arbetar med frdgorna men att ledning och styrning av
informationssékerhet fortfarande ar oklar inom lansstyrelserna. Beslut om prioriteringar, medel till
utveckling samt uppféljning &r tankt att delas av samtliga lansstyrelser men att formerna for detta,
sedan bildandet av LstIT, ar oklara. De oklarheter som finns rérande beslut- och uppféljning av IT-
och informationssakerhet inom lansstyrelserna innebar ocksa att det ar otydligt vem som ska fatta
vilka beslut samt folja upp informationsséakerheten.

For informationssikerhet giller ”svagaste-ldnk-resonemanget”. Lansstyrelserna har ett delat ansvar
som kraver att samtliga lankar i kedjan héller — detta for att inte utséatta verksamheten for onddiga
risker. | 6vrigt bor lansstyrelserna starka medvetandet om vilka risker som finns rérande
informationssékerhet, samt vidta de &tgarder som ar méjliga och prioriterade for att
informationssékerheten ska halla sa god kvalitet som majligt. Detta kraver fortlopande analys och
beslut da riskbilden varierar éver tid och nya risker tillkommer. En forutséttning for detta ar ocksa
att frdgorna prioriteras tillrackligt hogt av respektive lansledning.

I dagslaget &r laget foljande:

o Det saknas en klar ordning for vad som ska prioriteras vid utveckling/forvaltning av IT-
system. Aven prioritering av vilka behov som bor &tgardas forst saknas.

e Uppféljning av informationssékerhetens status har inte genomforts for lansstyrelserna
som kollektiv. Dvs. brister och forbattringsbehov &r inte kanda vilket gor det svart att
fatta ratt beslut om &tgarder. Terrangen och kartan &r till del okand vad galler
l&nsstyrelsernas brister rérande informationssékerhet. LstIT genomfér under hdsten en
”gapanalys” avseende lansstyrelsen i Véstra Gotaland for att se vad som behdver
atgardas for att uppfylla kraven pa ett ledningsinformationssystem (LIS) for IT-
sakerheten. Men denna analys avser séledes inte samtliga lidnsstyrelser och avser inte
informationssakerhet. D& kunskapen om informationssékerhetens status saknas for
lansstyrelserna som helhet, finns brister i beslutsunderlaget som ocksa gor det svart for
lansstyrelserna att kunna prioritera ratt atgarder for utveckling och forvaltning.

¢ Ingen heltdckande informationsklassning har genomforts for all information inom
lansstyrelserna. Informationsklassning &r ett grundkrav for att kunna sakerstalla att 1T-
tillgangar och andra handlingar hanteras pa ett tillrackligt sakert och kostnadseffektivt
satt utifran handlingens eller informationens art och kénslighet. | dagslaget hanteras all
information som inte avser rikets sakerhet pa samma niva vilket skulle kunna medféra att
viss information har for hogt eller 1agt skydd. Informationsklassning ar ocksa viktigt da
det hjalper personalen att hantera informationen pa lampligt satt.
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e Lansstyrelserna uppfyller darmed inte de krav Myndigheten for samhéllsskydd och
beredskap (MSB) har stéllt upp for informationssakerhet (MSBFS 2009:10). Dessa krav
anger att en myndighet i arbetet med att uppréatthalla sékerhet i sin informationshantering
ska tillampa ett LIS. De brister lansstyrelserna har i dagsléget ror framst punkterna om
att klassificera information med utgangspunkt i krav pa konfidentialitet, riktighet och
tillganglighet. Utifran risk- och sarbarhetsanalyser samt intréffade incidenter bor
lansstyrelserna avgora hur risker lampligen bor hanteras. Lansstyrelserna bor darefter
tydligt besluta om atgarder for att forbattra informationssikerheten samt dokumentera de
granskningar och sékerhetsétgarder av storre betydelse som genomfars. Myndigheternas
ledning bor 16pande informera sig om arbetet med informationssékerhet samt minst en
gang per ar folja upp och utvardera informationsséikerhetsarbetet. Det sistnamnda bor
genomforas for respektive lansstyrelse men &ven for lansstyrelserna som kollektiv, inkl.
LstIT, p.g.a. den organisation lansstyrelserna har for IT- och
informationssakerhetsfragor.

Rekommendation

Styrningen av l&nsstyrelsernas kollektiva informationssakerhet, inkl. LstIT, bor forbattras for att
astadkomma en tydligare struktur och ansvar for informationssakerhetsfragorna. Beslutsfattandet
kring lansstyrelsegemensamma IT- och informationssékerhetsfragor bor fortydligas. Vi ser ett
starkt behov av att lansstyrelsernas ledning och styrning av informationssakerheten fortydligas och
konkretiseras i praktiken, sa att ansvar och befogenhet klart framgar. En informationsklassning bor
goras for att sékerstalla att all information skyddas pa ett tillrackligt sakert och kostnadseffektivt
satt. Lansstyrelserna bor arligen folja upp informationssakerhetens kvalitet for respektive
lansstyrelse men aven for kollektivet lansstyrelserna med LstIT. Utifran detta underlag bor
relevanta atgarder for utveckling och forvaltning av system m.m. fattas.

Ansvarig revisor Arne Manberg har beslutat i detta drende. Uppdragsledare Annika C. Karlsson
har varit foéredragande.

Arne Ménberg Annika C Karlsson

Kopia fér kinnedom:

Regeringen
Finansdepartementet
Finansdepartementet, budgetavdelningen
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