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Exportkreditnamnden

Revisionsrapport — Arsredovisning 2015

Riksrevisionen har granskat Exportkreditnimndens drsredovisning, daterad 2016-02-16.
Syftet har varit att bedoma om:

e arsredovisningen i allt visentligt 4r upprittad i enlighet med gillande regelverk,

e den ger en rittvisande bild av det ekonomiska resultatet, finansiering och finansiella
stallning,

e resultatredovisningen dr forenlig med 6vriga delar, samt om

e ledningen efterlevt de foreskrifter som ér tillimpliga for anvindning av anslag och
inkomster.

Som ett led i granskningen av drsredovisningen har Riksrevisionen dven granskat vissa
delar av den interna styrningen och kontrollen som bedomts vara relevant for revisionen.
Vir granskning av den interna styrningen och kontrollen syftar inte till att uttrycka en
dsikt om effektiviteten i myndighetens interna styrning och kontroll utan har till syfte att
kunna utforma dndamaélsenliga revisionsatgarder.

De punkter som framgar i revisionsrapporten ér sidana iakttagelser som vi har
identifierat under revisionen och som bedomts vara tillrickligt viktiga att rapportera till
ledningen. Dessa har dock inte péaverkat revisionsberittelsens utformning.

Riksrevisionen onskar information senast 2016-06-20 med anledning av vdra iakttagelser
i denna rapport.

Sammanfattning

Exportkreditnimnden (EKN) rekommenderas att stirka kvalitetssikringen av rs-
redovisningen. Riksrevisionen har vid revisionen noterat fel som borde féngas upp i en
fungerande kvalitetssikringsprocess. Riksrevisionen anser dven att det finns ett behov av
att EKN dokumenterar och faststiller ett antal visentliga processer i verksamheten,

i syfte att stédrka internkontrollen och minska beroendet av enskilda personer. Slutligen
kan Riksrevisionen konstatera att EKN behover vidta atgarder for att stirka den interna
kontrollen i centrala IT-system vad giller behorighetshantering och forandringsrutiner.
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1 Kvalitetssakringen av arsredovisningen bor starkas

Vid granskning av Exportkreditndmndens (EKN) &rsredovisning har Riksrevisionen
gjort olika typer av iakttagelser som visar att EKN:s kvalitetssikring har brustit. Nedan
listas ndgra exempel pd sidana iakttagelser.

e Flera brister som Riksrevisionen patalade efter revisionen 2014 var inte dtgirdade
till drsredovisningen 2015. Det giller bland annat att EKN pé posten premie-
inkomster i resultatrikningen redovisar vissa premieintikter for ej forvintans-
riktiga premier, att det saknas dokumenterade bedémningar och beslut for
aktivering och driftsittning av immateriella tillgingar samt att EKN inte kostnads-
for preliminirbokade leverantorsfakturor i bokslutet.

e I flera fall stimde inte redovisade uppgifter i utkast till resultatredovisningen mot
de dokumenterade underlag som EKN hade for motsvarande uppgifter. EKN rittade
till felen efter pdpekanden frén oss.

o Tutkast till resultatredovisningen fanns inte en fullstiandig dterrapportering mot
samtliga aterrapporteringskrav i EKN:s regleringsbrev. Detta kompletterades efter
pépekanden fréin oss.

e Det fanns fel i noter i form av felaktiga rubriker, summeringar eller belopp. EKN
rittade till flera fel efter papekande frén oss, men det kvarstér nagra fel i den
beslutade arsredovisningen.

Riksrevisionen bedomer att EKN kan forbittra sin kvalitetssikring av arsredovisningen.
Att felaktiga uppgifter limnas i resultatredovisning och noter eller att aterrapportering
mot regleringsbrevet saknas bor fangas upp i en fungerande kvalitetssikringsprocess.

I en sddan process bor det ocksd ingd att sakerstilla att brister som revisionen har
pépekat tidigare &r omhéndertas. EKN har gjort rittningar och justeringar i bade
resultatredovisningen och i finansiella delar av arsredovisningen under granskningens
géng, efter pipekanden frdn oss. Aven om revisionen kommunicerar upptickta fel s3 att
dessa kan rittas till ar det myndigheten som 4r ytterst ansvarig for att kvalitetssikra
drsredovisningen.

Rekommendation

Riksrevisionen rekommenderar att EKN stérker arbetet med att kvalitetssikra
drsredovisningen; bade resultatredovisningen och finansiella delar. En sadan process bor
forutom att sékerstilla att redovisade uppgifter ir korrekta ocksé inkludera en
avstamning av att arsredovisningen 4r fullstindig utifran gillande regelverk samt att
pépekanden frén tidigare revisioner har omhéndertagits.
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2 Rutiner for vissa processer behover dokumenteras och faststéllas

I de granskningar som Riksrevisionen har genomfort under aret har vi konstaterat att det
finns flera processer inom EKN dir det finns ett behov av att definiera och dokumentera
rutiner, ansvar och kontroller for olika moment i processerna, i syfte att sikerstilla en
god intern styrning och kontroll och for att minska personberoenden i processerna.

Finansforvaltningen

EKN har finansiella anldggningstillgdngar i form av placeringar i likvida obligationer

i svenska kronor, euro och amerikanska dollar uppgéende till drygt 24 miljarder kronor.
Merparten 4r placerade i svenska kronor. Syftet med placeringarna ér att begrinsa EKN:s
valutarisk i riskreserveringarna i engagemang och fordringar.

Efter papekande fran oss under hosten 2015 tog EKN, i slutet av december 2015, fram en
processbeskrivning och manual for finansforvaltningen. Vi hade redan i rapporteringen
fréan revisionen 2014 papekat att detta var ett omride med stort personberoende och
behov av att tydliggéra rutiner och kontroller i processen.!

I dagslaget finns det flera manuella rutiner for att lopande folja de olika placeringarna och
for att gora aktuella virderegleringar i redovisningen. Det tas flera beslut om placerings-
justeringar under dret. Utover det hanterar Kammarkollegiet en viss del av forvaltningen
for EKN:s rikning. Riksrevisionen bedomer darfor att det dr viktigt med en tydlig
processbeskrivning s att risken for felaktig hantering minskas bade internt och externt.
Aven om det 4r en annan myndighet som utfor vissa uppgifter at EKN ér det alltid EKN
som 4r ansvarig for den interna styrningen och kontrollen i processen.

EKN faststiller vanligtvis sin finanspolicy i september varje &r. Under 2015 har EKN
dock haft tre olika finanspolicyer giltiga under aret. I finanspolicyn framgar bland annat
hur EKN:s placeringar ska hanteras i samband med de kvartalsvisa finansrapporterna.
Riksrevisionen kan konstatera att det under 2015 har funnits otydligheter och/eller
avvikelser gillande vem som ska besluta om finansrapporterna, och didrmed ocksa
placeringarna. Orsaken till detta har dock hanterats av EKN och bér inte vara ett
problem under 2016.

Riksrevisionen har ocksé noterat brister i den interna styrningen och kontrollen inom
finansforvaltningen. Bristerna ér i flera fall desamma som under 2014. Exempel pa brister
4r att manuella bokforingsunderlag saknar signering av tva personer och att manuella
rittningar gors i bokforingsunderlaget nér det borde ha upprittats en helt ny

1 Se Riksrevisionens skriftliga minnesanteckningar fran revisionen 2014 daterade 2015-05-11, dnr 32-2014-0714.
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bokforingsorder. Dirtill kan dokumentationen av kommunikationen mellan EKN och
Kammarkollegiet avseende placeringar forbittras.

EKN anvinder ett Exceldokument dir det sker lopande uppdateringar av de finansiella
anldggningstillgingarna och som ligger till grund for bokforingen. Exceldokumentet
innehaller flera ldnkar och makron som ska se till att information endast registreras en
géng och att berdkningar direfter sker enhetligt. Dokumentet 4r att betrakta som ett
viktigt underlag for EKN:s redovisning och uppfoljning av de finansiella anlédggnings-
tillgéngarna. EKN har dock ingen lopande kvalitetssiikring av att linkar och makron ér
korrekta och det sker inte heller nagon lopande kvalitetssikring av dokumentet som
sddant. Det dr en person som ldgger in och tar bort uppgifter i dokumentet. Samma
person stimmer ocksd av uppgifterna mot externa underlag. Ingen annan person tar del
av, eller kontrollerar, att avstimningen ér utford och ir korrekt. Detta leder till ett stort
personberoende samt att riskerna for fel i hanteringen okar. Infor bokslutet 2015 har
dock EKN - p& uppmaning frin Riksrevisionen - litit en annan person g& igenom och
kvalitetssikra dokumentet.

Under 2015 har det kommit fortydliganden i 5 kap. 14 § forordningen om arsredovisning
och budgetunderlag (2000:605) (FAB) om virdering av finansiella instrument. Enligt
dessa ska tillgingar som avses hilla till forfall virderas till upplupet anskaffningsvirde
enligt effektivrintemetoden. EKN har vid flera forfragningar fran Riksrevisionen under
2014 och 2015 svarat att man anvinder denna metod i och med de berikningar som finns
i ovan nimnda Exceldokument. Trots detta har vi i granskningen av arsredovisningen
noterat att s inte sker. Skillnaden mot den metod som EKN har anvint 4r dock
begrinsad och utgor inte ndgot vésentligt belopp.

Rekommendation

Riksrevisionen rekommenderar att EKN vidareutvecklar processbeskrivningen for
finansforvaltningen sa att det tydligare framgar vem som ska gora vad i de olika proces-
stegen. I det fall EKN har for avsikt att fortsitta att folja sina innehav med hjilp av
Exceldokumentet bor EKN tillse att kvalitetssikra dokumentet lopande i syfte att
sikerstilla att virdering och redovisning blir korrekt. Kontroller och kvalitetssikring bor
goras av en annan person dn den som lopande gor registreringarna. Kontrollerna bor
dokumenteras.

Riksrevisionen rekommenderar EKN att i fortsittningen redovisa sina finansiella
anliggningstillgingar enligt kraven i 5 kap 14 § FAB.
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Ovriga processer

I samband med Riksrevisionens granskning har vi uppmérksammat ytterligare omréden
dir den interna kontrollen kan stirkas genom att processer och rutiner, inklusive de
kontroller som EKN anser ska goras, dokumenteras pa ett tydligare sétt. En relativt
komplicerad rutin inom EKN avser redovisning av ej forvintansriktiga premier. Dessa har
bade i bokslutet 2014 och 2015 orsakat en hel del fragor och diskussion i revisionen,
vilket vittnar om behovet av att bade se 6ver och dokumentera de rutiner som finns pa
omradet. Detta patalade vi for EKN redan efter revisionen 2014. EKN har paborjat ett
séddant arbete 2016 efter att arsredovisningen for 2015 avldmnades.

Riksrevisionen anser dven att det finns behov av att dokumentera fakturahanterings-
processen samt EKN:s olika utbetalningsprocesser, i syfte att tydliggora rutiner, ansvar
och kontroller i dessa. Vi har noterat att det for flera manuella betalningar under 2015
saknades signering av tvd personer pa underlagen, trots att detta enligt EKN ska vara
rutin. Dértill kan vi konstatera att EKN under 2015 gjorde en betalning fran fel konto,
trots att underlaget var signerat av tva personer och trots att sjilva betalningen gjordes
tvd i forening. Darmed finns det dven ett behov av att sakerstilla att de kontroller som
ska utforas ocksa utfors korrekt.

Rekommendation

Riksrevisionen rekommenderar EKN att tillse att det finns dokumenterade och
uppdaterade process- och rutinbeskrivningar for vasentliga processer i EKN:s
ekonomiadministration. Av sdidana beskrivningar bor det alltid framgi vilka kontroller
som ska genomforas for att minska risken for fel i processerna samt vem som ansvarar for
att utfora sadana kontroller och hur kontrollen ska dokumenteras.

Intern kontroll i vasentliga system kan forbattras

Riksrevisionen har kartlagt hanteringen av data mellan forsakringssystemet Garbo till
analysverktyget Qlikview. Garbo ir egenutvecklat av EKN och i systemet sker lopande
registrering av EKN:s affarer. Qlikview ér en standardprodukt. EKN anvinder Qlikview
som underlag for bokforing av bland annat reserveringar, men dven for att ta fram
uppgifter om nya affarer och totala engagemang som redovisas i olika tabeller i ars-
redovisningen. I Qlikview finns fordefinierade dimensioner som kan anviindas i olika
typer av analysarbete. Dimensionerna finns givna i vissa fordefinierade paneler som
anvinds av EKN i bokslutsarbetet. Information som finns i Qlikview och berakningar
som gors dari baseras p4 data som registreras i Garbo. Varje natt fors data frén Garbo in



REVISIONSRAPPORT

DNR: 3.1.2-2015-0592
BESLUT: 2016-05-19

i en databas som bestar av tre delar.> Tanken med de tre delarna ar att strukturera upp
informationen och gora den lattillgéinglig for Qlikview samt for att minska beriknings-
arbetet i sjilva analysverktyget. Bade Garbo och Qlikview samt databasen 4r darmed
viisentliga for innehéllet i EKN:s drsredovisning.

Behorighetshantering

Samtliga anstillda pa EKN har atkomst till Qlikview via Active Directory. De for-
definierade dimensionerna ér dtkomliga for samtliga anvindare medan vissa specifika
paneler endast finns tillgingliga for ett fatal personer. Administrationsarbete gors av en
konsultfirma och de anvinder d4 en EKN-anstillds konto. Uppgraderingar till nya
versioner av Qlikview gors via ett systemkonto som inte dr kopplat till en fysisk person.
Ett fital personer har priviligierad behorighet till databasen for att administrera och
underhalla denna.? Inloggning sker via personliga anvindarnamn och losenord.

Kontohanteringen och tilldelning av behorigheter sker inte pa ett formaliserat sitt inom
EKN. De anstillda far tillgéng till de system som de behover for att kunna utfora sina
jobb. Inga formella bestillningar av behorigheter fran exempelvis ansvarig chef gors.

EKN tar bort anstillda ur Active Directory nir de slutar. Det finns ett internt dokument
som delvis beskriver denna rutin. Vi anser dock att processen inte ir tillrickligt
formaliserad och att det finns risk att konton kan ligga kvar. EKN har ingen arlig
genomgdng av anstélldas behorigheter for att sikerstélla att de enbart har behorighet till
nodvindiga system.

Riksrevisionen beddmer att det finns ett behov av att formalisera behorighetshanteringen
for samtliga system inom EKN for att sikerstilla att personal har ritt nivd av atkomst, for
att oka spérbarheten och for att forankra ett enhetligt arbetssitt med behorigheter pé
myndigheten.

Rekommendation

Riksrevisionen rekommenderar EKN att infora en formaliserad process for bestillning av
nya behorigheter till EKN:s samtliga system. Beslut om att ge anstéllda dtkomst till
system bor dokumenteras.

Riksrevisionen rekommenderar EKN att infora en rutin att minst drsvis granska samtliga
konton i Active Directory. Rutinen bor ta hinsyn till anvindarens aktivitet och resultatet
bor dokumenteras. Inaktiva anvindare eller personer som har slutats bor tas bort.

2 Med “databasen” avses Oracle-databasen/Data warehouse.
3 Med priviligierad behérighet avses DBA-rattigheter (Database Administrator).
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Konsulter som har tillgang till EKN:s system bor ha s& genom egna, personliga konton.
P4 sa vis okar sparbarheten kring vad som har utforts och av vem. Konsulternas behorig-
heter bor endast vara ppna nir de behover faktisk tillgéng till systemen.

Férandringshantering

EKN har en forvaltningsgrupp som fangar upp verksamhetens behov av uppdateringar av
funktionaliteten i databasen och i Qlikview. Utveckling av fordndringar gors internt pa
EKN och for att fi oversikt av statusen i olika forindringsuppdrag anvinds en molntjinst.
EKN anvinder dven en versionshanterare for att 6ka sparbarheten vid dndringar i data-
basen. Dirmed finns det en mojlighet att ga tillbaka i tiden for att se vilka forindringar
som har gjorts.

Utveckling av nya dimensioner i den del av databasen som hanterar dimensioner genom-
fors av tvd personer. En av dessa produktionssitter sedan den nyaste versionen till
Qlikview. Testning vid utveckling av nya och befintliga dimensioner mot verkliga data
utfors av en begransad anvandargrupp i syfte att kontrollera att det forvintade resultatet
uppnas.

Aven om det gdr att spara dndringar i versionshanteraren finns det inga formella
processer och kontroller for utveckling, testning och produktionssittning av program-
forandringar. For att sikerhetsstilla en god intern kontroll dr det Riksrevisionens
beddmning att dessa processer behover utvecklas, formaliseras och forankras

i verksamheten.

Det finns ocksé ett starkt personberoende till en person inom EKN eftersom databasen
primirt hanteras av denne och programkoden ér sparsamt kommenterad. Det gor att det
4r svart att sitta sig in i funktionaliteten for en annan person dn den som har skrivit

koden.

Rekommendation

Riksrevisionen rekommenderar EKN att formalisera, besluta och forankra en rutin for
utveckling, testning och produktionssittning av programforandringar samt regelbundet
granska och uppdatera rutinen vid behov. Detta arbete bor goras i kombination med att
se over 1osningar for att minska personberoendet processen.

Manuella justeringar av storre affarer i bokslut

Reserveringarna i EKN:s bokslut bygger pa en fordefinierad panel i Qlikview som delar
upp den forvintade forlusten for garantierna i tre olika delar; ej intjinad premie,
kvardrojande risker och skadereserv. I vissa langivargarantier sker utbetalningarna av



REVISIONSRAPPORT

DNR: 3.1.2-2015-0592
BESLUT: 2016-05-19

ldnet i flera omgangar och EKN:s exponering i garantin byggs di upp successivt. Det
vanligaste dr att laneutbetalningarna ligger i separata trancher och EKN hanterar detta
praktiskt som en garanti per tranch. I ett fatal affarer, sisom exempelvis den stora
JAS-affiren med Brasilien, hanteras dock hela affiren som en enda garanti, trots att
ldneutbetalningarna sker i omgéngar. Det medfor att EKN behover justera exponeringen
i affaren for att for att berikna korrekta reserveringar i bokslutet. Om justeringarna inte
gors overskattas exponeringen och for stora avsittningar bokfors.

Justeringarna gors av en person och innebir flera manuella moment. Det som praktisk
sker dr att data fran en panel i Qlikview extraheras, justeras och slutligen laddas in

i databasen for att ligga till grund for en uppdaterad Qlikview-panel. Riksrevisionens
bedomning ér att justeringen 4r starkt personberoende. Det saknas dven en formaliserad
rutin dar ndgon annan kontrollerar att de manuella justeringarna r korrekta.

Rekommendation

Riksrevisionen rekommenderar EKN att formalisera en process for manuella justeringar
som gors i reserveringsarbetet. En dokumenterad beskrivning av moment som ska utforas
bor tas fram och faststillas. En annan person dn den som har gjort justeringarna bor
verifiera att de &r korrekta och denna kontroll bor dokumenteras. EKN bor dven vidta
atgirder for att minska personberoendet i hanteringen.

Andring av data i pdgdende affirer

En ny affir registreras av handldggare i Garbo via tre typer av formulir: offert, garanti och
riskyttrande. Formuliren ér till viss del automatiserade och fylls i nir andra filt i formu-
liret registreras. Det finns dven vissa gransvarden inprogrammerade som begrinsar
handliggarens mojlighet att registrera information, men det finns fortfarande en
utvecklingspotential i detta avseende. Riksrevisionens bedomning 4r att begransningarna
i Garbo kan bli striktare for att minska handliaggarnas mojlighet att dndra garantidrenden
efter att de har exporterats till databasen. Sédana drenden hanteras i dag manuellt av
IT-avdelningen och har historiskt genererat mycket extraarbete.

Enligt uppgift fran EKN ska det sedan driftsattningen av ett nytt drendehanterings-
system under februari 2016 finnas sparbarhet pa dndringar som gors i Garbo.

Rekommendation

Riksrevisionen rekommenderar att EKN infor en process i Garbo for att hantera
dndringar av garantidrenden som redan har exporterats till databasen, alternativt att
EKN tar bort mojligheten att gora sédana édndringar och i stillet sikerstiller att
registreringarna r korrekta fran borjan.
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Ansvarig revisor Ulrika Meyer har beslutat i detta drende. Uppdragsledare Annika
Karlsson har varit foredragande

Ulrika Meyer Annika Karlsson

Kopia for kinnedom:

Regeringen
Utrikesdepartementet
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