. REVISIONSRAPPORT ¢<
g

RIKSREVISIONEN

ARBETSFORMEDLINGEN DNR: 3.1.2-2015-0650
113 99 STOCKHOLM BESLUT: 2016-05-09

Arbetsféormedlingen

Revisionsrapport — Granskning av generella IT-
kontroller

Riksrevisionen har som ett led i den 4rliga revisionen av Arbetsformedlingen granskat IT-
kontroller i ett urval av myndighetens visentliga transfereringsfloden. Granskningen har
omfattat de system som anvinds for redovisning och utbetalning av olika former av
ersittningar samt bidrag.

Riksrevisionens granskning har genomforts i tva delar dér den forsta delen fokuserat pa
processpecifika kontroller vilka syftar till att sikerstilla en fullstindig och riktig
redovisning. Denna del av granskningen har utforts utan anmérkningar. Riksrevisionen
har dven utfort en standardmissig kartlaggning och testning av generella IT-kontroller i
tva IT-system vilka 4r visentliga for redovisning och utbetalning av erséittningar samt
bidrag. De IT-system som har granskats r redovisningssystemet Raindance och
bidragshanteringssystemet Atgird. Granskningen har omfattat rutiner och kontroller for
systemforandringar, behorighetshantering och IT-drift.

De punkter som framgar i revisionsrapporten 4r sadana iakttagelser som Riksrevisionen
vill fasta ledningens uppmarksamhet pa. lakttagelserna avser endast rutiner i de tvé
system som har granskats, eftersom granskningen giller generella IT-kontroller kan de
vara aktuella att beakta dven for andra system inom myndigheten.

Riksrevisionen dnskar information senast 2016-06-24 med anledning av vara iakttagelser
i denna rapport.

Gruppkonto anvands for atkomst till databaser i Raindance och
Atgard

Vid inloggning till databaserna i systemen Raindance och Atgird anvinder
databasadministratorer ett gruppkonto. Med gruppkonto menas att flera personer
anvinder ett och samma anvandarkonto. Anstillda och konsulter med kunskap om
gruppkontots losenord far dtkomst till databaserna. Anvindning av gruppkonton
forsvarar mojligheten till god intern styrning och kontroll. Det 4r exempelvis svart att i
efterhand spara vem som utfort dndringar i systemen.
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Rekommendation

Riksrevisionen rekommenderar Arbetsformedlingen att genomgéende anvinda unika
anvindarkonton som #4r kopplade till enskilda personer och som mojliggor sparbarhet.

Anvandare har mojlighet att bade utveckla och produktionssatta
programkod i Atgard

Granskningen har visat att fem anvindare har behorighet att produktionssitta
programkod avseende Atgird samtidigt som de har tillgéng till arkiv for programkod.
Detta mojliggor for anvindaren att savil utveckla som produktionssitta programkod for
Atgird.

Bristande arbetsfordelning av uppgifter i programindringsflodet medfor att en enskild
individ pa egen hand kan genomfora en programforindring. Detta dkar risken for savil
avsiktliga som oavsiktliga fel.

Rekommendation

Riksrevisionen rekommenderar Arbetsformedlingen att tillse att anvindare som har hoga
behorigheter och som kan driftsitta programkod inte samtidigt har tillgang till arkiv for
programkod.

Ansvarig revisor Bjorn Sande har beslutat i detta drende. Uppdragsledare Iréne
Lindstrom har varit foredragande.

Bjorn Sande Iréne Lindstrom
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