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Granskning av generella IT-kontroller for ett urval
system vid Skatteverket

Som ett led i granskningen av arsredovisningen med syfte att gora uttalanden om denna
har Riksrevisionen dven granskat rutiner och kontroller inom IT. Denna granskning
syftar till att verifiera hur Skatteverket sikerstiller en siker hantering av behorigheter
till IT-system samt inforande av forandringar i IT-system. Bakgrunden 4r att dessa
kontroller bedoms vara viktiga for att sikerstilla en fullstindig och korrekt
rsredovisning. Riksrevisionen har darfor granskat ett urval av myndighetens centrala
IT-system. Granskningen har omfattat systemet for skattekontot, systemen Kuling,
Moms AG och Tina samt beridkningsmodulerna BD1000 och BD2000.

Riksrevisionen har utfort en kartliggning och testning av generella IT-kontroller for ovan
uppriknade IT-system. Granskningen har i forsta hand omfattat Skatteverkets rutiner
och kontroller for systemforidndringar och behorighetshantering.

De punkter som ir upptagna i denna revisionsrapport 4r sidana som Riksrevisionen vill
fasta ledningens uppmirksamhet pa. Takttagelserna avser endast rutiner och kontroller
for de system och rutiner som har granskats, men eftersom granskningen giller generella
IT-kontroller kan iakttagelserna och rekommendationerna vara aktuella att beakta dven
for andra system inom Skatteverket.

Riksrevisionen dnskar information senast 2017-04-10 med anledning av véra iakttagelser
i denna rapport.

Sammanfattning

Skatteverket har en mycket omfattande och komplex IT-miljo med IT-system som ir
visentliga for savil finansiell redovisning och resultatredovisning, som for verksamhetens
fortlopande drift. Det ar dirfor viktigt att det finns god intern kontroll i samtliga rutiner
kring Skatteverkets verksamhetskritiska IT-system.

Riksrevisionen beddmer att det finns behov av att forbittra Skatteverkets rutiner for
tilldelning och anvindning av de hogst priviligierade IT-behorigheterna for
myndighetens verksamhetskritiska IT-system.

Riksrevisionen bedomer dven att Skatteverket bor verka for att rutiner for
programforandringar ér enhetliga och tillimpas med god intern kontroll for samtliga
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verksamhetskritiska IT-system samt att om mojligt separera atkomst till utvecklings-
och produktionsmiljo.

1. Brister i hanteringen av behorigheter och rattigheter

1.1 Ett stort antal anvdndare med hoga priviligierade IT-behdrigheter

Riksrevisionens granskning har visat att ett stort antal personer tillhor en hog
behorighetsklass. For att erhélla de rittigheter som denna behorighetsklass medger kravs
dock dven att anvindaren har ett anvéindarkonto till aktuell server. De hoga behorigheter
som denna behorighetsklass innebir, ger mojlighet att paverka systemen dér paverkan
dessutom kan vara svar att spara.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att bedoma behovet av denna hoga
behorighetsklass. Skatteverket bor dverviga att ta bort behorighetsklassen alternativt att
minska omfattningen av den. I det fall Skatteverket viljer att fortsitta med
behorighetsklassen bor Skatteverket kontinuerligt granska de loggar som fors dver
anvindningen av hoga behorigheter i verksamhetskritiska system.

1.2 Avsaknad av en formaliserad rutin for tilldelning av
domdnadministrator

I Skatteverkets Windowsbaserade natverk anvinds Active Directory for hantering av
dtkomst. Den hogsta behorigheten i Active Directory bendmns domdnadministrator.
Denna roll innebdr bland annat att man i princip kan tilldela godtyckliga personer
(inklusive sig sjilv) godtycklig behorighet i verksamhetens system.

Granskningen har visat att rittigheterna som domédnadministrator tilldelas informellt,
detta da Skatteverket inte har ndgon formellt dokumenterad rutin for tilldelning av
doméinadministratorsrittigheter. Granskningen visar ocksd att Skatteverket inte
dokumenterar tilldelningen av dessa doménadministratorsrittigheter.

Informell tilldelning av domédnadministratorer 6kar risken for att rattigheten tilldelas fler
anvandare 4n nodvindigt och att tilldelningen inte sker baserat pa behovet utifrin
individens arbetsuppgifter och ansvar.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att dokumentera rutinen for tilldelning av
rittigheten doménadministrator. Riksrevisionen rekommenderar éven Skatteverket att
tillse att sidana tilldelningar dokumenteras.

1.3 Skatteverkets Active Directory har ett flertal domdnadministratérer

Riksrevisionens granskning har visat att Skatteverket for nirvarande har ett flertal
doménadministratorer i sitt Active Directory. Riksrevisionen har i granskningen inte
kunnat se att Skatteverket foljer upp loggar avseende dtgérder utforda av
doménadministratorerna.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att bedoma behovet av antalet
doménadministratorer. Ambitionen bor vara att sa langt som mojligt minska antalet
doménadministratorer pa grund av deras langtgaende rittigheter. Riksrevisionen
rekommenderar ocks4 att Skatteverket kontinuerligt foljer upp loggarna over
doménadministratorernas atgarder.

2. Brister i rutiner for programférandringar

2.1 Myndighetsgemensam rutin fér programféréndringar dr inte kénd
inom myndigheten

Riksrevisionen har under granskningen noterat att det finns framtagna riktlinjer for
Skatteverkets processer for IT-leverans som pé en 6vergripande nivé beskriver mél och
principer for processen att hantera systemforédndringar. Darutover finns det detaljerade
processbeskrivningar inom tjénsteleveransprocesserna for forandringshantering samt
framtagna riktlinjer och metodbeskrivningar for test och diverse lathundar och
detaljerade kravchecklistor. Granskningen har dock visat att befintliga gemensamma
rutiner for programforandringar inte 4r kinda inom myndigheten och tillimpas darmed
inte for de olika systemen pa Skatteverket. Daremot har Riksrevisionen noterat att det
finns enskilda rutiner framtagna for vissa av de specifika system som varit foremél for
denna IT-revision, men inte for alla.

Avsaknad av kunskap och kidnnedom om en myndighetsgemensam rutin for
programforandringar medfor att det utformas enskilda rutiner for varje system eller att
det saknas rutiner samt att arbetssittet inom myndigheten inte blir enhetligt.
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Granskningen har dven visat att underlag for formella godkanda bestallningar av
programforandringar i vissa fall saknas och att kvaliteten pa testdokumentationen
varierar beroende pa system och att den dokumenteras i olika verktyg.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att fora ut information och tka kunskapen
om vilket stod inom forandringshantering som finns framtaget centralt bade vad galler
riktlinjer och processer men dven i form av verktyg for arendehantering och tester samt
patala vikten av att dessa riktlinjer och processer ska efterlevas inom myndigheten.
Dérutdver bor en process for att folja upp efterlevnad av interna rutiner och processer
utformas och implementeras.

2.2 Avsaknad av dokumenterade tester fér BD1000 och BD2000

Riksrevisionens granskning har inkluderat de tva berikningsmodulerna BD1000 och
BD2000. De tva modulerna 4r centrala vid berdkningar av skatt for fysiska respektive
juridiska personer. Granskningen har visat att hantering av programforiandringar for
berikningsmodulerna BD1000 och BD2000 ér informella och att utforda tester och
godkinnande inte dokumenteras.

Avsaknad av formella godkannanden och dokumentation av utférda tester medfor saimre
sparbarhet och okar risken for felaktiga fordndringar i produktionsmiljon

Rekommendation

Riksrevisionen rekommenderar Skatteverket att programforindringar for BD1000 och
BD2000 hanteras enligt Skatteverkets generella riktlinjer for programforindringar och i
enhetlighet med ovan av Riksrevisionen rekommenderade myndighetsgemensamma rutin
for systemforandringar.

2.3 Utvecklare har dtkomst till produktionsdatabaser

Riksrevisionen har under drets granskning, liksom tidigare 4r, noterat att for de tvd
handliggningssystemen TINA och Kuling har flera av utvecklarna skrivrittighet till och
kan ddrmed gora dndringar i systemens produktionsdatabas. Vidare noterades att alla
utvecklare har mojlighet att ta sig rittigheter for att f dtkomst till produktionsmiljon
och att ingen systematisk uppfoljning av detta sker. Darutover uppmirksammade
Skatteverket i samband med var granskning att flertalet behorigheter till TINA var
inaktuella och kunde tas bort.
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Att inte separera atkomst mellan utvecklings- och produktionsmiljoer i
programéindringsflodet medfor att en enskild individ pa egen hand kan genomfora en
programforandring utan att beslutade kontroller har genomforts. Detta dkar risken for
produktionssittning av savil avsiktliga som oavsiktliga fel i systemen.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att, om det ar praktiskt mojligt, tillse att
separerade arbetsuppgifter uppritthalls genom att utvecklare inte ocksa har
skrivrittigheter till produktionsdatabasen. Om detta inte fullt ut ar praktiske
genomforbart bor en manuell kontroll upprittas dir Skatteverket implementerar en
generell rutin for uppfoljning av utvecklares dtkomst till produktionsmiljoer p4 alla
relevanta system.

Ansvarig revisor Charlotte Ehrengren har beslutat i detta drende. Granskningsledare
Louise Ros har varit foredragande.

Charlotte Ehrengren Louise Ros
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