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Statens tjanstepensionsverk

Revisionsrapport — Granskning av rutiner och
kontroller fér behorigheter och
systemforandringar inom IT 2016

Som ett led i granskningen av arsredovisningen med syfte att gora uttalanden om denna,
har Riksrevisionen éven granskat vissa delar av den interna styrningen och kontrollen
som beddmts vara relevant for revisionen. Denna granskning syftar till att verifiera hur
Statens tjdnstepensionsverk (SPV) sikerstiller en siker hantering av behorigheter till IT-
system samt infoérande av forindringar i IT-system. Bakgrunden ér att dessa kontroller
bedoms vara viktiga for att sikerstilla en fullstindig och korrekt arsredovisning.

De punkter som framgar i revisionsrapporten ér sidana iakttagelser som vi har
identifierat och som Riksrevisionen vill fista ledningens uppmérksamhet pa.

Riksrevisionen énskar information senast 2017-02-28 med anledning av véra iakttagelser
i denna rapport.

lakttagelse 1: Stort antal individer innehar hga behérigheter

Vid var granskning noterar vi att i bade stordatormiljon och windowsmiljon finns relativt
ménga individer med hoga IT-behorigheter. Var beddmning ar att ett for stort antal
anvandare med hog IT-behorighet inte ar forenligt med god intern kontroll avseende IT.

Anvindare med hog dtkomst kan paverka funktioner och/eller data vilket kan 6ka risken
for felaktigheter och misstag pa grund av okunskap, slarv eller oegentligheter. Hog
dtkomst i systemen bor vara begrinsad till anvindare som behover detta for sina
arbetsuppgifter.

Riksrevisionen rekommenderar SPV att analysera behovet av anvindare med hog
behorighet i systemen och begransar antalet till anvindare som behover detta for sina
arbetsuppgifter.
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lakttagelse 2: Brister i regelbunden uppféljining av behérighet

SPV genomfor inte periodiska uppfoljningar av alla hoga behorigheter. Att inte
genomfora periodisk uppfoljning av behorigheter okar risken for att fel i
behorighetshanteringen inte fangas upp. Detta kan i sin tur innebéira dkad risk for
obehorig dtkomst till program och information. Det 6kar dven risken for att personer som
bytt roll inom SPV innehar kinsliga behorighetskombinationer som inte upptacks. Vi har
i var granskning noterat ett antal felaktigt upplagda behorigheter.

Riksrevisionen rekommenderar fortsatt SPV att siakerstilla att periodiska
behorighetsgenomgéngar genomfors med fokus pa hoga behorigheter inom IT.

Ansvarig revisor Agneta Bergman har beslutat i detta drende. Uppdragsledare Anette
Sannebro har varit foredragande.

Agneta Bergman Anette Sannebro
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