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Granskning av rutiner och kontroller for
behérigheter och systemforandringar inom IT

Riksrevisionen har som ett led i den arliga revisionen av Forsakringskassan granskat rutiner och
kontroller inom IT som syftar till att sékerstélla en saker hantering av behdrigheter till IT-system
samt inférande av forandringar i 1T-system. Bakgrunden &r att dessa kontroller bedéms vara
viktiga for att sakerstalla en fullstandig och korrekt arsredovisning. Granskningen har omfattat en
stor del av de system som anvénds for handlaggning av socialforsékringar vid Forsakringskassan.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta Forsakringskassans
lednings uppmarksamhet pa med denna revisionsrapport.

Riksrevisionen énskar information senast 2015-05-08 med anledning av véra iakttagelser i denna
rapport.

Transcendent group AB (TGAB) har bitratt Riksrevisionen i denna granskning. TGAB har
avrapporterat sin genomférda granskning till Riksrevisionen. Av bilaga 1 framgar samtliga
iakttagelser som gjorts vid denna granskning. lakttagelserna har sorterats in under de iakttagelser
som rapporterades till Forsakringskassan vid forra arets revision och utgor darmed aven en
uppfdljande beskrivning av hur dessa iakttagelser utvecklats sedan dess.

De framsta iakttagelserna och rekommendationerna &r:

e  Forsakringskassan tillampar inte samma rutiner for forandringar i COBOL-baserad
programvara som for dvrig programvara. Existerande rutiner fér &ndringar i COBOL-
baserade system bor tydligare sékerstélla en separation mellan utvecklare och testare. En
positiv utveckling av kontrollerna har genomforts under 2014 genom att inféra krav pa
dokumenterade testprotokoll dven for dessa systemforandringar. Riksrevisionen
rekommenderar att rutinen battre sékerstaller dualitet. Se punkt 5.3 i bilaga 1.

e  Forsakringskassan rekommenderas att inféra programmerade kontroller som sakerstaller
att endast behorig chef kan bestalla behérigheter. Vidare bor fraga om kansliga
kombinationer av behdrigheter inom forméanssystemen utredas och programmerade
kontroller inforas i syfte att undvika att sddana Iaggs in i systemen. Férberedande
aktiviteter for att atgarda dessa iakttagelser pagar vid Forsakringskassan. Riksrevisionen
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rekommenderar Forsakringskassan fortsatt att bevaka utvecklingen av dessa aktiviteter.
Se punkt 5.6 i bilaga 1.

e  Granskningen visar att styrning och uppféljning av behérigheter for IT-personal under
2014 inte varit formaliserad i den utstrackning som torde vara nodvandig for att
sékerstélla god intern kontroll. Vi noterar att ett utvecklingsarbete vid Férsakringskassan
har pagatt under 2014, med ett inforande under slutet av aret. Riksrevisionen
rekommenderar att detta inforande fullfoljs. Se punkt 5.10 samt 5.13 i bilaga 1.

Ovan punkter beskrivs mer utforligt i bilaga 1 som aven innehaller ett antal andra iakttagelser av
nagot mindre dignitet. Forsikringskassan rekommenderas att ta del dven av dessa och 6vervéga
vilka &tgarder som behovs.

Ansvarig revisor Stefan Gollbo har beslutat i detta arende. Granskningsledare Erik Jader har varit
foredragande

Stefan Gollbo Erik Jader
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