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4.2 Systemgenererade listor dver Avsaknad av fullstandiga listor over Lag En systemgenererad lista garanterar inte att icke godkanda

applikationsférandringar kan for
narvarande inte produceras.

applikationsférandringar som har
driftsatts innebar att det finns
begransade mojligheter att
kontrollera att alla
applikationsférandringar som
driftsatts foljer myndighetens
processer och kontroller for
applikationsforandringar, d.v.s. det
skydd som myndigheten har
implementerat. Detta okar risken for
att oonskade forandringar driftsatts
utan att upptackas, vilket kan leda till
Okade kostnader pa grund av avbrott i
kritiska system. Vidare forsvarar
brister i sparbarheten uppféljning i
samband med t.ex. felsokning.

applikationsforandringar produktionssatts. Det borde
finnas andra mer preventiva kontroller i flodet som battre
kan sadkerstalla att det ar just godkdnda och testade
programférandringar som produktionssatts.

Forsakringskassan bor sdkerstalla att endast godkédnda
applikationsférandringar produktionssatts genom att
infora tillampliga nyckelkontroller i sina fléden.

Pensionsmyndigheten avser att folja upp status vid den
kommande tertialuppfoljningen med Forsakringskassan.

4.2 Status vid revisionens genomférande 1-2 dec 2014
Forsakringskassan utreder dven mojligheten att anvdnda logglistor fran de releasepaket som anvands vid implementering av forandringar i produktionsmiljon.
Losningen ar ej helt implementerad och berdknas kunna bérja anvdndas fullt ut fran arsskiftet 2014/2015.

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsdkringskassan sakerstaller att implementering av funktionalitet for att kunna utlasa vilka driftsatta
applikationsforandringar som skett i myndighetens kritiska system. Viktigt ar att funktionaliteten utformas pa sadant satt att den inte gar att kringga, dvs. att
samtliga driftsattningar automatiskt registreras och ej kan manipuleras i efterhand.
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4.3 Osdker andringsrutin for Avsaknaden av godkdnnanden for Medel Pensionsmyndigheten delar beddmningen och
standardandringar i COBOL. utveckling och produktionssattning beskrivningen av risken och rekommenderar

samt det faktum att andringar kan Forsakringskassan att se Over andringsrutinerna samt
utvecklas och testas av samma sakerstalla ”segregation of duties” vad avser utveckling
person okar risken for att otillrackligt och test.
testade eller icke avsedda andringar Pensionsmyndigheten avser att félja upp status vid den
fors in i produktmiljon. kommande tertialuppféljningen med Forsikringskassan.

4.3 Status vid revisionens genomfoérande 1-2 dec 2014
lakttagelsen fran foregaende ar kvarstar delvis, det noteras dven att det behérighetsmdssigt ar mojligt att en applikationsforandring utvecklas och testas av samma
person. Enligt gallande rutiner ska dock en applikationsforandring utvecklas och testas av olika personer.

Vi rekommenderar fortsatt att Pensionsmyndigheten verkar for att Forsakringskassan att se 6ver dndringsrutinerna for COBOL-andringar. Da Forsakringskassan
sedan 1 juli 2014 kraver testprotokoll for alla typer av férandringar bor Forsakringskassan utvardera mojligheten att samordna kontrollen av testprotokoll med ett
formellt godkdannande for produktionssattning for att sakerstalla att icke avsedda eller otillrdackligt testade COBOL-andringar ej produktionssatts samt att utveckling
och test har utforts av olika personer.
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4.4 Bristande tydlighet i hur nddvandiga Att Forsakringskassan inte har ett Lag Pensionsmyndigheten delar beddmningen och
testnivaer faststalls. dokumenterat stod for faststallande beskrivningen av risken och rekommenderar
av nodvandiga testnivaer okar risken Forsakringskassan att:
for att otillrackligt testade e tydligare beskriva de olika testnivderna med
applikationsforandringar infors i bakgrund till vad som ska testas.

myndighetens produktionsmiljo. Det
kan leda till att funktionalitet i kritiska
system paverkas pa ett o6nskat satt
vilket vidare kan orsaka att dessa
system raknar fel utan att det
upptacks.

e tydliggora hur varje testniva ska godkannas for att
sakerstalla att applikationsforandringar ar
tillrackligt testade innan de produktionssatts.

Pensionsmyndigheten avser att folja upp status vid den
kommande tertialuppfdéljningen med Forsdkringskassan.

4.4 Status vid revisionens genomférande 1-2 dec 2014
Under 2014 har Forsakringskassan uppdaterat sina testriktlinjer for att fa dem mer lattarbetade.

Vi rekommenderar att Pensionsmyndigheten fortsatt verkar for att Forsakringskassan dokumenterar nédvandiga testnivaer for olika typer av andringar alternativt
annat stod for beslut om noédvandiga testnivaer.
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4.5 Bristande sparbarhet gillande testning Bristande sparbarhet i Hog (2013) | Pensionsmyndigheten delar bedémningen och
av applikationsférandringar. applikationsférandringsprocessen beskrivningen av risken och rekommenderar att
géllande testning forsvarar arbetet Medel Forsakringskassan har rutiner for hur testfall och
vid en eventuell felsdkning. Risken (2014) testdokumentation ska upprattas och sparas samt tillse att

Okar dven for att fel oavsiktligt fors in
i produktionsmiljon pa grund av
oaktsamhet.

rutinen foljs.

Pensionsmyndigheten avser att folja upp status vid den
kommande tertialuppféljningen med Forsakringskassan.

4.5 Status vid revisionens genomfoérande 1-2 dec 2014

For 11 av 30 testade forandringarna har vi dock inte kunnat ta del av nagon dokumentation som visar pa att testning ar genomford. Samtliga av dessa ar COBOL-
forandringar utforda fram till och med juni 2014 innan rutin infordes att test-protokoll ska sparas och bifogas i ARS. For de férandringar som inforts i
produktionsmiljon efter 1 juli 2014 fanns testprotokoll for de granskade férandringarna.

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsakringskassan fortsatter att genomfora kontroller enligt den nya rutin som inférdes 1 juli 2014 for
att sakerstalla att testdokumentation upprattas och sparas.
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4.6 Otillrackliga automatiska kontroller vid Att behorigheter kan bestillas av Medel Pensionsmyndigheten delar beddmningen och

behorighetsbestallning i BOA.

personer som inte ar berattigade att
bestalla till en given medarbetare
okar risken for att behorigheter
felaktigt tilldelas personer som inte ar
i behov av dessa i sitt arbete. Risken
Okar ocksa for att det férekommer
kdnsliga behorighetskombinationer
som till exempel kan satta viktiga
dualitetkontroller ur spel.

beskrivningen av risken. Dock har vi redan tidigare verkat
for att Forsakringskassan utvecklar funktionaliteten i BOA,
men utan framgang. Forsakringskassan har da delat bilden
av bristerna, men kostnaden fér den nédvandiga
utvecklingen prioriterades inte.

Bland annat av detta skal har Pensionsmyndigheten sjalva
under 2013 forst bedrivit en forstudie och nu under 2014
pagar uppstart av projekt for att infora ett eget centralt IT-
stéd som kommer att innehalla den funktionalitet som
saknas i BOA. Detta vantas infort under 2015.

4.6 Status vid revisionens genomférande 1-2 dec 2014:

Enligt Forsakringskassan har ett VBB (verksamhetens behovsbeskrivning) tagits fram for att atgdrda dessa punkter. Vid granskningstillfallet fanns det dock ej nagot
beslut i fragan. Vidare pagar en forstudie for systemstod for behorighetsadministrationen med krav pa automatiska kontroller av otillatna kombinationer.

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsdkringskassan utreder mojligheterna att utoka BOA:s funktionalitet att inkludera sparrar som gor att
endast beréattigad chef kan bestalla behorigheter samt en kontroll som varnar vid bestéllning av behérigheter som skapar otillatna eller kdnsliga kombinationer.
Vidare rekommenderar vi att Pensionsmyndigheten verkar for att Forsakringskassan utreder vilka kombinerade behérighetskombinationer i formanssystemens
befintliga roller och profiler som ej ar tillatna enligt givna beslut och riktlinjer fér informationssakerhet.
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4.7 Avsaknad av sakerhetsprévning for Avsaknad av sdkerhetsprovning av Medel Pensionsmyndigheten anser att det ar sarskilt viktigt att
personal med hoga IT-behdrigheter. sarskilda roller kan innebara risk for (2013) Forsakringskassan genomfor sakerhetsprovning for
att man inte identifierar personal som personal med hoga IT-behorigheter, vilket ocksa kravstalls

ej ar palitlig ur sdkerhetssynpunkt, ar i dokumentet Végledande principer fér samarbete mellan

Lag (2014)

sarskilt sarbar pa grund av dubbla FK och PM v2.0.

lojaliteter eller om det finns risk for Pensionsmyndigheten lagger sjilva ner ett stort arbete att
att personen hamnar ien sakerstalla att den personal som har atkomst till de system
intressekonflikt eller utsatts for som Pensionsmyndigheten sjilva administrerar ar
patryckningar. sakerhetsprovade.

Pensionsmyndigheten kommer att folja upp mot
Forsakringskassan och begédra |[6pande rapportering av
status i fragan.

4.7 Status vid revisionens genomférande 1-2 dec 2014

Detta har genomforts enligt intervjusvar.
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4.8 Informella rutiner och otydlighet kring De informella processer for Medel Pensionsmyndigheten ar med i det arbete (styrgrupp) som

priviligierade IT-behdrigheter.

behoérighetshantering som anvands
av de enskilda teknikomradena samt
det faktum att oklarheter finns kring
vilka behorigheter som ska tilldelas av
IT innebar minskad kontroll gillande
sparbarheten for tilldelade
behorigheter och en 6kad risk for att
personer har kdnsliga behorigheter
utan foreliggande behov. En risk finns
ocksa att behorigheter bestalls av
personer som inte bor kunna bestalla
vissa typer av behdrigheter.
Avsaknaden av rutiner for borttag och
periodisk genomgang gor ocksa att
det finns en okad risk for att felaktiga
behdorigheter ligger kvar.

i dag genomfors pa Forsakringskassan for att atgarda
dokumenterade iakttagelser.

2011 skickade Pensionsmyndigheten ett
bestéllningsunderlag, dven kallad BUL (nr 234), med syfte
att sakerstalla att Forsakringskassan i sin leverans av IT-
tjanster svarar upp mot Pensionsmyndighetens krav pa
rutiner for behorighetsadministration for
systemadministratorer.

| borjan av 2013 erholl Pensionsmyndigheten svar. Dar
framgick att ett antal forbattringsatgarder kommer att
genomfdras. Men det framgick dven att tills det att
projektet har realiserat en |6sning kommer
Forsakringskassans IT-avdelning att inféra manuella
processer for att hantera behérigheter sa att hanteringen
blir homogen inom de olika teknikomradena. Med
bakgrund av Riksrevisionens iakttagelse verkar de
manuella rutinerna inte vara helt till fylles.

Pensionsmyndighetens nyckelkontroller for teknik- och
systemadministrativa behorigheter bor tillampas for
Forsakringskassan.

Pensionsmyndigheten kommer att félja upp mot

Forsakringskassan och begara [6pande rapportering av
status i fragan.

4.8 Status vid revisionens genomférande 1-2 dec 2014

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 4.7)
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Forts pkt 4.8

Ett arbete pagar med att implementera ett s.k. IAM-system? fér 6kad kontroll av behorighetshantering vilket &r under succesiv implementering fran slutet av 2014.
Detta ar nagot som ocksa kommer tvinga till en fullstandig implementering av smarta kort for atkomst, men dven ska moéta de sdkerhetskrav som Forsakringskassan
faststallt for atkomstkontroll. Vi rekommenderar att Pensionsmyndigheten verkar for att Forsakringskassan sidkerstaller att detta arbete fortléper enligt plan och
dven inkluderar identifiering och specificering av vilka behorigheter som ska hanteras av IT respektive Behorighetsadministration.

11AM = Identity and Access Management
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4.9 Mindre brister i hantering av SID- | och med att kontrollen av att ratt Lag Enligt Forsakringskassan ska det sedan Q1 i ar finnas

behorigheter.

person bestallt SID-behoérigheten ar
manuell, finns en 6kad risk for att det
begas ett misstag eller att kontrollen
gléms bort.

funktioner i BOA for att kontrollera behorig bestallare.

4.9 Status vid revisionens genomfoérande 1-2 dec 2014

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 4.8)

Sedan februari 2014 sa har en automatisk kontroll implementerats i BOA dar endast anstalld som innehar yrkesrollen SID-chef har maéjlighet att bestélla SID-
behorigheter for anstéllda pa tillhérande kontor. | och med att kontrollen av att ratt person bestallt SID-behdrigheten var manuell under januari 2014, finns en 6kad
risk for att det begatts misstag eller att kontrollen glomts bort innan den automatiska kontrollen inférdes i BOA under februari 2014.

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsakringskassan fortsatter med den automatiska kontrollen i BOA for tilldelning av SID-behdérigheter.
Da felaktig SID-behérighet eller bestallning kan ge konsekvenser for enskild person rekommenderar vi Férsakringskassan att hantera felaktig och obehorig
bestallning av SID-behdrighet som en sakerhetsincident.
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4.10 | Brister i periodisk genomgang av Att regelbundna genomgangar inte Lag Pensionsmyndigheten genomfor tva ganger per ar

behoérigheter

genomfors okar risken for att
behorigheter som bor tas bort finns
kvar. Detta 6kar i sin tur bland annat
risken for att personer som slutat
inom Forsakringskassan fortsatt
innehar kansliga
behoérighetskombinationer.

genomgangar av hoga IT-behorigheter. | dokumentet
Vigledande principer fér samarbete mellan FK och PM v2.0
framgar det att sdkerhetsatgarder ska folja
Pensionsmyndighetens interna regelverk for sdkerhet om
inget annat har 6verenskommit. Detta innebdr att dven
Forsakringskassan ska genomfoéra uppféljning av
behorigheter tva ganger per ar for att sdkerstalla att
behorigheter som inte behdvs tas bort.

Pensionsmyndigheten kommer att begara kontinuerlig
statusrapportering av Forsakringskassan.

Pensionsmyndigheten anser att risknivan boér klassas om
fran Lag till Medel.

4.10 Status vid revisionens genomférande 1-2 dec 2014

Denna ryms i iakttagelse 4.8 ovan (punkt 4.7 fér 2014).
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4.11 | Avsaknad av skriftlig 6verenskommelse | Utan formaliserade krav pa tjanster Medel Sedan myndighetens start har interna diskussioner forts
med Forsdkringskassan for hantering av | och system Okar risken for att om hur Pensionsmyndigheten kan fa en battre samverkan
hoga IT-behorigheter (2013) Forsakringskassan inte lever upp till inom IT-sdkerhetsomradet med Forsakringskassan.

de férvantningar och krav som Detta har dven tydliggjorts efter olika revisionsrapportrar

Pensionsmyndigheten har. Vidare kan dar ett antal férbattringsomraden inom sikerhetsomradet

detta innebara att uppfdljning av har identifierats i samarbetet mellan Férsakringskassan
efterlevnad inte fullstandigt kan och Pensionsmyndigheten.

genomfdras da kraven inte finns
dokumenterade.

Avsaknad av detaljerade krav med
Forsakringskassan for hantering av hoga
IT-behorigheter (2014)

Med bakgrund till det har Pensionsmyndigheten lagt en
bestallning om ett samverkansforum mellan
Forsakringskassan och Pensionsmyndigheten.

Ett huvudsyfte for detta samverkansforum borde initialt
vara att ta fram en skriftlig 6verenskommelse for
hantering av héga IT-behorigheter. Nar dokumentet ar
faststallt bor forumet sedan anvandas for att folja upp det
som 6verenskommit.

4.11 Status vid revisionens genomférande 1-2 dec 2014

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 4.9)

Under 2014 har ett mer strukturerat samarbete mellan Pensionsmyndigheten och Foérsakringskassan utarbetats i form av Samverkansmoten dar organisationerna
diskuterar omraden dar samarbete och samkoordinering kan férbattras. Under 2014 har tva moten genomforts med ambitionen att ha detta mer regelbundet
under 2015.

Vi rekommenderar Pensionsmyndigheten att sdkerstalla att krav for tjanster och system som handhas av externa parter arbetas fram och avtalas, i detta fall
Forsakringskassan och hantering av hoga IT-behdrigheter. Vidare rekommenderar vi Pensionsmyndigheten att fortsdtta med Samverkansmaten tillsammans med
Forsakringskassan. Viss formalia bor inféras med dokumenterade protokoll eller formella motesanteckningar for att 6ka sparbarheten och undvika eventuella
missforstand mellan organisationerna.
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4.12 | Avsaknad kontroll av genomférd Avsaknad av regelbundna Lag Pensionsmyndigheten delar beddmningen och
sdkerhetsutbildning informationssakerhetsutbildningar rekommendationen och kommer att se éver hur vi kan
innebar risk for att for verksamheten sakerstalla detta battre framover.

kanslig och kritisk information
behandlas p ett icke tillfredsstallande
satt ur ett sdkerhetsperspektiv, vilket
kan resultera i att informationen
kommer obehorig part till handa.

Lansering av ny rutin bor kunna ske 2014 Q4.

4.12 Status vid revisionens genomforande 1-2 dec 2014

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 4.10)

Pensionsmyndigheten &r i fard med att utforma introduktionsutbildningar fér anstallda och chefer dar sdkerhet ingar. Dock ar formen for dessa inte helt
fardigstallda men uppskattar att dessa kommer att borja hallas under 2015.

Vi rekommenderar att Pensionsmyndigheten sakerstaller och dokumenterar att samtliga medarbetare utbildas inom informationssakerhet regelbundet. Vidare
rekommenderar vi att myndigheten infér en kontroll att personal som tilldelas behérighet i applikationer och system har genomgatt aktuell och erforderlig
sakerhetsutbildning, sa att det vid var tid avspeglar gallande informationssdkerhetskrav.




