REVISIONSRAPPORT 1

DNR: 32-2014-0543

ARBETSFORMEDLINGEN BESLUT: 2015-05-04
113 99 STOCKHOLM

Granskning av generella IT-kontroller vid
Arbetsformedlingen

Riksrevisionen har som ett led i den arliga revisionen av Arbetsformedlingen granskat IT -
kontroller i ett urval av myndighetens vésentliga transfereringsfléden. Granskningen har omfattat
de system som anvénds for redovisning och utbetalning av olika former av ersattningar samt
bidrag.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta Arbetsférmedlingens
lednings uppméarksamhet pa. lakttagelserna avser endast rutiner i de tva system som har granskats,
eftersom granskningen géller generella IT-kontroller kan de vara aktuella att beakta &ven for andra
system inom myndigheten.

Riksrevisionen énskar information senast 2015-05-15 med anledning av véra iakttagelser i denna
rapport.

Riksrevisionens granskning har genomforts i tva delar dar den forsta delen fokuserat pé
processpecifika kontroller vilka syftar till att sdkerstélla en fullstdndig och riktig redovisning.
Denna del av granskningen har utforts utan anmarkningar.

Riksrevisionen har &ven utfort en standardmassig kartlaggning och testning av generella IT-
kontroller i tva IT-system vilka &r véasentliga for redovisning och utbetalning av ersattningar samt
bidrag. De IT-system som har granskats dr redovisningssystemet Raindance och
bidragshanteringssystemet Atgard. Granskningen har omfattat rutiner och kontroller fér
systemforandringar, behorighetshantering och IT-drift.

Granskningen av generella IT-kontroller har resulterat i ett antal iakttagelser och
rekommendationer vilka redovisas nedan.

Dokumentation systemférandringar

Det finns behov av skriftlig verifiering av bestéllning och godkénnande av systemforéndringar i
Atgard. Aven produktionssattningar méste skriftligt verifieras. Arbetsférmedlingen har tagit fram
en atgardsplan for att hantera bristerna, denna var dock inte inford vid granskningstillfallet. | ett
fall saknas formell testdokumentation for en genomford systemforéndring. Arbetsformedlingen har
generella riktlinjer och bestdimmelser for att hantera systemforéandringar men i de aktuella fallen
har dessa inte foljts. Bristande hantering kan medftra 6kad risk for att verksamhetskritiska system
inte fungerar.

Riksrevisionen rekommenderar Arbetsformedlingen att se 6ver rutinerna for systemfoéréndringar i
Atgard for att sakerstélla att rutinerna uppfyller myndighetens riktlinjer och bestimmelser.
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Uppfdljning av behdrigheter

Det saknas en rutin for genomgang av ekonomipersonalens existerande behorigheter. Bristande
uppféljning av tilldelade behorigheter kan innebéra 6kad risk for obehorig dtkomst till
applikationer och information.

Riksrevisionen rekommenderar att Arbetsformedlingen ser éver rutinerna for genomgang av
behdrigheter i Raindance och Atgard for att sakerstélla att genomgangen omfattar samtliga
anvéndare.

Overvakning av filoverforingar

Filoverforingar dvervakas inte per automatik i Raindance. Rutiner for aterstart vid misslyckade
filoverforingar ar inte formaliserad. Arbetsformedlingen har tagit fram en &tgardsplan for att
hantera bristerna, denna var dock inte genomford vid granskningstillféllet. Bristande dvervakning
av filoverforingar kan innebéra en 6kad risk for driftstérningar.

Riksrevisionen rekommenderar Arbetsformedlingen att se 6ver rutinen for 6vervakning av
filéverforingar i Raindance.

Proaktiv logguppfdljning

Logguppfdljning i Raindance och Atgard kan utvecklas. Rutiner for proaktiv logguppféljning &r
under uppbyggnad. Avsaknad av en aktiv proaktiv uppfoljning kan innebdra att h&ndelser med
negativ paverkan inte upptacks och hanteras i tid.

Riksrevisionen rekommenderar Arbetsformedlingen att sakerstélla att arbetet med att
implementera proaktiv logguppfdéljning genomfors.

Ansvarig revisor Bjorn Sande har beslutat i detta &rende. Revisor Anders Tormod har varit
foredragande.

Bjorn Sande Anders Tormod

Kopia for kainnedom:

Regeringen
Arbetsmarknadsdepartementet
Finansdepartementet, budgetavdelningen
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