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Sammanfattning

Statistiska centralbyrans (SCB) uppgift ar att férse regeringen, myndigheter, forskare och kunder
inom det privata ndringslivet med statistik fér beslutsfattande, debatt och allman information. SCB
ansvarar for och framstaller officiell statistik inom de @mnesomraden som regeringen har beslutat.

Den interna kontrollen éver IT-miljén pa SCB var féremal for Riksrevisionens granskning redan 2009
vilket féranledde ytterligare granskningar fran andra myndigheter och &ven diskussioner pa mi-
nisterniva. Detta fick till féljd att SCB mottog krav fran regeringen att forbattra sitt kvalitetsarbete
och inféra férordningen (2007:603) om intern styrning och kontroll i verksamheten, ndgot som
beslutats om tidigare men inte inférts da SCB fatt dispens under 2009.

EY genomférde en granskning pa uppdrag av Riksrevisionen 2012 med fokus den interna kontrollen
for statistikprodukterna Nationalrdkenskaperna (NR), Arbetskraftsundersékningarna (AKU), Konsu-
mentprisindex (KPI) samt Betalningsbalansen (BoP). Resultatet av granskningen var ett antal re-
kommendationer for att starka den interna kontrollen.

Arets granskning har innefattat en uppféljning av 2012 ars rekommendationer. SCB har sedan 2012
vidtagit vissa atgarder, bade pa central niva och pa lokal niva inom respektive enhet, med anledning
av de iakttagelser som noterades vid granskningen. Granskningen har visat att SCB vidtagit dtgarder
for att mota vara iakttagelser och rekommendationer fran 2012. Trots detta kvarstar ett flertal iakt-
tagelser fran 2012 helt eller delvis. Var uppféljande granskning har genomférts under perioden
oktober till december 2014.

Pa en 6vergripande niva bedémer vi, liksom vid granskningen 2012, att myndighetens interna kon-
troll kring férvaltningen av de IT-system som stédjer statistikproduktionen i flera avseenden har val
utformade och definierade kontroller som, om de utférs som beskrivet, bidrar till en god kontroll-
milj6. Sedan granskningen 2012 har vi har sett forbattringar i SCB:s interna kontroll framférallt
kring dokumentation och sparbarhet i utférandet av kontroller. Det finns dock ett fortsatt utrymme
for forbattring avseende efterlevnaden av nyligen inférda rutiner samt avseende sparbarheten i
kontrollutférandet inom vissa omraden.

Vara huvudsakliga sammanfattade iakttagelser beskrivs nedan, de beskrivs vidare i Avsnitt 4:

Statistikproduktionen innehdller manuella 6verféringar av information mellan olika filer
Tvingande ansvarsférdelning vid produktionssattning av programfoérandringar saknas pa grund
av avsaknad av enhetliga testmiljéer

Sparbarheten vid programférandringar med avseende pa Excel-filer och SAS-script &r i flera av-
seenden otillrécklig vilket innebdr att det inte gar att i efterhand granska att genomférda férand-
ringar testats och godkéants innan de tagits i bruk.
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Inledning

Uppdrag

Riksrevisionen har som en del av den arliga revisionen av SCB uppdragit at EY att géra en uppfolj-
ning av 2012 ars granskning géallande SCB:s interna kontroll i de IT-processer som stodjer statistik-
produktionen fér produkterna Arbetskraftsundersékningen (AKU), Betalningsbalansen (BoP), Nat-
ionalrakenskaperna (NR) samt Konsumentprisindex (KPI). Granskningen har innefattat en uppfélj-
ning av rekommendationerna fran granskningen 2012. Uppdraget utférs som avrop pa "Avtal avse-
ende Revisionstjanster arlig revision mellan Riksrevisionen och Ernst & Young AB " dnr 38-2011-
1507

Genomforande

Granskningen har genomforts med utgangspunkt i vara rekommendationer fran 2012 ars gransk-
ning, se bilaga 1 till Riksrevisonens rapport: Granskning av den interna kontrollen i bearbetningspro-
cessen fér framtagandet av vasentliga produkter hos Statistiska centralbyran, dnr: 32-2012-0562.
Granskningen inleddes genom en dversiktlig kartldggning av de atgarder som SCB vidtagit sedan
2012. | de fall SCB vidtagit omfattande atgarder sedan 2012 har en ny kartldggning av processen
for statistikproduktion genomfoérts. Vidare verifierades huruvida de kontroller, for vilka SCB vidtagit
atgarder sedan 2012, fungerar som avsett. Verifiering genomférdes genom att utfora test av ett
[@mpligt urval av de identifierade kontrollerna.

Arbetet har genomférts genom intervjuer och granskning av tillhandahallen dokumentation. Se bi-
laga A for en dversikt 6ver respondenter och granskade dokument. Uppdragets genomférdes under
perioden oktober till december 2014.

Omfattning

Detta dokument beskriver var granskning och bedémning av nyckelkontroller som omfattats av
rekommendationer i 2012 ars granskning. For varje rekommendation har vi beskrivit status vid
arets granskning samt var bedémning huruvida rekommendationen &r dtgardad. Rapporten innehal-
ler &ven vidare rekommendationer i de fall vi identifierat ytterligare férbattringspotential. Vara iakt-
tagelser med tillhdrande riskbeskrivningar och rekommendationer ar avsedda att utgéra ett stéd for
SCB:s verksamhet.

Avgransningar

Var granskning &r avgransad till de omraden som omfattats av 2012 ars rekommendationer. Var
granskning har inte haft sddan omfattning eller inriktning att vi haft mojlighet att upptécka alla bris-
ter, oegentligheter eller andra avvikelser som kan férekomma. Kontroller och rutiner kan heller ald-
rig utgora ett fullstdndigt skydd mot forsummelser eller mot oegentligheter som utférs av flera per-
soner i samarbete.
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Granskning av statistikprodukterna

Nationalrakenskaperna

Processen for statistikproduktion

Processen for statistikproduktionen for Nationalrdkenskaperna (NR) ar vasentligen oférandrad se-
dan granskningen som genomfdrdes 2012. F6r detaljerad processbeskrivning se bilaga 1 till Riksre-
visionens rapport: Granskning av den interna kontrollen i bearbetningsprocessen fér framtagandet
av vdsentliga produkter hos Statistiska centralbyran, dnr: 32-2012-0562.

Konsumentprisindex

Processen for statistikproduktion

Processen for statistikproduktionen fér Konsumentprisindex (KPI) ar vasentligen oférdandrad sedan
granskningen som genomfordes 2012. For detaljerad processbeskrivning se bilaga 1 till Riksrevis-
ionens rapport: Granskning av den interna kontrollen i bearbetningsprocessen foér framtagandet av
vasentliga produkter hos Statistiska centralbyran, dnr: 32-2012-0562.

Arbetskraftsundersdkningarna

Processen for statistikproduktion

Processen for statistikproduktionen for Arbetskraftsundersékningarna (AKU) ar vasentligen ofér-
andrad sedan granskningen som genomfordes 2012. For detaljerad processbeskrivning se bilaga 1
till Riksrevisionens rapport: Granskning av den interna kontrollen i bearbetningsprocessen fér fram-
tagandet av vasentliga produkter hos Statistiska centralbyran, dnr: 32-2012-0562.

Betalningsbalansen

Processen for statistikproduktion

Betalningsbalansen (BoP) ar en sammanstallning av Sveriges reala och finansiella transaktioner
gentemot utlandet. Enheten BFM pa SCB producerar betalningsbalansen pd uppdrag av Riksbanken.

Det tidigare centrala systemet for sammanstalining av berdkningar, Buster, ar under avveckling och
ar i takt med att ersattas av FMBoP. Fler av berdakningsdelarna kommer lyftas in i FMBoP for att
minska arbetet i Excel-mallar.

Nedan féljer en beskrivning av hur statistiken produceras baserat pa var forstaelse av processen
under granskningen. | processkartan illustreras de huvudsakliga processtegen samt identifierade
nyckelkontroller.

Insamling

Enheten som producerar betalningsbalansen samlar in primarstatistik till den finansiella balansen
samt avkastning via ett trettiotal blanketter. Den dvervdgande delen samlas in manadsvis via Excel-
blanketter som &r tillgdngliga for uppgiftslamnare pa foretag via Internet. Dessa blanketter I4ses in
via automatisk 6verféring och laddas in via schemalagda jobb i FMBoP, fér vissa inldamnade uppgifter
anvands fortfarande Buster som férsta steg innan inldsning i FMBoP.
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Inrapportering fér Direktinvesteringsenkadten (DI-enk&ten) som &r en arlig urvalsundersékning sker
genom att webb-blanketter via systemet SIV I4ses in i systemet DiAr. D& undersékningen &r en ur-
valsundersdkning kérs SAS-program som raknar upp resultatet fér att gdlla hela populationen. Efter
att uppgifterna har granskats kors ett skript som tar fram underlag till IT fér inldsning av informat-
ion i Buster.

BFM tar &ven emot viss data fran externa kéllor utanfér SCB. Dessa anvands som underlag i berdk-
ningsfiler i Excel. Dessa filer tar dven input direkt fran Buster. Beraknad data blir ater indata till Bus-
ter och I&ses in i systemet automatiskt fran en mapp pa en filarea.

Berdkning

BFM har ett tjugotal Excel-filer som anvands fér berdkningar av olika poster i betalningsbalansen. |
dagsléget anvdnds bade Buster och FMBoP fér berdkning inom BoP. Sedan FMBoP inférdes anvdnds
Buster for att sdkerstélla att berdkningarna i FMBoP &r korrekta. Data som Idses in i FMBoP och DiAr
granskas via férdefinierade rapporter fran verktyget SAS Webb report studio (WRS). N&r uppgifter
och blanketter &r godkdnda markeras detta i FMBoP och de fors da 6ver till berékningsdatabasen.
Om felaktigheter upptéacks sparas felet tillbaka till uppgiftslamnaren for att korrigeras eller komplet-
teras.

Granskning

Data granskas pa mikroniva och tva controllers ansvarar sedan fér en avstamning pa makroniva. |
granskningens slutfas diskuteras utfallet pa "Sifferforum” och darefter lases siffrorna och far status
tillfallig publiceringsstruktur (TPS). Den tillfélliga publiceringsstrukturen markeras i FMBoP. Anteck-

ningar fran moétet sparas pa en gemensam filyta.

Publicering

Controllers initierar definitivkérningen av den tillfdlliga publiceringsstrukturen i Buster. Rapporter
berdknas enligt férdefinierade berdkningsmodeller beroende pa mottagare och &ndamal. Huvudde-
len av materialet som publiceras pa scb.se ar i form av Excel-filer och rapporter. Data till Excel-
filerna hamtas via verktyget Excel-n&tdata fran en central fil som skapas vid varje kvartalsutdrag for
att minimera risken for manuella fel. Diagram fran Excel-filerna kopieras in i rapporterna.
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lakttagelser och rekommendationer

EY har identifierat ett antal forbattringsomraden i samband granskningen. Samtliga observationer
och tillhérande rekommendationer har klassificerats utifran féljande skala:

Prioritet 1 - Risken bodr hanteras snarast.
Prioritet 2 - Risken bdr hanteras inom en snar framtid.

Prioritet 3 - Forbattringsomrade som bér hanteras pa sikt.
Overgripande iakttagelser

Statistikproduktionen innehaller manuella éverféringar av information
mellan olika filer

lakttagelse 2012

Inom samtliga granskade statistikprodukter ingar det steg vid statistikproduktion som innebéar att
siffror manuellt kopieras eller pa annat satt éverférs fran en fil till en annan. Vi har vid var gransk-
ning sett exempel pd nér sadana 6verforingar lett till fel i den publicerade statistiken som upptéckts
forst i efterhand.

Status 2014

Vid var uppféljning noterade vi att processerna for statistikproduktion &r vasentligen oféréandrade
vilket innebar att manuella éverforingar kvarstar. Inom flera statistikomraden finns en ambition att
minska de manuella éverféringarna och anvéndning av Excel. An sd ldnge ar dock processen praglad
av manuella déverféringar i vissa delmoment.

Risk 2014 - Prioritet 1
Manuella éverféringar av information mellan filer 6kar risken for oavsiktliga fel pa grund av tillfélliga
tekniska brister eller handhavandefel.

Rekommendation 2014

Vi beddémer att iakttagelsen fran 2012 kvarstar. Manga manuella dverféringar kvarstar och vi re-
kommenderar att SCB ser dver sina centrala riktlinjer och krav pa statistikproduktionen for att
minska anvandandet av manuella éverforingar av information i statistikproduktionsprocesserna.

Den centrala regelbundna granskningen av behérigheter i Active Directory
ar otillracklig

lakttagelse 2012

SCB genomfdr arligen en centralt koordinerad genomgang av behdorigheter i Active Directory. Denna
genomgang bygger pa en lista som manuellt sammanstalls infér varje omgang. Vid var granskning
noterade vi att det saknades vissa behdérighetsgrupper i granskningen - vilket inte uppmarksammats
vid genomgangen. Vi noterade &ven att listan inte visar vilka anvandare och grupper som faktiskt
har behdrighet till respektive avdelnings natverksmappar. Detta innebér att anvdndare som fatt be-
horighet till en viss mapp eller aldre grupper som inte ldngre borde vara i bruk fortfarande kan ha
atkomst till filer och mappar utan att det upptécks vid granskningen. Vidare noterade vi att resulta-
tet av granskningen inte dokumenteras.

Status 2014

Vid var granskning noterade vi att SCB har infért centrala rutiner fér behorighetsgenomgangen av
Active Directory. En gang per ar gors ett utdrag ur Active Directory med anvandare pa hela SCB,
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4.1.3

4.1.4

4.1.5

EY

Building a better
working world

utdraget bygger pa grupptillhérighet som granskas och lamnas till sédkerhetsorganisationen. Saker-
hetsorganisationen ansvarar for att listan ska skickas ut till respektive enhetschef som granskar
listan utifran vilka medarbetare som bor ha behérigheter, darefter markerar enhetschefen sitt god-
kénnande eller Idmnar kommentar om korrigerande atgard. N&r behérigheterna har granskats av
respektive enhetschef skickas listorna tillbaka till sékerhetsorganisationen som arkiverar informat-
jonen och vidtar eventuella korrigerande atgarder. Vid vara stickprov noterade vi att SCB inte re-
gelmaéssigt granskar att anvéndares behorighetsniva ar [amplig utifran anvandarens yrkesroll. | de
flesta fall granskas enbart huruvida anvandaren arbetar inom avdelningen eller gj.

Rekommendation 2014

Vi bedémer att iakttagelsen fran 2012 &r atgardad. Vi rekommenderar dock vidare att SCB starker
kontrollen genom att &ven kontrollera att anvdndares behorighetsniva ar lamplig utifran anvanda-
rens yrkesroll.

Den centrala regelbundna granskningen av behdérigheter i databaser
dokumenteras inte

lakttagelse 2012

Enligt SCB genomfors en regelbunden central genomgang av behorigheter i SCB:s databaser. Vid var
granskning noterade vi att denna genomgang inte &r dokumenterad och darfor har vi inte kunnat
bekrafta att granskningen genomfors.

Status 2014

Vid var granskning 2014 noterade vi att SCB har infért dgare pa samtliga databaser. Vid den arliga
behdrighetsrevisionen ansvarar agaren for databasen for att granska behorigheter i respektive da-
tabas. Samtliga filer f6r behdrighetsgenomgangen ska enligt rutinen sparas pa en central plats. Vid
var granskning observerade vi dven att SCB genomfért en databasrevision av samtliga databaser,
med syfte att rensa bort databaser som inte langre ar i bruk.

Rekommendation 2014
Vi bedémer iakttagelsen fran 2012 som atgardad.

Lésenordet till det inbyggda administratérskontot byts inte regelbundet

lakttagelse 2012

Vid var granskning noterade vi att [8senordet till det inbyggda Administratorskontot i Active
Directory &r skyddat bade i kassaskap och i en krypterad databas. Vi noterade dock att I6senordet
inte byts med jdmna mellanrum.

Status 2014

Vi noterade att SCB har atgéardat iakttagelsen i samband med var granskning 2014. SCB har doku-
menterat och infért en rutin daterad 2014-12-03 for att regelbundet byta I6senordet till administra-
torskontot. Vi har darefter noterat att SCB genomfort rutinen som beskrivet.

Rekommendation 2014
Vi beddémer var iakttagelse fran 2012 som atgardad med hansyn till de dtgarder som genomférts
under granskningen.

Anvandare med domanadministratérsbehérighet har tilldelats i fel grupp

lakttagelse 2012

SCB tilldelar som regel domanadministratérsbehdrigheter till grupper dar anvadndare laggs in bero-
ende pa sin organisatoriska tillhérighet. Vid var granskning noterade vi att anvandare lagts till direkt
som domdanadministratdr istallet for att tilldelas behdrighet via sin grupp. Vidare noterade vi en
anvandare i en grupp dar inaktiva anvandarprofiler sparas som fortfarande var aktiv.

8 Statistiska centralbyran - Uppféljning av granskningfran 2012
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Status 2014

Vid var uppfdljning noterade vi att SCB har férandrat denna rutin sa att behdrigheter ska tilldelas
efter grupptillhérighet och inte pa individniva. Vid var granskning noterade vi dock att enstaka an-
vandare fortfarande tilldelats behdrigheter pa individniva utanfor géllande rutin. | detta fall gavs
anvandaren inte vidare behdrighet an vad anvandaren hade ratt till. Individuell tilldelning av beho-
righeter utanfér de avsedda behdérighetsgrupperna dkar dock risken och komplexiteten vid framtida
forandring av behoérighet.

Risk 2014 - Prioritet 2

Genom att anvandare tilldelats behérigheter pa andra satt &n enligt gangse rutiner eller placerats i
felaktiga grupper okar risken for att behorigheten inte upptécks eller tas bort inom rimlig tid sa den
inte tilldelats dar man férvantat sig eller har tilldelats dubbelt.

Rekommendation 2014

Vi bedémer att var iakttagelse fran 2012 &r delvis atgardad. Vi rekommenderar att SCB fortsatter
inférandet av en rutin for att med jamna mellanrum granska systemadministratdérsbehérigheter for
att sdkerstélla att ingen tilldelats behdrighet pa felaktigt satt.

Ansvarsférdelning vid produktionssattning av programférandringar saknas

lakttagelse 2012
Vid var granskning noterade vi att det i samtliga statistikprodukter regelmassigt &r de som utvecklat
forandringar i system, skript och Excel-filer som ocksa driftsatter féréandringarna.

Status 2014
SCB arbetar pa en ny rutin samt att bygga en egen utvecklingsmiljé. Vid granskningstillfallet hade
dock inga atgarder tillampats.

Risk 2014 - Prioritet 2

Bristen pa ansvarsférdelning vid produktionssattning av programféréndringar kar risken for att
processen for programforandringar kringgas och att odnskad funktionalitet eller otillrackligt testade
och felaktiga forandringar inférs i produktionsmiljén. Detta i sin tur leder till en 6kad risk for fel i de
statistiska berdkningarna.

Rekommendation 2014

Var bedémer att var iakttagelse fran 2012 kvarstar, att SCB infor riktlinjer som innebér att utveck-
lare regelmassigt inte har skrivbehorigheter i produktionsmiljon. | den man sadana behdrigheter
behdvs for felsékning eller motsvarande rekommenderar vi att en rutin infors for att tillfalligt 1asa
upp konton med skrivbehdrighet for enstaka tillfallen.

Kontroller kring fysisk atkomst till datahallarna kan férbattras

lakttagelse 2012

Vid var granskning noterade vi att behérigheter till datahallen i Orebro i vissa fall inte tagits bort nar
medarbetare slutat eller bytt roll. Vidare noterade vi att vissa leverantérer anvander sig av operson-
liga kort vid tilltrade till datahallen. Kortsystemet till datahallen stddjer loggning av vilka kort som
anvants och ndr men vi noterade att ingen regelbunden uppféljning av inpasseringar genomfors.

Status 2014

Under var uppféljning noterade vi att SCB tagit fram ett styrdokument som beskriver rutinen for
hantering av fysisk behorighet till datahallarna. Rutinen innebdr att en loggbok férs éver inpassering
i datahallarna. Vidare reglerar styrdokumentet att alla passerkort skall vara personliga samt att en
behérighetsgenomgang skall genomféras tva ganger per ar, i mars och september. Behérighetsge-
nomgangen dokumenteras i loggboken tillsammans med nésta planerade datum fér genomférande.
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Rekommendation 2014
Vi beddmer iakttagelsen som atgardad.

Test av stromférsorjning i datahallarna dokumenteras inte

lakttagelse 2012

Enligt uppgift fran SCB testas regelbundet den utrustning som ska ge reservstrém till datahallarna
vid hdndelse av stromavbrott. Dessa tester dokumenteras inte vilket forsvarar uppféljning av nar
tester senast utférdes och vad resultatet blev.

Status 2014
Vid var granskning noterade vi att stromférsorjningstester genomférts och dokumenterats. Det sen-
ast genomfdrda testet pavisade ett antal forbattringspunkter for att sdkerstélla kontinuitet i driften.

Rekommendation 2014
Vi bedémer att var iakttagelse fran 2012 som atgéardad. Vi rekommenderar dock att SCB vidtar at-
garder pa de anmérkningar som uppkommit vid test av stromférsérjningen.

10 Statistiska centralbyran - Uppfdljning av granskningfran 2012
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Nationalrakenskaperna

Sparbarheten vid programférandringar i NR-Systemet, SAS-skript och
Excel-filer ar otillracklig

lakttagelse 2012

Vid var granskning noterade vi att det inte var mojligt att fa ut en tillforlitlig forteckning éver de
programférandringar som genomférts i NR-systemet under aret. Vidare noterade vi att bestallning-
ar, tester och godkdannanden av programférandringar inte regelmassigt dokumenteras och sparas. Vi
noterade dock att en ny forvaltningsrutin tagits fram som har potential att atgérda iakttagelsen men
att den dnnu inte tagits i bruk. I de fall dokumenterade testfall anvands noterade vi att dokumentat-
ionen inte var tillracklig for att avgora vad ett genomfért test berér och vilka férandringar som fak-
tiskt genomgatt godkant test. | samband med Excel-projektet genomgick inte alla Excel-filer slutligt
acceptanstest.

Status 2014

Vid var granskning noterade vi att NR infért nya rutiner samt ett nytt drendehanteringssystem for
att hantera och dokumentera programférandringar. Vara stickprov pavisade dock att rutinen inte
alltid efterlevs for samtliga programférandringar.

Risk 2014 - Prioritet 2

Bristande efterlevnad av, och sparbarhet i, programféréndringsprocessen okar risken fér oénskad
funktionalitet eller att otillrackligt testade och felaktiga férandringar utvecklas och infors i produkt-
ionsmiljén. Detta i sin tur leder till en 6kad risk for fel i de statistiska berdkningarna.

Rekommendation 2014

Vi bedémer att var iakttagelse fran 2012 &r delvis dtgardad. Vi rekommenderar att NR fortsatter
arbetet med att inféra den nya férvaltningsmodellen och sékerstélla att den efterlevs for alla typer
av programférandringar.

Behdrigheter har tilldelats i Active Directory och i NR-Systemet utan
underlag

lakttagelse 2012

Vid var granskning noterade vi att behérigheter i Active Directory och NR-Systemet har lagts till
under aret men att motsvarande bestélining saknades eller inte gick att hitta. Vidare noterade vi att
den manuella forteckningen éver behdrigheter som upprattats inte dverensstamde med de faktiska
behérigheter som var aktiva i systemet. Detta innebar att de genomgéangar av behdrigheter som
genomforts med stéd av den manuella férteckningen inte har haft forutsattningar att identifiera
obehdriga anvandare.

Status 2014

SCB har infért centrala rutiner for behérighetshanteringen till Active Directory. Rutinen innebar att
behérigheter till Active Directory bestélls genom Bestéllarportalen, en webbtjanst pa SCB:s intranét.
Agaren fér respektive grupp skall godkdnna bestéllningar. | de fall gruppégaren &r franvarande och
behdrigheter maste godkdnnas omedelbart har Nationalrédkenskapssystemets forvaltningsansvarig
och kvalitetssystemansvariqg rattigheter att hjdlpa till med akuta behérighetsdrenden. Se dven iakt-
tagelse 4.1.2 for den nya centrala rutinen av uppfdljning av behorigheter i Active Directory. Fér nya
behérigheter till databaser féljs inte bestallningsrutinen som fér Active Directory, dar gar bestall-
ningen via e-post.

Rekommendation 2014
Vi bedémer var iakttagelse fran 2012 som atgéardad.
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Skyddet som anvands for Excel-filer hindrar inte oavsiktliga fel

lakttagelse 2012

NR anvander ett sa kallat mjukt skydd av de Excel-filer som anvands vid statistikproduktion for att
forsvara oavsiktliga forandringar. Skyddet innebér att filerna dppnas skrivskyddade fran bérjan och
en anvandare maste aktivt valja att stdnga av skyddet for att kunna &ndra i filerna. For att kunna
arbeta med statistiken ar det nédvandigt att avaktivera skrivskyddet for att féra in statistikuppgif-
terna i arket - ddrmed kan oavsiktliga fel uppsta i samband med det [6pande arbetet. Vi noterade
dven att anvandarna kopierar Excel-fil som anvandes vid den senaste produktionen nar det &r dags
att uppdatera for den nya manaden.

Status 2014

Vi noterade att i samband med omldaggningen till Europeiska Nationalrdkenskapssystemet har SCB
infoért cellskydd i Excel-filerna som anvands for utrdkningarna av BNP per kvartal. Man har dock valt
att inte inféra detta i andra delar av statistikproduktionen da malet &r att Iyfta in alla berdkningar i
det nya IT-systemet och pa léngre sikt avveckla arbetet i Excel.

Risk 2014 - Prioritet 2

Genom att skyddet maste avaktiveras foér att den ansvarige ska kunna utféra sitt arbete hindrar inte
skyddet oavsiktliga fel som uppstar inom ramen for statistikproduktionen, med undantag fér det
skydd som inforts for BNP per kvartal. Att kopiera den senast anvdnda filen innebar ocksa en 6kad
risk for att oavsiktliga fel som inférts bestar genom flera omgangar dé man inte utgar fran en kon-
trollerad och godkand originalfil.

Rekommendation 2014

Vi bedémer att iakttagelsen fran 2012 kvarstar, med undantag for BNP kvartal dar vi bedémer iakt-
tagelsen fran 2012 som atgardad. Vi rekommenderar att NR fortsatter inféra skydd pa cellniva i de
Excel-filer som innehaller formler eller Idnkar, sd att enbart de celler som &r avsedda for inmatning
av data kan andras. Vidare rekommenderar vi att NR upprattar testade och godkdnda originalfiler
som anvands som underlag vid ny statistikproduktion for att férhindra att oavsiktliga fel kvarstar
Over tid. Vi rekommenderar dven att SCB fortsatter att avveckla arbetet i Excel for att féra dver det
till det nya IT-systemet.
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Konsumentprisindex

Sparbarheten vid programférandringar i SAS-skript och Excel-filer &r
otillracklig

lakttagelse 2012

Vid var granskning noterade vi att det inte var mojligt att fa ut en tillforlitlig forteckning éver de
programforandringar som genomfoérts i SAS-skript och Excel-filer under aret. Vidare noterade vi att
bestdllningar, tester och godkdannanden av programférandringar inte regelmassigt dokumenteras
och sparas.

Status 2014

Vid var uppféljning noterade vi att SCB har implementerat en generell checklista for programférand-
ringar i Pi09. Checklistan har anpassats for kvalitetssakringssystemet Tekla. SCB har dven ett detal-
jerat dokument for bestéllare, andringsansvarig och testansvarig som &ar fargkodat for att respektive
person enkelt ska kunna se vilka uppgifter som ska fyllas i.

Vi noterade dven att Excel-filerna fér KPI skrivskyddade, vilket minskar risken foér att &ndringar sker
av misstag. Det finns dock dnnu inte tillrdcklig sparbarhet for férandringar som genomfors i Excelbe-
rakningsfiler och SAS-script.

Risk 2014 - Prioritet 2

Avsaknad av sparbarhet och dokumentation i programférandringsprocessen dkar risken for oonskad
funktionalitet eller att otillrackligt testade och felaktiga féréndringar utvecklas och inférs i produkt-
ionsmiljén. Detta i sin tur leder till en 6kad risk for fel i de statistiska berdkningarna.

Rekommendation 2014

Vi beddémer att var iakttagelse fran 2012 &r delvis atgardad. Vi rekommenderar att KPI infér en lik-
nande programforandringsrutin fér SAS-skript och Excel-filer som den som anvéands for Pi09. Ruti-
nen bér sadkerstalla att det finns en tillférlitlig férteckning éver genomférda programférandringar
samt att det tydligt framgar vem som godkant féréndringen, hur den testats och vem som godként
att den sattes i produktion. N&r man gér &ndringar i berdkningar rekommenderar vi att KPI behaller
en kopia av filen som grundmall. Denna grundmall bér anvdndas som utgangspunkt vid statistikpro-
duktion, och sparas som en kopia nar data matats in i filen. P& detta satt kan &ndringar i berdkningar
och formler skiljas fran tillfallen da filen sparats om pa grund av inmatning av data. Vidare rekom-
menderar vi att KPI gor regelbundna uppféljningar genom att ta stickprov pa checklistor som gjorts
for att félja upp att rutinen féljs.

Behérighetsindelningen till filservern ar grov

lakttagelse 2012

Vid var granskning noterade vi att samtliga anstallda inom KPI far behérighet till den natverksmapp
dar bland annat indata, Excel-filer och SAS-skript férvaras vid statistikproduktion. Anvandarna har
saledes inte rollbaserade behdrigheter utan kan komma at all information i mappen.

Status 2014
Vid var granskning noterade vi att KPI inte genomfért ndgra vésentliga dtgarder avseende denna
iakttagelse.

Risk 2014 - Prioritet 2

Att tilldela anvéndare for grova behorigheter innebdr en dkad risk for att oavsiktliga fel uppstar ge-
nom att en anvandare éppnar, andrar eller tar bort en fil som denne inte egentligen behdvde for sitt
arbete. | en delad n&tverksmapp &r det ocksa l&tt att oavsiktligt flytta filer eller mappar vilket kan
leda till att nédvandig information inte gar att hitta inom rimlig tid.
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Rekommendation 2014

Vi beddmer att var iakttagelse fran 2012 kvarstar, att KPI ser éver sina behorighetsroller och un-
derséker méjligheten att utforma en mer finkornig uppdelning av rollerna baserat pa anvandarens
arbetsuppagifter.

Dokumentationen vid programférandringar ar inte enhetlig

lakttagelse 2012

Vid var granskning noterade vi att vissa typer av programféréndringar inte dokumenterades pa ett
enhetligt satt. Vissa sma féréndringar saknade acceptanstest och akuta féréndringar hade inte alltid
fullstdndig dokumentation.

Status 2014

Vid var uppféljning noterade vi att SCB har infort en férvaltningsdagbok dar alla férandringar skall
loggas, oberoende av vilket typ av férdandring arendet galler. Detaljer for programfdrandringar do-
kumenteras i testverktyget ReqTest dar hela processen fran bestélining till produktionssattning kan
foljas.

Rekommendation 2014
Vi beddmer var iakttagelse fran 2012 som atgardad.

Behérigheter har tilldelats i PiO9 utan underlag

lakttagelse 2012

Vid var granskning noterade vi att behorigheter i PiO9 har lagts till under aret. Processen gar till sa
att enhetschef meddelar systemadministratrer pa enheten vilka behdrigheter personer ska tilldelas
via e-post. Ddremot noterade vi att dessa e-postmeddelanden inte sparas pa ett enhetligt s&tt. Detta
innebdr att det inte ar majligt att i efterhand se att anvandare innehar de behérigheter som de ska
ha blivit tilldelade.

Status 2014
Vid var uppfdljning noterade vi att det finns en ny rutinbeskrivning for behorighethantering i Pi09.
Vid var granskning observerade vi att samtliga behérighetsbestéliningar sparas pa en central plats.

Rekommendation 2014
Vi beddmer var iakttagelse fran 2012 som atgérdad.
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Arbetskraftsundersékningarna

Sparbarheten vid programférandringar i AKU-systemen, SAS-skript och
Excel-filer ar otillracklig

lakttagelse 2012

Vid var granskning noterade vi att det inte var mojligt att fa ut en tillforlitlig forteckning éver de
programférandringar som genomférts i AKU-systemen, i SAS-skript och i Excel-filer under aret. Vi-
dare noterade vi att bestallningar, tester och godkannanden av programfdrandringar inte regelmass-
igt dokumenteras och sparas. | den dokumentation som finns framgar inte vem som bestéllt en f6r-
andring. Vi noterade aven att tester i vissa fall dokumenterades i RegTest men att det inte ar tydligt
nar detta verktyg ska anvandas.

Status 2014

Vid var uppféljning noterade vi att ingen férédndring betraffande Excel-filerna har skett sedan 2012,
de anvands endast fér utdata. SCB har dock borjat anvanda Sharepoint som en gemensam yta foér
drendehantering. D&r ska dndringsbegaran fér SAS-skripten som ska innehalla &ndringen och 18s-
ningsforslag laggas upp. Vid var granskning noterade vi att ett av nio stickprov saknade dokumente-
rad testning i &ndringsbegaran. Vidare framgick det inte alltid i andringsbegdran vem som utfort
testningen.

Risk 2014 - Prioritet 3

Avsaknad av sparbarhet och dokumentation i programférandringsprocessen dkar risken for oonskad
funktionalitet eller att otillrackligt testade och felaktiga féréandringar utvecklas och infors i produkt-
ionsmiljén. Detta i sin tur leder till en 6kad risk for fel i de statistiska berdkningarna.

Rekommendation 2014

Vi beddémer att var iakttagelse fran 2012 &r delvis atgardad. Vi noterade dock att visst forbattrings-
utrymme kring efterlevnad av rutinen kvarstar. Vi rekommenderar att AKU fortséatter att f6lja sin
programfdrdandringsrutin som sdkerstéller samt sdkerstaller att det finns en tydlig samt tillforlitlig
férteckning dver vilka som genomfort férandringen fran bestélining till produktion. Vidare rekom-
menderar vi att rutinen infors for alla typer av férandringar, oavsett om dndringen rér AKU-
systemen, SAS-skript eller Excel-filer.

Sparbarheten vid behdrighetsbestéllning &r otillrdcklig

lakttagelse 2012
Vid var granskning noterade vi att det inte alltid gick att hitta bestéliningar av behdrigheter for an-
vandare som lagts till under aret.

Status 2014
Vid var uppfdljning noterade vi att behorigheter bestélls genom Bestéllarportalen bortsett fran da-
tabasbehdorigheterna som fortfarande bestalls via epost.

Rekommendation 2014
Vi beddémer var iakttagelse fran 2012 som atgéardad.

Excel-filer som anvédnds vid statistikproduktion &r inte Iasta

lakttagelse 2012

AKU anvander en viss struktur i sina Excel-filer som anger var anvdndaren ska fylla i information och
vilka celler som inte ska dndras. Detta anges genom en visuell markering som hjalper till att fér-
hindra oavsiktliga forandringar eller fel pa grund av okunskap. Denna markering ar dock inte tillrdck-
lig for att forhindra oavsiktliga fel och &ndringar som kan uppsta i samband med det [6pande arbe-
tet.
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Status 2014

Vid var uppféljning noterade vi att AKU infért skrivskydd i Excel-mallarna. For ett av vara stickprov
saknades skrivskydd pa cellniva, denna iakttagelse har dock atgardats av SCB under granskningen
2014. Vidare noterade vi att féréandringar i Excel-mallarna enligt rutin ska loggas i en Wordfil som
finns tillganglig i Sharepoint.

Rekommendation 2014

Vi beddmer var iakttagelse fran 2012 som atgardad med h&nsyn till de atgarder som genomforts
under granskningen.
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Betalningsbalansen

Sparbarheten vid programférandringar i Buster', SAS-skript och Excel-filer
ar otillracklig

lakttagelse 2012

Vid var granskning noterade vi att det inte var méjligt att fa ut en tillforlitlig férteckning dver pro-
gramférandringar som genomforts i SAS-skript och Excel-filer under aret. Vidare noterade vi att
bestallningar, tester och godkdnnanden av programforandringar inte regelmassigt dokumenteras
och sparas. Vi noterade dven att dokumentationen av godkdnnande for produktionssattning inte
alltid dokumenterades i arendehanteringssystemet vid forandringar i Buster.

Status 2014

Datahanteringssystemet, Buster, har varit under avveckling sedan 2012. Vid var uppféljning hade
det nya systemet, FMBoP, satts i drift. Dock drivs det annu i projektform och har ej kommit in i for-
valtning. Darav saknas underlag fér att beddma om iakttagelsen har atgardats.

Risk - Prioritet 1

Avsaknad av sparbarhet och dokumentation i programféréndringsprocessen ¢kar risken for oénskad
funktionalitet eller att otillrackligt testade och felaktiga férandringar utvecklas och infors i produkt-
ionsmiljon. Detta i sin tur leder till en 6kad risk for fel i de statistiska berakningarna.

Rekommendation 2014

Vi bedémer att var iakttagelse fran 2012 kvarstar. Vi rekommenderar att BoP infér en formaliserad
programforandringsrutin for SAS-skript och Excel-filer som sdkerstdller att det finns en tillforlitlig
férteckning dver genomférda programférandringar samt att det tydligt framgar vem som godkant
forandringen, hur den testats och vem som godkande att den sattes i produktion. Vidare rekom-
menderar vi att BoP s&kerstéller att programféréndringar av FMBOP, nér det évergar i férvaltning,
tydligt dokumenteras sa att det tydligt framgar vem som godként testning och produktionssattning
av en forandring.

Regelbundna genomgangar av behérigheter i Buster dokumenteras ej

lakttagelse 2012

BoP genomfdr regelbundna genomgangar av behdrigheter till Buster genom systemgenererade lis-
tor av behérigheter i den underliggande databasen. Vid var granskning noterade vi att denna ge-
nomgang inte dokumenteras.

Status 2014

Vid var granskning noterade vi att SCB centralt har definierat &gare for samtliga databaser. Vid den
centrala behérighetsgenomgangen skickas listan ut pa dgarbasis. Listorna skickas ut fran sdker-
hetsorganisationen till respektive enhetschef som uppdaterar listan utefter aktuella behérigheter
och sedan skickas listan tillbaka till sékerhetsorganisationen med information om behdérigheter som
bor korrigeras, se iakttagelse 4.1.3.

Rekommendation 2014
Vi bedémer var iakttagelse fran 2012 som atgardad.

1
Vid uppfdljningen 2014 har vi genomgaende granskat systemet FMBoP istéllet fér Buster
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Bristande sparbarhet vid behérighetsbestéllningar till Buster

lakttagelse 2012

BoP har en rutin for att dokumentera bestallningar och godkdannande av nya behdrigheter till Buster.
Vid var granskning noterade vi ett antal géllande behérigheter som inte hade dokumenterade be-
stallningar eller godkdnnanden.

Status 2014

Vid var uppféljning noterade vi att samtliga behdrigheter inom BoP enligt rutin ska bestéllas genom
Bestallarportalen. | var granskning noterade vi dock att det saknades bestéliningar for vissa nya
anvandare.

Risk 2014 - Prioritet 2

Avsaknaden av komplett och korrekt dokumentation éver vilka behdrigheter som godkants och som
bor vara giltiga i systemet 6kar risken for att obehériga anvéndare inte upptdcks i tid. Detta i kombi-
nation med att de regelbundna genomgangarna inte dokumenteras 6kar risken for att felaktiga be-
hérigheter inte upptécks och atgéardas.

Rekommendation 2014

Vi beddmer att var iakttagelse fran 2012 &r delvis atgardad. Vi rekommenderar att BoP féljer upp
tilldmpningen av behdrighetsbestéliningsrutinen for att sdkerstalla att alla behdrigheter i systemet
ar bestallda och godkanda enligt gallande rutin.

Behdrigheter till Busters programfiler omfattas inte av behérighets-
kontroller

lakttagelse 2012

Vid var granskning noterade vi att Busters programfiler férvaras pd en nitverksmapp som inte om-
fattas av de kontroller som técker behdrigheter till BoP:s évriga grupper i Active Directory. Vid
granskningen noterade vi obehdériga grupper med anvdndare som hade skrivrattigheter till Busters
programfiler.

Status 2014

SCB ar i takt med att ersatta det tidigare berdkningssystemet Buster med det nya berdkningssyste-
met, FMBoP. Behérigheter for programfiler hanteras dock pa samma satt fér Buster och FMBoP. | var
granskning noterade vi att obehdériga grupper hade skrivrattigheter till FMBoPs programfiler.

Risk 2014 - Prioritet 2

Genom att anvandare som inte behéver atkomst till Busters programfiler har behérighet till nat-
verksmappen okar risken for att filer oavsiktligt flyttas, dndras eller tas bort vilket kan leda till att
Buster blir otillgdngligt fér anvandarna.

Rekommendation 2014

Vi bedémer att var iakttagelse fran 2012 kvarstar. Vi rekommenderar att BoP ser éver och rensar
bort inaktuella och felaktiga behérigheter pa den aktuella ndtverksmappen. Vidare rekommenderar
vi att BoP infér samma behérighetskontroller som géller for andra ndtverksmappar dven pa den yta
dar Busters och FMBoPs programfiler forvaras.
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Bilaga A Respondenter och dokumentgranskning

Respondenter

Identitet och behdérighetsansvarig SCB Generell
Vikarierande bitrddande generaldirektor SCB Generell
Avdelningschef IT-avdelningen Generell
Databasadministrator Generell
IT-drift Generell
IT-sdkerhetsansvarig Generell
Avdelningschef for Befolkning och valfard AKU
Produktionssystemsansvarig AKU
Produktansvarig och bitrddande enhetschef AKU
IT-koordinator AKU
Metodansvarig AKU
Produktansvarig BoP BoP
Projektledare for FMBoP BoP
IT-koordinator mot avdelningen ekonomisk statistik BoP

IT och systemansvarig KPI KPI
Enhetschef KPI

IT superuser Pi09 KPI
Kvalitetsansvarig fér NR NR
Férvaltningsansvarig for NR NR
Enhetschef for NR NR
IT-koordinator NR NR
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Granskade dokument

e [

Riktlinjer for styrning av kommunikation och drift 2014-10-08
Instruktion for datahallar 2014-10-08
Behdrighetsrutin fér databaser 2014-10-27
Rutin for andring av administratérsiésenord 2014-12-03
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