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Skatteverkets arsredovisning 2012
samt granskning av uppboérdsprocesser

Riksrevisionen har granskat Skatteverkets arsredovisning, daterad 2013-02-20. Syftet har varit att
bedéma om arsredovisningen ar réttvisande. Riksrevisionen har aven granskat Skatteverkets
uppbordsprocesser med fokus pa fullstandighet i 6verféringen av information mellan 1T-system,
behorighets- och forandringsrutiner i vésentliga I1T-system samt utformning och dokumentation av
sé kallade maskinella kontrollurval.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fésta Skatteverkets uppmérksamhet
pa i denna revisionsrapport. Riksrevisionen dnskar information senast 2013-06-03 med anledning
av iakttagelserna i denna rapport.

Ut6ver iakttagelserna som framgar nedan kommer Riksrevisionen att 6verlamna mer detaljerade
synpunkter pa resultatredovisningen till Skatteverket i form av minnesanteckningar.

Sammanfattning

Riksrevisionen kan konstatera att det precis som for 2010 och 2011 finns brister i Skatteverkets
resultatredovisning. Skatteverkets interna kvalitetssakring har brustit, vilket bland annat har

lett till att det finns fel i resultatredovisningen och att Skatteverket inte rapporterar mot samtliga
aterrapporteringskrav som finns i regleringsbrevet. Dartill 4r det Riksrevisionens bedémning

att resultatredovisningen inte ar tillrackligt overskadlig samt att Skatteverket drar mer langtgéende
slutsatser om skattefelets utveckling &n underlaget till resultatredovisningen ger stod for.

For de finansiella delarna av arsredovisningen finns forbattringsméjligheter framfor allt

i Skatteverkets rutiner for att sdkerstélla korrekt klassificering och vérdering av immateriella
anlaggningstillgangar. Skatteverket har omfattande systemutveckling som redovisas under posten
balanserade utgifter for utveckling. Systemutvecklingen féljer en beslutad modell med definierade
kontrollmoment och dokumentationskrav, men det &r Riksrevisionens bedémning att denna modell
inte i tillracklig utstrackning tar hénsyn till de redovisningsmassiga krav som finns. Darmed
saknas dokumentation som visar att Skatteverket har sakerstallt att tillgangarna ar korrekt
klassificerade och redovisade.

Skatteverket har en komplex IT-miljo med IT-system som &r vésentliga for bade den finansiella
redovisningen och resultatredovisningen. Dagligen sker dverforing av stora mangder information
mellan olika system. Med anledning av detta &r det viktigt att det finns god intern kontroll
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i Skatteverkets rutiner kring IT-systemen. Riksrevisionen kan konstatera att Skatteverket behdver
formalisera och forbattra rutinerna for hanteringen av behérigheter och programférandringar for
vissa system. Dartill kan Riksrevisionen konstatera att det finns brister i kontroller som Skatteverket
gor vid dverforingen av information mellan négra system. Slutligen har Riksrevisionen noterat

att dokumentationen kring den rutin som finns for att bestalla och utforma sa kallade maskinella
kontrollurval kan forbattras samt att Skatteverket behdver forbattra dokumentationen av

de kontroller som handlaggarna gor av de urvalstréffar som de maskinella urvalen ger.

1. Resultatredovisning

1.1 Brister i den interna kvalitetssikringen

En myndighet ska i resultatredovisningen redovisa verksamhetens resultat. Informationen som
redovisas ska vara baserad pa dokumenterade data och matmetoder. Detta framgar av 3 kap. 1 §
forordning (2000:605) om arsredovisning och budgetunderlag (FAB). Av 2 kap. 6 § FAB framgér
att arsredovisningen ska ge en rattvisande bild av verksamhetens resultat. For att sakerstélla att
dessa tva krav uppfylls bor varje myndighet ha en fungerande rutin for dokumentation och
kvalitetssakring av underlag till resultatredovisningen.

Under granskningen av den enligt Skatteverket kvalitetssakrade resultatredovisningen har

ett antal felaktigheter patraffats. Detta tyder pa att rutinen for kvalitetssakring har brustit.

Aven vid granskningen av &rsredovisningen fér 2011 noterades liknande brister." Eftersom
Riksrevisionen har granskat utkast till resultatredovisningen har flera av felaktigheterna kunnat
rattas i den slutliga versionen. Vissa felaktigheter kvarstar dock.

Ett exempel pa fel &r en tabell i avsnitt 12.1 i arsredovisningen dar Skatteverket redovisar

att inbetald mervérdesskattebaserad EU-avgift uppgar till 1,44 miljarder kronor fér 2012 och
1,64 miljarder kronor for 2010. Rétt belopp ar 1,64 miljarder kronor for 2012 och 1,44 miljarder
kronor for 2010. Beloppen i tabellen &r darmed omvénda. Aven i en tabell med indikatorer for
skattefelsfaktorerna i avsnitt 3.3.1 finns felaktigheter som inte har réattats i den slutliga versionen
av arsredovisningen.’

Andra exempel pa brister som borde ha fangats upp i Skatteverkets egen kvalitetssakring ar

de brister som beskrivs i avsnitt 1.2 och 1.4 nedan om bristande 6verensstdmmelse mellan olika
textavsnitt och ofullstandig redovisning mot aterrapporteringskrav i regleringsbrevet. Aven sédana
brister bor upptackas i en myndighets kvalitetssakringsprocess for arsredovisningen.

! Revisionsrapport 2012-04-25 Skatteverkets &rsredovisning 2011, dnr 32-2011-0544.
2 Avser 2011 &rs siffror for ... litt gora ritt for sig med skatterna” och *Jag kénner personligen foretagare som
skattefuskar”.
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Rekommendation
Riksrevisionen rekommenderar dterigen Skatteverket att forbattra sin rutin for kvalitetssakring
av uppgifter som redovisas i resultatredovisningen.

1.2 Resultatredovisningen dr inte tillrickligt 6verskadlig

Enligt 2 kap. 5 § FAB ska arsredovisningen uppréttas pé ett 6verskadligt satt. Kravet pa
overskadlighet innebar enligt Ekonomistyrningsverkets (ESV) foreskrifter att informationen ska
vara lattillganglig, presenteras pa ett relevant och systematiskt satt och i former som ger majlighet
till overblick, bade vad avser myndigheten som helhet och dess olika delar.

Riksrevisionens beddmning ar att Skatteverkets resultatredovisning inte &r tillrackligt overskadlig.
Orsaker till den bristande 6verskadligheten &r bland annat textavsnittens utformning. Exempelvis
kan samma forhallande kommenteras i flera avsnitt med delvis olika slutsatser, och det finns
textavsnitt som ar delvis motsagelsefulla. Andra orsaker till den bristande Gverskadligheten &r
resultatredovisningens rubriksattning. Det finns till exempel rubriker som innehaller pastdenden
som inte alltid har stod i underliggande text. Andra rubriker ar valdigt langa, vilket minskar
dverskadligheten. Redovisningen mot aterrapporteringskrav i regleringsbrevet ar inte heller
tillrackligt lattillganglig eftersom rubriksattningen inte pa ett tydligt sétt kopplar till terrapporterings-
kraven.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att forbattra dverskadligheten i resultatredovisningen
sa att den uppfyller kraven som anges i ESV:s foreskrifter. Skatteverket bor anpassa rubriksattningen
sa att den pa ett tydligare satt anger vilken information som redovisas i respektive avsnitt.

1.3 Otillrcicklig beskrivning av data och métmetoder

Enligt ESV:s foreskrifter till 3 kap. 1 § FAB ska informationen om resultatet i resultatredovisningen
vara baserad pa dokumenterade data och matmetoder. Eventuella osékerheter i data och matmetoder
ska kommenteras.

Det &r Riksrevisionens bedémning att Skatteverket inte har beskrivit de data och métmetoder som
har anvants for att ta fram resultatet pa ett tillrackligt satt. Dartill anges inte alltid de osakerheter
i data och matmetoder som finns. Liknande brister har &ven tidigare rapporterats till Skatteverket.*

29 9

I resultatredovisningen anvénds vérderande begrepp sdsom “bra resultat”, ”bra nivd”, ”gott resultat”,
”positiv utveckling” med mera. Detta gors utan att méatmetoder, indikator eller kriterier som har
legat till grund for dessa bedémningar anges pa ett tydligt satt. F6ljden blir att det ar svart for

en l&sare att sjélvstandigt vardera Skatteverkets resultat.

% Har avses i huvudsak den lagsta nivén av rubriker, det vill sdga de rubriker som inte ar numrerade.
* Revisionsrapport 2011-05-04 Skatteverkets arsredovisning 2010, dnr 32-2010-0578.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att, om det inte uppenbart framgar av sammanhanget,
beskriva tillampade metoder for datainsamling och analys i resultatredovisningen. Detta ger
lasaren mojlighet att sjalvstandigt vardera resultatet.

1.4 Ofullstiindig redovisning mot krav i regleringsbrevet

Enligt 3 kap. 1 § FAB ska redovisning av verksamhetens resultat géras mot bland annat vad

som anges i regleringsbrevet. Skatteverkets regleringsbrev anger i avsnitt 2.1 ”Generella krav

pé redovisning” att redovisningen ska innehélla en bedémning av enhetlighet, kvalitet, effektivitet
och produktivitet, totalt och per verksamhet. Utvecklingen ska analyseras och kommenteras.

I arsredovisningen beskrivs begreppens innebord i en definitionsbilaga. I avsnittet ”Disposition

av arsredovisningen” pa s. 10 framgar att Skatteverket avser att redovisa utifrdn namnda begrepp.
Det &r dock Riksrevisionens bedémning att Skatteverkets redovisning mot de fyra begreppen inte
gors i tillracklig omfattning, vare sid totalt eller per verksamhet. Redovisning av kvalitet finns

pa flera stallen i resultatredovisningen, men den ar inte systematisk i den meningen att tydliga
beddmningar gors totalt och per verksamhet. For évriga begrepp &r redovisningen knapphéndig.
Utvecklingen av begreppen redovisas inte heller i tillracklig utstrackning och darfor faller ocksa
grunden for att analysera och kommentera densamma.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att fortsattningsvis redovisa i enlighet med reglerings-
brevets uppstéllda krav. En avstamning av att redovisning gérs mot samtliga aterrapporteringskrav
bor ingd som ett moment i den interna kvalitetssakringen.

1.5 Mer ldngtgdende slutsatser om skattefelets utveckling éin vad underlag ger stod for

Enligt ESV:s foreskrifter till 3 kap. 1 § FAB ska informationen om resultatet i resultatredovisningen
vara baserad pd dokumenterade data och méatmetoder. Eventuella osdkerheter ska kommenteras.
Av 2 kap 6 § FAB framgar att rsredovisningen ska vara rattvisande.

Det ar Riksrevisionens bedémning att ovanstaende krav inte uppfylls i tillracklig utstrackning
for redovisningen av skattefelet och de av Skatteverket framtagna skattefelsfaktorerna

i avsnitt 3.3.1 i arsredovisningen. Riksrevisionen anser att Skatteverket i detta avsnitt drar

mer langtgéende slutsatser om skattefelets utveckling &n vad underlaget, ’Minimera skattefelet
— Uppféljning av Skatteverkets langa mal 2012”, ger stod for. Detta kan illustreras genom

att jamfora foljande skrivningar i resultatredovisningen och underlagsrapporten.

Avrsredovisningen:
"Totalt sett bedoms skattefelsfaktorerna och dirmed skattefelet, till den del det aterspeglas
i faktorerna, ha forandrats i en fordelaktig riktning fran 2011 till 2012.”
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Underlagsrapporten, sidan 34:

“Den metod vi valt i denna del av analysen innebdr for det forsta att skattefelets utveckling fangas
indirekt — dvs. att det som speglas &r utvecklingen i de faktorer som i sin tur bestdmmer skattefelet,
inte skattefelet direkt. Hur stor betydelse de olika faktorerna har fér skattefelets utveckling saknas
det kunskap om.”

Avrsredovisningen:
“Slutsatsen dr att Skatteverkets dtgdrder savdl 2011 som 2012 i betydande grad bedoms ha minskat
skattefelet, jAmfort med hur skattefelet skulle ha utvecklats i franvaron av dessa dtgdrder.”

Underlagsrapporten, sidan 39:

“De insatser som genomforts inom Skatteverket under 2012 med tydligt syfte att minimera skattefelet
beddéms ha bidragit till denna utveckling i viss man. I vilken grad de bidragit till den utveckling
som indikatorerna beskriver gar dock inte att bedéma narmare. Vi kan dock konstatera att i den man
utvecklingen kan hanforas till Skatteverkets insatser beror den inte bara pa arets insatser utan

ar ett resultat av insatser som genomforts under en langre period. ”

Skatteverket ska enligt regleringsbrevets aterrapporteringskrav i avsnitt 1.1.1.1 “Beskattning”
bedoma i vilken grad skattefelet har utvecklats. Detta innebér dock inte att en bedémning bor
goras om Skatteverket inte har tillracklig grund for att géra en sddan bedémning.

Vidare kan Riksrevisionen konstatera att matningen av skattefelsfaktorernas utveckling i manga
fall bygger pa indikatorer som har mycket sma forandringar mellan &ren. Trots detta kommenterar
inte Skatteverket i den tillhérande analysen i vilken utstrackning forandringarna &r statistiskt
sakerstéllda. Uppgifter om detta finns till viss del i statistiksammanstéllningen i arsredovisningen.
For att leva upp till kravet pa redovisning av eventuella osékerheter bér det dock framga i analysen
av skattefelet vilken hansyn Skatteverket har tagit till den har typen av osakerhet nar bedémningen
har gjorts av utvecklingen for respektive skattefelsfaktor.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att i framtida beddmningar av skattefelet sakerstélla
att de bedémningar som gors har stod i och inte gar utéver de underlag som ligger till grund for
redovisningen. Eventuella osékerheter i data och méatmetoder bér kommenteras.

2. Brister i rutiner vid aktivering av balanserade utgifter for utveckling

Enligt 5 kap. 2 § FAB ska utgifter for utveckling som &r av vasentligt varde fér myndighetens
verksamhet under kommande ar tas upp som immateriell anlaggningstillgang. Skatteverket har
omfattande systemutveckling som redovisas som immateriell anlaggningstillgang i balansrakningen.
Vid utgangen av 2012 uppgick de balanserade utgifterna for utveckling till drygt 521 miljoner kronor.
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Riksrevisionen har tidigare granskat Skatteverkets rutiner fér redovisning av egenutvecklade
immateriella anldggningstillgdngar och har rapporterat iakttagelser i revisionsrapporter, bade 2010
och 2011.° Arets granskning visar att vissa brister fortfarande kvarstar.

Enligt ESV:s foreskrifter till 5 kap. 2 § FAB ska utgifter for utveckling tas upp i balansrakningen
om myndigheten kan visa att sex stycken kriterier samtidigt uppfylls:

1. Det ar tekniskt mojligt att fardigstalla tillgdngen sé att den kan anvéndas.
2. Myndighetens avsikt &r att fardigstalla tillgangen.

3. Myndigheten har férutsattningar att anvanda tillgangen.

4

Tillgangen medfor att framtida ekonomiska fordelar eller servicepotential for myndigheten
sannolikt 6kar och detta kan pavisas med hog grad av sakerhet.

5. Det finns erforderliga och adekvata tekniska, finansiella och andra resurser for att fullflja
utvecklingen och for att anvanda tillgangen.

6. Myndigheten kan pa ett tillforlitligt sétt berakna de utgifter som kan hanforas till tillgangen.

Skatteverket saknar i dag en formaliserad process med definierade kontrollmoment som séker-
stéller att ovanstaende kriterier ar uppfyllda och att de utgifter som balanseras som immateriell
tillgang &r korrekt klassificerade. Det gors uppfcljning av den I6pande redovisningen i respektive
projekt, men den ar inte formstyrd och dokumenteras inte. Skatteverket har tagit fram en rutin
som innebar att chefer i samband med bokslut genom en blankett ska intyga att ESV:s sex kriterier
ar uppfyllda. Riksrevisionens granskning visar dock att alla blanketter inte var underskrivna och
samlade pa Skatteverket nar arsredovisningen for 2012 upprattades. Dartill ar det Riksrevisionens
bedémning att Skatteverket inte tar stallning till de sex kriterierna pa ett tillrackligt systematiskt
satt nér systemutvecklingsprojekt inleds.

I ESV:s handledning for immateriella anlaggningstillgangar (ESV 2002:3) tydliggérs att det ar
viktigt att varje utvecklingsprojekt har en utforlig dokumentation att hanvisa till. Skatteverkets
utvecklingsprojekt foljer en gemensam systemutvecklingsmodell som medfor att det finns

en struktur med olika beslutspunkter under utvecklingstiden, en definierad organisation for
utvecklingsprojekten samt krav pd dokumentation av olika moment. Det ar dock Riksrevisionens
beddmning att systemutvecklingsmodellen inte i tillracklig utstrackning tar hansyn till de redo-
visningsmassiga krav som finns till f6ljd av att utgifterna for utveckling redovisas som immateriell
anlaggningstillgdng. Som exempel kan namnas punkt 4 i listan ovan. Enligt ESV ska en myndighet
kunna presentera kalkyler eller motsvarande som redogér for de framtida ekonomiska fordelarna
eller den servicepotential som den immateriella tillgdngen forvantas medfora. Fordelarna ska

® Revisionsrapport 2011-03-03 Styrning, uppféljning och redovisning av systemutvecklingsprojekt vid Skatteverket,
dnr 32-2010-0578 och Revisionsrapport 2012-04-25 Skatteverkets arsredovisning 2011, dnr 32-2011-0544.
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stallas mot kostnaderna for utvecklingen och kalkylerna ska vara tillforlitliga, rimliga och val under-
byggda. Det ar Riksrevisionens bedémning att de kalkyler och budgetar som finns i Skatteverkets
dokumentation inte uppfyller dessa krav i tillracklig utstrackning.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att anpassa systemutvecklingsmodellen s att den dven
tar hansyn till de redovisningsmassiga krav som stélls pa utvecklingsprojekt som redovisas som
immateriell tillgdng. Innan Skatteverket bérjar balansera utgifter bor det finnas dokumentation
som styrker att ESV:s sex kriterier ar uppfyllda. Vidare bor det finnas definierade kontrollmoment
i processen som sakerstaller att de utgifter som I6pande redovisas i projekten ar korrekt redovisade
och klassificerade. Sadana kontroller bor goras atminstone infor upprattande av arsredovisning. Det bor
vara tydligt definierat vem som ansvarar for att utféra olika kontroller och hur de ska dokumenteras.

3. Intern kontroll i uppbordsprocesser

Skatteverkets uppbordsintakter uppgick 2012 till drygt 850 miljarder kronor netto. Bruttointakterna,
det vill séga intdkterna inklusive de skatter som tas in for bland annat kommuners och landstings
rékning, uppgick till cirka 1 523 miljarder kronor. For handlaggning av skatter och kontroll av att
ratt skatt deklareras och betalas in, anvander Skatteverket manga olika IT-system. | systemen finns
ofta inbyggd funktionalitet och automatiska kontroller som Skatteverket forlitar sig pa i sin verksamhet.
Dagligen sker dverforing av information mellan Skatteverkets olika IT-system. Skatteverkets
IT-miljo ar darmed komplex och IT-systemen &r véasentliga for bade den finansiella redovisningen
och for resultatredovisningen.

3.1 Bristande spdrbarhet i utformning och testning av maskinella kontrollurval

En stor del av de kontroller som Skatteverket utfor for att sékerstélla att rétt skatt tas in planeras
och organiseras i den sa kallade riksplanen. I riksplanen anges ett antal insatser dar Skatteverket
ska lagga resurser under aret. Riksplanen &r arlig och upprattas med syftet att fokusera resurserna
till omraden dar risken for skattefel ur ett riksperspektiv &r storst. Insatserna kan omfatta bade
kontroll och forebyggande atgarder och regleras i uppdragsbeskrivningar dar genomforande

och uppféljning av insatserna redogérs for. Kontroll genom sé kallade maskinella urval tillimpas
sarskilt i insatser dar antalet deklarationer och redovisningar att kontrollera &r stort. Riksrevisionen
kan efter den utforda granskningen konstatera att det finns brister i sparbarheten i Skatteverkets
utformning och testning av dessa urval.

Skatteverket anvander sig av programvaran SAS for maskinella kontrollurval kopplade till
riksplanen. Data inhdmtas fran underliggande debiteringssystem for olika skatter till ett datalager.
SAS hamtar sedan information frén datalagret for att bearbeta och lamna urvalstraffar tillbaka till
organisationen. Urvalstraffarna utgoér underlag for de kontroller som handlaggare utfér. De maskinella
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kontrollurvalen i SAS tas fram av urvalsprojektet Prius som bestar av 23 medarbetare med
erfarenhet fran olika delar av verksamheten. Framtagandet av de maskinella kontrollurvalen

sker efter en bestéllning fran ledningen for de berorda insatserna. Till stod for bestéllningen finns
en standardiserad mall fér urvalsbestéllning. Riksrevisionen kan dock konstatera att det i processen
for att utforma de maskinella kontrollurvalen saknas en tydlig och enhetlig dokumentation av

vad som har efterfragats av insatsledningen och hur Prius har valt att I6sa uppgiften. Dessa brister

i sparbarheten vid utformningen av de maskinella kontrollurvalen medfor att det ar svart att folja
hur befintliga kontrollurval kopplas till behov i riksplanen och olika uppdragsbeskrivningar.

De maskinella kontrollurvalen utvecklas oftast av en eller ett fatal personer inom Prius. Efter
att kontrollurvalet har utvecklats gors ingen dokumenterad testning av att kontrollen fungerar

i systemet. Kontrollurvalet testas eller godkanns inte heller av representanter fran verksamheten.
Den bristande testningen dkar risken for att funktionaliteten i urvalet inte dverensstdmmer med
dess ursprungliga syfte.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att infora en enhetlig rutin fér dokumentation

av bestallning och leverans av maskinella kontrollurval sa att det finns en sparbarhet till behov
i riksplanen och uppdragsbeskrivningar.

Skatteverket rekommenderas vidare dokumentera de tester som gors av de framtagna kontrollurvalen.
I testnings- och godkannandefasen bor verksamheten som har bestéllt urvalet vara representerad.

3.2 Brister i dokumentation vid hantering av urvalstrdffar

Det ar Riksrevisionens uppfattning att Skatteverket inte i tillracklig utstrackning dokumenterar

de kontroller som handléggare gor av &renden som faller ut i de maskinella kontrollurvalen.

Detta har aven tidigare rapporterats till Skatteverket.® Enligt uppgift gér Skatteverket ofta
arbetsnoteringar 6ver de kontroller som utférs, men dessa sparas inte alltid efter att &rendet har
utretts. Om Skatteverket sparar arbetsnoteringarna som en tjansteanteckning i drendet beror dels pé
om handléaggarens utredning leder till ett omprévningsbeslut, dels pa om handlaggaren har inhdmtat
information fran den skattskyldige eller frén tredje part. Det faktum att arbetsnoteringarna inte
alltid sparas medfor att det i efterhand inte alltid gar att se vilka kontroller som handldggarna har
gjort och darmed inte heller motiveringen till varfér en urvalstraff har godkants utan atgard.
Forfarandet minskar dven Skatteverkets mojlighet att se om kontroller faktisk har utforts eller

om urvalstraffen har avmarkerats utan att granskning har genomforts. I en effektivitetsrevision
som Riksrevisionen utforde under 2012 framkom att urvalstraffar i vissa fall avslutas utan atgard
till foljd av tidsbrist.’

® Revisionsrapport Revision av uppbordsprocessen moms 2012-02-03, dnr 32-2011-0544.
7 Skattekontroll av féretag — urval, volymutveckling och uppféljning (RiR 2012:13).
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Att dokumentation éver genomforda kontroller sparas ar viktigt ur flera aspekter. For det forsta
ar dokumentation av kontroller som utférs i en verksamhet grundlaggande for att sakerstélla

en god intern styrning och kontroll. Om kontroller och bedémningar inte dokumenteras minskar
ledningens mojlighet att félja upp den interna styrningen och kontrollen i processen. Dessutom
underlattar det for framtida granskning av urvalstraffar om dokumentation av tidigare gjorda
granskningar sparas, i de fall samma skattebetalare faller ut for kontroller flera ganger.

Slutligen kan Riksrevisionen konstatera att det &r viktigt ur ett javs- och oegentlighetsperspektiv
att anledningen till varfor urvalstraffar lamnas utan &tgard dokumenteras.

Skatteverket har framfort att det kan finnas juridiska eller réttsliga begransningar i méjligheten
att dokumentera utférda kontroller av urvalstraffar. Skatteverket har dock inte pa ett formellt plan
tagit stallning till denna fraga och det finns inga interna beslut eller anvisningar som ger
handlaggarna véagledning i fragan.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att forbattra dokumentationen av kontroller

och bedémningar som handléggare gor vid hanteringen av urvalstraffar. Det bor finnas beslutade
rutiner for hur dokumentationen ska utformas. Skatteverket bor efterstrava att ha enhetliga rutiner
for hela Skatteverket, oavsett typ av skatt eller IT-system. Dokumentationen bér méjliggéra en
uppfdljning av att hanteringen av urvalen har skett i enlighet med géllande regelverk och med god
intern styrning och kontroll. Skatteverket rekommenderas vidare att ta stéllning till de eventuella
juridiska eller rattsliga forhallanden som paverkar hur sddan dokumentation kan utformas och
forvaras.

Ovanstaende rekommendation géller dven for granskning och kontroll av skattearenden som
inte ar en foljd av maskinella kontrollurval. Att det finns en god dokumentation éver utférda
kontroller &r viktigt, oavsett metoden for urval.

3.3 Ofullstéindiga kontroller vid éverféring av information i uppbordsflodet

Redovisningen av uppbdrd och inkomsttitlar i Skatteverkets arsredovisning baseras i huvudsak

pé uppgifter som dverfors fran skattekontosystemet till Agresso. Informationen i skattekontosystemet
kommer i sin tur fran debiteringssystem for olika typer av skatter. Riksrevisionen har granskat
fullstandigheten i 6verforingen fran debiteringssystemen via skattekontosystemet till Agresso.
Granskningen har fokuserat pa att sakerstalla att grunduppgifter i debiteringssystemen hanteras
korrekt i hela flodet fram till bokforing i Agresso och har omfattat fléden for inkomstskatt,
mervardesskatt och arbetsgivaravgifter. Riksrevisionen kan konstatera att det finns brister

i kontroller som Skatteverket gor vid dverforing av information mellan vissa system.

Vid 6verforing av inkomstskatteuppgifter fran debiteringssystemen LT och TINA till
skattekontosystemet finns en kontroll som sékerstaller att uppgifter om ratt person eller ratt
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organisation fors dver. | dverforingen saknas dock en kontroll som sékerstaller att korrekta
belopp fors dver. Avsaknaden av kontrollen medfor att felaktiga taxeringsuppgifter kan bokforas
i skattekontosystemet och att skattskyldiga kan paforas fel varden pa sitt skattekonto. | forlangningen
paverkar detta aven bokforingen i Agresso och arsredovisningen.

Rekommendation

Skatteverket rekommenderas att utforma en rimlig och relevant kontroll som sékerstéller att
information som fors 6ver fran debiteringssystemen for inkomstskatt till skattekontosystemet &r
korrekt och fullstandig. Skatteverket bor vidare sakerstalla att en sadan fullstandighetskontroll
alltid finns vid dverféring av vésentlig information mellan olika system.

3.4 Bristande behdrighetshantering i IT-system

Riksrevisionen har granskat Skatteverkets behdrighetshantering i IT-system som &r vasentliga

for uppbordsflodet och arsredovisningen. Granskningen har bland annat omfattat den centrala
hanteringen av upplégg och borttag av behdrigheter samt periodisk uppfoljning i behérighetssystemet
BKS. Den centrala behérighetshanteringen &r éver lag god. Riksrevisionen har dock uppmérksammat
tva personer for vilka periodisk uppféljning inte har genomforts under 2011 for behorigheter

som ska gélla 2012. For en av dessa personer kunde Skatteverket vid granskningens genomférande
inte visa att samtliga tilldelade behdrigheter var motiverade utifrdn nuvarande arbetsuppgifter.
Detta har inte uppmarksammats i periodiska uppféljningar fran tidigare ar.

For urvalssystemet SAS har Riksrevisionen noterat att det utdver de personer som arbetar med
regeluppsattning i SAS finns cirka 80 personer till med behorighet till SAS. Dessa personer har
inte tillgang till produktionsmiljon sétillvida att de kan forandra uppsatta regler. Behorigheten
mojliggor dock att de kan se hur samtliga regler ar uppsatta och konstruerade, vilket innebar
att de kan ta del av hur maskinella kontrollurval utférs och fordelas till handl&dggare. Denna
utdkade behdrighetskrets 6kar risken for att kanslig information sprids otillatet eller omedvetet.

Néar behorigheter ldmnas till 1T-system bdr samtliga behdrighetskonton vara kopplade till enskilda
personer for att mojliggdra uppfdljning av aktiviteter i systemet. Riksrevisionen har uppméarksammat
att systemleverantoren av SAS har tva gruppkonton i systemet som anvénds vid supportérenden.
Gruppkonton innebdr att ett konto inte &r kopplat till en specifik person utan att det kan anvéndas
av flera personer hos leverantdren. Vidare noterar Riksrevisionen att det i samband med
granskningen uppmérksammades tre personliga konton och ett gruppkonto i SAS som inte var
aktuella och darfor togs bort omedelbart. Att inaktuella konton fanns indikerar att rutiner for
borttag och periodisk uppféljning av behérigheter inte fungerar tillfredstallande. Gruppkonton
och inaktuella konton medfér vidare en 6kad risk for att obehdriga kan utfora otillatna aktiviteter

i systemet som kan sétta den interna kontrollen ur spel. Anvéandningen av gruppkonton medfor
aven minskade mojligheter att folja upp vem som har utfort otillatna aktiviteter i systemet.
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Eftersom stora delar av Skatteverkets IT-system ar egenutvecklade har Skatteverket egen
utvecklingspersonal. Utvecklingspersonal bor arbeta i utvecklings- och testmiljéer som ar atskilda
fran produktionsmiljon. Ett antal utvecklare vid Skatteverket har tillgang till produktionsdatabaser.
Detta innebdr att de har mojlighet att andra uppgifter hos enskilda skattebetalare samt avmarkera
urvalstraffar utan att det uppmarksammas eller gar att spéra. Eftersom arbete utfors direkt

i databasen okar dven risken for att omedvetna fel inte uppmarksammas.

Rekommendation

Skatteverket rekommenderas att tillse att behdrighetsrutiner ar kénda och efterfoljs i hela
organisationen. For att markera vikten av en &ndamalsenlig behdrighetstilldelning bor tilldelade
behdrigheter stickprovsvis foljas upp.

Skatteverket rekommenderas vidare att implementera behdrighetsrutiner i SAS som sékerstaller att
befintliga anvandare endast har tillgang till den information som de behover for att utfora sitt arbete.
Dartill bor Skatteverket sékerstélla att behdrighetskonton &r individuella och méjliga att folja upp.
Lampliga rutiner bor inkludera periodiska uppféljningar av behérigheter samt rutiner som
sékerstéller att inaktuella behorigheter tas bort.

Skatteverket bedriver i dag ett arbete med att infora en rutin for att folja upp utvecklares atkomst
till produktionsmiljoer. Riksrevisionen rekommenderar att Skatteverket slutfor detta arbete och
implementerar rutinen for samtliga system.

3.5 Bristande hantering av programforindringar

Moderna IT-system behdver I6pande utvecklas for att méta forandrade behov i omvérlden

och i verksamheten. Denna utveckling bér genomforas i god ordning och enligt strukturerade
former sé att endast a&ndamalsenliga och korrekta forandringar i IT-systemen inférs. Som framgar
av avsnitt 2 ovan utfor Skatteverket omfattande systemutveckling i egen regi. Denna bestér av
saval nyutveckling som vidareutveckling av befintliga system. Férandringar som gors i befintliga
system, s& kallade programférandringar, bér vara formellt bestallda av verksamheten som
anvander systemet och bor testas innan de driftsétts. Innan drifttagning bor det dven finnas

ett formellt godk&nnande att produktionssatta fordndringen.

Skatteverket har en decentraliserad IT-miljo, vilket medfor att olika 1T-system har olika processer
for programforandringar. Detta innebér att rutiner och arbetssatt skiljer sig at samt att nivan och
omfattningen av dokumentationen &r olika for olika 1T-system. | granskningen har Riksrevisionen
noterat ett antal brister i programférandringsrutinerna och implementeringen av dem.

For inkomstskattesystemen LT och TINA saknas en dokumenterad process for hur program-
forandringar ska hanteras. Riksrevisionen har dven noterat att sparbarheten for programférandringar
i LT har brister. Till exempel kan Skatteverket inte genom dokumentation visa att produktionssatta
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programforandringar har testats i tillrdcklig utstrackning. De uppmarksammade bristerna innebar
att risken for att icke godkanda eller otillrackligt testade programversioner infors i produktions-
miljon 6kar. Konsekvensen av detta kan bli att den operativa verksamheten stors, att myndigheten
belastas med hogre kostnader eller att felaktiga beslut fattas.

Brister i programférandringsrutinen finns dven for Moms AG som ar debiteringssystemet for
mervardesskatt och arbetsgivaravgifter. For detta system har ingen sammanstéllning éver
genomforda tester uppréttats. For Moms AG har det &ven forekommit att programféréandringar har
produktionssatts efter att endast informellt godkannande har erhallits.

En stor del av de programféréndringar som gors i ekonomisystemet Agresso utgors av konfigurations-
forandringar, till exempel férandrade parametrar eller kopplingar. Dessa forandringar féljer inte
den befintliga programféréndringsstrukturen for Agresso och hanteras i ett sérskilt flode dar
formella bestallningar av programfoéréndringarna inte gors. De forédndringar som implementeras
utfors av ansvarig systemadministrator vilket medfor att en person kan hantera hela flodet pa egen
hand. Det uppréttas inte heller ndgon sammanstallning éver vilken testning som har genomforts av
andringen eller hur den har dokumenterats.

Gemensamt for nastan alla system som har ingétt i granskningen® &r att det inte gar att ta fram
listor eller sammanstallningar ur systemen som visar vilka programférandringar som har
genomforts. Detta forsvarar for Skatteverket att folja upp att endast korrekta och godkanda
programforéndringar driftsétts. Systemgenererade listor 6ver programférandringar kan dven vara
ett stod i felsokning av programvaran. | slutandan kan bristande sparbarhet medféra onddigt langa
avbrott, vilket i sin tur innebdr 6kade kostnader.

Rekommendation
Skatteverket rekommenderas att inféra en formellt dokumenterad programférandringsrutin
som omfattar minst féljande aktiviteter:

e Vem som &r behorig att bestalla férandringar

e Vem som &r behorig att godkanna bestéllning av forandringar

e  Hur test av fordndringar gors, vem som utfor test, samt vem som utfér acceptanstestning
e Vem som &r behorig att godkanna en programférandring infér produktionssattning

e  Hur migrering av programfoérandringen till produktionsmiljon utférs, samt vem som
ansvarar for och utfér migreringen

e Att systemdokumentationen uppdateras enligt gjorda forandringar

8 LT, Moms AG, Skattekontosystemet, SAS och Agresso.
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e Hur bradskande forandringar (s& kallade emergency changes) hanteras och dokumenteras

e Hur dndamalsenlig ansvarsfordelning inom processen uppréatthalls. Utvecklingspersonal
bor till exempel inte driftsdtta forandringar i produktionsmiljon.

For att underlatta uppféljning bor Skatteverket dvervéga att inféra samma rutin foér program-
forandringar for samtliga system inom myndigheten.

Skatteverket bor dven sakerstalla att det finns en tydlig och dverskadlig dokumentation av

de programforandringar som har genomforts samt att gallande rutiner har efterféljts. Som en del
i dokumentationen bor det ga att generera underlag som visar vilka programforandringar som
har implementerats under en viss tidsperiod.

Ansvarig revisor Lars Nordstrand har beslutat i detta &rende. Uppdragsledare Ulrika Meyer
har varit foredragande

Lars Nordstrand Ulrika Meyer

Kopia for kinnedom:

Regeringen
Finansdepartemetet
Finansdepartementet, budgetavdelningen
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