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Riksrevisionen har inom ramen for 2013 érs revision av rikenskaper och forvaltning vid
Forsikringskassan anlitat Transcendent Group for att utféra en granskning av generella
I'T-kontroller avseende hantering av behorigheter och systemforindringar kopplat till
férmans- och utbetalningssystemen vid Forsakringskassan.

Syftet med granskningen har varit att bedéma huruvida hantering av behorigheter och
systemforandringar avseende Forsikringskassans applikationer (och dartill hérande
databaser och operativsystem) inom processer for anslagsfinansierade formaner har en
andamalsenlig intern kontroll och sikerhet for att stodja en tillforlitlig finansiell
rapportering.

Granskningens syfte har uppnatts genom:

»  Kartlaggning av IT-organisationens processer for applikationsforandring och
dtkomsthantering gillande formédns- och utbetalningssystemen

*  Identifiering av nyckelkontroller i dessa processer

»  Testning av nyckelkontroller

Granskningen visar att kontrollerna 6verlag dr effektiva. De brister som har identifierats
bedéms inte medféra nigon visentlig paverkan pa den interna kontrollen, varfor den
samlade bedémningen ir att Riksrevisionen kan forlita sig i stort pa de generella IT-
kontroller och applikationskontroller som har utvirderats.

Forsikringskassan rekommenderas dock att se ver dndringsrutinerna for COBOL-
andringar, frimst gillande ansvarsférdelningen kring utveckling och testning. Dessutom
rekommenderas att en generell rutin {6r alla systetn tas fram som beskriver hur testfall

och testdokumentation ska upprittas och sparas.

Forsikringskassan rekommenderas dven att utéka BOA:s funktionalitet till att inkludera
sparrar som gor att endast berittigad chef kan bestilla behorigheter samt utreda vilka
behorighetskombinationer i formanssystemens roller och profiler som ej 4t tillitna.
Vidare rekommenderas Forsikringskassan att sikerstilla efterlevnad och uppfoljning av
sikerhetsprovning for roller som har identifierats ha tilloang till kinslig eller stor mangd
information, samt tillse att periodiska behorighetsgenomgingar f6r priviligierade
behorigheter inom IT regelbundet genomfors.

2014-01-20

-

Andreas Ericson Joachim Klasson

IT-tevisor

Uppdragsledare
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1. Inledning

1.1. Uppdrag

Transcendent Group har pa uppdrag av Riksrevisionen utfort en granskning av generella
IT-kontroller avseende hantering av behorigheter och systemférindringar kopplat till
férmans- och utbetalningssystemen vid Forsakringskassan. Uppdraget it ett avrop av
Riksrevisionens av inginget ramavtal (diatienummer Riksrevisionen 38-2011-1507).

1.2. Syfte och omfattning

Syftet med revisionen har varit att bedéma huruvida hantering av behérigheter och
systemforindringar avseende Forsikringskassans applikationer (och dirtill hérande
databaser och operativsystem) inom processet for anslagsfinansierade formaner har en
indamailsenlig intern kontroll och sikerhet f6r att stodja en tillfotlitlig finansiell
rapportering.

Granskningen har omfattat foljande omriden:

¢ Identifiering av I'T-generella kontroller (behdrighetshantering och hanteting av
systemforandringar) for applikationer och dirtill horande databaser och

op erativsys tem

*  Testav ett limpligt urval av ovan identifierade IT-generella kontroller

1.3. Avgransningar

Milet med denna granskning har varit att sikerstilla kvalitet i IT-organisationens pro-
cesser for hantering av systemforindringar och hantering av behorigheter. Inom ramen
for denna granskning har Transcendent Group séledes inte beaktat hur Forsikrings-
kassans och Pensionsmyndighetens verksamheter bidragit till styrning av projekt i
myndigheternas utvecklingsplaner.

Vir granskning inom dessa tva omriden har baserats pa intervjuer och stickprov!. Denna
omfattning 4r i sig inte tillrdcklig f6r att identifiera samtliga brister som kan forekomma i
myndighetens processer. Granskningens omfattning syftar darfor till att vi med rimlig
sakerhet ska kunna identifiera de mest kritiska riskerna.

Transcendent Group har parallellt med denna granskning genomfdr en motsvarande
granskning vid Pensionsmyndigheten, vilket skapar yttetligare forstielse for det samarbete
som finns myndigheterna emellan.

1.3.1. Applikationsférandringar

En process for applikationsforindring kan ibland innehalla ett stort antal kontroller av
varierande karaktir. Testfasen i denna granskning har avgrinsats till att endast beakta de

! Stickprov baseras pé ett slumpmissigt urval frin petioden mellan 2013-01-01 och 2013-10-23 {6t
systemfOrindringar samt frin perioden mellan 2013-01-01 och 2012-11-26 for hantering av
behérigheter.
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kontroller som beddémts vara mest signifikanta for att minska risken for felaktiga applika-
tionsforindringar 1 Forsakringskassans IT-system.

Urvalet av applikationsfoérindringar som ovanstiende kontroller hat testats mot kommer
fran applikationer dir felaktiga férandringar skulle kunna leda till att ersdttningar blir
felaktiga eller att utbetalning inte gir att genomféra. Dessa applikationer? identifierades
vid 2011 4rs granskning i samrad med Rikstevisionen, davarande revisionsstod och
Forsikringskassan. Riskrevisionen har i denna granskning beslutat att behalla samma
omfattning och urval av applikationet.

1.3.2. Behorighetshantering

Aven behorighetshantering kan innefatta ett stort antal kontroller. Vi har under denna
testning fokuserat pa férindringar av behorigheter samt periodiska genomgangar av
behorigheter 1 utvalda system. Detta for att kunna bedéma att risken for obehorigas
tillgang till I'T-systemen ér sé liten som mojligt.

1.4. Metod

Granskningen har utforts i enlighet med 6verenskommen uppdragsbeskrivning. For
information om metod och vilka personer som intervjuats inom ramen for granskningen;

se bilaga 1.

2 Se bilaga 1 for en 6versikt 6ver de system som granskats.

IT-revision vid Férsikringskassan | Transcendent Group | 6 (52)



2. FOrsakringskassans IT-organisation

Forsakringskassans IT-organisation ar en av Sveriges storsta med cirka 870 anstillda, runt
200 konsulter och en kostnad pé ungefir 1,5 mdkr. Forsikringskassan satsar cirka 680
miljoner kronor under 2012 och 700 miljoner kronor undet 2013 pa verksamhets-
utveckling med IT-inslag dér en stor del it i syfte att 6ka kundservicen och héja
produktiviteten.

Inom Forsikringskassans IT-organisation finns tre vetksamhetsomriden (VO):

* VO Applikation (ITA) deltar i utvecklingsprojekt fram till dverlimnande till VO
Produktion for driftsattning.

* VO Produktion (ITP) driftar Forsikringskassans och nigra av Pensionsmyndighetens
IT-system och ansvatat for att driftsitta de applikationsforandringar som VO
Applikation (ITA) utvecklat.

* VO Tjinsteleverans (ITT) hanterar Forsakringskassans bestillatrelationer (interna
och externa), avtal och éverenskommelser, SLA (Service Level Agreement), forvalt-
ningsstyrning, samt ger stod till Forsakringskassans verksamhet och till externa
partners i IT-frigor. Kopplat till denna granskning kootdinerar de dven kontakten
med Forsikringskassans och Pensionsmyndighetens vetksamheter och bevakar deras
behov.

Inom I'TA och ITP finns ett antal stédenheter, se bilaga 4 for en mer komplett organisa-
tionskarta tillhandahallen av Forsiktingskassan.

Att IT-organisationen it stor stiller krav pa ett strukturerat arbetssitt med formella
processer och verktygsstdd. Vir uppfattning ar att omfattningen av processdokumen-
tation 4r stor, vilket kan géra det svart att anvinda sig av denna dokumentation for att

snabbt skapa sig en 6verskadlig forstielse for hela processen.
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3. Granskning av processer for
systemforandring

ITeyIapun sy

SurpddnsSurpaaun

Releaseprojekt

Andringshantering

Releasehantering

Aktiviteter som syftar till att forandra applikationer i Forsikringskassans I'T-miljoé kan

delas in i tva Svergripande kategorier:
*  Utvecklingsprojekt registreras alltid i Uppdragsdatabasen och kan utgéras av:
— Projekt i Forsikringskassans eller Pensionsmyndighetens utvecklingsplan
- Departementsuppdrag
-  Mindre vidareutveckling (under en viss beloppsgrins)
»  Underhillsprojekt utgdrs av mindre buggfixar som oftast initieras i incident- och
problemhanteringsprocesserna.
Dessa kategorier hanteras 1 tva skilda processer, med vissa gemensamma steg sdsom
utférande av tester, men koordineras oftast 1 ett sa kallat releaseprojekt’.

Driftsittning sker efter att drendet har passerat processerna for andrings- och
releasehantering® ICommande avsnitt innehiéller en Gversiktlig besktivning av dessa
fléden samt viktiga beslutspunkter.

3 Undantaget ar di ett underhallsirende maste driftsittas akut.

* Observera att releaseprojekt inte 4r samma sak som releasehantering. Det forra handlar om
koordinering av de kandidater som ska driftsittas vid ett releasetillfille medan det senare ar
processen for driftsittning av enskilda kandidater.
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3.1. Utvecklingsprojekt

Formellt 4r utveckling av Forsikringskassans verksamhet inklusive IT-system uppdelat i
tva efter varandra foljande uppdrag:

Férstudicprojekt -

¢ Initieras av ide till

¢ Initieras av objektigares

utvecklingsinsats och eller verksamhetsansvarig
resulterari en chefs beslut om att gé
forstudierapport vidare efter en férstudie

och resulterarien
férindring av verksamhet
och IT-system samt en
effekthemtagning

Férstudiens syfte dr att analysera forandringsbehovet och limna 16sningsforslag inklusive
kostnads- och nyttobedémningar sa att verksamhetsansvatig/ledning kan fatta beslut om
fortsatt utvecklingsarbete. Under en viss beloppsgrins dr forstudier inte tvingande och
kan dé i 6verenskommelse mellan verksamheten och 17O Applikation utelamnas och 1
relevant omfattning bedrivas integrerat med genomférandeuppdraget. Aven om dessa tvé
projekttyper har skilda utgangspunkter och mal foljer de bida samma uppdragslivscykel
med férbestimda steg och beslutspunkter som loggas och dokumenteras i Uppdrags-
databasen.

Fas 1 Fas 2 Fas 3

Pigdr | & Skingd

Ett uppdrag inleds med tre planeringsfaser?:

«  FAS 1: Fran behov till grovt forslag och estimat
I denna fas prioriterar verksamhetsansvarig en konkret idé om utveckling och IT
genomfor en prospektanalys genom att ta fram 6vergripande uppdragsplaner
avseende utforande, ekonomiska implikationet och leveransdatum.

*  FAS 2: Fran grovt forslag och estimat till uppdaterad utvecklingsplan
I bérjan av denna fas beslutar verksamheten om uppdraget ska fortgi eller avbrytas.
Efter detta fors uppdraget in i IT-planen vilket innebir att det blir en releasekandidat

5 Denna granskning fokuserar pa applikationsforindringar men det kan pipekas att samma
livscykel dven beskriver forindring av hardvara, mellanprogramvara och tredjepattsprodukter.

¢ Omfattningen av det arbete som utfors i de olika faserna stir i proportion till uppdragets storlek.
Forsiakringskassans egna processkartor for dessa planeringsfaser finns i bilaga 2.
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som ska belidggas och koordineras med andra uppdrag. Uppdrag som inte tiknas
som mindre vidareutveckling har sin grund i Férsakringskassans eller Pensions-
myndighetens verksamhetsplan. Dessa uppdrag f6r ekonomistaben in i ett forslag tll
en reviderad utvecklingsplan baserad pé input fran verksamheten och IT. Efter
godkinnande frin generaldirektéren (GD) uppdateras utvecklingsplanen? enligt
forslag.

*  FAS 3: Fran uppdaterad utvecklingsplan till I'T-beredning
I denna fas gér verksamheten en effektanalys och IT tar fram ett detaljerat forslag
avseende systemutveckling som sammanstalls i ett VBU (verksamhetens
beslutsunderlag) som skickas till ekonomistaben. Efter en ekonomistabsbetedning
och en I'T-beredning, dir ett forum (uppdragsledning) avgor om uppdraget kan Atas,
beslutar ekonomistaben om start, budget och finansiering.

Efter ekonomistabens beslut om att projektet ska startas pabotjar V'O Applikation
utvecklingsarbetet enligt plan. Efter att detta har slutforts utfor projektet testet8 (se
avsnitt 3.3) av den utvecklade funktionaliteten varefter projektets styrgrupp beslutar att
utvecklingsprojektet ska ingé i en release (se avsnitt 3.4).

Efter produktionssittning avslutas projektet eftet ett enat beslut frin verksamheten och
IT. Uppfoljning av projektets effekter gors inom verksamheten en tid efter avslutat
projekt.

3.2. Underhdlisprojekt

Forsakringskassan har en ITIL -baserad process for underhall av IT-system. Detta
innebir att en andring kan ha sitt ursprung i ett problemirende, som i sin tur har foregitts
av en eller flera incidenter!?.

7 Utvecklingsplanen innehaller férutom pagiende projekt dven uppdrag i Fas 2 och Fas 3. IT
arbetar kontinuerligt med att planera och koordinera de aktiviteter som finns i utvecklingsplanen.
VO Applikation set en viss problematik i verksamhetens 6nskemal att 4ven ta med uppdrag i Fas 1
1 utvecklingsplanen. Detta skulle resultera 1 en statkt féréndetlig utvecklingsplan som skulle
resultera 1 ett ohanterligt planetingsarbete. 17O Produktion set dock problem i att leveransomridena
alldeles for sent infor sina forindringsbehov 1 IT-planen vilket 6kar andelen akuta indringar.

8 De projektdeltagare som testar applikationsférandringar arbetar inom testenheten.

% ITIL, akronym foér IT Infrastructure Libraty, bestir av en setie publikationer som ges stéd for
kvalitativa I'T-tjanster samt de processer och faciliteter som behévs for att stodja dem.

10 Se Forsikringskassans mer detaljerade processkartor i bilaga 3.

I[T-revision vid Forsakringskassan | Transcendent Group | 10 (52)



Andringshantering

Releasehantering

Efter att beddmningen har gjorts att det krdvs en applikationsforandring for att ett
identifierat problem ska l6sas skrivs en dndringsbegiran och drendet gar in i processen
for andrings- och releasehantering (se avsnitt 3.5). Ett underhéllsirende koordineras i
normalfallet inom ramen £6r en release, men kan baserat pa beslut frain CAB!! driftsittas
akut, det vill sdga utanfor en release. I bada fallen foljer dock drendet processerna for
indrings- och releasehantering,

3.3. Ufférande av tester

Forsakringskassan arbetar med ett antal nivéer for testning av applikationsférindringar
som anvinds oavsett om férindringen drivs som ett utvecklingsprojekt eller
underhallsprojekt:

*  Enhetstest verifierar en enskild komponent.

«  Integrationstest verifierar de komponenter som bildar avsedd funktionalitet
tillsammans.

s Systemtestniva 1 verifierar férindringens funktionalitet samt samverkande
produkter for att sakerstalla att flodet fungerar.

= Acceptanstest verifierar att forindringen uppfyller anvindarbehoven.
Denna niva utfors av bestillare eller verksamhetsansvarig och kan piborjas parallellt

med systemtestniva 1.

*  Systemtestniva 2 verifierar att hela den flédeskedja dir funktionen ingar fungerar.
Denna testniva utfors £or hela releaser.

»  PSV-test?? verifierar att releasen' fungerar avseende de mest verksamhetskritiska
tjansterna oavsett om de andrats eller inte.

1 Change Managet it behorig att fatta beslut om akut driftsittning vid icke-komplexa fall. Beslutet
ska dock formaliseras vid eftetkommande CAB-mote.

12 PSV - Produktionsklar systemversion.

13 Denna testniva utfors endast inom ramen for releaseprojekt (se avsnitt 3.4).
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For att en applikationsférandring ska ga vidare till ndsta testniva krivs att resultatet i
foregaende niva dokumenteras, utvirderas och direfter godkinns av specificerad ansvarig
beroende pé testniva. Samtliga testnivéer dr dock inte relevanta for samtliga

indringsirenden.

Vid granskningen har vi noterat att Forsikringskassan saknar dokumenterade riktlinjer
som beskriver nir en viss testnivé dr obligatorisk eller hur beslut tas om relevanta
testnivaer. En anledning till att sidan dokumentation inte har tagits fram ir att testledare
vid Forsikringskassan har fatt synpunkter pa att riktlinjerna har varit for tunglista och
inte tillrickligt generella. Vid utbildningstillfillen fér testate och testledare diskuteras dock
vilka tester och testnivaer som 4r limpliga vid olika férandringsaktiviteter. Enligt riktlinjer
for testning'4 framgar det att testning skall planeras och genomféras enligt riskbaserad
metod. Miniminivin man arbetar efter dr dock att testning alltid ska finnas definietat for
alla typer av applikationsférandringar.

3.4. Releaseprojekt

Processerna for utveckling och underhall av IT-system dtivs ofta som relativt autonoma
projekt/uppdrag men férs samman till en hantetlig mingd och kootdineras i s kallade
releaseprojekt. En normal releasekalender innefattar fyra faststillda releaseprojekt per ar i
februari, maj, september och november. Utdver dessa kan releaseprojekt tillkomma t.ex.
till foljd av lagiandringar.

For att gora denna koordinering praktiskt mojlig pagar 16pande uppdrags- och
releaseplanering med prospekt och pagiende aktiviteter pa olika niviet bide inom 17O
Produktion, VO Applikation samt samordnat tillsammans med ledningen {6t
verksamhetsomraden.

Vid start av projekt 4r det faststillt vilken/vilka releaser projektet ska leverera inom.
Ungefir fem manader innan driftsittning av release, fryses releasen innehallsmassigt.
Strikt andringhantering sker sedan av releaseinnehillet. Om en deltagare i releasen vid test
visar pa brist som klassas som driftshindrande och som inte gir att ritta till innan
driftsittning, kan det uppdraget/projektet tas ur releasen. Detta ir ett beslut som tas av
uppdragets/projektets bestillare, ibland pa rekommendation av releaseprojektets
styrgrupp.

Projektutforandet innefattar primirt planering, verifiering, paketering, 6vetlaimnande till
produktion samt forvaltningslagening. Overliimning till produktion innebir att de
kandidater som ingar i releaseprojektet fors in i processerna for andrings- och

releasehantering (se avsnitt 3.5).

4 Test pa Forsikringskassan FK RUP, Rev E, 2009-10-01.
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3.5. Andrings- och releasehantering

Innan driftsittning skeiver 1O Produktion en indringsbegiran'® som ska godkinnas!é av
en lokal Change Manager (LCM!7). Aven om ett releaseprojekt koordinerats ur ett
lanserings- och verifieringsperspektiv hamnar det inte inom samma andringsbegiran, utan
en dndringsbegiran maste skrivas for varje kandidat som ingir 1 releaseprojektet.

Om kandidaten ingar i ett utvecklingsprojekt har applikationskoden oftast redan
utvecklats inom ramen f6r projektet. Fér underhallsirenden inleder VO Applikation
utvecklingsaktiviteter och ska samtidigt informera berérd dndringsplanerare om pabérjad
aktivitet sd att Request For Change (RFC) kan skrivas. Di koden fardigstillts, testats och
verifierats paketeras och &vetlimnas den till V'O Produktion som stimmer av
leveranssedeln mot en dndringsbegiran. Efter detta kvalitetssikrar en QA-ansvarig de
forberedelset, tester och verifieringar som utforts inom 1O Produktion alternativt inom
ramen for ett releaseprojekt. Den slutliga driftsittningen av applikationsindringen sket
efter godkinnande!8 frin Change Advisory Board (CAB).

3.6. Test av kontroller i applikationsforandringsprocesserna

Inom ramen for denna granskning har vi identifierat ett antal kontrollet som vi bedémer
vara sirskilt viktiga for att inte felaktiga applikationsfoérindringar ska kunna inforas i
Forsikringskassans IT-milj6. For att avgora hur effektiva dessa kontroller 4r har vi utfort
kontrolltester genom att utga fran ett urval av applikationsférindringar som under aret
har forts in 1 Forsakringskassans driftmiljé och darefter avgéra om dessa har passerat
identifierade kontrollpunkter!®. Om det skulle visa sig att en kontroll inte har gjorts ar det
en indikation pi att kontrollen kan kringgas 1 samband med applikationsférandring vilket
Okar risken for att felaktiga applikationsforandringar flyttas till myndighetens
produktionsmiljé.

Den genomforda testningen ar 6vergripande for alla formanssystem, inklusive de som
anvinds av Pensionsmyndigheten. Detta eftersom alla system innefattas av samma
applikationsforindringsprocess.

Den population av applikationsforindringar som anvints inom véra tester ar inte
systemgenererad vilket 1 allmédnhet 4r det 6nskvirda men ofta inte dr mojligt. Samtliga
forandringar som ska produktionssittas liggs upp 1 systemet Klistret, vilket skulle vara ett

15 Aven kallad Request for Change (RFC). Den dokumenteras i systemet BMC Remedy ARS som
anvinds av Forsikringskassan for stod och sparbarhet 1 I'TIL-processerna.

16 Undantaget dr de dndringskategorier som CAB klassat som standardforindringar (dessa kan
aldrig vara hogriskindringar) samt daglig drift eller l6pande underhall med minimal risk for
o6nskad paverkan.

17 Lokal Change Manager ansvarat for den operativa indringshanteringen inom ett leveransomride
pa VO Produktion.

18 Samtliga CAB-méten protokollférs.

19 Viktigt att notera dr att det ar Forsdkringskassans processer for applikationsfétindring som har
testats och inte enskilda applikationer. Detta innebir att resultatet ger indikationer pa graden av
kontroll f6r samtliga applikationer som hanteras enligt testade processer. Enligt myndigheten
hanteras samtliga applikationer som legat till grund f6r testpopulationen (se bilaga 1) enligt samma
process. Inget 1 vara tester tyder pd att ndgon applikation skulle avvika frin processen.
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alternativ for att plocka ut férandringar. Den skulle ge en mer produktionsnira killa, men
inte vara mer tillforlitlig da den inte visar faktiska forandringar i produktionsmiljon.
Populationen har himtats frin verktyget ARS som anvinds av VO Produktion £6t stod
och sparbarhet i ITIL-processerna.

De risker som uppstar, avseende fullstindighet, da testpopulationen inte kan basetas pé
systemgenererade listor frin mélsystemen minskas pa grund av f6ljande orsaket:

* VO Produktion driftsitter utifrin leveranssedlar frin VO Applikation som
kontrolleras mot dndringsbegiran i verktyget ARS.

* VO Produktion har inte tillgang till killkod f6r Forsikringskassans applikationet.

» VO Applikation har inte systembehorighet att driftsitta forandringat.

3.6.1. Testade kontroller
Vid vira tester har vi f6r var och en av forindringarna i vart stickprov f6ljt upp foljande

kontrollaktiviteter och forhéllanden 1 relevant omfattning:

*  Godkinnande av dndringsbegiran frin lokal Change Manager
*  Godkinnande av utforda testaktiviteter

*  Matchning av leveranssedel mot andringsbegiran

»  Godkinnande for drftsittning frin CAB

Ansvarsférdelning mellan utveckling och drift

3.6.2. Urval av applikationsférdandringar

Inom denna granskning har urvalet av applikationsférindringar som ovanstiende
kontroller testats mot kommit frin de applikationer dar felaktiga forindringar skulle
kunna leda till att ersdttningar blir felaktiga eller att utbetalning inte gar att genomféra2,

Forsikringskassan hat tre huvudsakliga handliggningsytor — AHS, Din Arbetiplats och TP
Sundsvall. Via dessa handliggningsytor kommer handliggare at formanssystemen dar
ritten till ersittning utreds och direfter beviljas eller avslis. I de fall ersittning beviljas
skickas ett beslut om utbetalning till Uzbetalningssystemer. Tandvardsstodet har en egen
handlaggningsyta eftersom handliggningen till stor del utférs automatiskt. Detta innebar
ocksi att utbetalningen av ersittning genomgir en separat process vilken ir kopplad till
IT-applikationen Tandvardsstodet.

De applikationer som primirt anses vara signifikanta for Forsakringskassans och
Pensionsmyndighetens utbetalningar dr Utbetalningsiystemet och de f6rmanssystem dat
ersittning beviljas?!. Saledes har urvalet av de applikationsférindringar som anvints for
att testa myndighetens kontroller tagits fran dessa applikationer. Handlaggningsytorna

2 For mer information angdende granskningens avgrinsning se avsnitt 1.3.1.

2 Se bilaga 1 for en fullstindig forteckning 6ver applikationer som urvalet av applikations
forindringar har tagits frin. Virt att notera ir att urvalet gjorts slumpmissigt vilket innebar att alla
applikationer inte behover finnas representerade. Diremot ska de testade kontrollerna tllimpas
oberoende av applikation, vilket innebir att testningen ger implikationer dven pé applikationer som
inte finns med 1 urvalet.
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AHS, DinArbetsplats och TP Sundsvall ir dock inte lika kritiska eftersom felaktiga
férindringar inom nagon av dessa applikationer enbart kan innebira paverkan pa nivin
av atkomst till formanssystemen. Detta skulle sannolikt inte leda till felaktiga ersattningat
utan snarare att Forsakringskassan inte kan leva upp till sina dtagna handlaggningstider.

Vid vara kontrolltester anvindes verktyget ARS till att generera en lista dvet de
forindringar som gjorts under 201322 i samtliga fétménssystem nimnda i bilaga 1. Den
fullstindiga listan, som bestod av totalt 531 applikationsforindringar, inkluderade dven
férindringar som dnnu inte var fullkomligt genomférda. Antalet slutférda forindringar
inom ramen for testningen var 392 stycken varav 30 applikationsforindringar?3
slumpmassigt valdes ut f6r nirmare granskning.

3.6.3. Resultat

Vi har vid véra tester identifierat ett antal brister, vilka vi bedémer i olika grad kan
paverka respektive applikationskontrolls funktion (se aven avsnitt 5). Utéver det har
testerna givit oss en djupare forstielse for myndighetens processer och dirmed gjort det
méjligt for oss att identifiera nagra omriden dir processerna skulle kunna forbattras eller
tydliggtras (se avsnitt 5).

u Genomfdrd tesfnmg J[Resulfcﬂ i
Godké&nnande Under testningen s@kerstdlide vi Samtliga &dndringar som &r
av andrings- att samtliga applikations- berérda av kontrollen har
begdran frén fordndringar hade inletts med ett | godkdants.
lokal Change godkdnnande fréan lokal Change
Manager Manager vilket sker genom att

Change Manager flyttar drendet
frén "Request for Change" fill
"Planning in Progress” i BMC
Remedy User24. Detta &r en
forutsattning for att kunna gé
vidare i férandringshanteringen.
For vissa typer av féréndringar, s.k.
standardéndringar, har detta steg
i processen konfigurerats bort fér
att effektivisera processen. Dessa
ar dterkommande andringar som
genom dvergripande beslut ar
férgodk&nda och d&rfor kan
forbigd denna kontroll.

22 2013-01-01 till 2013-10-23,

2 1 enlighet med Riksrevisionens testmetodik

2 Anvinds for alla ITIL-processer. Aven kallad Request for Change (RFC). Den dokumenteras i
systemet BMC Remedy ARS som anvinds av Férsikringskassan for stod och sparbarhet i ITIL-
processerna.
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Tester har
planerats, utforts
och godkdants

" 7 o .
J Resultat

Test av produktionsféréandringar
har genomforts pd ett antal ofika
satt:

For ett antal férandringar
framgick det av statusloggen i
BMC Remedy User att testning
genomforts.

For de férandringar som produk-
tionssatts i samband med en
planerad release (maj-, septem-
berreleaser) har tester for samtliga
forandringar gjorts samlat. Vi har
erhadllit detaljerad testdokumen-
tation fér respektive release
avseende systemtest niva 1.

Av de 30 forandringar som
valts att testas, noterades
nio {?) fall d&r test ska ha
genomfdrts men dér det
saknas testprotokoll.

4 av dessa har kunnat
vidimeras genom att:

- 2 av dessa ar akuta
foréndringar beskrivna i
RFC,

- 2 &r noterade som testade
i leveranssedel.

Resterande 5 har inte
kunnat uppvisats test-
protokoll fér, eller férklaring
till varfor protokoll saknas.

P& grund av ovanstdende
utfall genomfdrdes en
utdkad testning. Av de 30
férandringar som valts att
testas, noterades sjutton
(17) fall dér det saknas
testprotokoll.

TP har f&tt
korrekt
leveranssedel
fran ITA fér
matchning mot
andringsbegdran

For att sdkerstalla kontrollen
efterfrbgade vi leveranssediar for
samtliga foréndringar.

Vi har mottagit
leveranssedlar for samtliga
testade forandringar.

CAB2 har
godkdént
driftsattning

Innan implementering ska en
foréndring godkdénnas av CAB
som har méte en géng i veckan. |
de fall det &ar en akut incident som
behodver foras in i produktions-
miljon snarast finns tre personer
som ingdri CAB som kan ta besiut
utanfor ett CAB-m&te. Har galler
samma princip som fér Godkan-
nande av programfordndring
(kontroli 1) for standard-
foérandringar.

| de fall ett godk&nnande
av CAB ska finnas har vi
mottagit CAB-protokoll.

% Change Advisory Board (centralt indtingsrid)
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|| Genomtérd testning Resultat

I

I Kontroll ‘
Andamalsenlig Vi har kontrollerat i BMC Remedy Inga avvikelser i
ansvarsférdelning | User att samtliga féréndringar andamdlsenlig ansvars-

godkdnts, utvecklats, testats och férdelning har iakttagits i
driftsatts av olika personer under granskade férandringar.
granskningstillfdllet samt i de fall
det behdvdes genom Henrik
Ahlman som vidimerat med
berdérda personer.
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4, Granskning av processer for
behdrighetshantering

4.1. Beskrivning av hanteringen av behdorigheter

Skyddet av Forsakringskassans informationstillgingar regleras i ett regelverk for
informationssikerhet och féreskrifter angdende behandling av personuppgifter. Med
informationstillgangar avses bade information och de IT-system som anvands for att
hantera informationen. Regelverket utgar fran myndighetens krav pa tillganglighet,
riktighet, konfidentialitet och sparbarhet och hirleder utifrin dessa ett antal styrande
principer. For att konkretisera regelverkets innehall har Forsikringskassan kompletterat
den 6vergripande policyn med ett antal riktlinjer. En lista 6ver dessa aterfinns i bilaga 1.

BOAZ? ir ett behorighetsregister och det Gvergripande verktyg som anvinds hos
Férsakringskassan for bestillning och administrering av anvandare och behorigheter till
applikationer. BOA i i sin tur kopplat till Atkomstdatabasen som haller de aktuella
behdrigheterna. Dessa himtas sedan upp av AHS, TP eller Din Arbetsplats?™ nir en
anvindare begir tillgang till f6rménssystemen. Verktyget anvinds for samtliga formans-
system inom granskningens omfattning utom Tandvardsstodet?. Behorighetsadministra-
tionen bestar i dagsliget av ett antal manuella processer som komplettererar viss
automatik i systemstdd som exempelvis BOA. Stédprocesserna utfors av 26 anstallda
placerade vid Férsakringskassans Behorighetsadministration i Arvidsjaut.

For att kunna logga in och fa atkomst i BOA krivs att man forst loggar in pa
Forsdkringskassans domin och Active Directory (AD), vilket gors med tvéfaktors-
autentisering i form av ett smart kort kallat eID tillsammans med en PIN-kod. Genom
AD-behérigheten kommer anstillda enbart 4t grundliggande funktioner som exempelvis
e-post, hemkatalog, mappstruktur, intranit, kompetensportal, tidrappottering etcetera.
Vid en fjirrinloggning, det vill siga en inloggning fran annat nitverk an Forsikrings-
kassans egna, ar det ocksé enbart dessa funktioner som kan nis och dé krivs ocksé att
man ansluter med Forsikringskassans klient och tvifaktorsautentisering motsvarande satt.

4.2. Tilldelning av nya behorigheter

Férsikringskassan har dokumenterade riktlinjer? for bestillning av nya I'T-behotigheter
som #ar oberoende av system, behdrighetstyp och om personen som ska ha behorigheten
ir intern eller extern. Enligt dessa riktlinjer fylls en fordefinierad elektronisk blankett i
BOA iav den anstilldes nirmsta chef, eller ansvarig f6r projekt om behorigheten ar for
en extern person. Enbart dessa personer dr behdriga att godkinna nya behorigheter for
en anstilld. I BOA finns vissa automatiska begrinsningar vid en bestallning av nya
behérigheter. Endast personer med behorighetstoll Chef har tillgang till att ligga

2 Systemet Behorighet, Organisation och Anvindare. Ett stédsystem vid Forsikringskassan for
hantering av behorigheter 1 f6rménssystemen.

4 Det granssnitt som handliggare anvinder 61 atkomst till formanssystemen.

28 For detaljerad information om Tandvérdsstodet, se avsnitt O

2 Riktlinjer for informationssikerhet — Chef, 2009:7, senast andrad 2012-09-21.
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bestillningar 1 BOA. Utéver det kontrollerar BOA enbart att bestallare och berord
anstilld tillh6r samma behorighetsomrade?. Att bestallaren verkligen 4t narmaste chef
kontrolleras direfter manuellt av BA innan uppligget gors. Da HK och IT ir stora
behérighetsomraden och vildigt manga personer ingar under samma kontor, har FK
infért en kompenserande kontroll dit man gér en kontroll mot Attest och delegations-
ordningen for att sikerstilla att den chef som bestaller verkligen dr behorig att bestilla for
aktuell person. En person kan dock inneha rollen Chef med behérighetsomrade Hela FK
vilket innebar att det inte finns nagra applikationsbegrinsningar inom organisationen for
vem han eller hon kan bestilla behérigheter till.

Vid nyanstallning bestiller nirmaste chef grundbehorighet till den nyanstillde vilket
innebir tillging till dator, intranit, mail, portal etcetera. For att fa tillgang till formans-
systemen krivs ytterligare en bestillning av behérigheter kopplade till de arbetsuppgifter
personen har. Dessa tilldelas dock inte innan den nyanstillde genomgitt en grundlag-
gande sikerhetsutbildning med tillhérande godkint provresultat. Denna kontroll gors
manuellt av behérighetsadministratorerna som sikerstiller att godkint provresultat finns i
Kompetensportalen innan behorigheten liges upp. Behorighetsadministrationen har som
onskemal att integrera exempelvis Kompetensportaten i BOA for att f2 en automatisk
kontroll av utbildningsstatus. Detta dr dock inget som Forsakringskassan i dagsliget har
tagit beslut om att infora.

Efter det att en behorighet behandlats hos behorighetsadministrationen skickas ett kvitto
till bestillaren pa att bestillningen ir genomférd om behérigheten bestallts per blankett.
Om den ir bestalld i BOA skickas inget kvitto, utan bestillaren fir sjilv gi in i BOA och
kontrollera. Skulle bestillningen diremot av nigon anledning inte godkannas och
genomforas skickas ett meddelande om avslag till bestillaren via e-post.

Fér en nyanstilld giller ocksa att det dr nirmaste chef som far elD-kortet skickat till sig
samtidigt som den anstillde sjilv far sin PIN- och PUK-kod skickat till sin folkbok-
toringsadress. Pa sa sitt undviks att personer far dtkomst till Forsakringskassans nitverk
och Active Directory innan exempelvis anstillningen har inletts eller sekretessavtal

undertecknats.

For bestillning av behorigheter till konsulter giller samma process som for en nyanstalld.
Eftersom konsulterna oftast arbetar i projektroller 4r det istillet projektidgaren som ar
behorig bestillare av behorigheterna. Pa grund av svarigheter att kontrollera att konsulten
fortfarande dr anstilld pa konsultféretaget och arbetar f6r Forsiktingskassan tillats dessa
roller endast atkomst i perioder om sex manader. Efter sex manader upphor certifikatet
pa elD att gilla vilket hindrar anvindaren att kunna logga in och processen maste goras
om i det fall konsulten ska ha fortsatt dtkomst. Forsakringskassan kan stilla ut ett nytt
elD-kort innan det gamla slutat gilla. Vid byte ska Lokal kortadministrator (ILA) forst
spiarra och rensa det gamla kortet innan man stillet ut ett nytt certifikat 4t anvindaren.

For konsulter som bara far ha tidsbegrinsade kort si borjar sexmanadetsperioden att gilla
sa fort Behorighetsadministrationen skapat en arbetsorder i MCA-portalen3!. Nit
konsulten sen besoker en lokal kortadministratér (alla LA ir placerade pa Forsikrings-
kassan och anstillda av myndigheten) sa spérrar LA det gamla kortet innan anvindaren

30 Ett behorighetsomrade dr det kontor och kostnadsstille som den anstillde tillhér.
3 Administratérsportal f6r hantering av eID.
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far sitt nya elDD-kort. Det nya kottet giller di i max sex ménader frin det att arbetsordern
skapats 1 MCA-portalen.

Minga behorighetsgrupper inom Forsikringskassan har en gruppigare. Gruppigaren
meddelas i kinsliga fall nir en behorighetsbestillning lagts f6r gruppen. Vid ett uppligg
av behorighet till en grupp innefattande kinslig information eller till ett system som
endast ett begrinsat antal anstillda ska ha tillgang till kan gruppigaren ligga in veto i
behérighetsirendet. Detta dubbelkommando innebir att en behérighetsbestillning kan
avvisas trots paskrift frin nirmaste chef om gruppigaren inte anser att den anstallde
behover eller bor ha behorighet till systemet.

Vid uppliggning av nya behoérigheter gors ocksi en kontroll av Behorighetsadministrationen
att medarbetaren inte innehar behorigheter som inte fir kombineras med den nya
behérigheten. Man kontrollerar dven att personen arbetar inom exempelvis ritt
verksamhets- eller behorighetsomrade for att vara godkind fér behorigheten i enlighet
med Sikerhetsstabens beslut?2. Dessa kontroller 4r dock inte heltickande for samtliga
formanssystem ingiende i granskningen, men BA har inlett ett arbete med att se 6ver
dessa kontroller under 2014. BA upplever dock vissa utmaningar med att i stdd
avseende vilka kombinerade behorigheter som ir kinsliga inom Férmanssystemen. BA
anser sig vara en utférandeorganisation och behéver fi profiler och roller besktivna for
sig tillsammans med verksamhetens underlag for kinsliga kombinationet. Detta git ocksi
1 linje med riktlinjerna’? dar det framgar att Roller faststills av HR. For roller inom handliggning
bidrar kundkanaler eller Forsdtkringsprocesser med nidvindigt innehdll for att bebirighetsprofiler ska
kunna realiseras pd ratt sart. Pa samma sitt uppfattar BA att verksamheten saknar en
16pande uppfdljning av vilka roller och profiler som ir aktuella di man inte fir ndgon
fortlopande dterkoppling.

Anvindarbehorigheter for Tandvardsstodet hanteras utanfér BOA da verktyget inte 4t
kompatibelt med SAP som Tandvirdsstddet anvander. Istallet bestills behorigheter till
Tandvirdsstodet genom blanketter. Dessa dr elektroniska inom Férsakringskassan och i
pappersform for externa parter, det vill siga tandlikare. Pappersblanketterna gors darefter
om till elektronisk form av en tandvardsstédshandliggare dir man signerar blanketten
med sitt personliga certifikat(eID) for att sikerstilla bestallarens identitet. Blanketten
skickas darefter till Behdrighetsadministrationen med e-post till BA:s funktionsinkorg {or
hantering och manuella kontroller enligt ordinarie rutin. F6r interna behorigheter gors en
chefskontroll av Behirighetsadministrationen med hjilp av BOA eller Attest- och
delegationsférteckningen for att sakerstilla att bestillningen gjorts av medatbetarens chef,
samt manuella kontroller pa samma sitt som for BOA-bestillningar. For tandlikare i
Tandvérdsstodet kontrolleras att den handliggare vid FK som skickat vidare
bestillningen till behorighetsadministrationen har handliggarbehérighet i
Tandvardsstodet.

I 6vrigt anvinds blanketter for de system i granskat scope endast for ansékan om
behorigheter for registervard, vilket da hanteras enligt ordinarie rutin men med utokad
kontroll genom kontroll mot BOA dir man kontrollerar att chef dr behorig bestillare.

32 beslut-120412-dnr-16588-2012-otillatna-behotighetskombinationer
3 Riktlinjer f6r informationssakerhet - Behotighetsadministration v1.2
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Inom Forsikringskassan finns handliggare med behorighet att handligga drenden
rorande personer med skyddade personuppgifter, s.k. SID**-handlaggate. Vilka som it
SID-handliggare ska enligt riktlinjerna enbart vara kint av chef pa hogre nivé, exempelvis
kontorschef. Generaldirektoren f6r Forsiktingskassan har under 2012 4lagt alla chefer att
gora en prévning av samtliga SID-handliggare och man har nu minskat sitt antal SID-
chefer med cirka 65 procent av tidigare antal.

En manuell kontroll av SID-bestillningar ska alltid géras av Behorighetsadministrationen,
dir man kontrollerar att det dr en behorig SID-chef som gor bestillningen. Om
behorighets bestills f6r SID-atkomst av person som inte dr behorig bestallare sd ar
rutinen att Behorighetsadministrationen vid FK ska dterkoppla detta direkt till SID-chef
via e-post. Dock sd hanteras detta inte som en incident, utan det ligget pé den SID-chef
som man dterkopplar till som fir bedéma fran fall till fall.

4.2.1. Priviligierade (héga) IT-behorigheter

Processerna for behorighetshantering av hoga I'T-behorigheter hanteras inte av
Behorighetsadministrationen, utan ligger inom Forsikringskassan IT. Istillet sker uppligg
och borttag av behorigheter genom informella processer inom respektive
teknikomridesgrupp. Dessa informella processer avseende privilegierade IT-behotigheter
ir inte specificerade eller dokumenterade, vilket gér att de myndighetsovergripande
riktlinjer som existerar med andra ord inte efterfoljs.

Ett projekt pagar dock att infora en automatiserad behdrighetshantering med hjilp av ett
IAM-verktyg® vilket beriknas vara infort till sommaren 2014. Syftet med projektet ar att
effektivisera administrationen. Idag dr det krangligt for enhetschefer att bestilla
behérigheter, men systemet ska dven vara ett stod i bedomning vid tilldelning av
behorigheter. Idag har de som jobbar inom IT hogre behorigheter 4n vad som it
nodvindigt i deras roller pa grund av att man inte har systemstéd for tilldelning och
bedémning.

De huvudsakliga malen med den nya I6sningen ir:
* Renodla mot tre plattformar dir ett nytt Datacenter ska vara infort 2015.

* Inférande av PAM?6-16sning ddr man med storsta sannolikhet kommer att g& mot en
fardig hyllprodukt som stédjer hela processen for tilldelning av behorigheter.

* Stidning for att fa ordning pa de gamla myndighetsbehérigheterna samt gora en
genomgang av samtliga (access-)grupper med koppling till IT-infrastruktur.

For att skapa enhetlighet och struktur inom behérighetshanteringen fram till inférandet
av [AM-verktyget hade, enligt féregiende ars granskning, Forsiktingskassan for avsikt att
innan arsskiften 2012/2013 inféra en interimistisk 16sning i form av dokumenterade
manuella rutiner. Detta har man valt att fringi och arbetar istillet direkt mot inférandet

3+ Skyddad identitet.

35 Identity and Access Management, avser alla policys, processet, tutiner och system som stoder en
organisation 1 hanteringen av atkomst till information och funktionalitet.

% Privileged Access Management.
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av IAM-l6sningen. Man ir vid granskningens genomférande i uppstartsfasen av
genomférandeprojektet som beslutades 1 oktober 2013.

4.3. Borttagning av behorigheter

For att sikerstilla att obehériga inte har tillging till Forsikringskassans system eller
anstillda innehar felaktiga behérigheter maste anvindarbehorigheter tas bort vid avslutad
anstillning eller vid byte av arbetsuppgifter inom Forsikringskassan.

4.3.1. Avslutad anstdllining

Vid avslutad anstillning tas elD-kortet tillbaka fran den anstillde vilket innebar att
han/hon inte lingre har fysisk access till lokalerna eller mojlighet att logga in i Active
Directory. Utan mojlighet att logga in i Active Directory gar det inte heller att komma
vidare in i applikationer. Borttag av behorigheter ska dven bestillas av chef direkt i BOA
eller per blankett for system utanfér BOA. Om borttaget av behorigheter ligger lingre
fram 1 tiden sa liggs de upp 1 en separat inbox i Outlook/Exchange nir de hanteras av
BA och taggas med firg/datum och bevakas, men det finns inga automatiserade
kontroller fér tidsbestimt borttag av behorigheter. Direfter tas dven behorigheten bort
fran systemen inom en 30-dagarsperiod. Detta sker genom en kompenserande kontroll
dir Behorighetsadministration tar del av 10nelistor for Férsakringskassan via Statens
Service Center, vilka sedan jimfors med aktuella behorigheter och dit man avslutar de
som inte finns representerade pa lonelistan. Anvindatkonton sparas av Forsikringskassan
1 tio 4r innan de raderas frin Active Directory och systemen for att behalla sparbathet.

4.3.2. Andrad anstdlining

Vid en forindrad anstillning eller geografisk flytt av en anstilld giller att den anstilldes
behérigheter ska dndras till grundbehérighet. Enligt gillande riktlinjer?? 4r det den fore
detta chefens ansvar att se till att detta sker. Chefen f6r den anstilldes nya roll fir sedan
skicka in en bestillning for behorigheter pa nytt, pd samma sitt som for en helt nyanstalld
medarbetare. Detta for att narmsta chef alltid ska vara den som begirt de behorigheter
som dr aktuella f&r den innehavda rollen. I praktiken har BA fitt ok av Sikerhetsstaben
att tillita att det endast 4r den nya chefen som hanterar alla behérigheter den anstillde ska
ha 1 sin tjdnst. Detta finns inte beslutat och uppdaterat i riktlinjerna f6r informations-
sikerhet, men ir en muntlig 6verenskommelse mellan BA och Sikerhetsstaben.

Vid begiran av nya behorigheter till befintlig anvindare skickas en totallista till den nye
chefen med medarbetarens existerande behérigheter som orientering. Detta bidrar till en
6kad sannolikhet att finga upp behdrigheter som inte lingre ska finnas i systemet, da
dven den nye chefen kan flagga for inaktuella behérigheter.

37 Riktlinje informationssikerhet — Chef, 2009:07.
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4.4. Periodisk genomgdang av behérigheter

Enligt Forsakringskassans Rigtlinjer for Informationssikerhet — Chef (2009) ska en total upp-
foljning av samtliga anvindarbehorigheter genomforas en ging per ar for att sikerstilla
att behorigheterna dr behovsanpassade baserat pé arbetsuppgifter. Ansvaret 6 att detta
utfors ligger pa myndighetens Verksambetsstod (17S) som keavstiller Behorighetsadministra-
Zionen att uppritta och distribuera listor 6ver behorigheter till respektive chef som
forvintas granska dessa.

Det ar alltid nidrmsta chef som har ansvaret for sina medarbetares behdrigheter och att
dessa dr roll- och behovsanpassade. Listorna med information gillande vilka medarbetare
som innehar behorigheter i formanssystemen hiamtas fran ett antal system, exempelvis
fran Tandvirdsstodet och fran databasen Atkomstkontroll, Listorna disttibueras sedan ut till
berorda chefer genom BA:s forsorg. Utifrdn detta undetlag dr det chefens ansvar att
kontrollera vilka behorigheter som finns med hjilp av bland annat BOA, samt
dokumentera att genomging genomforts. Under granskningen har det framkommit att
listorna uppfattas som sviértolkade fér cheferna, da de innehéller tekniska utdrag ut
system och inte ir sjilvforklarande eller har tillricklig beskrivning i utskicket. Detta gor
det svart for cheferna att egentligen forsta vilka faktiska behorigheter som deras personal
har, utan kontrollen blir mer av karaktiren att jimfora tilldelade behorigheter mellan
personal. Skulle felaktigheter upptickas under genomgingen ska chefen direfter vidta
nodvindiga atgirder och sikerstilla att behOrigheterna rittas till. For projektanstallda ar
det projektigaren som har ansvaret att gora genomgangen och se till att deltagarna har
ritt behorigheter.

For privilegierade och kinsliga behorigheter (SID med flera) sager riktlinjerna® att
genomging ska genomforas med titare tidsintervall, normalt var tredje mainad men i
praktiken genomférs den ungefir en ging per halvir. Ovriga sirskilda priviligierade
behorigheter, som exempelvis systemadministratdr eller databasadministrator vid I'T med
tillgang till kinslig information, genomférs det med inom egen grupps fétsorg och utan
gemensam uppfoljning och kontroll.

Det finns i dagsliget ingen dokumenterad uppfoljning pé att den periodiska genom-
gingen verkligen genomfors av samtliga chefer. Chefen ska efter genomférd genomging
signera listan 6ver anvindare samt spara denna. Utifrdn det genomfor Sakerhetsstaben,
som har en reviderande funktion f6r uppfoljning, stickprovskontroller bland cheferna for
att kontrollera rutinens eftetlevnad.

En sddan granskning genomfors under sista kvartalet 2013, men vid tillfalle f6r gransk-
ningen har undetlaget inte hunnit samlas in och sammanstallts. Sakerhetsstaben har da
valt att gora ett urval pa 10 % av de berérda cheferna och genom en webbenkit staller
man fragan till cheferna om de genomfért granskningen. D stickprovet genomfors i
formen av en enkit kan det ge en indikation pa brister, men inte ett svar pd vilken faktisk
niva av genomférda kontroller FIC har. Detta ér forsta gangen man gor denna typ av
kompenserande kontroll. Fortsdttningsvis dr malet att denna kontroll ska inforlivas 1 en
den befintliga process som BA dger, genom att cheferna istillet ska returnera de utskick
som gors av BA och pa si sitt ska en mer kontrollerad uppfoljning skapas.

38 Riktlinje {61 informationssikerhet — Behorighetsadministration 2010:5, samt Riktlinjer f6r
informationssikerhet — Chef 2009:7.
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4.5. Sparbarhet avseende behdrighetsforandringar

I BOA finns en god spéarbarhet dé detta lagras direkt i systemet genom inloggningsinfor-
mation. Spéarbarhet i BOA ger féljande:

*  Bestlld av

»  Bestillt klockslag och tidsnummer
Atg'drd

»  Atgirdad av (anvindar-ID och namn)

L Atgﬁrdat klockslag och tidshummer

Det finns 4ven en spirbarhet av behorighetshanteting med blanketter avseende vem som
har sparat ner blanketten pa disk dir den arkiveras pa gemensam yta. Nir blanketter
sparats ner pa disk kan de inte flyttas eller raderas utan administratorstittigheter.

Det finns en rutin/lathund fér atkivering av behorighetsbestillning per blankett. For
blankettbestillningar sa skickar BA alltid en kvittens till den bestillande chefen och i
meddelande meddelas bland annat anvindar-ID f6r en ny anvindare. Avslagna blanketter
arkiveras dock inte 1 samma struktur som genomférda bestillningar, utan BA skickar e-
post till skande chef med blankett som innehaller motiv for avslag. Nar e-posten
skickats sparas det i en sirskild mapp i Outlook/Exchange for avslagna irenden.

4.6. Forandringar av behoérighetsprocessen

BA har under 2013 tagit fram en uppdaterad behorighetsprocess? vilken it beslutad och
giller fran den 4 november 2013. Den storsta delen av processen ir densamma som
tidigare har gillt for Forsikringskassan, men den har inte varit dokumenterad som en
stodprocess. I den nya processen har man tillf6rt pkt 2.5 Attest- och delegationsforteck-
ning dir man dven tillfort nya blanketter samt fortydligat administration av behotigheter
tor Chef.

BA har tagit fram en blankettmall som listar allt som ingér i bestillningen, inklusive
chefsrollen i BOA. Vid bestillning av chefsroll enligt blankett liggs det sedan in av BA i
BOA. I blanketten kan man 4ven vilja om det ir tillfilligt chefbestallning. Detta innebir
att man definierat grundbehorighet f6r chef och det blit samma for alla vilket forenklar
bestillningsforfarandet. Vidare har man kopplat attest- och delegationsordningen till
behorighet for kontrollera ritt att besluta om behorigheter 1 system. Chefer kopplas nu
tydligare till ett kostnadsstalle. Idag kan man dirfor inte lingre bestilla chefsrollen direkt i
BOA som tidigare, d omradeschefer bestillde for enhetschefer. Nu sker det pa ett
smidigare och pa ett mer kontrollerat sitt genom blanketten.

Den chef som fir behorigheter att bestilla(besluta) behérighetet set, och kan endast
bestilla till, den personal som ligger pa samma sitt kostnadsstille som chefen.

Vidare arbetar Behorighetsadministrationen dven pé att forbittra den kvartalsvisa
uppfoljningen. Det kommer di att synas vilka behdérigheter som finns i BOA i de Excel-
listor som skickas ut for granskning av chefer. Det dr dock inte beslutat om cheferna

¥ Hantering av utdkade behérigheter — Stédprocess v1.0 2013:2
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kommer att kunna bestilla botttag av behorigheter pi denna blankett genom att markera
borttag och returnera listan, eller om de fortsatt ska gora det sjilva i BOA eller via
blankett.

4.7. Test av kontroller i processen for hantering av behorigheter

4.7.1. Testade kontroller

Vir testning av kontroller rérande hantering av behérigheter har endast fokuserat pa
uppligg av nya behorigheter i samtliga formanssystem dé 6vriga kontroller inom
behérighetshantering inte varit mojliga att testa. Den anstilldes nirmsta chef ansvarar for
att dterkalla behdrigheter vid ett byte av atbetsuppgifter. For att finga upp tisken att detta
inte gors foditar sig Forsikringskassan pa den periodiska behorighetskontroll som chefer
vid myndigheten utfor. Eftersom det inte finns nagot krav pé att chefer aterkopplar efter
utférd kontroll finns det ingen méjlighet att f6lja upp att samtliga chefer har utfort
kontrollen, vilket skulle utgéra den sparbarhet som krivs for testning av kontrollens
operationella effektivitet. Undetlaget fran Sikerhetsstaben kompenserande kontroll ar vid
granskningens genomfdrande ej fardigstallt och grundar sig pa en enkit, vilket inte kan
ses tillrickligt for att sikerstalla effektivitet i chefers genomforda kontroller.

Vid avslutad anstillning har en tidigare anstilld inte lingre tillging till det smatta kott som
krivs for inloggning 1 Active Directory. D4 atkomsten till forméanssystemen ér kopplad till
behérigheten 1 Active Directory minskar risken markant att personer som inte lingre
arbetar pa myndigheten har fortsatt atkomst till f6rmanssystemen eller andra system.

4.7.2. Urval av behorigheter

For att genomfora testningen erholls listor pa samtliga behorigheter som dndrats under
perioden 2013-01-01 till 2013-11-26 {6r alla f6rmanssystem inom ramen for
granskningarna pa Forsikringskassan och Pensionsmyndigheten. Majotiteten av systemen
hanteras i verktyget for behorighetshantering BOA, dir bland annat bestillningar liggs
men lagras sedan i databasen Atkomstkontroll. Behorighetsinformationen himtas direfter
vid en inloggning av det handliggarsystem man anvinder (AHS, TP m.fl). Fran
Atkomstkontroll kommer den lista 6ver behorigheter varifran vi gjort urvalet av
behérigheter fér kontrolltestning. Tandvérdsstodet hanteras separat i SAP vilket medfort
att en sirskild lista genererats ddrifrdn for dessa behérighetsroller.

Utifran dessa listor bestiende av ca 49 500 férindrade behorigheter i BOA och ca 16 700
forindrade behérigheter 1 Tanden, valdes totalt 60 behérighetsforandringar® ut som
stickprov fér nirmare granskning, For samtliga utvalda f6randringar begirdes sedan
bestillning och godkidnnande in frin Behorighetshanteringen.

4.7.3. Resultat

Vi1 har mottagit dokumentation for nistintill samtliga férandrade behorigheter i samtliga
formanssystem. Detta har antingen skett genom utdrag fran behorighetsverktyget BOA
eller genom inskickade blanketter f6r Tanden (SAP).

4030 stycken frin varje lista av BOA respektive Tanden.
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Den stora majoriteten av urvalet har hanterats enligt rutin och kan styrkas antingen
genom dokumentation eller i system.

De brister som 1dentifierats dr i hanteringen av tandvirdsystemet Tanden (SAP). Fyra (4)
raderade behorigheter gar ej att spara till bestillning, men dessa utgér en mindre risk da
behorigheterna raderats. Tva (2) behorigheter kan ej styrkas:

Den ena gir €j att spira med bestillningsblankett, och vi har inte kunnat fa fram
anledningen till att den inte finns.

Den andra beror pa att vi inte kan spara bestillaren i den nu gillande Attest- och
delegationsordningen. Bestillaren 4t kind av personalen vid BA och har atbetat som
chef vid kontoret dir personen som fatt behorighet arbetar. Detta gor det mojligt att
bestillaren fanns med i Attest- och delegationsordningen vid bestallningstillfallet och
da var behorig.
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5. ldentifierade iakttagelser och
forbdttringsomraden

5.1. Inledning

Baserat pa resultatet av genomford granskning har Transcendent Group identifierat ett
antal iakttagelser dir vi ser att Forsikringskassan har forbittringsméiligheter.

5.1.1. Riskklassificering

Respektive noterad iakttagelse har riskklassificerats enligt féljande skala:

Hog risk for negativ pdverkan pd riktighet och/eller fullstandighet i
finansiell rapportering. Bor &tgdrdas omedelbart.

Medelstor risk for negativ paverkan pd rikfighet och/eller
fullstéindighet i finansiell rapportering. Bdr Atgardas inom snar framtid.

L&g risk for negativ paverkan pa riktighet och/eller fullstéindighet i
finansiell rapportering. Bér dock atgdardas pd sikt.

Riskbedémningen har gjorts med hansyn till sannolikhet och paverkan avseende noterad
iakttagelse.

5.1.2. Riskklassificering for samtliga identifierade iakttagelser

I foljande tabell presenteras riskerna kopplade till identifierade iakttagelser:

. it : —
i'# | lakttagelse | I| Risknivé

5.2 | Systemgenererade listor | Avsaknad av fullstéindiga listor dver applika-

Sver applikations- tionsforandringar som har driftsatts innebdr att
féréndringar kan for det finns begransade mdjligheter av kontrollera
nérvarande inte att alla applikationsféréndringar som driftséitts
produceras félier myndighetens processer och kontroller fér

applikationstérandring, d.v.s. det skydd som
myndigheten har implementerat. Detta dkar |
risken foér att odnskade férandringar driftséitts
utan att upptackas, viket kan leda till dkade
kostnader pd grund av avbrott i kritiska system.
Vidare férsvarar brister i sparbarheten
uppfdlining i samband med t.ex. felsékning.

53 | Osdker adndringsrutin f6r | Avsaknaden av godkdnnanden for utveckling
standarddndringar i och produktionssattning samt det faktum att
COBOL andringar kan utvecklas och testas av samma
person okar risken for att ofillrGickligt testade
eller icke avsedda andringar forsin i
produktionsmilién.
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" :
& ]E lakitagelse

Bristande tydlighet i hur

Risknivd

Att Forsdkringskassan inte har ett dokumenterat Lag
nddvandiga testnivaer stdd for faststallande av nddvandiga testnivéer
faststalls oOkar risken for att ofillrkGckligt testade

applikationsforandringar infors i myndighetens

produktionsmilj. Det kan leda fill att 3

funktionalitet i kritiska system pdverkas pd ett

odnskat satt vilket vidare kan orsaka att dessa |
system rdknar fel utan att det upptécks.
5.5 | Bristande spdrbarhet Bristande spdrbarhet i applikations-
gdllande testning av férandringsprocessen gdllande testning
applikationsforandringar | forsvarar arbetet vid en eventuell felsdkning.
Risken 6kar &ven for att fel oavsikiligt férs in i
produktionsmilidn pd& grund av oaktsamhet.
54 | OfillrGekliga Att behorigheter kan bestdllas av personer som
automatiska kontroller inte dr berdttigade att bestdlla till en given
vid behd&righets- medarbetare dkar risken for att behdrigheter
bestdlining i BOA felaktigt tilldelas personer som inte &ri behov av
dessa i sitt arbete. Risken Okar ocksd for att det
férekommer kdnsliga behdrighetskombinationer
som filt exempel kan satta viktiga
dudlitetkontroller ur spel.
57 Avsaknad av systemstdd | Att systemstdd saknas f6r att automatiserat
for fidsbestGmda stdnga av konton eller ta bort behorigheter fréin
borttag av behdrigheter | ett tidsbestimt datum, vilket &kar risken for att |
och konton personer som bytt roll eller avslutat sin

anstdlining inom Forsakringskassan fortsatt

innehar kansliga behdrighetskombinationer. ==

58 Ingen spdrbarhet i D& Attest- och delegationsordningen sparas Iﬁg
foréndringar av Attest- som en Excelfil utan spéribarhet bakdt finns risk s
och delegations- for att den &ndras felaktigt utan att man kan
ordningen stikerstdlla vitkka féréndringar som gjorts, vilket

okar risken for att man inte kan identifiera

obehdriga bestdliningar av

behorighetsforandringar bakdt i tiden.

5% | Avsaknad av Avsaknad av sékerhetsprovning av sérskilda
stikerhetsprovning for roller kan innebdra risk for att man inte
personal med hdga IT- identifierar personal som ej &r pdlitlig ur
behorigheter sAkerhetssynpunkt, dr sdrskilt sarbar pd grund av

dubbla lojaliteter eller om det finns risk for att
personen hamnar i en intressekonflikt eller

utsatts for péiryckningar.

5.10 | Informella rutiner och De informella processer for
otydlighet kring behdrighetshantering som anvénds av de
privilegierade IT- enskilda teknikomrédena samt det faktum att
behdrigheter oklarheter finns kring vilkka behdrigheter som ska

filldelas av [T innebdr minskad kontroll gdillande
spdrbarheten for tilldelade behdrigheter och en

Okad risk for att personer har kénsliga

behdrigheter utan féreliggande behov. En risk

finns ocksd att behdrigheter bestdlls av personer
som inte bdr kunna bestdlla vissa typer av
behdrigheter. Avsaknaden av rutiner {6r borttag
och periodisk genomgadng gor ocksda att det

finns en 6kad risk for att felaktiga behodrigheter

ligger kvar.

5.11 | Mindre brister i hantering | 1 och med att kontrollen av att ratt person
av SID-behdrigheter bestdlit SID-behdrigheten dr manuell, finns en

okad risk for att det begds ett misstag eller att
kontrollen gléms bort.
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# lakitagelse Risk

a Brister i uppfdlining efter | Att inga aterkopplingskrav finns p& chefer efter
periodisk genomgdng periodiska behdrighetsgenomgdéngar dkar
av behorigheter risken for att genomgdngarna inte genomférs

eller genomfors pd fel satt. Al cheferna inte
genomfér genomgdngen okar risken for att
behorigheter som bér tas bort finns kvar. Detta
okar i sin tur bland annat risken for att personer
som bytt roll inom Forsakringskassan innehar
kansliga behorighetskombinationer som inte

upptéacks.
5.13 | Brister iregelbunden Att periodiska behdrighetsgenomgdngar inte
uppfdlining av sarskild, generellt genomidrs for sarskilda, priviligierade
priviligierad behdérighet (hdéga) behdrigheter dkar risken f&r att

behdrigheter som bor tas bort finns kvar. Detta
Okar i sin tur bland annat risken fér att personer
som bytt roll inom Férsakringskassan innehar
kansliga behdrighetskombinationer som inte
upptacks.

Identifierade iakttagelser och rekommendationer fér att hantera dessa beskrivs mer
ingiende nedan.
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5.2. Systemgenererade listor over applikationsforandringar kan
for narvarande inte produceras

5.2.1. lakttagelse

Vid vér granskning noterade vi att Férsikringskassan under 2011 har implementerat ett
CMDB#-verktyg som kan méjliggora utsékning av systemgenererade listor 6ver sddant
som har driftsatts inom ett visst tidsintervall. Dock finns 4nnu ingen funktionalitet i
verktyget som gor det mojligt att séka ut en forandringslista p ett smidigt satt.

5.2.2. Risk

Avsaknad av fullstdndiga listor dver applikationsféréndringar som har
driftsatts innebdr att det finns begransade mdjligheter av kontrollera att
alla applikationsférandringar som diiftsétts félier myndighetens
processer och kontroller f&r applikationsféréndring, d.v.s. det skydd som
myndigheten har implementerat. Detta 8kar risken fér att odnskade
férandringar driftsétts utan att upptéckas, vilkket kan leda till 6kade
kostnader p& grund av avbrott i kritiska system. Vidare férsvarar brister i
spdrbarheten uppfdlining | samband med t.ex. felsékning.

Lag

5.2.3. Rekommendadtion

Vi rekommenderar att Forsakringskassan 6verviger mojligheten att implementeta
funktionalitet som gor det mojligt att ta ut systemgenererade listor 6ver driftsatta
applikationsforandringar 1 myndighetens kritiska system. Viktigt ar att funktionaliteten
utformas pd sadant sitt att den inte gar att kringgé, dvs. att samtliga driftsattningar
automatiskt registreras.

5.2.4. Status

Kvarstiende iakttagelse sedan tidigare granskning.

# Configuration management database (CMDB) ir en databas med information relaterad till ett
IT-systems komponenter.

IT-revision vid Forsikringskassan | Transcendent Group | 30 (52)



5.3. Osaker andringsrutin for standarddandringar i COBOL

5.3.1. lakitagelse

Under granskningen har vi noterat att vissa typer av applikationsférindringar inte kriver
godkinnande av utveckling frin lokal Change Manager eller CAB-godkinnande f6r
produktionssittning. Detta giller vad som klassats som standardindringar, déribland
andringar med COBOL-kodning, som istillet omfattas av ett 6vergripande forhands-
godkinnande. COBOL-kodningar anvinds for vissa delar av handliaggningssystemen
gillande dagersittning och bidrag samt vissa delar av pension och mindre férméner.
Uppskattningsvis dr 35-40% av Forsikringskassans programstock COBOL-kodad.
Testningen av dessa COBOL-indringar genomfots av resurser inom VO Applikation och
verifieras efter 6verlimning av dndringsplanerare innan driftsittning i produktion.

5.3.2. Risk

— =

Avsaknaden av godkdnnanden for utveckling och produktionssattning
samt det faktum att dndringar kan utvecklas och testas av samma
person okar risken for att ofillrGckligt testade eller icke avsedda
andringar fors in i produktionsmiljon.

5.3.3. Rekommendation

Vi rekommenderar Forsikringskassan att se 6ver dndringsrutinerna f6r COBOL-
andringar, frimst gillande ansvarsférdelningen kring utveckling och testning, men ocksa
utvirdera hur man sikerstéller att icke avsedda eller otillrickligt testade COBOL-
andringar inte produktionssitts.

5.3.4. Status

Kvarstiende iakttagelse sedan tidigare granskning.
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5.4. Bristande tydlighet i hur nédvandiga testnivaer faststalls

5.4.1. lakitagelse

Vid vir granskning noterade vi att Forsikringskassan har ett antal olika testnivier som
anvinds for att verifiera utvecklad IT-funktionalitet. Diremot finns ingen dokumentation
som specificerar nédvindiga testnivaer f6r olika typer av aktiviteter alternativt en
rutinbeskrivning f6r hur nédvindiga testnivaer ska faststillas.

5.4.2. Risk

Att Foérs&kringskassan inte har ett dokumenterat stéd for faststéllande av
nddvandiga testnivaer Skar risken for att ofillréickligt testade applika-
lag | tionsforéndringar inférs i myndighetens produktionsmilis. Det kan leda till
att funktionalitet i kritiska system pdverkas p& ett odnskat sétt vilket
vidare kan orsaka att dessa system réknar fel utan att det upptdcks.

5.4.3. Rekommendation

Vi rekommenderar Forsikringskassan att dokumentera nédvindiga testnivaer for olika
typer av andringar alternativt annat stdd f6r beslut om nédvindiga testnivéer. Vidare bor
myndigheten faststilla vilken roll som har ansvaret att ta beslut r6rande testplanering.

5.4.4. Status

Kvarstiende iakttagelse sedan tidigare granskning.
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5.5. Bristande spdarbarhet gdllande testning av applikations-
forandringar

5.5.1. laktagelse

Under granskningen har utvalda applikationsférandringar undersokts bland annat
avseende att dessa hade testats och godkants innan produktionssittning, samt att detta
hade dokumenterats. Fér fem (5) av 30 testade forindringarna har vi dock inte kunnat ta
del av nigon dokumentation som visar pi att testning dr genomford.

Detta foranledde en utékad testning av ytterligare 30 forandringar. Fér 17 av de 30
efterfrigade forandringarna har vi inte kunnat ta del av nigon dokumentation som visar

pa att testning ar genomford.

5.5.2. Risk

Bristande spdrbarhet i applikationsférandringsprocessen géllande
testning férsvarar arbetet vid en eventuell felsdkning. Risken dkar éven
for att fel oavsiktligt férs in i produktionsmilién p& grund av oaktsamhet.

5.5.3. Rekommendation

Vi rekommenderar att Forsikringskassan tar fram en rutin £6r hur testfall och
testdokumentation ska upprittas och sparas samt tillser att denna rutin f&ljs.

5.5.4. Status
Kvarstaende 1akttagelse sedan tidigare granskning.
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5.6. Ofillrackliga automatiska kontroller vid behérighets-
bestdllning i BOA

5.6.1. lakHagelse

For att vara berittigad att bestilla behorigheter méste en anstilld inneha behorighets-
rollen Chef Rollen Chefkan begrinsas med ett behotighetsomride, vilket 4r detsamma
som det kontor personen arbetar pé, eller for vissa roller inkludera hela
Forsikringskassan. Behotighetsomradet begrinsas automatiskt i BOA och hindrar en
chef fran att kunna ligga bestillningar pa behorigheter till personer utanfor behorighets-
omradet. Enligt Forsikringskassans riktlinjer ska nirmaste chef ansvara for att bestalla
nya behorigheter, nigot som inte automatiserat kontrolleras av systemet. Kontroll av
nirmaste chef gors istillet manuellt av behorighetsadministrationen genom manuella
konttoller.

Vi har ocksa uppmirksammat att BOA inte kan varna for kiinsliga
behérighetskombinationer. Aven hir fotlitar man sig pa en manuell kontroll som utfors
av Behoérighetsadministrationen, Dessa ticker dock inte samtliga férménssystem.

5.6.2. Risk

Att behdrigheter kan bestdllas av personer som inte ér berattigade att
bestdlla till en given medarbetare ékar risken for att behdrigheter fel-
aktigt tilldelas personer som inte &r i behov av dessa i sitt arbete. Risken
Okar ocksd for att det forekommer kdnsliga behdrighetskombinationer
som till exempel kan satta viktiga dudlitetkontroller ur spel.

5.6.3. Rekommendation

Vi rekommenderar att Férsikringskassan utreder moéjligheterna att utéka BOA:s funktio-
nalitet att inkludera spirrar som gor att endast berittigad chef kan bestilla behorigheter
samt en kontroll som varnar vid bestillning av behérigheter som skapar otillitna eller

kinsliga kombinationer.

Vidare rekommenderar vi Forsikringskassan att utreda vilka kombinerade behérighets-
kombinationer i férmanssystemens befintliga roller och profiler som ej 4t tillitna enligt
givna beslut och riktlinjer f&r informationssikerhet.

5.6.4. Status

Kvarstaende iakttagelse sedan tidigare granskning.
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5.7. Avsaknad av systemstod for tidsbestamda borttag av
behorigheter och konton

5.7.1. lakitagelse

Borttag av behérigheter ska bestillas av chef direkt 1 BOA eller per blankett fér system
utanfér BOA. Om borttaget av behorigheter ligger lingre fram i tiden dn vid tidpunkten
for bestillning, si liggs de upp i en separat inbox i Outlook/Exchange och taggas med
firg/datum och bevakas manuellt av Behérighetsadministrationen. Det saknas automa-
tiserade kontroller for tidsbestimt botttag av behorigheter, dir BA 1 granssnittet Identity
Manager mot AD kan tidsbestimma nir anvindarkontot ska lasas.

5.7.2. Risk

Att systemstdd saknas for att automatiserat stdnga av konton eller ta
bort behdrigheter frén ett tidsbestémt datum, vilket dkar risken fér att
personer som bytt roll eller avslutat sin anstalining inom Forsékringskassan
fortsatt innehar kansliga behdrighetskombinationer.

Lag

5.7.3. Rekommendation

Vi rekommenderar Forsikringskassan att utreda mojligheterna att infora systemstod for
att vid bestillning av borttag av behérigheter kunna 1 Identity Manager (Active Directory)
eller BOA med tidsbegrinsning kunna styra borttag av behorigheter eller lasning av
konto.

5.7.4. Status
Ny iakttagelse identifierad under denna granskning.

IT-revision vid Férsikringskassan | Transcendent Group | 35 (52)



5.8. Ingen spdrbarhet i fordndringar av Attest- och delegations-
ordningen

5.8.1. lakhagelse

Vid granskningen och testningen av behérighetsforandringar i férmanssystemen vid
Forsikringskassan har vi tagit del av Attest- och delegationsordningen, som anvinds vid
kontroller vid behdrighetsforindringar for att sakerstilla behorig bestallare (Chef). Vid
testning av behorighetsforandringar har det framkommit att det inte finns sparbarhet
avseende forandringar 1 dokumentet dé den sparas som en Excelfil.

5.8.2. Risk

D& Attest- och delegationsordningen sparas som en Excelfil utan
sparbarhet bakdt finns risk for att den dndras felaktigt utan att man kan
Lag sA@kerstdlla vilka férandringar som gjorts, vilket dkar risken fér att man inte
kan identifiera obehdriga bestdliningar av behdrighetsféréndringar
bakdt i tiden.

5.8.3. Rekommendation

Vi rekommenderar Férsakringskassan att infora ett system som tilliter versionshantering
av Attest- och delegationsordningen for att sikerstilla tillricklig sparbarhet vid férind-
ringar bakat i tiden.

5.8.4. Status
Ny iakttagelse identifierad under denna granskning.
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5.9. Avsaknad av sdkerhetsprovning for personal med héga IT-
behorigheter

5.9.1. lakitagelse

Genom intervjuer vid Forsakringskassans IT s har det framkommit att viss personal har
tilleang till kinslig information(t.ex. SID-information) genom systemadministrativa
rattigheter i sina roller som exempelvis utvecklare eller databasadministratér. Det gors
dock inte rutinmissigt bakgrundskontroll enligt formellt faststilld rutin eller process, pa
det sitt som SID-behorigheter kontrolleras. Det 4t dock ndgot som man belyst som ett
behov inom Forsikringskassan I'T under det gingna aret.

Detta dr dven krav som Pensionsmyndigheten har i stillt 1 sina samarbetsavtal®2, dit
personal vid Férsakringskassan som har arbetsuppgifter enligt vissa specificerade kritetier
ska genomga sikerhetsprévning. Det berdr bland annat omraden som relaterar till hoga
IT-behorigheter.

5.9.2. Risk

e

Avsaknad av s@kerhetsprévning av sarskilda roller kan innebdra risk for
aft man inte identifierar personal som ej &r pdlitlig ur sékerhetssynpunkt,
ar sarskilt sarbar pd grund av dubbla lojaliteter eller om det finns risk fér
att personen hamnar i en intressekonflikt eller utsatts for patryckningar.

5.9.3. Rekommendation

Vi rekommenderar att Forsakringskassan sikerstaller eftetlevnad och uppfoljning av
sikerhetsprovning av roller som har identifierats ha tillgang till kinslig eller stor mangd
information, si att det vid var tid avspeglar gillande informationssikerhetskrav och avtal
mellan myndigheter.

5.9.4. Status

Ny iakttagelse identifierad under denna granskning,

2 Viagledande principer for samarbetet mellan FIC och PM v2.0 (2012-12-10)
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5.10. Informella rutiner och otydlighet kring hogre (privilegierade)
IT-behorigheter

5.10.1. lakttagelse

IT pekas ut som ansvarig f6r hantering av IT-behorigheter 1 Forsikringskassans riktlinje
for informationssikerhet® avseende behorighetsadministration. I riktlinjen finns dock
inte specificerat vilken typ av behorighet som klassas som IT-behorighet. Hittills har IT-
avdelningen gjort en tolkning av vilka behorigheter som ska klassas som IT-behorigheter.

Inom Férsakringskassan finns ett regelverk gillande bestillning av nya behorigheter dir
det framgdr att ansvarig chef ska vara bestillare av behorigheter. For privilegierade IT-
behérigheter foljs inte detta regelverk utan enskilda teknikomriden har istillet egna
informella processer for nyuppligg. Det innebir ocksa att dokumentationen kring upp-
lagda behérigheter ér bristfillig. Som ett led i detta saknas ocksé rutiner f6r borttag av
gamla behérigheter samt periodiska genomgangar. IT-sidkerhetschef gor sporadiska
genomgingar nir antalet personer med behorigheter upplevs som stort.

Da IT-avdelningen och Sikerhetsstaben har identifierat dessa problem med informella
processer och begrinsad spirbarhet har de inlett ett projekt f6r implementering av ett
IAM-system for hantering av behérigheter under 2013 enligt foreslagen utvecklingsplan.
TAM-systemet med behorighetsprocess ska vara infért under 2014. I och med projektet
ska man mota Forsikringskassans regelverk som siger att alla anvindarkonton ska vara
kopplade tll inloggning med smarta kort, ndgot som idag inte ar fallet for anvindare med

vissa hoga behorigheter.

5.10.2. Risk

= & De informella processer for behdrighetshantering som anvénds av de

| enskilda teknikomradena samt det faktum att oklarheter finns kring vilka
] behdrigheter som ska tilldelas av IT, innebdr minskad kontroll géllande
- sparbarheten for tildelade behdrigheter och en dkad risk for att

. ‘Medel personer har kansliga behdrigheter utan féreliggande behov. Risk finns
| ocksd att behorigheter bestdlls av personer som inte bér kunna bestélla
i vissa typer av behdrigheter. Avsaknaden av rutiner fér borttag och
periodisk genomgdng gdr ocksd att det finns en dkad risk fér att
felaktiga behodrigheter ligger kvar.

5.10.3. Rekommendation

Ett arbete pagar med att implementera ett IAM-system for 6kad kontroll av
behoérighetshantering vilket ska vara inféet under 2014, Detta dr nigot som ocksa
kommer tvinga till en fullstindig implementering av smarta kort for dtkomst, men dven
ska mota de sikerhetskrav som Forsikringskassan faststallt for dtkomstkontroll. Vi
rekommenderar att man gar vidare med detta arbete, samt att man utreder, identifierar
och specificerar vilka behorigheter som ska hanteras av I'T respektive
Behérighetsadministration.

#3 Riktlinjer for informationssikethet - behorighetsadministration v1.2, 2010:5.
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5.10.4. Status

Kvarstiende iakttagelse sedan tidigare granskning.
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5.11. Mindre brister i hantering av SID-behorigheter

5.11.1. lakftagelse

Vid uppligg av en ny SID-behérighet gors idag en manuell kontroll av att den som hat
lagt bestillningen av behérigheten ar en si kallad SID-chef alternativt sikerhetschef pa
myndigheten. Forsikringskassan har dirfér infort en kompenserande detektiv kontroll
dir myndigheten manatligen gar igenom tilldelade SID-behorigheter och aterrapporterar
dessa till utpekad SID-chef. Denna kontroll 4t positiv och tillimplig, men kan inte ses
som tillricklig da det skulle kunna innebira att SID-behorigheter ges ut felaktigt upp till
en manads tid.

5.11.2. Risk

p ik [ och med att kontrollen av att ratt person bestallt SID-behdrigheten ar
- Medel | manuell, finns en Bkad risk fér att det begds eft misstag eller att
Il 1 kontrollen gléms bort.

5.11.3. Rekommendation

Vi rekommenderar att man undersoker mojligheterna att i BOA ligga in en automatisk
kontroll av bestillande chef vid bestillning av SID-behotigheter dar enbart SID-chefer
ska kunna bestilla behorigheten. Da felaktig SID-behorighet eller bestillning kan ge
konsekvenser for enskild person rekommenderar vi Forsikringskassan att hantera felaktig
och obehérig bestillning av SID-behérighet som en sikethetsincident.

5.11.4. Status

Kvarstaende iakttagelse sedan tidigare granskning.
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5.12. Brister i uppfdljning efter periodisk genomgdng av
behorigheter

5.12.1. lakftagelse

Forsikringskassan genomfor periodiska genomgangar av samtliga behérighetsroller minst
en gang om aret genom utskick till ansvariga chefer 1 verksamheten. Vi har dock noterat
att man i samband med denna genomging inte sikerstiller att samtliga chefer gjort vad
som dlagts dem. Man har valt att inte samla in dokumentation som visar att genomgangen
ar genomford. Istillet tar sikerhetsstaben efter varje genomgang ett stickprov bland
cheferna dir man kontrollerar att genomgingen genomférts. Da stickprovet genomfors i
formen av en enkit kan det ge en indikation pé brister, men inte ett svar pa vilken faktisk
niva av genomforda kontroller FK hatr.

Vidare hat vi noterat att listorna uppfattas som svirtolkade for cheferna, da de innehaller
tekniska utdrag ur system och inte ir sjalvforklarande eller j har tillricklig beskrivning.
Detta gor det svart for cheferna att forsta vilka faktiska behdrigheter som deras personal
hat, utan kontrollen blit mer av karaktiren att jimfora tilldelade behorigheter mellan

personal.
5.12.2. Risk
Att inga aterkopplingskrav finns pd chefer efter periodiska behérighets-
genomgdngar dkar risken for att genomgdngarna inte genomférs eller
léig genomfors pd fel satt. Att chefernainte genomfér genomgdéngen dkar

risken for att behorigheter som boér tas bort finns kvar. Detta dkar i sin tur
bland annat risken for aft personer som bytt roll inom Férsékringskassan
innehar kansliga behodrighetskombinationer som inte uppté&cks.

5.12.3. Rekommendation

Vi rekommenderar Forsikringskassan att titta pa mojligheterna att inféra en rutin £6r
aterkoppling efter genomford periodisk genomgang, for att sikerstilla att samtliga chefer
gjort kontrollen. Detta skulle dven ge mojlighet till sammanstillning av statistik rérande
hur effektiv processen for behorighetstilldelning och behorighetsférindringar dr. Vidare
rekommenderar vi Férsikringskassan att fortydliga utskick for kontroll sa att granskande
chefer littare kan tolka de tilldelade behorigheterna,

5.12.4. Status

Kvarstiende iakttagelse sedan tidigare granskning.
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5.13. Brister i regelbunden uppféljning av sarskild, priviligierad
behorighet

5.13.1. laktagelse

Forsikringskassan genomfor periodiska genomgéngar av samtliga behorighetsroller minst
en gang om éret genom utskick till ansvariga chefer i verksamheten. Enligt faststallda
riktlinjer ska periodiska genomgingar av sirskild, priviligierad dtkomstritt granskas med
titare intervall, normalt var tredje ménad. Detta gors for SID-handldggare, men sker inte
generellt for exempelvis IT-behorigheter som Systemadministratorer eller databas-
administratorer med tillgang till kinslig information.

5.13.2. Risk

Att periodiska behdrighetsgenomgdngar inte generellt genomférs fér
sarskilda, priviligierade behdrigheter dkar risken for att behodrigheter som
bar tas bart finns kvar, Detta Gkari sin fur blond annat risken (& att
personer som bytt rolt inom Férsdkringskassan innehar kénsliga
behdrighetskombinationer som inte upptécks.

5.13.3. Rekommendation

Vi rekommenderar Forsakringskassan att sikerstalla periodiska behérighetsgenomgingar
for sirskilda, priviligierade behérigheter inom IT.

5.13.4. Status
Ny iakttagelse identifierad under denna granskning,
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Uppdraget har utforts genom intervjuer med nyckelpersonal, identifiering och test av
nyckelkontroller och genom granskning av relevant dokumentation och information i
system. Identifiering av nyckelpersoner och nyckelkontroller har skett i samatbete med
foretridare fran Forsikringskassan.

Omfattning
Granskningen har omfattat foljande steg:
*  Planering med ansvariga frin Riksrevisionen

- Riksrevisionen och Transcendent Group faststillde omfattningen av

granskningen
- Riksrevisionen informerade intressenter om avsikten att genomfora revision
—  Granskningsprogram faststilldes
= Uppstartsmote med foretridare fran Forsikringskassan
= Overgripande beskrivning av genomférande
- Overgtipande identifiering av nyckelpersoner for informationsinsamling
- FPorberedande arbete infér granskning
Pa-plats-granskning
- Intervjuer
- Visuella granskningar
- Stickprovtestning
*  Analys
- Riskbedémning
- Konsekvensbedomning
- Faktaavstimning
Rapportering
- Skriftlig 1 utkast

- Firdig rapport
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Planering

Upprittande av uppdragsbeskrivning som godkints av ansvarig revisor pa Riksrevisionen

innan arbetet paborjats.

Informationsinsamling/utvardering

[ ]

F

Inldsning av material i form av styrande dokument som riktlinjer for sikerhet och
g ) _
processbeskrivningar

Intervjuer med ansvariga for behérighetshantering och systemforiandringar i syfte att
fa processer och nyckelkontroller beskrivna, samt vilka tgirder som vidtagits
avseende tidigare iakttagelser

Insamling av kompletterande dokumentation efter informationsinsamling och
intervjuer

Inlisning och granskning av kompletterande material

Sammanstillning och analys samt kompletterande intetvjuer.

oljande roller har intervjuats/bidragit inom ramen fér granskningen:

Anna-Karin Englund Gruppledare Tandvardsstddet, ITA

j Henrik Ahlman E _Omrédeschef projektkontor, ITA, o
Jan Wikstrom Projektledare [T-behdrigheter och_lAM, ITP

| Jenny Stenfors Verksamhetsutvecklare, ESU
Joakim Lundberg Verksamhetsspecidlist, Behdrighets-

administration

Kalif Hassan [T-arkitekt informationssékerhet, ITA
Kerstin Wiklund Verksamhetsutveckiare, ESU
Kjell Pettersson IT- arkitekt, ITA
Lena Sandh Verksamhetsomrddeschef, ESU
Mats Svardsudd [T-s&kerhetschef
Michael Sj6lén Omrddeschef Process och Kvalité, ITP.
Peter Sahlin Verksamhetsomrddeschef, ITK
Robert Tencic ) _Ir;rosfrukfurorki’rekt, ITP
| Soumi Seppo Sdkerhetsspecialist, SGkerhetsstaben
Thomas Danielsson Proces:orjsv.orig releaseprocessen, ITP [
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Tomas Isakas Systemutveckiare (SAP), ITA

Tomas Stenlund Omrddeschef, Behdrighetsadministration

Ulrika Engberg Verksamhetsutvecklare projektkontoret, ITA
Vera Bylund Enhetschef projektkontoret, ITA

Orjan Lindgren Verksamhetsspecialist, Behdrighetsadministration
Maria Bolund Projektkontoret, Change Manager

Foljande dokument har anvdnts som stéd for granskningens resultat:

Dokument Version
Hantering av utdkade behdrigheter — Stddprocess vi.0
Riktlinjer for informationsskerhet — Chef v2.4
Riktlinjer for informationssékerhet - Behdrighetsadministration vl.2
Rikflinjer for informationssékerhet - Medarbetare v2.4
Vagledande principer féor samarbetet mellan FK och PM v2.0

Beslut ofill&dtna behdrighetskombinationer 2012-05-04
Hantering av utékade behdrigheter — Stddprocess, 2013:2 v1.0

Test pd Forsakringskassan FK RUP, Rev E 2009-10-01

Uppdragsflodet_flddesbilder PD7

Forsakringskassans Utvecklingsprocess - Processbeskrivning och 2010-05-14

processroller

Andringshanteringsprocessen 2010-06-23

Godkannandekriterier TP FebR 2013 RevA

Applikationer som urval slumpats ifran

Vid de kontrolltester som utforts inom ramen for detta arbete har stickprov tagits frin
foljande applikationer. Virt att notera ar att urvalet gjorts slumpmissigt vilket innebir att
alla applikationer inte behover finnas representerade i testresultatet. De testade kontrol-
lerna ska tillimpas oberoende av applikation, vilket innebir att testningen utgor ett
undetlag dven for applikationer som inte finns med 1 urvalet.
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Applikationer

Utbetalningssystemet

Sjuk- och aktivitetsersatining

Arbetsskadelivréinta

Yrkesskadelivranta

Vérdbidrag Tillf&lig foréldrapenning
Fordldrapenning Sjukpenning
Bostadsbidrag Barnbidrag
Underhdlisstod Bilstod

Familjebidrag till varnpliktiga

Assistanserséttning

Handikappersattning Etableringsersatining
Tandvardsstddet Alderspension 37
Alderspension 38 Efterlevandepension

Bostadstillagg till pensiondérer

Sdrskilt pensionstilldgg

Rapportering

»  Upprittande av preliminir rapport med beskrivning av granskade omraden,

iakttagelser och férslag pa forbattringsatgirder

»  Verifiering av iakttagelser och forbittringsforslag med nyckelpersoner

*  Presentation av slutrapport till Riksrevisionen.
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Bilaga 4 Forsakringskassans IT-organisation4s
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