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Granskning av rutiner och kontroller for
behérigheter och systemforandringar inom IT

Riksrevisionen har som ett led i den arliga revisionen av Forsakringskassan granskat rutiner och
kontroller inom IT som syftar till att sékerstélla en saker hantering av behdrigheter till IT-system
samt inférande av forandringar i 1T-system. Bakgrunden &r att dessa kontroller bedéms vara
viktiga for att sakerstalla en fullstandig och korrekt arsredovisning. Granskningen har omfattat en
stor del av de system som anvénds for handlaggning av socialforsékringar vid Forsakringskassan.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fésta Forsakringskassans
uppmarksamhet pd med denna revisionsrapport.

Riksrevisionen énskar information senast 2014-05-19 med anledning av véra iakttagelser i denna
rapport.

Transcendent group AB (TGAB) har bitratt Riksrevisionen i denna granskning. TGAB har
avrapporterat sin genomférda granskning till Riksrevisionen. TGAB:s rapport visar att de
kontroller som granskats éverlag bedoms vara effektiva, men granskningen visar ocksa att det
finns ett antal brister dar atgérder behdver vidtas. TGAB:s rapport bilaggs i dess helhet till denna
rapport. De frdmsta iakttagelserna och rekommendationerna é&r:

e  Forsakringskassan tillampar inte samma rutiner for férandringar i COBOL -baserad
programvara som for 6vrig programvara. Existerande rutiner for andringar i COBOL -
baserade system bor ses éver och bland annat rekommenderas en tydligare separation
mellan utvecklare och testare. Se avsnitt 5.3 i den bilagda rapporten.

e  Brister avseende dokumentation av tester infor inférande av systemforandringar har
noterats. En genomgang och uppfoljning av rutiner for tester samt dokumentation av
utforandet rekommenderas, se avsnitt 5.5 i den bilagda rapporten.

e  Forsakringskassan rekommenderas att inféra programmerade kontroller som sakerstaller
att endast behorig chef kan bestalla behérigheter. Vidare bor fraga om kansliga
kombinationer av behdrigheter inom formanssystemen utredas och programmerade
kontroller inforas i syfte att undvika att sddana laggs in i systemen. Se avsnitt 5.6 i den
bilagda rapporten.

e  Granskningen visar att styrning och uppféljning av behorigheter for 1T-personal inte &r
formaliserad i den utstrdckning som torde vara nddvéndig for att sékerstélla god intern
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kontroll. Rutinen behdver formaliseras i stérre utstrackning och vi noterar att ett
utvecklingsarbete vid Forsikringskassan pagar. Riksrevisionen rekommenderar att detta
fullfljs och infors. Se avsnitt 5.9, 5.10 samt 5.13 i den bilagda rapporten.

Ovan punkter beskrivs mer utforligt i den bilagda rapporten som dven innehaller ett antal andra
iakttagelser av mindre karaktér. Forsdkringskassan rekommenderas att ta del &ven av dessa och
dverviga vilka &tgarder som behovs.

Ansvarig revisor Stefan Gollbo har beslutat i detta &rende. Uppdragsledare Agneta Bergman har
varit foredragande

Stefan Gollbo Agneta Bergman

Kopia fér kinnedom:

Regeringen
Socialdepartementet
Finansdepartementet, budgetavdelningen

RIKSREVISIONEN

NYBROGATAN 55

114 90 STOCKHOLM ¢<
08-5171 40 00 | WWW.RIKSREVISIONEN.SE ~—l

RIKSREVISIONEN



