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Riksrevisionen har inom ramen fér 2013 ars revision av rikenskaper och férvaltning vid
Pensionsmyndigheten anlitat Transcendent Group for att utfora en granskning av
generella I'T-kontroller avseende hantering av behorigheter och systemférandringar vid
Pensionsmyndigheten.

Syftet med granskningen har varit att bedéma huruvida hantering av behotigheter och
systemforindringar avseende applikationer som anvinds av Pensionsmyndigheten, men
som dgs och driftas av Forsikringskassan kopplat till inkomstpensionsprocessen och
processer for anslagsfinansierade férmaner pa Pensionsmyndigheten, hat en
indamalsenlig intern kontroll och sikerhet for att stédja en tillf6rlitlig finansiell
rapportering.

Granskningens syfte har uppnatts genom:

Kartliggning av I'T-organisationens processer for applikationsforandring och
atkomsthantering gillande férméns- och utbetalningssystemen

¢  Identifiering av nyckelkontroller i dessa processet

»  Testning av nyckelkontroller

Inom ramen fér granskningen har vi enbart tittat pi de system som ags och driftas av
Forsikringskassan vilket innebir att kontroller av processerna gjorts i samband med en
parallell granskning av Forsakringskassan vid vilken ett antal iakttagelser gjorts.

Granskningen visar att kontrollerna &vetlag ar effektiva. De brister som har identifierats
bed6éms inte medféra ndgon visentlig paverkan pa den interna kontrollen, varfor den
samlade bedémningen ir att Riksrevisionen kan fotlita sig i stort pa de generella IT-
kontroller och applikationskontroller som har utvitderats.

Pensionsmyndigheten rekommenderas dock att se 6ver dndringsrutinerna for COBOL-
andringar, frimst gillande ansvarsfordelningen kring utveckling och testning. Dessutom
rekommenderas att en generell rutin for alla system tas fram som beskriver hur testfall

och testdokumentation ska upprittas och sparas.

Pensionsmyndigheten rekommenderas vidate att sikerstilla att BOA:s funktionalitet
inkluderar spirrar som gor att endast berittigad chef kan bestilla behorigheter. Vidare
bor Pensionsmyndigheten utreda vilka behorighetskombinationer som ej ar tillitna.
Pensionsmyndigheten rekommenderas darutdver att sikerstalla att
tjanstedverenskommelser arbetas fram och avtalas for tjinster och system som handhas
av Forsikringskassan avseende hantering av héga IT-behorigheter.
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1 Inledning

1.1 Uppdrag

Granskning av I'T-generella kontroller avseende hantering av behorigheter och
systemforandringar kopplat till inkomstpensionsprocessen och processer fér
anslagsfinansierade forméner pa Pensionsmyndigheten. Uppdraget ir ett avrop av
Riksrevisionens av inginget ramavtal (diarienummer Riksrevisionen 38-2011-1507).

1.2 Syfte och omfattning

Syftet med revisionen ir att bedéma huruvida hantering av behorigheter och
systemforindringar avseende Pensionsmyndighetens applikationer (och dirtill horande
databaser och operativsystem) inom inkomstpensionsprocessen och processer for
anslagsfinansierade forméner har en dndamélsenlig intern kontroll och sikerhet for att

stodja en tillforlitlig finansiell rapportering.
Granskningen har omfattat f6ljande omraden:

»  Identifiering av IT-generella kontroller (behorighetshantering och hantering av
systemforindringar) for applikationer och dirtill hérande databaser och

operativsystem

1.3 Avgrdansningar

Milet med denna granskning har varit att sikerstilla kvalitet 1 organisationens processet
for forandringar av I'T-system och hantering av I'T-behdrigheter. I granskningen har inte
alla Pensionsmyndighetens system kontrollerats da Riksrevisionen endast alagt
Transcendent Group att granska de férmanssystem som dgs och driftas av
Forsikringskassan men dagligdags anvinds av Pensionsmyndighetens handliggare.

Féljande formanssystem anvinds av Pensionsmyndigheten men 4gs och driftas av

Forsakringskassan:

»  Alderspension (AP37/AP38)
Allminna pensionen bestiende av inkomstpension, premiepension,
garantipension samt en tilliggspension!. Pensionen finns idag 1 tvi utformningar:
for personer fodda 1937 eller tidigare (AP37), respektive 1938 eller senare
(AP38).

»  Efterlevandepension (EP)
Pension till efterlevande familjemedlem, make/make eller barn, vid dodsfall av
make/maka respektive en eller tva forildrar.

! Tillaggspensionen kan fis av personer fédda mellan 1938-1953. Om du 4r £6dd 1937 och tidigare
bestir den allmianna pensionen av tilliggspension och garantipension.
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Bostadstilldgg till pensionirer (BTP)
Ett tillagg pa pensionen som bidrar till att ticka bostadskostnaden for
pensionarer med lig inkomst.

#  Sirskilt pensionstilligg (SPT)
Pensionstilligg som kan sokas av personet som under en lingre tid avstatt frin
forvirvsarbete pa grund av vard av sjukt eller handikappat batn.

Vir granskning de tvi omradena processerna for forandringshantering samt
behorighetshantering har baserats pa intervjuer och stickprov2. Denna omfattning it i sig
inte tillricklig for att identifiera samtliga risker som kan férekomma i myndighetens
processer. Granskningens omfattning syftar till att vi med rimlig sikerhet ska kunna
identifiera de mest kritiska riskerna kopplat till nyckelkontrollerna.

Transcendent Group har parallellt med denna granskning genomfor en motsvarande
granskning vid Férsikeingskassan vilket skapar ytterligare forstielse for det samarbete

som finns myndigheterna emellan.

1.1.1  Applikationstorandringar

En process for applikationsforiandring kan ibland innehélla ett stort antal kontroller av
varierande karaktir. Testfasen i denna granskning har avgrinsats tll att endast beakta de
kontroller som beddmts vara mest signifikanta fér att minska risken £ot felaktiga
applikationsforindringar i Pensionsmyndighetens IT-system.

Inom ramen fér denna granskning har vi inte beaktat hur Forsikringskassans och
Pensionsmyndighetens processer till beslut om projekt, eller hur vetksamheterna bidrar
till styrning av projekt i myndigheternas utvecklingsplanet.

1.1.2  Atkomsthantering

Aven atkomsthantering kan innefatta ett stort antal kontroller. Vi har under denna
testning fokuserat pa tilligg och borttag av behérigheter samt periodiska genomgangar av
behérigheter 1 system. Detta for att kunna bedéma att risken f6r obehdrigas tillgang till
IT-systemen 4r sa liten som mojligt.

1.4 Metod

Granskningen har utférts i enlighet med 6verenskommen uppdragsbeskrivning. For
information om metod och vilka personer som intervjuats inom ramen for granskningen;

se bilaga 1.

2 Stickprov baseras pa ett slumpmissigt urval frin petioden mellan 2013-01-01 och 2013-10-23 for
systemférindringar samt fran perioden mellan 2013-01-01 och 2012-11-26 £6¢ hantering av
behérigheter.
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2 Granskning av processer for
systemftorandringar

2.1 Beskrivning av processen for systemandringar

Systemférindringar vid Pensionsmyndigheten hanteras olika beroende pi om det avser
en planerad andring eller en rittning till foljd av en akut incident. Vidare finns vissa
skillnader 1 hanteringen beroende pd om det ir en stor forandring som ar resurskrivande
eller en mindre dndring.

Processcr f6r
systemforindringar

Strategisk 3= - ] :
. Forvaltning Incidenthantering
projckiplan 4

Forvalinings-
aktiviteter

?ﬁﬁl_.i_rl._ng'n.]wnlu_l_'irm

Figur 1 Systemf6rindringar

Applikationsutveckling sker bade i férvaltningsorganisationen och i projektform.
Myndigheten har en strategisk plan som innehiller den planerade utveckling som ligger
utanfor forvaltningsplanen och akuta incidenter (se avsnitt 2.2). Utvecklingen av ny
funktionalitet styrs saledes av den strategiska planen medan planerat underhall av
applikationerna styrs av forvaltningsplanen. Objektigarna ansvarar for hanteting av bide
projektportféljen och forvaltningsportféljen. Strategiska projekt och planerade
forvaltningsprojekt ingér i en gemensam utvecklingsplan for Pensionsmyndigheten och
Forsakringskassan och Gverses av en gemensam styrgrupp kallad Styrgrupp Projeksportfoly.
Utover detta kommer I6pande utvecklings-, forbattrings- och forandringsforslag fran
andra instanser i myndigheten som efter utvirdering kan inféras i projektportféljen, men
som 1 huvudsak hanteras i forvaltningsplanen. Parallellt med den strategiska projektplanen
och forvaltningsplanen finns en ITIL3-baserad process f6r hantering av incidenter och fel
1 drift och forvaltning.

? IT Infrastructure Library, bestar av en serie publikationer som ger stéd for kvalitativa IT-tjanster
samt de processer och faciliteter som behovs for att stodja dem.
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Foér mer information om Pensionsmyndighetens olika applikationsférandringsprocesset,

se kommande avsnitt:

¢ Strategisk projektplan, avsnitt 3.2
»  Forvaltningsplan, avsnitt 3.2

" Andringshantering, avsnitt 3.4

2.2 Strategisk projekiplan

Vid en érlig verksamhetsplanering diskuteras forslag pa utveckling som ska ske under
aret, dels hos Pensionsmyndigheten men dven gemensamma projekt
Pensionsmyndigheten och Forsikringskassan emellan. Dessa prioriteras och planeras
eventuellt in i den strategiska projektplan som finns for Pensionsmyndighetens
utvecklingsuppdrag. Annan input till den strategiska projektplanen kan vara att
myndigheternas uppdrag dndras eller lagindringar som planeras eller redan finns
beslutade. Frin forvaltningsprocessen kan stotre utvecklingsuppdrag komma om
bedémning har gjorts att utvecklingen ska bedrivas som projekt och hanteras inom den
strategiska projektplanen (se avsnitt 2.3).

Foér att utveckling vid Pensionsmyndigheten ska drivas inom den strategiska
projektplanen ska ett eller flera av f5ljande kriterier vara uppfyllda:

Att Generaldirektoren av nigon anledning vill f6lja och bevaka
» utvecklingen pi grund av att projektet ir av sirskild strategisk betydelse
»  Attutvecklingen ir komplex eller har kritiska beroenden
Att utvecklingen paverkar eller involverar flera delar av myndigheten
Att utvecklingen ir tvingande, exempelvis av juridiska skl

Att utvecklingen har en uppskattad kostnad som 6verstiger 500 000 SEK

2.2.1 Styming av projekt

Nir beslut fattats om att ett utvecklingsuppdrag ska drivas som projekt finns en tydlig
struktur for hur uppdraget ska bedrivas. For detta anvinder sig Pensionsmyndigheten av
projektstyrningsmodellen Pejl. Modellen utgdr en process frin myndighetens behov och
strategier till hemtagningen och uppféljningen av effekterna efter projektavslut.
Beslutspunkter, status samt utveckling i arbetet ska lopande féljas upp i forhallande till
projektets mal, tidsplan och budget. Likasé ska riskhanteting f6ljas upp regelbundet.
Modellen innehaller fasta beslutspunkter och processteg som beskriver vad projektet ska

gora.

Uppfoljning och kontinuerlig kontroll sker av projekt som ingar i projektportfoljen

genom:

»  Att folja projektens veckovisa statusrappottering
»  Att manadsvis folja upp ekonomiskt utfall

»  Att genomfora I6pande avstimning med IT-tjansteleveranser
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Att genomfdra aterkommande uppfoljningsmoten med projektledarna

*  Att kvalitetssikra projektdokumentation och se till att obligatoriskt
projektundetlag existerar och kontrolleras

»  Att regelbundet kommunicera med IT-beredning angiende den évergripande
planeringen. Det sikerstaller projektportfoljens genomférande samt flaggar for
om omprioriteringar behdver 6vervigas och genomforas

*  Att minst en gang per kvartal halla moéten dir projektledarna for de uppdrag som
ligger i projektportfoljen kan triffas och utbyta information och diskutera
aktuella problem eller mojligheter

*  Atten gang per manad summera status och ekonomiskt utfall som giller hela
projektportfoljen savil som for varje enskilt projekt i en manadsrapport

* Att ta fram en relevant agenda och att vara féredragande pi styrgtuppsmoten for
projektportfoljen

*  Att vid behov av omprioriteringar eller andra beslut om férindringar av
projektportfoljen ta fram beslutsundetlag och atgirder

*  Att tillhandahalla en 6vergripande projektportféljsbeskrivning som uppdatetas
l6pande

*  Att folja upp effekthemtagning av uppdragen i projektportfoljen

2.3 Forvaitningsplan

Pensionsmyndigheten anvinder sig av modellen pm? fér forvaltningsstyrning. Modellens
grundtanke ér att forvaltningen delar in dgarskap och underhall efter objekt istillet for
enskilda system. Myndigheten anvinder modellen som st6d vid strukturering av
forvaltningsverksamhet och faststiller bla. ansvarstoller och uppfoljning for en
organisations samtliga forvaltningsobjekt.

For varje forvaltningsobjekt inom Pensionsmyndigheten finns en forvaltningsledning
som bestar av tva s kallade objektigare som i regel utgors av organisationens linjechefer
(verksamhetens och I'T:s representanter) samt forvaltningsledare for IT samt
verksamheten. Forvaltningsledningen ansvarar 6t uppfoljning och utveckling inom sitt
objekt. For varje ar med start 1 januari ansvarar objektigarna for att, i samrad med
forvaltningsledningen, ta fram en forvaltningsplan for sitt objekt. Vatje plan tar upp
verksamhetsnira forvaltning samt I'T-ndra forvaltning inom respektive objekt och bestir
frimst av mindre vidareutvecklingsprojekt och vidmakthillanden. De olika
forvaltningsplanerna samlas sedan i en myndighetsgemensam forvaltningsportfol;.

For férvaltningsaktiviteter som éterfinns 1 forvaltningsplanen och uppskattas Gverstiga 1-
1,5 MSEK utférs en utvirdering om genomfdrandet istillet ska ske som ett strategiskt
projekt. Vid behov kan dven utvecklingsuppdrag med ligre kostnad bedtivas som projekt.
Beslut ska da fattas att projektet ska ingé i den strategiska projektportfoljen, vilket gérts av
Generaldirektor efter foredragning i styrgruppen for projektportfoljen (se avsnitt 3.2).
Om ett utvecklingsforslag skulle fa avslag om att drivas i projektform, finns féljande
fortsattningssteg:
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Att utvecklingen drivs som en forvaltningsaktivitet om utrymme finns i budgeten.

*  Att utvecklingen drivs som ett avdelningsinternt projekt inom forvaltningen.
* Attt utvecklingen nedprioriteras och genomférs vid en senare tidspunkt.

* Attutvecklingen avslas.

2,3.1 Styrning inom férvaltningsprocessen

Forvaltningsledningen ansvarar f6r beslut betriffande forslag till forvaltningsplan,
prioritering och planering inom ramen for forvaltningsplanen, uppféljning av utfall mot
forvaltningsplanen samt beredning av beslutsundetlag infor styrgtuppen. Vid behov it
dven andra operativa roller med vid beslutsfattande. Gruppen sammantrider 1-2 ginger
per ménad pé initiativ frin forvaltningsledarna.

Styrgrupp Forvaltningsobjekt ansvarar for att godkinna den arliga forvaltningsplanerna
och dess budget samt beslut om utokning eller indragning av resurser. Nyligen har ett
beslut tagits att sammanféra de tva objektsfamiljerna man tidigare haft till en gemensam
styrgrupp, det vill siga Styrgrupp Forvaltningsobjekt.

I OF-styrgruppen ingar objektigare frin verksamheten och I'T {6t de ingiende objekten.
Foredragande ir forvaltningsledare fran verksamheten och IT. OF-styrgruppen
sammantrider minst manadsvis, dock mer frekvent vid behov.

Utover ovan namnda beslutsforum héller varje objekt manadsvisa méten mellan
objektigare och forvaltningsledare fran verksamheten och IT. Syftet med dessa moten it
att folja objektets status och att forbereda eventuella frigor som ska tas upp i
objektfamiljsstytgruppen. Samtliga forvaltningsledare samlas var tredje vecka och
diskuterar samordning, arbetssitt, kontaktvigar och grinsdragningat.

2.4 Andringshantering

Vid Penstonsmyndigheten finns fyra mojliga sitt att implementera en férindring:

=  Stora releaser
*  SmaA releaser
=  Servicefonster

*  Akuta dndringar

Dessa fyra kategotier besktivs mer ingaende 1 detta avsnitt.

24.1 Storareleaser

En stor release innebir ett planerat tillfille dir bade férvaltningsdrivna dndtingar och
andringar som tillhér den strategiska projektportféljen kan inga. En releaseansvarig
ansvarar for en releaseplan och koordinerar de utvecklingsuppdrag som ska ing4 i
releasen. Stora releaser ir inplanerade tre till fyra ganger per ar och infaller oftast i
februari, maj, september samt november. Historiskt sett hat dock en till tvé av dessa

tillfillen klassats som smi, dd dndringarna inte vatit av omfattningen motsvarande en stot
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release. En stor release innefattar generellt andringat som beror de stora kirnsystemen
som i sin tur integrerar med andra system. Vid dessa releaser ligger dirfor stort fokus pa
test och acceptanstest samt en tydlig styrning och kontroll innan driftsittning.

Stora releaser ir samordnade mellan Forsikringskassan och Pensionsmyndigheten. I
praktiken dr det enbart vid de stora releaserna som Pensionsmyndigheten
produktionssitter fordndringar i nagot av de system som driftas av Forsakringskassan,
och dirmed ingér i denna granskning. Utéver detta kan Forsikringskassan genomfora
sma releaser dir Pensionsmyndigheten kan ha ett beroende. Releaseansvatig har darfor
kontakt med sin motsvarighet vid Forsikringskassan. Tillsammans med denna planeras
halltider for test och leveranset. Se kapitel 2.5 f6r mer information om avtalsforhillanden
mellan Pensionsmyndigheten och Forsikringskassan.

242 Smareleaser

Sma releaser ber6r frimst de system som dgs och driftas av Pensionsmyndigheten sjilva.
Detta eftersom dndringar i &vriga system miste gi i de myndighetsoverskridande stora
releaserna. Dessa releaser bestér oftast av dndringar som 4r inplanerade i
forvaltningsplanen. Oftast har en férvaltningsledare inom IT det 6vergripande ansvaret
for releasen men det kan variera beroende pa vilka system och objekt som berdrs. Nir
andringen ir redo for produktionssittning 6verlimnas releasen till Change Managet som
ansvarar for att andringen drivs 1 mal och att ber6rda parter ar informerade.

243 Servicefonster

Produktionssattning av I'T-relaterade infrastrukturforandringar sker i si kallade
servicefonster. Dessa genomfors regelbundet cirka tvé ginger pet ménad, samt genom
lopande produktionssittningar nir dndringarna ar av enklare karaktir. Nar ett
servicefOnster dger rum planeras dndringarna in under en vecka i f6ljd, inklusive helg.
Ofta genomf6rs dndringarna dagtid, men standardindringar kan dven forberedas och
implementeras under natten. Pensionsmyndighetens Change Manager ir ansvarig aven
for produktionssittningen som dger rum inom ramen for servicefonster.

2.44 Akuta andringar

Akuta dndringar ir andringar som behéver genomforas omgiende eller inom en snar
framtid och dirmed hamnar utanfor ramen for en release. Incidenter intraffar i princip
dagligen och rapporteras in via Helpdesk hos Forsikringskassan som registrerar drendet i
verktyget ARS* eftersom Pensionsmyndigheten képer supporttjanster av
Forsakringskassan. Tillhér drendet Pensionsmyndigheten gir det sedan vidare till och
registreras 1 Pensionsmyndighetens drendehanteringssystem RT5. RT samlar dven alla
automatgenererade larm och driftstérningar fangas pa sa sitt upp direkt. Myndighetens
incidentmanager och drift bevakar RT dygnet runt. Incidentmanager ir ansvarig for att

+ Forsikringskassan anvinder verktyget ARS 61 stéd och sparbathet 1 utférandet av ITIL-
processer.
5 Request Tracker.
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hantera akuta fel som uppstir. Om behov finns f6r indring 1 produktion registreras
arendet i SBM ¢och Change Manager involveras.

De flesta storre incidenter som intraffar ir dock fel som uppstatt vid en release. Atgirder
for incidenter som ej bedéms vara akuta inom de system som driftas av
Forsikringskassan produktionssitts inte férrin vid nista stora release. Vid akuta
incidenter som paverkar funktionaliteten av Pensionsmyndighetens system stings

systemet ned for en akutdtgard.

2.5 Avtalsforhallanden med Forsdkringskassan

Pensionsmyndigheten bildades 2010 efter en sammanslagning av tidigare PPM och delar
av Forsakringskassan. Detta har lett till att Forsikringskassan idag dger och driftar nigra
av de applikationer som Pensionsmyndighetens handliggare anvinder sig av. For
Forsikringskassans I'T -organisation betraktas Forsikringskassans och
Pensionsmyndighetens verksamheter som jamforliga bestillarorganisationer, men for att
reglera denna relation har en 6verenskommelse” upprittats betriffande rutiner for
bestillning av forstudie- och genomférandeuppdrag som baseras pa
Pensionsmyndighetens utvecklingsbehov.

Infor varje verksamhetsér planerar Pensionsmyndighetens Projektkontor vilka
utvecklingsprojekt som ska bedrivas pa tre érs sikt och infor det 1 ett forslag till reviderad
utvecklingsplan®. Undetrlaget diskuteras vid ett myndighetsgemensamt méte varefter
Pensionsmyndighetens och Forsikringskassans generaldirektorer beslutar om inforande i
den gemensamma utvecklingsplanen. Utvecklingsplanen, som bestir av bade planerade
och péagaende uppdrag, revideras av bida myndigheterna tre ginger per 4r? enligt samma

rutin som ovanstiende.

Vid bestillning av projektuppdrag frin Férsikringskassan inleds processen med ett
presentationsmote dir forslaget presenteras och diskuteras myndigheterna emellan. Detta

goOrs for att:

»  sikerstilla att Forsikringskassan har kapacitet att genomfora férindringen
se om Aven Forsikringskassan kan ha nytta av férindringen

* kontrollera om forindringen kommer att paverka Forsikringskassans system

6 IBM Service Manager for Smart Business.

7 Beskrivs i Projekt pd Pensionsmyndigheten — Handledning, 2013-10-25.

8 Bestillningar avseende I'T-system som béde Pensionsmyndigheten och Forsikringskassan nyttjar
ska priotiteras av myndigheterna gemensamt.

? I mars, maj och september.
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Frindeings-
implementering

< — T R

Direfter gors en s.k. BUL!-bestillning som bestar av fyra moment: Presentation av idé,
effektanalys, projektanalys samt ett leverantorskontrakt frin Forsikringskassan. Det
faktum att en bestillning lagts innan beslut om utveckling slutgiltigt tas innebar att
forindringen kan pabérjas sa fort som beslut!! tagits att forindringen ska genomforas.
Denna process anvinds frimst for stora projekt och syftar till att effektivisera samarbetet
mellan Pensionsmyndigheten och Forsikringskassan eftersom en resurssikring for
projektet gjorts i och med BUL-bestéllningen.

Fér forvaltningsaktiviteter bestar processen istillet enbart av en BUL-fotfrégan eller
BUL-bestillning till Forsikringskassan som avgor om forslaget kan genomforas. Denna
forfragan skickas innan inférandet av aktiviteten i forvaltningsplanen. D3
Pensionsmyndigheten baserat pa svar pAa BUL-forfragan fattat beslut om att gi vidate
med beredningen och infort aktiviteten i Forvaltningsplanen skickas en bestillning pa
genomforande till Forsakringskassan.

All formell kontakt mellan myndigheterna sker via de tjinsteansvariga. Dock har t.ex.
projektledare direktkontakt vid genomforande av uppdrag for att f6lja upp och diskutera
status. Varje manad upprittar Forsikringskassans projektledare uppfoljningsundetlag for
samtliga uppdrag enligt etablerade rutiner och skickar till Pensionsmyndigheten. Utover
detta upprittar Forsikringskassans utvecklingsstab en myndighetsgemensam
statusrapport med budget varje tertial och skickar till Férsikringskassans ekonomistab
och Pensionsmyndighetens ledningsstab. Rapporten presenteras ocksé pé ett tertialméte.
Foérsikringskassans tjansteansvarig sammanstiller verkligt utfall for samtliga projekt och
skickar till Pensionsmyndigheten samt till Forsakringskassans ekonomistab som bevakar
att utfallet ligger 1 linje med 6verenskommen budget. Uppfoljningsmoten for detta
genomfors regelbundet, minst en ging per manad.

For att sakerstilla att Forsakringskassan, medvetet eller av misstag, inte implementerar
applikationsforindringar i de system Pensionsmyndigheten anvinder som
Pensionsmyndigheten inte godkint eller kidnner till forlitar man sig pa de nyckelkontroller
inom programférindringsprocessen som Forsakringskassan hat. Pensionsmyndigheten
har dven genomfort ett arbete med att kartlagga vilka personer som har mojlighet att gora
applikationsforindringar for att £ bittre kontroll. Dessa roller 4r: Projektbestillaren,
Projektledaren och Forvaltningsledare. Detta ir dven tydliggjort i bestillningsformularet.

2.6 Test av kontroller i applikationsfordndringsprocesserna

10 Forkortning for Bestillningsundetlag
1S4 kallat BP3-beslut
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D4 de formanssystem som Pensionsmyndigheten anvinder 1 sin handliggning dgs och
driftas av Forsikringskassan genomgir de samma process for applikationsforandringar
som Forsikringskassans 6vriga férméanssystem. Av den anledningen har vi valt att testa
applikationsférindringsprocessen for Pensionsmyndighetens system i samband med den
granskning som parallellt genomforts pa Forsakringskassan. For narmare information om
processbeskrivningar och tester utférda av nyckelkontroller i processetna hinvisar vi
dirmed till rapporten: IT-granskning av I1-revision vid Forsikringskassan — Generella I'T-
kontroller: Hlantering av beborigheter och systemfordndringar.
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3 Granskning av processer for
behdrighetshantering

3.1 Beskrivning av hanteringen av behdrigheter

Skyddet av Pensionsmyndighetens informationstillgangar regleras i ett regelverk f6r
informationssikerhet och foreskrifter angiende behandling av personuppgifter. For att
konkretisera regelverkets innehall har Pensionsmyndigheten kompletterat dessa
dokument med ett antal riktlinjer. En lista 6ver dessa dterfinns i bilaga 1.

BOA ir det 6vergripande verktyg som anvinds hos Forsikringskassan och Pensions-
myndigheten f6r bestallning och administreting av anvindare och behorigheter till
applikationer. Anstillda hos Pensionsmyndigheten som i sin yrkesroll anvander sig av
system som 4gs av Forsikringskassan loggar in med ett smart kort, pi samma sitt som
anstillda av Forsikringskassan. Detta inloggningssitt har sedan granskning 2012 inforts
dven for Pensionsmyndighetens interna inloggning till klientdatorer. Numera gors
inloggning med smarta kort dir samma kort anvinds for anslutning via fjarrskrivbordet
till Pensionsmyndighetens system som gir 1 Forsakringskassans miljo.
Penstonsmyndighetens behérighetshantering for de applikationer som 4r med inom
ramen fér denna granskning sker tillsammans med Forsakringskassan och utfors av
Behorighetsadministrationen i Arvidsjaut.

Pensionsmyndigheten raknar med att pé sikt sluta anvinda BOA for bestillning och
godkinnande av behorigheter, dir myndighetens inriktning 4r att man ska ta hem denna
funktion som innehaller en beslutsdel och sjilva behorighetsregistret. Malbilden 4r drfér
att skaffa ett internt IAM!2-st6d som man vid behov integrerat med extern del (lis

Forsakringskassan eller annan samatbetspartner).

Pensionsmyndigheten har dérfér inlett ett IAM-projekt som bedrivs inteent pa
Pensionsmyndigheten dir man under varen 2013 tagit fram en IAM-strategi, vilken
beslutades av generaldirektéren under maj 2013. Inférandet av ett nytt IAM-system ska
ticka bide verksamhetsbehérigheter samt IT-behérigheter.

Pensionsmyndigheten har nu natt BP1 for IAM-projektet och forankrat ett behov och
inriktning for ett inférandeprojekt. Pensionsmyndigheten bedémer att man kan slutféra
inférandet av en IAM-16sning med stédprocesser under forsta halvan 2016.

12 Identity and Access Management. Ett samlingsbegtepp {6t styming av resurser rérande
identitets- och atkomsthanteting.
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3.2 Tilldelning av nya behorigheter

Pensionsmyndigheten har dokumenterade riktlinjer!? f6r bestillning av nya verksambhets-
behorigheter som 4r oberoende av system, behorighetstyp och om personen som ska ha
behorigheten dr intern eller extern. Enligt dessa riktlinjer fylls en fordefinierad elektronisk
blankett i av den anstilldes nirmsta chef eller ansvarig for projekt om en extern person
ingér. Enbart dessa personer dr behoriga att godkinna nya behorigheter f6r en anstalld.
Forsoker exempelvis fel chef géra en bestillning ska inte ansdkan gi igenom. Dock gors
ingen automatisk kontroll av detta 1 BOA, utan kontrolleras mot listor av
Behorighetsadministrationen (BA) som en manuell kontroll.

-
“ Bestalining eller

FK GS

Behérighets- ARS-meddelande

fordndring av - ¥
Chef behsrighet via administration Rl
fiarrskrivbordet eller foréndring

Bestilining eller
férandring registreras Bestallning eller

Bestdlining eller férandring effektueras
férandring effektueras

Figur 2 Process for behdrighetshantering (bild tillhandahallen av PM)

Vid nyanstillning bestiller ndrmaste chef grundbehorighet till den nyanstillde vilket
innebar tillging till dator, intranit, mail, portal etc. For att fa tillgang till f6rmanssystemen
krivs ytterligare en bestillning av behérigheter kopplade till de arbetsuppgifter personen
hat. For att fa behorighet utéver grundbehorighet krivs att man genomgir en
sikerhetsutbildning'*. Det gors dock ingen kontroll av Behérighetsadministrationen innan
behorigheterna lagts upp att detta har genomforts.

For konsulter giller samma process som for en nyanstilld. Eftersom konsulterna oftast
arbetar i projektroller dr det istillet projektigaren som 4r bestillare av behorigheterna.
Konsulter liggs upp 1 Active Directory'® med tidsbegransning si att behorigheten spirras
i enlighet med avtalad tid, vilket leder till automatiskt avaktivering vid datumet for
kontraktets slut. For att ha mojlighet att f6rlinga behorigheten krivs att avtalet fotlangts.
Behovs utdkade behorigheter f6r att konsulten ska kunna utfora sitt arbete 4r det
nirmaste chef eller projektledares ansvar att ligga in en tidsbegrinsning f6r behorigheten
i den utdkade behorigheten.

13 Riktlinje — Sikerhet f6r chefer (2010).

4 Datorstodd informationssikerhetsutbildning for anvindare (DISA) som ges ut av Myndigheten
f61 samhillsskydd och beredskap.

15 Active Directory (AD) it en katalogtjanst som innehiller information om olika resurser i ett
nitverk, t.ex. datotet, skrivare och anvindare. For att komma at resurser 1 Pensionsmyndighetens
eller Forsikringskassans nitverk krivs en forsta inloggning i myndighetetnas AD.
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Inom bade Forsikringskassan och Pensionsmyndigheten finns handlaggare med
behérighet att handligga drenden rérande personer med skyddade personuppgifter, s.k.
SID'6-handldggare. Vilka som dr SID-handliggate ska enligt riktlinjerna enbart vara kint
av chef pa hogre niva och vid Pensionsmyndigheten finns tvd utpekade si kallade SID-

chefer.

En manuell kontroll av SID-bestillningar ska alltid géras av Forsakringskassans
Behorighetsadministration, dir man kontrollerar att det 4r en behorig SID-chef som gor
bestillningen. Om behorighet bestills f6r SID-atkomst av person som inte ar behorig
bestillare (SID-chef) sa dr rutinen att Behorighetsadministrationen vid Forsakringskassan
ska aterkoppla detta direkt till SID-chef via e-post. Dock sa hanteras detta inte som en
incident, utan det ligger pa den SID-chef som man éterkopplar till som fir bedéma frin
fall till fall.

Under intervjuer har det framkommit att Pensionsmyndigheten har tidigare papekat
brister for Forsikringskassan som Pensionsmyndigheten anser finns i BOA idag. De

funktioner man onskar inkludera ir framst:

Automatisk begrinsning i BOA for behorighetsbestillningar.

Det saknas spirrar i behorighetshanteringssystemet BOA {6t att fochindra att
personer bestiller behorigheter utdver sin befogenhet. I dagsliget finns endast
automatiska begrinsningar i BOA gillande att bestillande person sjalv maste
inneha behdrigheten Chef, samt att personen enbart kan bestilla inom sitt
behérighetsomrade (dvs. kontor!?). Kontor innebir (byggt enligt forsakrings-
kassans organisationsmodell) att rollen kan administrera samtliga inom det
kontoret, exempelvis huvudkontoret. Det innebir inte att personen i friga
nodvindigtvis 4r nirmaste chef och dirmed ir behorig att bestilla for en viss

medarbetare.

BOA ir inte integrerat med alla system

BOA ir idag inte sammankopplat med alla system som anvinds av
Pensionsmyndigheten. Det innebir att man for vissa system maste registrera
behorigheten 1 BOA och manuellt implementera behorigheten i det faktiska

systemet.

3.3 Borttagning av behdrigheter

For att sikerstilla att obehoriga inte har tillging till Pensionsmyndighetens system eller
anstallda innehar felaktiga behérigheter maste anvindarbehrigheter tas bott vid avslutad
anstillning eller vid byte av arbetsuppgifter inom Pensionsmyndigheten.

3.3.1 Avslutad anstdllning

16 Skyddad identitet

17 En person kan tillhéra behorighetsomride Hela PM, vilket innebir att det inte finns nigra
applikationsbegrinsningar f6r vem han eller hon kan bestilla behorigheter till inom
organisationen.
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Vid meddelande fran personalavdelningen om en anstillds kommande anstillningsavslut
laggs slutdatum in i Active Directory da kontot ska inaktiveras. Man tar di dven tillbaka
passerkort, dator, dosa for fjirrinloggning etcetera fran den anstallde, vilket innebir att
den anstillde inte lingre har fysisk access till lokalerna eller annan mojlighet att logga in i
Active Directory. Utan mojlighet att logga in i Active Directory gir det inte heller att
komma vidare in i applikationer. Borttag av behorigheter ska dven bestillas av chef direkt
1 BOA eller per blankett for system utanfér BOA. Sedermera tas dven behotigheten bort
fran systemen inom en 30-dagarsperiod. Detta sker genom en kompenserande kontroll
diir Behorighetsadministration tar del av 16nelistor f6r Pensionsmyndigheten via Statens
Service Center, vilka sedan jamfors med aktuella behorigheter och dit man avslutar de
som inte finns representerade pa lonelistan. Anvindarkonton sparas direfter i tio 4r innan
de raderas frain AD och systemen for att behélla spirbarhet.

Vid intervjuer med Foérsikringskassans behorighetsadministration framkom det att det

brustit 1 den manadsvisa kontrollen da l6nelistor inte gjorts tillgingliga for Behorighets-
administrationen sedan sommaren 2013. Detta var vid granskningens tillfille noterat av
bade Pensionsmyndigheten och Forsikringskassan, men man hade inte fortsatt arbetet

med att identifierat orsaken for att mojliggéra en 16sning pa problemet.

3.3.2 Andrad anstallining

Vid en férindrad anstillning eller geografisk flytt av en anstalld galler att den anstilldes
behorigheter ska tas bort av den chef som den anstillde limnar. Enligt gillande riktlinjer!8
ir det den fore detta chefens ansvar att se till att detta sker. Chefen for den anstilldes nya
roll far sedan skicka in en bestallning for behorigheter pa nytt, pd samma sitt som for en
helt nyanstilld medarbetare. Chefen for den anstilldes nya roll fir sedan skicka in en
bestillning fér behorigheter pa nytt, pd samma satt som £6r en helt nyanstilld
medatbetare. Detta for att nirmsta chef alltid ska vara den som begirt de behérigheter
som ir aktuella f6r den innehavda rollen. Vid bestillning av nya behorigheter kan den nya
chefen se den anstilldes existerande behorigheter. Skulle det dA finnas kvar gamla
behorigheter kan detta uppmiarksammas och tas bort innan de nya liggs upp.

Om en chef inte har meddelat forindring av en medatbetares anstillning och dirmed inte
bestillt en degradering av behorigheter, samt om kvarvarande behérigheter inte
uppmirksammas av den nya chefen finns en risk for att gamla behotigheter ligger kvar

fram till den periodiska genomgangen.

3.4 Periodisk genomgdng av behdrigheter

Enligt Pensionsmyndighetens riktlinje Sakerbes for chefer (2010) ska en total uppfoljning av
samtliga anvindarbehorigheter genomféras en ging per ar for vanliga behérigheter for att
sikerstilla att dessa dr behovsanpassade baserat pé atbetsuppgifter. Det yttersta ansvaret
for att detta utfors ligger pd myndighetens sikerhetschef. Vid dessa genomgangar
upprittar och distribuerar en behdrighetsadministrator listor dver de medarbetare som
tillhér respektive chefs kostnadsstille som chefen sedan vintas granska. Det ir alltid

18 Riktlinje - Sikerhet for chefer (2010)
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nirmsta chef som har ansvaret for sina medatbetates behorigheter och att dessa ir roll-
och behovsanpassade. For projektanstillda ar det projektidgaren som har ansvaret att
utféra genomgangen och se till att deltagarna har ritt behorigheter. Fér hogre
behorigheter dr det i riktlinjerna kravstillt att en liknande genomgéing ska genomforas
gang i per halvir.

Inom Pensionsmyndigheten finns en rutin f6r att arligen sikerstilla att samtliga chefer
genomfort en genomging av sina understillda medarbetares behorigheter. Initialt gor
Sdkerhet och fastighetsenbeten en avstimning mellan de olika behorighetsregistren:

*  BOA — Forsikringskassans system innehéllande behorighetsbestillningar och
beslut

PM Active Directory — Pensionsmyndighetens Active Directory innehallande
samtliga konton for den administrativa miljon pa myndigheten.

Agresso - lonelistor frdn Statens Setvice Center som ses som faktiska anstillda
vid Pensionsmyndigheten.

Denna kontroll sikerstaller att endast anstillda (enligt 16nesystemet) dr befintigt
registrerade i Active Directory och BOA. Direfter tas underlagen fram i Excelformat
som skickas ut till respektive chef fér granskning. I informationen fran Sakerbet och
Sfastighetsenheten framgir tydligt att samtliga chefer ska returnera de kontrollerade listotna.
Listorna ska vara markerade f6r varje kontrollerad medarbetare. Chefen miste daremot
sjilv kontrollera medarbetarnas behérigheter genom att logga in i BOA. Utéver det
registrerar de samtidigt 1 BOA om det ska ske nagra forindringar av behorigheterna.

Korrigering av markerade forandringar avseende stingning av konton genomfors inte
forrdn listan inkommit till Sakerbet och fastighetsenbeten®®.

De kontroller rérande behorigheter till applikationer som ska genomféras av respektive

chef ir:

»  Utvirdering och uppdatering av behdrigheter 1 BOA.

*  Utvirdering och godkinnande av anvandarkonton, d.v.s. personen ir fortfarande
anstalld och aktiv medarbetare.

Vidare har Pensionsmyndigheten en kompenserande detektiv kontroll dit
Forsikringskassan manatligen gir igenom SID-behoérigheter och atetrapporterar status
enligt SLA. Kontrollen avser de SID-behdrigheter som dr upplagda under féregiende
manad och att de ér bestillda av behorig SID-chef. Pensionsmyndigheten verkat {or att
Forsikringskassan ska bygga systemstod for den kontrollen som Forsikringskassan sagt
att de ska inféra. Pensionsmyndigheten uppfattar 1 sin dialog med Forsikringskassan att
de kommer att realisera detta 1 februarireleasen 2014.

19 For detaljerad information, se Rutin for utvirdering av tilldelade behorigheter v1.3.
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3.5 Test av nyckelkontroller

3.5.1 Test av kontroller i atkomsthanteringsprocessen

Behorighetshanteringen fér de system som dr inom ramen f6r denna granskning ligger
hos Forsikringskassans Behotighetsadministration. Dirav hat vi valt att testa
behdrigheter for de system som Pensionsmyndigheten anvinder men som 4gs och
forvaltas av Forsikringskassan i samband med den parallella granskning som genomforts
pa Forsikringskassan. For nirmare information om processbeskrivningar och tester
utforda av nyckelkontroller 1 processerna hanvisar vi dirmed till rappotten: IT-revision vid
Forsakringskassan — Generella I'T-kontroller: Hantering av behorigheter och systemforindringar.

Pensionsmyndighetens kontroll av behorigheter genom periodiska genomgangar ir en
effektivt utformad kontroll som skiljer sig frin den kontroll som gors inom
Forsikringskassan. 2013 drs genomgang har utforts under hésten men var vid
granskningstillfallet inte firdigstalld.
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4 |dentifierade iakttagelser och
forbattringsomrdden

Baserat pa resultatet av genomford granskning har Transcendent Group identifierat ett
antal iakttagelser dir vi ser att Pensionsmyndigheten har forbittringsmojligheter.

De foérmanssystem som denna granskning fokuserat pa dgs och driftas av
Forsakringskassan, vilket innebir att testning av kontroller kring dessa system gjotts inom
ramen for en parallell granskningen vid Forsikringskassan. Vissa av de iakttagelser som
gjorts vid Forsakringskassan kan saledes paverka de system som anvinds av
Pensionsmyndigheten som fortsatt dger risken. Vi har under genomférda tester
identifierat vissa brister 1 genomforda kontrollaktiviteter.

4.1.1 Riskklassificering

Respektive noterad iakttagelse har riskklassificerats enligt f6ljande skala:

Hog risk for negativ pdiverkan pd riktighet och/eller fullsténdighet i
finansiell rapportering. Bor Gtgdérdas omedelbart.

Medelstor risk for negativ p&verkan pad rktighet och/eller
fullstandighet i finansiell rapportering. Bor Gtgdrdas inom snar framtid.

L&g risk for negativ pdverkan pd riktighet och/eller fullstéindighet i
finansiell rapportering. Bor dock atgérdas pd sikt.

Riskbedémningen har gjorts med hiansyn till sannolikhet och paverkan avseende noterad
1akttagelse.
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4.1.2 Riskklassificering for samtliga identifierade iakttagelser

I foljande tabell presenteras riskerna kopplade till identifierade iakttagelser:

%

l'akttagelse

Systemgenererade listor
over applikations-

[ Avsaknad av fullsténdiga listor dver

applikationsfordndringar som har driftsatts
innebdar att det finns begrdnsade mojligheter
av kontrollera att alla applikationsféréndringar
som driftséitts féljer myndighetens processer
och kontroller fér applikationsféréindring, d.v.s.

behorighetsbestdlining i
BOA

4.2 | forandringar kan foér det skydd som myndigheten har
ndrvarande inte implementerat. Detta &kar risken fér att
produceras odnskade foréndringar driftséitts utan att
upptdckas, viket kan leda till dkade kostnader
pd grund av avbrott i kritiska system. Vidare
forsvérar brister i sparbarheten uppfélining i
samband med t.ex. felsdkning.
Avsaknaden av godkénnanden fér utveckling
Osdiker Andringsrutin, fr ?ch F)rodukﬁonssdﬁning samt det faktum att
o . dandringar kan utvecklas och testas av samma
4.3 | standard&ndringari = - = S
person &kar risken f6r att ofillréckligt testade
COBOL . —— P
eller icke avsedda andringar fors in i
produktionsmilién.
Att Forsékringskassan inte har ett
dokumenterat stdd for faststdllande av
nddvandiga testnivéer okar risken for att
Bristande tydlighet i hur ofillréckligt testade applikationstérandringar
4.4 | nddvandiga testnivéer infors i myndighetens produktionsmiljo. Det kan |;
faststalls leda fill att funktionalitet i kritiska system
pdverkas pd ett odnskat séit vilket vidare kan
orsaka att dessa system réknar fel utan att det
upptacks.
Bristande spdrbarhet i applikations-
Bristande spdrbarhet férandringsprocessen gdliande testning
4.5 gdllande testning av forsvarar arbetet vid en eventuell felsdkning.
applikationsféréndringar Risken &kar éven or att fel cavsiktligt fors ini
produktionsmiljon pd grund av oakisamhet.
Att behorigheter kan bestdllas av personer
som inte &r ber&ttigade att bestdilla till en
Ofilirkickliga automatiska given medarbetaren &kar risken fér att
4 konftroller vid behdorigheter felaktigt tilldelas personer som

inte dri behov av dessa i sitt arbete. Risken
okar ocksd for att det férekommer kénsliga
behdrighetskombinationer som till exempel
kan s&tta viktiga dudlitetkontroller ur spel.
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Lag




Avsaknad av séikerhets-

Avsaknad av séikerhetsprovning av sérskilda
roller kan innebdra risk f6r att man inte
idenfifierar personal som €] &r palitlig ur

4.7 | provning fér personal séikerhetssynpunkd, ar sérskilt séroar pd grund
med hdga IT-behdrigheter | av dubbla lojaliteter eller om det finns risk fér
att personen hamnar i en intressekonflikt eller
utsatts for patryckningar.
De informella processer for behdrighets-
hantering som anvands av de enskilda
teknikomradena samt det faktum att
oklarheter finns kring vilka behdrigheter som
ska tilldelas av IT, innebdr minskad kontroll
. gdllande sparbarheten for tilldelade
Informella rutiner och e . L e
. . 5 behdrigheter och en dkad risk for att personer
otydlighet kring hégre R - T
4.8 S har k&nsliga behodrigheter utan féreliggande
(privilegierade) IT- vt e 2 v
P behov. En risk finns ocksa att behdrigheter
behodrigheter . . =
bestdlls av personer som inte bor kunna
bestdlla vissa typer av behdrigheter.
Avsaknaden av rufiner fér borttag och
periodisk genomgdng gér ocksd att det finns
en Okad risk for att felaktiga behdrigheter
ligger kvar,
1 och med att konfrollen av att ratt person
49 Mindre brister i hantering bestallt SID-behdrigheten &r manuell, finns en
: av SID-behérigheter Skad risk for att det begds ett misstag eller att
kontrollen gliéms bort.
Att regelbundna genomgdngarna inte
e D genomfors &kar risken for att behdrigheter som
Brister i periodisk .. . 5 L
. bdr tas bort finns kvar. Detta 6kar i sin tur
4.0 | genomgang av ’ o
- bland annat risken for att personer som slutat
behdrigheter : I .
inom Forsckringskassan fortsatt innehar
kansliga behodrighetskombinationer.
Utan formaliserade krav pd tiénster och
Avsaknad av skriftlig system okar risken 16r att Férsdkringskassan inte
dverenskommelse med lever upp till de fdrvéntningar och krav som
4,11 | Forsékringskassans for Pensionsmyndigheten har. Vidare kan detta
hantering av hdga IT- innebdra att uppfdlining av efterlevnad inte
behdrigheter fullsténdigt kan genomféras dé kraven inte
finns dokumenterade.
Avsaknad av regetbundna
informationsséikerhetsutbildningar innebdr risk
Avsaknad kontroll av for att fér verksamheten kénslig och kritisk
4.12 | genomfdrd information behandias p& ett icke

sGkerhetsutbildning

tillfredsstéllande satt ur ett sGkerhetsperspektiv, '

vilket kan resultera i att informationen kommer
obehdrig part fill handa.

Identifierade iakttagelser och rekommendationer fér att hantera dessa beskrivs mer

ingdende nedan.
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4.2 Systemgenererade listor 6ver applikationsforandringar kan for
narvarande inte produceras

4.2.1 lakitagelse

Vid var granskning noterade vi att Forsikringskassan under 2011 har implementerat ett
CMDB2-verktyg som kan mojliggora utskning av systemgenererade listor &ver sadant
som har driftsatts inom ett visst tidsintervall. Dock finns d4nnu ingen funktionalitet 1
verktyget som gor det mojligt att soka ut en férindringslista pa ett smidigt satt.

4.2.2 Risk

Avsaknad av fullstandiga listor dver applikationsféréndringar som har
driftsatts innebdr att det finns begrénsade mojligheter av kontrollera aft
alla applikationsféréindringar som driftsatts féljer myndighetens
processer och kontroller for applikationsférandring, d.v.s. det skydd som
Lég myndigheten har implementerat. Detta dkar risken for att odnskade
férandringar driftsétts utan att upptéckas, vilkket kan leda till dkade
kostnader p& grund av avbrott i kritiska system. Vidare férsvarar brister i
sparbarheten uppfolining i samband med t.ex. felsdkning.

4.2.3 Rekommendation

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsikringskassan éverviger
mojligheten att implementera funktionalitet som goér det mojligt att ta ut
systemgenererade listor 6ver driftsatta applikationsforandringar i myndighetens kritiska
system. Viktigt dr att funktionaliteten utformas pa sidant sitt att den inte gir att kringg,
dvs. att samtliga driftsdttningar automatiskt registreras.

4,24 Status
Kvarstiende iakttagelse sedan tidigare granskning,

2 Configuration management database (CMDB) 4r en databas med information relaterad till ett
I'T-systems komponenter.
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4.3 Osaker andringsrutin for standardandringar i COBOL

4.3.1 lakitagelse

Under granskningen har vi noterat att vissa typer av applikationsforandringar inte kriver
godkinnande av utveckling frin lokal Change Manager eller CAB-godkannande for
produktionssittning. Detta giller vad som klassats som standardandringar, daribland
indringar med COBOL-kodning, som istillet omfattas av ett Gvergtipande
forhandsgodkinnande. COBOL-kodningar anvinds for vissa delar av
handliggningssystemen gillande dagersittning och bidrag samt vissa delar av pension och
mindre formaner. Uppskattningsvis ar 35-40% av Forsikringskassans programstock
COBOL.-kodad, det ir dock oklart hur stor ande av Pensionsmydnighetens programkod
som dr COBOL-baserad. Testningen av dessa COBOL-dndringar genomfors av
indringsplanerare.

4.3.2 Risk

Avsaknaden av godkdnnanden for utveckling och produktionsséttning
samt det faktum att dndringar kan utvecklas och testas av samma
parson okar risken for oft ofillrdckligt testade eller icke avsedda
andringar fors in i produktionsmiljén.

4.3.3 Rekommendation

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsakringskassan att se 6ver
andringsrutinerna f6r COBOL-indringar, frimst gillande ansvarsfordelningen kring
utveckling och testning, men ocksd utvirdera hut man saketstiller att icke avsedda eller
otillrickligt testade COBOL-dndringar inte produktionssitts.

4.3.4 Status
Kvarstiende iakttagelse sedan tidigare granskning.
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4.4 Bristande tydlighet i hur nédvéndiga testnivaer faststdlls

4.4.1 laktagelse

Vid vir granskning noterade vi att Forsikringskassan har ett antal olika testnivéer som
anvinds for att verifiera utvecklad I'T-funktionalitet. Diremot finns ingen dokumentation
som specificerar nodvindiga testnivéer for olika typer av aktiviteter alternativt en
tutinbeskrivning for hur nédviandiga testnivaer ska faststillas.

4.4.2 Risk

Att Forsakringskassan inte har ett dokumenterat stéd fér faststdllande av
nddvandiga testnivaer Skar risken for att ofillré&ckligt testade
applikationsférandringar infors i myndighetens produktionsmiljo. Det kan

ng | leda till att funktionalitet i kritiska system paverkas pé ett obnskat saitt
vilket vidare kan orsaka att dessa system réknar fel utan att det
upptacks.

4.4.3 Rekommendation

Vi rekommendetar att Pensionsmyndigheten verkar for att Forsakringskassan att
dokumentera nodvindiga testnivaer f6r olika typer av dndringar alternativt annat stod for
beslut om nddvindiga testnivier. Vidare bor myndigheten faststilla vilken roll som har
ansvaret att ta beslut rérande testplanering.

444 Status
Kvarstiende iakttagelse sedan tidigare granskning.
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4.5 Bristande sparbarhet gdllande testning av applikations-
forandringar

4.5.1 lakhtagelse

Under granskningen har utvalda applikationsforandringar undersékts bland annat
avseende att dessa hade testats och godkints innan produktionssittning, samt att detta
hade dokumenterats. For fem (5) av 30 testade forandringarna har vi dock inte kunnat ta

del av nigon dokumentation som visar pj att testning 4r genomford.

Detta féranledde en utokad testning av ytterligare 30 forandringat. For 17 av de 30
efterfragade forandringarna har vi inte kunnat ta del av nigon dokumentation som visar

pa att testning ir genomford.

4.5.2 Risk

Bristande spdrbarhet i applikationsféréndringsprocessen géllande
testning forsvarar arbetet vid en eventuell felsdkning. Risken ékar éven
for att fel oavsiktligt fors in i produktionsmiliéon pd grund av oaktsamhet.

4.5.3 Rekommendation
Vi rekommenderar att Pensionsmyndigheten verkar for att Forsikringskassan tar fram en
rutin f6r hur testfall och testdokumentation ska upptittas och sparas samt tillset att

denna rutin foljs.

4,54 Status
Kvarstiende iakttagelse sedan tidigare granskning.
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4.6 Otillrackliga automatiska kontroller vid behorighetsbestalining
i BOA

4.6.1 lakttagelse

For att vara berittigad att bestilla behorigheter maste en anstilld inneha behorighets-
rollen Chef- Rollen Chefkan begrinsas med ett behorighetsomrade, vilket dr detsamma
som det kontor personen atbetar pa, eller f6r vissa roller inkludera hela
Forsakringskassan. Behorighetsomridet begrinsas automatiskt i BOA och hindrar en
chef frin att kunna ligga bestillningar pa behorigheter till personer utanfér behorighets-
omridet. Enligt Forsakringskassans riktlinjer ska nirmaste chef ansvara for att bestilla
nya behorigheter, ndgot som inte automatiserat kontrolleras av systemet. Kontroll av
nirmaste chef gors istillet manuellt av behorighetsadministrationen genom manuella
kontroller. Vi har ocksa uppmirksammat att BOA inte kan varna for kénsliga
behérighetskombinationer. Aven hir fétlitar man sig p4 en manuell kontroll som utfors

av Behorighetsadministrationen, vilken inte ticker samtliga f6rméanssystem.

4.6.2 Risk

Att behdrigheter kan bestallas av personer som inte &r berattigade att
bestdlla till en given medarbetaren ékar risken for att behdrigheter
felaktigt tilldelas personer som inte &ribehov av dessaisitt arbete.
Risken &kar ocksa for att det forekommer kansliga behdrighets-
kombinationer som fill exempel kan satta viktiga dualitetkontroller ur
spel.

4.6.3 Rekommendation

Vi rekommendetrar att Pensionsmyndigheten verkar for att Forsikringskassan utreder
mojligheterna att utoka BOA:s funktionalitet att inkludera spirrar som gor att endast
berittigad chef kan bestilla behorigheter samt en kontroll som varnar vid bestillning av
behérigheter som skapar otillitna eller kinsliga kombinationer.

Vidate rekommenderar vi att Pensionsmyndigheten verkar fér att Forsikringskassan
utreder vilka kombinerade behérighetskombinationer i formanssystemens befintliga roller
och profiler som ej ir tillitna enligt givna beslut och riktlinjer for informationssikerhet.

4.6.4 Status
Kvarstdende iakttagelse sedan tidigare granskning.
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4.7 Avsaknad av sakerhetsprévning fér personal med héga IT-
behorigheter

4.7.1 laktagelse

Pensionsmyndigheten har i vigledande principer for samarbete?! stallt krav pa att
personal vid Forsakringskassan som har arbetsuppgifter enligt vissa specificerade kritetier
ska genomga sikerhetsprovning enligt sikethetsklass 2. Det beror bland annat omriden
som relaterar till héga IT-behorigheter.

Genom intervjuer vid Forsakringskassans IT si har det framkommit att detta inte sker
rutinmissigt enligt formellt faststilld rutin eller process. Det it dock nagot som man
belyst som ett behov inom Férsakringskassan under det gingna aret.

4.7.2 Risk

Avsaknad av sdkerhetsprovning av sarskilda roller kan innebdra risk fér
att man inte identifierar personal som ej ér pdlitlig ur sékerhetssynpunkt,
ar sérskilt sérbar pd grund av dubbla lojaliteter eller om det finns risk fér
att personen hamnar i en intressekonflikt eller utsatts for patryckningar.

4.7.3 Rekommendation

Vi rekommenderar att Pensionsmyndigheten verkar for att Forsakringskassan sikerstiller
efterlevnad och uppféljning av sikerhetsprévning av roller som hat identifierats ha
tillging till kinslig eller stor mangd information, si att det vid var tid avspeglar gillande
informationssikerhetskrav och avtal mellan myndigheten.

474 Status
Ny iakttagelse identifierad under denna granskning.

2 Vigledande principer f6r samarbetet mellan FK och PM v2.0 (2012-12-10)
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4.8 Informella rutiner och otydlighet kring hogre (privilegierade)
IT-behorigheter

4.8.1 lakttagelse

IT pekas ut som ansvarig for hantering av IT-behérigheter 1 Forsakringskassans
informationssikerhetsriktlinje?? fér behorighetsadministration. I riktlinjen finns dock inte
specificerat vilken typ av behotighet som klassas som IT-beh&righet. Hittills har IT-
avdelningen gjort en tolkning av vilka behérigheter som ska klassas som IT-behorigheter.

Inom Forsikringskassan finns ett regelverk gillande bestillning av nya behérigheter dar
det framgar att ansvarig chef ska vara bestillate av behorigheter. For privilegierade IT-
behorigheter £6ljs inte detta regelverk utan enskilda teknikomriden har istillet egna
informella processer for nyuppligg. Det innebir ocksa att dokumentationen kring
upplagda behorigheter dr bristfillig. Som ett led 1 detta saknas ocksa rutiner for borttag av
gamla behorigheter samt petiodiska genomgingar. IT-sikerhetschef gor sporadiska
genomgingar nir antalet personer med behérigheter upplevs som stort.

Da IT-avdelningen och Sikerhetsstaben har identifierat dessa problem med informella
processer och begrinsad sparbarhet har inlett ett projekt for implementering av ett TAM-
system for hantering av behorigheter under 2013 enligt foreslagen utvecklingsplan.
Projektet och IAM-systemet ska vara infért under 2014. I och med projektet ska man
mota Forsikringskassans regelverk som sdger att alla anvindarkonton ska vara kopplade
till inloggning med smarta kort, nagot som idag inte ir fallet for anvindare med vissa

hoga behorigheter.

4.8.2 Risk

De informelia processer for behdrighetshantering som anvénds av de
enskilda teknikomré&dena samt det faktum att oklarheter finns kring vilka
behdrigheter som ska ftilldelas av [T, innebdr minskad kontroll gdllande
spdrbarheten for tilldelade behdrigheter och en dkad risk for att
personer har k&nsliga behdrigheter utan féreliggande behov. En risk
finns ocksa att behdrigheter bestdlls av personer som inte bdr kunna

_ bestélla vissa typer av behdrigheter. Avsaknaden av rutiner for borttag
Py — och periodisk genomgdng goér ocksd att det finns en ékad risk for att
felaktiga behdrigheter ligger kvar.

Medel

4.8.3 Rekommendation

Ett arbete pégir vid Forsikringskassan med att implementera ett IAM-system for 6kad
kontroll av behotighetshanteringen, vilket ska vara infort under 2014. Detta dr nagot som
ocksd kommer tvinga till en fullstindig implementering av smarta kort £6r dtkomst, men
aven ska mota de sikerhetskrav som Forsikringskassan faststallt for dtkomstkontroll. Vi
rekommenderar att man gar vidare med detta atbete, samt att man utreder, identifierar
och specificerar vilka behorigheter som ska hanteras av IT respektive
Behorighetsadministration.

22 Riktlinjer for informationssikerhet - behorighetsadministration v1.2, 2010:5.
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484 Status
Kvarstiende iakttagelse sedan tidigare granskning.
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4.9 Mindre brister i hantering av SiD-behdrigheter

4.9.1 lakttagelse

Vid uppligg av en ny SID-behérighet gots idag en manuell kontroll av att den som har
lagt bestillningen av behorigheten 4r en s kallad SID-chef alternativt sikerhetschef pd
myndigheten. Forsikringskassan hat infort en kompenserande detektiv kontroll dir
myndigheten manatligen gar igenom tilldelade SID-behorigheter och atetrapporterat
dessa till Pensionsmyndigheten.

4.9.2 Risk

| och med att kontrolien av att ratt person bestallt SID-behodrigheten dr
manuell, finns en dkad risk for att det begds ett misstag eller att

Lag :
kontrollen gléms bort.

4.9.3 Rekommendation

Vi rekommenderar att man underséker mojligheterna att i BOA ligga in en automatisk
kontroll av bestillande chef vid bestillning av SID-behorigheter dit enbart SID-chefer
ska kunna bestilla behorigheten. Di felaktig SID-behérighet eller bestillning kan ge
avsevirda konsekvenser for enskild person rekommenderar vi Forsakringskassan att
hantera felaktig och obehérig bestillning av SID-behérighet som en sikerhetsincident.

4.9.4 Status
Kvarstaende iakttagelse sedan tidigare granskning.
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4.10 Brister i periodisk genomgdang av behdrigheter

4.10.1 lakttagelse

For att sakerstilla att obehoriga inte har tillgang till system som anvinds av
Pensionsmyndigheten eller anstillda innehar felaktiga behorigheter maste
anvindarbehorigheter tas bort vid avslutad anstillning eller vid byte av atbetsuppgifter
inom Pensionsmyndigheten. En kompenserande kontroll har darfor inforts dir
Forsakringskassans Behorighetsadministration tar del av 16nelistor f6r
Pensionsmyndigheten via Statens Service Center, vilka sedan jimfors med aktuella
behorigheter och dir man avslutar de som inte finns representetade pa lonelistan.

Vid intervjuer med Behorighetsadministrationen framkom det att det brustit i den
manadsvisa kontrollen da lénelistor inte gjorts tillgingliga f6r Behorighets-
administrationen sedan sommaren 2013. Detta var vid granskningens tillfalle noterat av
bide Pensionsmyndigheten och Forsikringskassan, men man hade inte fortsatt arbetet
med att identifierat bristen for att méjliggdra en 16sning pi problemet.

4.10.2 Risk

Att regelbundna genomgdngarna inte genomférs ékar risken fér att

Iy behdrigheter som bdr tas bort finns kvar. Detta dkar i sin tur bland annat
Llag | risken for att personer som slutat inom Pensionsmyndigheten fortsatt
innehar kansliga behdrighetskombinationer.

4.10.3 Rekommendation
Vi rekommenderar Pensionsmyndigheten att titta 6ver anledningen till vatfor rutinerna
brustit och atgirda problemen for att minimera risken for att det intriffar igen.

4.10.4 Status
Ny iakttagelse identifierad under denna granskning,
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4.11 Avsaknad av skriftlig 6verenskommelse med
Forsakringskassans for hantering av héga IT-behdrigheter

4.11.1 lakitagelse

Under granskningen av Pensionsmyndigheten har det framkommit under intervjuer att
dokumenterade tjansteéverenskommelser rorande behérighetshantering av hoga IT-
behorigheter saknas. Det vill siga avtal mellan Pensionsmyndigheten och
Forsakringskassan med specifika krav avseende exempelvis nyckelkontroller, mitetal och
rapportering. Ett 6vergripande avtal finns mellan myndigheterna, men det finns inga
specifika krav i ett sa kallat SLA for tjansten och de system som omfattas.

4.11.2 Risk

Utan formaliserade krav pd fiinster och system dkar risken for att
Forsakringskassan inte lever upp till de férvéntningar och krav som
Penzionsmyndigheten har, Vidare kan detta innebdra att uppfdljning av
efterlevnad inte fullsténdigt kan genomféras d& kraven inte finns
dokumenterade.

4.11.3 Rekommendation

Vi rekommenderar Pensionsmyndigheten att sikerstilla att tjinsteGvetenskommelser
arbetas fram och avtalas for tjinster och system som handhas av extetna parter, i detta
fall Forsdkringskassan och hantering av héga IT-behorigheter.

4.11.4 Status
Ny iakttagelse identifierad under denna granskning.
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4.12 Avsaknad kontroll av genomford sakerhetsutbildning

4.12.1 lakttagelse

Pensionsmyndigheten har i riktlinjer? stillt krav pi att samtliga medarbetare ska ha
genomfort en grundliggande sikerhetsutbildning for ett erhilla grundliggande dtkomst i
system (PM Bas). Vidare har de stillt krav pa att innan atkomst ges till verksamhetssystem
som utgor en del av socialforsikringens administration, ska en fordjupad verksamhets-
utbildning vid behov ha genomgitts.

Pensionsmyndigheten genomfér regelbunden utbildning av sin personal i
informationssikerhet, bland annat med hjilp av DISA?* samt 4ven med férmedlad
utbildning. Initialt genomférde Pensionsmyndigheten en omfattande utbildningsinsats dar
man dven dokumenterade vilka som genomfort utbildningen, men det ir inget som
myndigheten fortlopande fortsatt med och det sker ingen dokumenterad kontroll vid
tilldelning av behorigheter.

4.12.2 Risk

Avsaknad av regelbundna informationssdkerhetsutbildningar innebdr
risk for att for verksamheten kanslig och kritisk information behandlas p&
Lag ett icke fillfredsst@liande sétt ur ett skerhetsperspektiv, vikket kan
resultera i att informationen kommer obehdrig part till handa.

4.12.3 Rekommendation

Vi rekommenderar att Pensionsmyndigheten sikerstiller och dokumenterar att samtliga
medarbetare utbildas inom informationssikerhet regelbundet. Vidate rekommenderar vi
att myndigheten inf6r en kontroll att personal som tilldelas behérighet i applikationer och
system har genomgitt aktuell och erforderlig sikerhetsutbildning, si att det vid var tid

avspeglar gillande informationssikerhetskrav.

4.12.4 Status
Ny iakttagelse identifierad under denna granskning,

2 Riktlinje sikerhet for chefer v2.0
2 Datorstodd informationssikerhetsutbildning f6r anvindare (DISA) som ges ut av Myndigheten
f6r samhillsskydd och beredskap.
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Bilaga 1: Metod

Uppdraget har utforts genom intervjuer med nyckelpersonal, identifiering av
nyckelkontroller och genom granskning av relevant dokumentation och information 1
system. Identifiering av nyckelpersoner och nyckelkontroller har skett i samarbete med

foretridare frin Pensionsmyndigheten.

Granskningen har omfattat foljande steg

*  Planering med ansvariga frin Riksrevisionen

o Riksrevisionen och Transcendent Group faststillde omfattningen av
granskningen

o Riksrevisionen informerade intressenter om avsikten att genomféra
revision

o Granskningsprogram faststilldes
»  Uppstartsmote med foretradare frin Pensionsmyndigheten
o Overgtipande beskrivning av genomférande
o Overgripande identifiering av nyckelpersoner for informationsinsamling
o Forberedande arbete infor granskning
»  Pa-plats-granskning
o Intervjuer
o Visuella granskningar
o Stickprov
*  Analys
o Riskbedémning
o Konsekvensbedomning
o Faktaavstimning
* Rapportering
o Skriftlig i utkast
o Firdig rapport

Planering
Upprittande av uppdragsbeskrivning som godkints av ansvarig revisor pa Riksrevisionen

innan atbetet pabdrjats.

Informationsinsamling/utvardering

» Inlisning av material i form av styrande dokument som riktlinjer f6r sikerhet och
processbesktivningar
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¢ Intervjuer med ansvariga for behorighetshantering och systemférindringar i syfte att
fa processer och nyckelkontroller beskrivna, samt vilka dtgirder som vidtagits

avseende tidigare iakttagelser

* Insamling av kompletterande dokumentation efter informationsinsamling och
intervjuet

* Inldsning och granskning av kompletterande material

¢ Sammanstillning och analys samt kompletterande intervjuer.

Féljande personer har intervjuats inom ramen {6r granskningen:

Anders Tillgren Sa@kerhetsspecialist
Daniel O Andersson Enhetschef for Utveckling och Test
Ing-Britt Holmqvist Forvaltningsledare pensionsprodukter samt

tjansteansvarig for IT-fjanster som kdps av FK,

Josefin Ostfeldt IT-sGkerhetsansvarig och enhetschef for IT-sGkerhet,
projektagare till projektet hdga behérigheter.

Karl Solnestam S&kerhetsspecialist {(Konsult).

| Lena Mahlberg Chef Drift och infrastrukturenheten J
Peter Westberg Sa&kerhetsspecialist (Konsulf)._
Joakim Lundberg Verksamhetsspecialist, Férsakringskassans

behdrighetsadministration

Orjan Lindgren Verksamhetsspecialist, Forsakringskassans
behdrighetsadministration

Eva Rehnberg Verksamhetsspecialist, Forsakringskassans
behdrighetsadministration
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Féljande dokument har anvéants som stéd fér granskningens resultat:

Dokument Version

234_Bestdllining_Behdrighetsadministration_adminbehdrigheter.doc 2011-10-20
BA ansvar o servicenivd matris 1.2_rev1.doc 1.2_revl
BA Tjénstebeskrivning 1.3_rev1.doc 1.3_revl
Handlingsplan nyckelkontrolier generella behdrigheter.pdf vl
Konftrollbeskrivning Teknik- och systemadministrativa behdrigheter v v1.0
0.docx
Nyckelkontroller_Behdrighetsprocessen_Anvandarbehdrigheter.pdf vl
PID100318_v2.0+Riktlinje+sdkerhet+for+medarbetare . pdf - v2.0
PID100319_v2.0+Riktiinje+sdkerhet+for+chefer.pdf v2.0
PID100320_v2.0+Riktlinjer+for+séker+IT.pdf N v2.0
ED]O] 483_v2 0 Sarskild %ST_rukﬁon behdrighetstilldelning FK_PM.pdf v2.0
PID103938_v1.3 Utvardering av tilldelade behodrigheter.doc e v1.3
PID120361_v1.1 Nyckelkontroller Behdrighetsprocessen.docx vl.l
PID124022_v2.0 Pensionsmyndighetens rutiner for eTjGnstekort.docx v2.0
PID126985_v1.0+Strategidokument+lAM.pdf v1.0
PID1 30005_v2.0+Vdgledonde+principer+f6r+sc:morbefet+mellon:FK:oc v2.0
h+PM[1].pdf
PM-rapport BA 2013 v2.xism n W2
Rutin fér utvardering av tilldelade behdrigheter v1.3
PID1 12291_v3.1_HandIedning_ProjekT_pc")_Pensionsmyn_dighefe_n va. |
BUL- Processen projekt . V1.3
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Applikationer som urval slumpats ifran

Vid de kontrolltester som utforts inom ramen for detta arbete har stickprov tagits frin
foljande applikationer. Virt att notera ir att urvalet gjorts slumpmissigt vilket innebar att
alla applikationer inte behdver finnas representerade i testresultatet. Diremot ska de
testade kontrollerna tillimpas oberoende av applikation, vilket innebir att testningen
utgor ett underlag dven for applikationer som inte finns med i urvalet.

Applikation

Alderspension 37

Alderspension 38

Efterlevandepension

Bostadstilligg till pensiondrer

Sarskilt pensionstilligg

Rapportering

*  Upprittande av preliminir rapport med beskrivning av granskade omriden,
iakttagelser och fOrslag pa forbattringsatgarder

»  Verifiering av iakttagelser och forbittringsforslag med nyckelpersoner

#  Presentation av slutrapport till Riksrevisionen.
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