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1 Sammanfattning

Ernst & Young har p& uppdrag av Riksrevisionen genomfort en granskning av
den interna kontrollen hos Svenska Kraftnat i stamnétsavrakningsprocessen.
Granskningen omfattar en kartldggning av stamnéatsavrakningsprocessen samt
identifiering av nyckelkontroller i denna process. Vidare har aven resultatet av det
forbattringsarbete Svenska Kraftnat genomfort inom den interna kontrollen kring
systemen Generis och Master, till féljd av 2010 ars granskning, foljts upp.

Vi beddmer att den interna kontrollen kring stamnatsavrakningsprocessen har
beaktats inom Svenska Kraftndt men att det saknas en formaliserad
kontrollstruktur, vilket gor processen sarbar da det finns risker som inte hanteras
pa ett tillfredstallande satt. Var granskning har visat att det rader ett stort
personberoende i processen samt att det finns svarigheter med uppfoljning pa
grund av bristande sparbarhet. Bristerna okar risken for att de kontrollnivaer och
ramverk som Svenska kraftnats ledning beslutat om for att sakerstélla riktighet i
det underlag som beraknas fram inte uppratthalls eller att kontroller utfors
inkonsekvent eller inte alls.

Vi har noterat ett antal brister, bland annat ar flera iakttagelser fran 2010 ars
granskning fortfarande kvarstaende, och de som vi bedémer som mest vasentliga
att belysa ar foljande:

Minska personberoende i stamnatsavrakningsprocessen

Svenska Kraftnat ar i betydande utstrackning beroende av personer med
olika former av nyckelkompetenser i flera delar av stamnéatsavrakningen.
Denna problematik har lyfts fram pa olika satt under samtliga intervjuer.

Formalisera och 6ka sparbarhet kring befintliga manuella kontroller i
stamnatsavrakningsprocessen

Svenska Kraftnat forlitar sig till stor del pa manuella kontroller i
stamnatsavrakningsprocessen som inte ar formaliserade. Bland annat sa
ar de avstamningar som genomfoérs inte dokumenterade och de saknar
sparbarhet efter genomférande.

Kontroll av att ny information som lases in i system ar korrekt och
fullstdndig saknas

Det genomfors sallan avstamningar av att ny information, exempelvis nya
strukturer eller priskoefficienter, som lases in i de ingaende systemen ar
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korrekt och i enlighet med givna riktlinjer. | de flesta fall upptacks saledes
eventuella fel i samband med berdkningar av forluster eller vid berékning
av faktureringsunderlag.
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2.1

2.2

Inledning

Uppdrag

Till f6ljd av den granskning som Ernst & Young (EY) genomférde under 2010 har
Svenska Kraftnat (SvK) paborjat forbattringsarbeten inom den interna kontrollen
kring systemet Generis. Riksrevisionen (RiR) har nu inom ramen fér 2011 ars
revision av SvK uppdragit at EY att félja upp resultatet av detta forbattringsarbete
samtidigt som en granskning av den interna kontrollen i
stamnatsavrakningsprocessen ska genomforas.

Uppdraget ar ett avrop pa ramavtalet med dnr 38-2008-0904. Avropet har dnr 38-
2011-1101.

Genomfdrande

2.2.1 Uppfdljning av genomfort forbattringsarbete

Uppdraget har genomforts genom att EY har granskat resultatet av de atgarder
SvK vidtagit inom de omraden som identifierades att ha en férbattringspotential
under 2010 ars granskning samt genom uppf6ljning av den atgardsplan SvK
presenterade RIR till folid 2010 ars rapport. Arbetet har utférts genom
dokumentgranskning och intervjuer. Se [bilaga 1] fér en 6versikt dver de personer
som ar intervjuade. Granskade dokument aterfinns i [Bilaga 2].

2.2.2 Granskning av den interna kontrollen i stamnéatsavraknings-
processen

Uppdraget har genomfdrts genom intervjuer med nyckelpersoner inom verket
samt genom att EY har tagit del av befintlig dokumentation kring processen. Se
[bilaga 1] for en Oversikt 6ver de personer som &r intervjuade. Granskade
dokument aterfinns i [Bilaga 2]. Uppdraget genomfordes under oktober och
november 2011 i féljande steg:

Kartlaggning av processen for stamavrakning
Identifiering av IT-beroende kontroller i processen
Test av ett lampligt urval av identifierade kontroller
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2.3 Avgransning
Uppdraget har endast bedémt de processer och kontroller som styr fakturering till
SvKs kunder som ett resultat av stamnéatsavrakningen. Liten eller ingen vikt ar
lagd vid andra processer som exempelvis balansavrakningen.
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3 Uppfoljning av genomfort forbattringsarbete

Genom intervjuer samt granskning av inhamtad dokumentation har foljande
status pa 2010 ars rekommendationer faststallts.

# Rekommendation SvK status

1

Genomfor riskanalys och
tydligare plan kopplat till
nyckelkompetenser

Uppratta kontinuitets- och
katastrofhanteringsplaner for
Master och Generis

Infér en mer
verksamhetsanpassad
behorighetsstruktur i Generis

Slutfér SLA-dokumentation
for Generis

Forbattra sparbarheten i
forandringshanteringen

Atgardad.

En 6vergripande analys av kompetens- och
resursbehov har genférts inom ramen fér
Marknads- och IT-avdelningarnas arbete
med verksamhetsplanen fér 2011.

En djupare analys fardigstalldes daven
under slutet av september som EY har
tagit del av i samband med arets
granskning.

Atgardad.

Kontinuitets- och
katastrofhanteringsplaner fér Master och
Generis ar fardigstadllda och EY har tagit
del av dessa i samband med arets
granskning.

Pagdende.

Ett arbete har inletts for att se dver
processen och rutinerna foér
behdrighetshantering pa en generell niva
pa SvK och EY har fatt ta del av en forsta
version av denna i samband med arets
granskning.

Malet &r att behérigheter i Generis ska
hanteras pa samma séatt som i dvriga
system men pa grund av en teknisk brist i
Generis har man dnnu inte kommit i mal
med detta utan leverantdren har levererat
en 16sning som i samband med arets
granskning testades i Generis testmiljo.

Atgirdad 2011-02-25 i enlighet med
2010 ars rekommendationer.

Pagaende.

Sedan april 2011 ska
programférandringar i Generis hanteras i
enlighet med den generella
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# Rekommendation SvK status

férandringsprocess som finns faststalld pa
SvK och enligt denna ska sparbarhet
garanteras genom att alla
programférandringar dokumenteras i det
for SYK gemensamma
darendehanteringssystemet EasIT.
Processen har inte testat av EY under
2011 ars granskning utan information &r
endast inhdmtad pa intervjubasis.

6 Dokumentera standardtester Atgérdad.
och involvera IT for icke- En teststrategi for releaser av program-
funktionella tester férandringar har tagits fram under 2011

och EY har fatt ta del av en godkénd
version av denna i samband med arets

granskning.
7  Gruppera Pagaende.
konfigurationsandringar i Arbete med att ta fram en
releaser for att forbattra releasehanteringsprocess pagick
testningen fortfarande vid granskningstillfallet.
8  Forbattra sparbarheten i Pagaende.
behdrighetshanteringen Riktlinjer fér behérighetshantering har

tagits fram med rutiner fér okad spabarhet
i behorighetsprocessen. EY har tagit del av
denna beskrivning men inte genomfort
nagon vidare testning for att bekréafta
uppgifterna.

Inget systemstdd for behdrighetshantering
har implementerats och inget beslut fér
att inféra ett sddant hade tagits vid
granskningsstillfallet.

Under borjan av aret inleddes ett 6vergripande arbete med att 6ka kvaliteten i
den interna kontrollen pa verket genom att inféra gemsamma processer med
rutiner, regler, mandat och ansvar samt forbattra spabarhet och
rapporteringsmajligheter. SvK avser aven att ta fram en langsiktig plan for det
fortsatta arbetet med processer och kontroller. Planen berdknas vara klar i slutet
av 2011.
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4.1

Granskning av den interna kontrollen i processen for
stamnatsavrakningen

SVK &r ett statligt affarsverk med olika verksamhetsomraden som finansieras
genom de avgifter som regionnat och stora elproducenter, som exempelvis
karnkraftverk, betalar SvK for att fa nyttja det nationella stamnétet.
Stamnatsavrakningens huvudsyften ar darfor att utgéra underlag for fakturering
av avgifter och verkets balansavrakning.

Underlag till stamnéatsavrakningen ar den matdata (belastning i stamnéatet) som
samlas in fran ungefar 460 matpunkter pa olika matstationer runt om i Sverige
Baserat pa insamlad data genomfors berakningar av forluster i stamnéatet genom
att rakna pa forandringar i inmatning och uttag per matpunkt.
Stamnatsavrékningen avser endast insamling av matvarden och berékning av
forluster och &r en forprocess till den slutgiltiga sammanstéllningen av nyttjande
pa stamnatet som utgor underlag till abonnenternas avgiftsfaktura.

Processen for stamnatsavrakningen, inklusive nyttjande av stamnatet, ar kartlagd
i sina huvudsteg under [Bilaga 3]. Féljande system ingar i processen:

Elin Insamlingssystem av matvarden fran matstationerna.

Master Innehaller den struktur som tillampas for att avrakna aktorerna.
Generis System for hantering av avrakningen pa elmarknaden.
Agresso SvKs ekonomisystem i vilket faktureringen hanteras.

Kartlaggningen av processen skedde i oktober-november 2011 och har
genomforts i féljande steg:

Steg 1: Kartlaggning av processen for stamavrakning

Steg 2: Identifiering av IT-beroende kontroller i processen for
stamnéatsavrakningen

Steg 3: Test av ett urval nyckelkontroller i processen

Méatstationer

1. Stamnatsavrakningsprocessen inleds med att matdata I&ses in via terminaler
eller direktanslutna méatare pa matstationer runt om i landet. | de flesta fall
finns tvd matare med hog noggrannhet i varje avrakningspunkt, en
huvudmatare (kallas &ven debiteringsmétare) och en kontrollmétare som ofta
ar av ett annat fabrikat. Matarna samlar in matvarden avseende belastning i
stamnatet en gang i timmen.
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Energin ackumuleras under en timme och bildar ett matvarde. Pa natten
fragar insamlingssystemet av alla matare och 24 timvarden samlas in for det
gangna dygnet.
Kontroll 5:
Om fel upptacks, till foljd av att méatdata saknas eller att orimliga férluster har
beraknats fram i ndgon av delprocesserna som beskrivs nedan, kan bade
huvud- och kontrollmétare lasas av igen for att erhalla nya méatvarden i de fall
nya sadana har tagits in. Enligt en odokumenterad rutin ska de justeringar i
matdata som genomfors beskrivas i en manuellt hallen excelfil.
Kontroll 6:
Nar matdata saknas och nya varden inte gar att lasa in pa grund av brist i
kontakt med matstationen genomfors forsok till att aterfa kontakt med
mataren. Om det fortfarande inte gar att fa kontakt maste man skicka ut
nagon till matstationen for att identifiera och, om mgjligt, aven reparera felet.
For att kompensera for utebliven matdata kan varden for debiteringsmataren
lasas in manuellt baserat pa exempelvis (Enligt en odokumenterad rutin ska
de justeringar i matdata som genomfors beskrivas i en manuellt hallen
excelfil):
Matdata fran kontrolimatare som lases over till Generis via Elin pa samma
satt som varden fran huvudmataren.
| vissa fall har kunder egna matare i stationerna som laser in varden, i de
fall sddana finns att tillga kan man darfor anvanda dem som nya
matvarden.
Pa vissa stationer finns aven en tredje matare tillhérandes driften av
matstationen som laser in ersattningsvarden och dessa kan anvandas i
korrigeringar. Erséattningsvarden lases over till Generis direkt fran
undersystemet Hansa men de ar dock av samre kvalitet med lagre
noggrannhet (2%) &n Ovriga varden.

4.2 Elin

6.

En gang per dygn laser systemet Elin av matarna pa varje station via ett
schemalagt nattligt jobb och i samband med detta fors matvarden fran
huvud- och kontrollméatare 6ver till Elins tidsserier som uppdateras i enlighet
med insamlad data. Om justeringar behdver genomfdras kan man aven satta
igang en manuell 6verforing i Elin.

Kontroll 1:

Varje dag genomfér Marknadsavdelningen en fullstandighetsavstamning av
inlast data. Denna avstamning ar dock informell och enligt en
odokumenterad rutin ska de justeringar i matdata som genomfors beskrivas i
en manuellt hallen excelfil.

Svenska Kraftnat — Granskning av stamnatsavrakningsprocessen med fokus pa IT-risker 10
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8.

Om avstamningen anses vara ok sparas inget underlag och ingen ytterligare
atgard genomfors.

4.3 Master

9.

| systemet Master registreras strukturen pa elmarknaden (balansansvariga
och natagare) som ligger till grund for de forluster som beraknas per kund.
Har sker aven etablering av matpunkter och inlasning av strukturinformation
som produktkoder och information om natagare samt abonnenter. Nagon
formell avstamning av justeringar eller inlasta varden genomfors inte utan
ibland tar faktureringsansvarig nagon annan pa Marknadsavdelningen till
hjalp for att dubbelkontrollera och i vissa fall sker uppféljning av andringar
genom att fel i genomfdrda berdkningar identifieras.

4.4  Generis

10.

11.

12.

13.

Via ett schemalagt jobb skickas ny strukturdata 6ver till Generis fran Méaster
varje dygn. Det genomférs dven manuell inlasning av bland annat
prisparametrar och forlustkoefficienter direkt i Generis. Priser [agger man in
vid borjan av aret och oftast ligger detta sedan ojusterat, 6vriga justeringar sa
som exempelvis koefficientdndringar genomfér faktureringsansvarig lépande.
Vid behov av korrigeringar nar exempelvis fel upptécks eller om man vill
testa resultat av en ny struktur kan manuella éverforingar av justerade
strukturer ocksa genomforas. Ingen avstamning av att fullstéandigt underlag
har last 6ver genomfors utan eventuella brister upptacks oftast efter att
forluster har beréaknats. Aven har tar faktureringsansvarig ibland négon
annan pa Marknadsavdelningen till hjalp for att dubbelkontrollera att inlast
information &ar korrekt och fullstandig.

Det gar aven ett schemalagt jobb varje dygn fran Elin som laser éver nya
matvarden till Generis. Inte heller har genomférs nagon avstamning av
fullstandighet i det underlag som lasts dver utan eventuella brister upptacks
oftast efter att forluster har beréknats.

Inlasta méatvarden fran Elin mappas mot struktur fran Master samt mot inlast
information (exempelvis prisparametrar, tariffer, forlustkoefficienter) och
baserat pa registrerad forandring i inmatning och uttag i matvarden genomfor
Generis automatiska forlustberakningar var fjarde minut.

Kontroll 2:

En gang per dygn (oftast direkt pA morgonen) genomfér ansvarig pa
Marknadsavdelningen en avstdmning av genomforda forlustberékningar for
att identifiera orimliga foérluster eller avsaknad av métdata. Avstamningen
saknar sparbarhet men enligt en odokumenterad rutin ska de justeringar som
gors for att korrigera berakningar beskrivas i en manuellt hallen excelfil och
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H’!||t.i'IERNST&YOUNG

information rérande vem som justerat en viss tidserie och nar sparas i
systemet.

14. Vid slutet av varje manad genomfor faktureringsansvarig en berakning av
kundbelopp genom att systemet summerar megawattimmar och multiplicerar
detta med pris per matpunkt samt tar fram fakturabilagor baserat pa
beréknade kundbelopp. Kundbeloppen indelas i samband med berakningen
pa foljande fyra kontorader som motsvaras av fyra bokféringsrader efter
overforing till Agresso:

Inmatning — Kund far pengar
Inmatning — SvK far pengar
Uttag — Kund far pengar
Uttag — SvK far pengar

15. Kontroll 3:

Innan fakturering (som sker en gang i manaden) genomfors en informell
avstamning mellan faktureringsansvarig och 6vriga inblandade aktorer pa
Marknadsavdelningen for att sékerstélla att all méatdata i Generis ar korrekt
(inga matvarden saknas eller bedéms som orimliga etc.) och att genomférda
berékningar ar redo for fakturering. Om underlaget ar redo for fakturering
trycker faktureringsansvarig pa “fakturera” i Generis. | de fall det fortfarande
finns brister i underlaget ges mojlighet till att justera detta genom att fraga av
matare igen och justera berakningar. | de fall nar tiden ar knapp och
fakturorna maste ga ut gors justeringar av eventuella felaktigheter pa nasta
manadsfaktura.

4.5 Agresso

16. Efter att faktureringsansvarig tryckt pa "fakturera” i Generis sparas en fil
innehallandes faktureringsunderlag och forlustdata ner till en gemensam
filarea. Filerna namnges efter datum och tidpunkt for éverféring och skrivs
inte 6ver om nya filer skickas dit.

17. Filerna med avrékningsdata flyttas sedan manuellt till en annan katalog
varifran de lases over till Agresso. Ekonomiavdelningen gor ingen ytterligare
kontroll med syfte att sakerstélla att inlast information fran Generis ar korrekt
och fullstandig. Fakturering sker en gang i manaden.

18. Kontroll 4:

Baserat pa inlasta filer genomfér Ekonomiavdelningen berékning av sjalva
fakturorna vilket dock paverkas av fler faktorer &n endast
stamnatsavrakningen sdsom abonnemangsuppgifter, priser, regioner,
overskridanden mm. Nar detta ar slutfort erhaller chefen péa
Marknadsavdelningen ett aggregerat faktureringsunderlag att godk&nna
innan fakturorna gar ut till SvKs kunder.

Svenska Kraftnat — Granskning av stamnatsavrakningsprocessen med fokus pa IT-risker 12
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19. Nar det aggregerade faktureringsunderlaget ar signerat skickar
Ekonomiavdelningen ut fakturorna inklusive tillhérande underlag baserat pa
inlast berakningsdata. | de fall det aggregerade faktureringsunderlaget
bedoms som felaktig gar fakturan i vissa fall ut &nda och felaktigheter
justeras da pa nasta manadsfaktura.

| samband med denna granskning har vi inte kunnat identifiera nagra
nyckelkontroller som varit automatiska i processen. Bland de fyra IT-beroende
manuella kontroller som identifierats har inte tester av den operationella
effektiviteten bedomts som genomférbara. Bakgrunden till detta ar att det rader
ett stort personberoende kring nyckelsteg i stamnatsavrakningsprocessen och de
kontroller som genomférs ar manuella och sparbarhet efter genomférda kontroller
saknas i de flesta fall. Tester uppskattades darmed inte resultera i nagra
ytterligare observationer utdver de som redan identifierats (se stycke lakttagelser
och rekommendationer nedan).

Under 2010 och 2011 har ett omfattande dokumentationsarbete genomforts i
samband med att projektet i vilket Generis och Master utvecklades, avslutades
och lamnades over till forvaltning. Vi uppméarksammade dock att forstaelsen for
stamnétsavrakningen fortfarande ar koncentrerad till ett fatal individer och att
rutiner och arbetssteg inte ar dokumenterade. Formella utbildningsaktiviteter
genomfordes som en del av projektet, men mycket av kunskapsuppbyggandet i
forvaltningsorganisationen har sedan dess skett informellt och inte i tillréckligt
stor utstrackning enligt de intervjuade. En viss tveksamhet rader dock bland de
intervjuade huruvida en tillrackligt stor kompetens kommer kunna uppratthallas
av ett tillrackligt stort antal individer for att minska personberoendet eftersom att
processen ar mycket komplex och innehaller flera moment av analyser och
manuella justeringar.

Svenska Kraftnat — Granskning av stamnétsavrakningsprocessen med fokus pa IT-risker 13
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5.1

lakttagelser och rekommendationer

EY har identifierat ett antal omraden i samband med denna granskning som
behover uppméarksammas och i flera fall har potential till forbéttring. Samtliga
observationer och tillhérande rekommendationer har klassificerats utifran vad vi
anser ar en lamplig prioritet.

1 = Hdg prioritet
Risken bor hanteras snarast genom lampliga férandringar i system och/eller
arbetsprocesser.

2 = Medium till hdg prioritet
Risken bor hanteras inom en snar framtid genom lampliga férandringar i system
och/eller arbetsprocesser.

3 = Lag till medium prioritet
Risken bor hanteras pa sikt genom lampliga férandringar i system och/eller
arbetsprocesser.

Kvarstaende iakttagelser fran 2010 ars granskning

Foljande iakttagelser och rekommendationer kvarstar efter forra arets
granskning, antingen har arbete med rekommendationerna pabérjats men annu
inte avslutats eller sa har inga atgarder vidtagits vid tillfallet for var granskning.

5.1.1 Infér en mer verksamhetsanpassad behorighetsstruktur i Generis

Vi noterade att anvandarna av Generis i manga fall har betydligt htgre
behorigheter &n vad som ar motiverat utifran deras arbetsroller i systemet. Detta
trots att systemet enligt uppgifter har stéd fér mer begransade behdrighetsroller.

Risk — prioritet 1

Frekvent anvandning av hoga behdrigheter okar risken for obehorig atkomst till
data och/eller funktionalitet i systemet ej avsett for vissa personer samt problem
till foljd av handhavandefel.

Rekommendation

Vi rekommenderar att SvK fortsatter det paborjade arbetet med att genomfora en

Svenska Kraftnat — Granskning av stamnatsavrakningsprocessen med fokus pa IT-risker
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mer noggrann analys av de olika anvandarnas behov i systemet samt anpassar
behdrighetstilldelningen i Generis efter det.

5.1.2 Gruppera konfigurationséndringar i releaser for att forbéattra
testningen

Konfigurationsandringar testas i dagslaget ibland direkt i produktionsmiljon av
praktiska skal eftersom att automatisk migrering av sddana andringar fran
testmiljon inte &r mojligt i Generis. Enligt uppgifter gérs dessutom denna typ av
andringar relativt frekvent utan att de grupperas i "releaser” trots att detta vore en
mdjlighet.

Risk — prioritet 2

Produktionssattning av nya forandringar trots att testning inte gjort i avsedd
testmiljo Okar risken for avbrott och stérningar i produktionsmiljon till foljd av
felaktiga féréandringar.

Rekommendation

Vi rekommenderar att SvK avslutar det paborjade arbetet med att ta fram en
process for hantering av icke akuta konfigurationsandringar i Generis tillsammans
i gemensamma releaser.

5.1.3 Forbattra sparbarheten i behorighetshanteringen

Behorighetshanteringen hanteras i manga fall pa ett relativt informellt satt med
bristande sparbarhet i nyckelkontroller sdsom godkannande och periodiska
genomgangar av anvandarkonton.

Risk — prioritet 2

Brist pa sparbarhet i behtrighetshanteringen férsamrar forutsattningarna for att
kontrollera att behorigheter hanteras pa ett adekvat satt i linje med
verksamhetens interna processer och direktiv och darmed risken for obehdrig
atkomst till SvKs IT-milj6er.

Rekommendation
Vi rekommenderar att SvK Odvervager att anvanda ett gemensamt verktyg eller
liknande for att hantera bestéllningar och borttag av behérigheter i systemen.
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5.2

Nya iakttagelser i samband med arets granskning
Foljande iakttagelser och rekommendationer har identifierats i samband med
arets granskning.

5.2.1 Minska personberoende i stamnéatsavrakningsprocessen

Vi har identifierat att SvK i betydande utstrackning ar beroende av personer med
olika former av nyckelkompetenser i flera delar av stamnéatsavrékningen. Denna
problematik har lyfts fram pa olika satt under samtliga intervjuer.

Risk — prioritet 1

Ett starkt beroende av enskilda individers nyckelkompetens Okar risken for
framtida problem i samband med personalomsattning och riskerar att bli en trang
sektor i det dagliga arbetet.

Rekommendation

Vi rekommenderar att SvK kartlagger och i arbetsbeskrivningar dokumenterar de
arbetsuppgifter som utfors i samband med avrakningen. Darefter rekommenderar
vi att SvK kontinuerligt uppdaterar och arbetar med den kompetenskartlaggning
som under 2011 tagits fram for hur de olika kompetenserna langsiktigt skall
uppratthallas.

5.2.2 Formalisera och ¢ka sparbarhet kring befintliga manuella kontroller i
stamnatsavrakningsprocessen

EY har identifierat att SvK till stor del forlitar sig pa manuella kontroller i
stamnéatsavrakningsprocessen som inte ar formaliserade. Bland annat sé ar de
avstamningar som genomfors inte dokumenterade och de saknar sparbarhet
efter genomférande.

Risk — prioritet 1

For att sékerstalla riktighet i det underlag som beréknas fram har SvKs ledning
beslutat om inférande av kontrollnivder och ramverk i processen. Utan en
formaliserad kontrollstruktur riskerar dessa att inte uppratthallas eller att
kontroller utférs inkonsekvent eller inte alls, vilket i sin tur okar risken for
felaktigheter i stamnéatsavrakningen.

Rekommendation
Vi rekommenderar att SvK ser 6ver och dokumenterar de manuella kontroller
som utfors i samband med avrakningen samt ser till att sparbarhet i utforda
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kontroller 6kas genom exempelvis checklistor eller formaliserade testprotokoll
som signeras av utféraren. Darefter reckommenderar vi SvK att:
Formalisera och dokumentera befintliga rutiner kring loggning i excel av
de justeringar av matvarden som genomfors.
Inféra formell signering av chef efter genomférda kontroller, exempelvis
en gang per manad, for att sakerstalla att kontroller faktiskt genomfors i
enlighet med dokumenterade rutiner.

5.2.3 Kontroll av att ny information som lases in i system ar korrekt och
fullstdndig saknas

Vid var granskning noterade vi att det séllan genomfors avstamningar av att ny
information, exempelvis nya strukturer eller priskoefficienter, som lases in i de
ingaende systemen ar korrekt och i enlighet med givna riktlinjer. | de flesta fall
upptacks saledes eventuella fel i samband med beréakningar av forluster eller vid
berékning av faktureringsunderlag.

Risk — prioritet 1

Avsaknaden av avstamningskontroll och formell sparbarhet av genomférda
forandringar innebar att det i efterhand inte ar mgjligt att félja upp om réatt
information har lasts in vilket i sin tur leder till en 6kad risk for fel i de berdkningar
som genomfors.

Rekommendation

Vi rekommenderar att SvK infér dokumenterade kontroller for "fyra 6gons princip’
i de fall ny information, som exempelvis strukturer eller priskoefficienter, ska
lasas in de ingdende systemen samt att kontrollutférande stams av och signeras
av behorig chef.

Svenska Kraftnat — Granskning av stamnatsavrakningsprocessen med fokus pa IT-risker 17



HHH|HI||”HHHH|||||||||I|I|“””II'.EIIERNST&YOUNG

Bilaga 1 — Intervjuade personer

Uppfoljning av genomfoért forbattringsarbete

Marknadschef 2011-10-06
Processdgare Avrakning 2011-10-06
Anstalld pa Marknadsavdelningen 2011-10-06

Granskning av den interna kontrollen i stamnatsavrakningsprocessen

2011-10-06, 2011-10-
17,2011-10-18, 2011-
11-24

Anstalld pd Marknadsavdelningen (Processdgare
Stamnatsavrakningen)

Anstalld pad Marknadsavdelningen (Ansvarig fakturering) 2011-10-17
Anstalld pad Marknadsavdelningen (Ansvarig operativ évervakning) 2011-10-18

Anstélld pa Marknadsavdelningen (Senior Radgivare) 2011-10-17
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Bilaga 2 — Granskade dokument

Uppfoljning av genomfoért forbattringsarbete

Kompetenskartlaggning Generis_Master_v13.doc 2011-10-14, version 13
Kompetenskartlaggning Generis_Master_v14.doc 2011-10-30, version 14
Testplan vid ny version_Generis.xIsx 2011-10-14

Riktlinjer fér behdrighetshantering.docx 2011-10-14
Processqguide forandringshantering 1 00.doc 2011-10-14, version 1
Svar PM Generis och Master.pdf 2011-09-15
Rapportering RiR + svar avrakning 2010.docx 2011-09-15
Kontinuitetsplan Generis EI_versionP1 0-5.docx 2011-12-06, version 0.5
Kontinuitetsplan Master_version1.0docx.docx 2011-12-06, version 1.0

Granskning av den interna kontrollen i stamnatsavrdkningsprocessen

Process stamnatsavrakning.pptx 2011-10-14

Process Overféring av el pd stamnéatet.pdf 2011-09-15
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Bilaga 3 — Processkarta for stamnatsavrakningen

v. 0.1
=
q" . .
g 1. Inlasning av 2. Ytterligare
b= matvérden via 4. Manuell inlasning «Nej ya matvardel 3. Forsok till att fa «Nei ya matvardel avfragning av matare
5 matterminaler éver av matvarden ! erhalls? kontakt med métare ! erhélls? for att erhdlla nya
< hela landet métvarden
= ‘ A A
Ja.
N
A
5. Insamling av I
= - 6. Fullstandighets- ’
s matvarsien frén »| avstamning av inlasta 7. Ingeon ){.tterllgare
) huvudmatare och i . u atgard
. uvudmatarvarden
kontrollméatare

Nej
=
Q 8. Manuell inlasning och
;8 eventuella justeringar av (4 Nej 2 Nej 1
= strukturdata

9. Inl‘:is'ning av
strukturdata via en
%) automatisk export frén 11. Automatiska S 14. Informell avstdmning
= Master o 12. Avstamning av — - u A —
) avrakningar baserat pa e Avstamning Jam 13. Berékning av av att all vasentlig matdata Avstamning
% 10. Inlasning av registrerad forandring i geréknin o OK? kundbelopp och bilagor for fakturering fran ELIN OK?
O] matvardesdata via en inmatning och uttag 9 har lasts in och beraknats
™ automatisk export fran
ELIN
Ja
15..Avrakn|ngsdata ides il 16. Manuell 6verféring av filer o0 Avstamnl[]g av 18. Faktura inklusive underlag
8 filarea d& man trycker pa med avrékningsdata frén S Ja—| baserat pa inlast data skickas
%] knappen FAKTURERA i i ) 'ng faktureringsunderlag baserat p . .
(4] . filarea till Agresso oy av Ekonomiavdelningen
= Generis pa inlast data ‘
<
Nej (justering sker pa
nasta méndadsfaktura)
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